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ผศ. คณาธิป  ทองรวีวงศ์ 1

มาตรการทางกฎหมายในการคุ้มครองสิทธิ

ในความเป็นอยู่ส่วนตัวของผู้ถูกดักฟัง

การสื่อสารข้อมูล

	 บทนำ�

	

	 การดักฟังเป็นพฤติกรรมการแสวงหาข้อมูลข่าวสารชนิดหนึ่งซึ่ง

เป็นการล่วงละเมิดต่อสิทธิในความเป็นอยู่ส่วนตัว (Right of privacy) 

ในการสื่อสารข้อมูล เนื่องจากเป็นการเก็บข้อมูลการสนทนาระหว่าง

ผู้อื่นโดยมิได้รับความยินยอม ยิ่งไปกว่านั้นผู้ถูกดักฟังอาจมิได้รับรู้ว่า

มีการเก็บข้อมูลการสนทนาของตน การดักฟังเกิดขึ้นมาเป็นเวลา

ยาวนานในหลายประเทศ ในระบบกฎหมายคอมมอนลอว์ของ

ประเทศอังกฤษ การลักลอบฟัง (Eavesdropping) ถือเป็นความผิด

เกี่ยวกับการรบกวน (Nuisance) สำ�หรับความหมายของการลักลอบ

ฟังนั้น William Blackstone2 นิยามว่าหมายถึง การลอบฟังทาง

กำ�แพง หน้าต่าง หรือช่องทางต่างๆของบ้าน แต่เดิมการดักฟัง

เป็นการลักลอบฟังการสนทนาทางวาจา ซึ่งบุคคลสามารถหลีกเลี่ยง

การดักฟังโดยตรวจสอบว่าไม่มีผู้ใดลอบฟังอยู่  อย่างไรก็ตาม 

เมื่อเทคโนโลยีการสื่อสารพัฒนาขึ้น การดักฟังจึงเปลี่ยนรูปแบบไปตาม

ช่องทางการสื่อสาร ในปี ค.ศ. 1961 ศาลสูงสุดสหรัฐอเมริกาได้

อธิบายถึงการกระทำ�การดักฟังโดยจำ�แนกความแตกต่างระหว่าง 

พฤติกรรมการดักฟังสองประเภท3 ได้แก่ (1) การกระทำ�การดักฟังซึ่ง

กระทำ�ต่อระบบการสื่อสาร เช่น การดักฟังโทรศัพท์ (Wiretap) 

(2) การดักฟังการสื่อสารที่กระทำ�ทางกายภาพในลักษณะเดียวกับการ

1	 ผู้ช่วยศาสตราจารย์ประจำ�คณะนิติศาสตร์, คณบดีคณะนิติศาสตร์ มหาวิทยาลัยเซนต์จอห์น
2	 Blackstone, William, Commentaries on the Law of England (1769)
3	 Silverman v. United States - 365 U.S. 505 (1961)
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ซ่อนตัวเพื่อแอบฟังการสนทนาในสถานที่

ต่างๆ4 (eavesdrop หรือ overhear) การ

ดักฟังลักษณะนี้อาจจำ�แนกได้อีกสองกรณี 

คือ การดักฟังที่มีการบุกรุกทางกายภาพ 

(Eavesdrop accomplished by physical 

intrusion) และ การดักฟังที่ใช้วิธีการทาง 

อิเล็กทรอนิกส์ (Eavesdrop accomplished 

by electronic means) ต่อมาในปี ค.ศ. 

1967 ศาลมลรัฐ New York ได้จำ�แนกความ 

ประเภทการดักฟังไวสองประเภท5 ได้แก่ 

(1) การดักฟังโทรศัพท์หรืออุปกรณ์สื่อสาร

โดยใช้สาย (Wiretap) เช่น โทรศัพท์

(2) การดกัฟงัโดยอปุกรณอ์เิลก็ทรอนกิสท์ีไ่ม่

ใช้สาย หรือที่เรียกว่า “Bugs” เช่น เครื่องมือ

ขนาดเล็กซึ่งนำ�ไปติดตั้งไว้ในสถานที่ต่างๆ

	 ในปัจจุบันการการสื่อสารในลักษณะ 

ไร้สาย (Wireless) แพร่หลายมากขึ้น รวม

ทั้งพัฒนาการของเทคโนโลยีสารสนเทศ 

ทำ�ให้พฤติกรรมการสื่อสารของมนุษย์

เปลี่ยนแปลงไป นอกจากการสื่อสารโดย

การสนทนาเฉพาะหน้าและโทรศัพท์ที่ใช้

สายแล้ว ยังมีการสื่อสารทางเครือข่าย 

ไร้สาย6 และทางอิเล็กทรอนิกส์มากขึ้น

เช่น การสนทนาด้วยการพิมพ์ข้อความ 

(Texting) ผ่านทางโปรแกรมประยุกต์เพื่อ

การสนทนาทางโทรศัพท์ เคลื่อนที่หรือ

คอมพิวเตอร์แบบพกพาซึ่ ง เชื่อมต่อกับ 

ระบบเครือข่ายอินเทอร์เน็ต การสื่อสาร

ด้วยการส่งข้อความเสียง (Voice mail  

หรือ Voice message) ข้อความสั้น  

(Short Message Service หรือ SMS) 

จดหมายอิเล็กทรอนิกส์ (Electronic mail) 

การสื่อสารเหล่านี้อาจถูกดักรับข้อมูลได้7 

จะเห็นได้ว่าในปัจจุบันการเข้าไปรับรู้ข้อมูล

การสื่อสารของผู้อื่นไม่จำ�กัดเฉพาะการ 

“ดักฟัง” แต่รวมถึงการ “ดักรับข้อมูล” 

การสื่อสารช่องทางต่างๆ ด้วย

	 ดงันัน้ผูเ้ขยีนเหน็วา่การดกัฟงัอาจจำ�แนก 

ได้สามประเภทดังนี้ (1) การดักฟังการ

สนทนาดว้ยวาจาระหวา่งบคุคลทีส่ือ่สารกนั

เฉพาะหน้าทางกายภาพ ซึ่งเป็นพฤติกรรม

อันมีลักษณะของการดักฟังทางกายภาพ 

(Eavesdrop) อันอาจจำ�แนกเป็นกรณีการ

ดักฟังโดยมิได้ใช้อุปกรณ์ใดๆ ช่วย เช่น

การที่บุคคลหนึ่งลอบฟังการสนทนาของ

ผู้อื่น และกรณีการดักฟังโดยใช้อุปกรณ์

อิเล็กทรอนิกส์ เช่น การติดตั้งเครื่องดักฟัง

ซ่อนไว้ (2) การดักฟังการสนทนาด้วยวาจา

ระหว่างบุคคลที่สื่อสารกันทางโทรศัพท์ 

อาจแยกได้เป็นการดักฟังการสนทนาทาง

โทรศัพท์ที่ใช้สาย (Wiretap) และการดักฟัง

การสนทนาทางอิเล็กทรอนิกส์ ซึ่งไม่ใช้ 

4	 “All that was heard through the microphone was what an eavesdropper, hidden in the hall, the bedroom,
	 or the closet, might have heard” 
5	 Berger v. New York - 388 U.S. 41 (1967)
6 	Matthew, Bierlein, Policing the Wireless World : Access Liability in the Open Wi-Fi Era, Ohio State Law Journal, 2006.
7 	Smith, Robert Ellis, Ben Franklin’s Web Site : Privacy and Curiosity from Plymouth Rock to the Internet (2000)
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สาย (Wireless) เช่น ดักฟังการสนทนา

ทางโทรศัพท์เคลื่อนที่8 (3) การดักรับข้อมูล

การสนทนาทางสื่ออิเล็กทรอนิกส์ เช่น 

การสื่อสารทางคอมพิวเตอร์ผ่านเครือข่าย 

อินเทอร์เน็ต

	 หากพิจารณาจากตัวบุคคลผู้กระทำ�การ

ดักฟังอาจจำ�แนกได้เป็นสองประเภทคือ 

(1) การดักฟังที่กระทำ�โดยเจ้าหน้าที่รัฐ 

เจ้าหน้าที่ของรัฐอาจทำ�การดักฟังการสื่อสาร 

ของบุคคล ซึ่งส่วนมากจะเป็นการกระทำ�ที่

มีวัตถุประสงค์เพื่อแสวงหาพยานหลักฐาน

ในการดำ�เนินคดี หรือกระทำ�เพื่อเหตุผล

ด้านความมั่นคงของรัฐ (2) การดักฟังที่ 

กระทำ�โดยเอกชนหรือบุคคลทั่วไป ซึ่ง

อาจทำ�การดักฟังการสื่อสารของผู้อื่นด้วย

วัตถุประสงค์ต่างๆ เช่น วัตถุประสงค์

ทางการคา้ วตัถปุระสงคใ์นเชงิความสมัพนัธ์

ส่วนบุคคล วัตถุประสงค์เพื่อการประกอบ

อาชญากรรม นอกจากเอกชนทั่วไปยังมี

การกระทำ�ของสื่อมวลชนเพื่อการแสวงหา

ข้อมูลข่าวสาร9 การดักฟังหรือดักรับข้อมูล

ทางสื่ออิเล็กทรอนิกส์ต่างๆที่เกิดขึ้นทั่วไป

ในปัจจุบันอาจเป็นการกระทำ�ของเอกชน

ซึ่งมิได้มีวัตถุประสงค์ใด เป็นเพียงความ

อยากรู้อยากเห็นเท่านั้น10 การดักฟังไม่ว่า

จะกระทำ�โดยรัฐหรือเอกชน ย่อมส่งผลกระ

ทบต่อสิทธิในความเป็นอยู่ส่วนตัวในการ

สื่อสารข้อมูลของผู้อื่น สำ�หรับแนวทางแก้ไข

ปญัหาการดกัฟงัโดยใชม้าตรการทางเทคนคิ 

อาจใช้การเข้ารหัสข้อมูล (Encryption) โดย

เฉพาะกรณีข้อมูลอิเล็กทรอนิกส์ ทำ�ให้

แม้ว่าจะดักรับข้อมูลไปได้แต่ก็ไม่อาจเข้าใจ

ความหมายของข้อมูลได้11 สำ�หรับแนวทาง

แก้ไขทางกฎหมายนั้นหลายประเทศบัญญัติ

กฎหมายเกีย่วกบัการดกัฟงัไวเ้ปน็การเฉพาะ 

บทความนี้จะได้พิจารณามาตรการทาง

กฎหมายที่เกี่ยวข้องกับการดักฟัง โดยจะได้

พจิารณากฎหมายประเทศสหรฐัอเมรกิาและ

ประเทศออสเตรเลีย เพื่อนำ�มาเปรียบเทียบ

กับกฎหมายไทยต่อไป

   

1.	 มาตรการตามกฎหมายต่างประเทศที่

เกี่ยวกับการดักฟัง : กฎหมายสหรัฐอเมริกา

	 ก ฎหมาย เ กี่ ย ว กั บ ก า รดั ก ฟั ง ข อ ง

สหรัฐอเมริกาอาจแบ่งออกได้เป็นสองระดับ 

คือ กฎหมายระดับสหรัฐ (Federal law) 

และกฎหมายระดับมลรัฐ (State law)

8	 การดักฟังโทรศัพท์เคลื่อนที่อาจมีการดักฟังได้สองลักษณะ กล่าวคือ การดักฟังที่เป็นการแทรกแซงการสื่อสารทางสัญญาณคลื่น
	 ความถี่ และ การดักฟังโดยติดตั้งโปรแกรมบางอย่างในเครื่องโทรศัพท์เคลื่อนที่ เช่น ในปัจจุบันมีโปรแกรมการดักฟังโทรศัพท์ 
	 เคลื่อนที่ (Spy-phone) โดยบุคคลที่ประสงค์ดักฟัง จะนำ�โทรศัพท์เคลื่อนที่ของบุคคลที่ต้องการดักฟังมาติดตั้งโปรแกรมนี้ ซึ่งหลัง 
	 การติดตั้ง โปรแกรมดังกล่าวจะซ่อนตัวอยู่และทำ�การส่งข้อมูลตามที่ผู้ประสงค์ดักฟังต้องการ เช่น ข้อความสั้น (SMS) การโทรเข้า  
	 โทรออก เสียงการสนทนา มาให้ผู้ประสงค์ดักฟังทราบ
9	 คณาธิป ทองรวีวงศ์, กฎหมายเกี่ยวกับการสื่อสารมวลชน. กรุงเทพฯ:สำ�นักพิมพ์นิติธรรม. 2555.
10 “People have always been interested in the conversations of others” : Priscilla M. Regan, Legislating Privacy 
	 :Technology, Social Value and Public Policy, The University of North Carolina Press, 1995.
11	 Whitfield, Diffie and Landau, Susan. Privacy on the Line: The Politics of Wiretapping and Encryption. Cambridge: MIT 
	 Press, 1998.
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	 1.1	 กฎหมายระดับสหรัฐ (Federal law)

	 ก่อนปี ค.ศ. 1934 สหรัฐอเมริกายังไม่มี

กฎหมายลายลักษณ์อักษรในระดับสหรัฐที่

เ กี่ ย ว ข้ อ งกั บการดั กฟั ง โ ดย เฉพาะ 12 

กฎหมายที่นำ�มาปรับใช้ได้แก่ รัฐธรรมนูญ

และคำ�พิพากษาของศาล โดยรัฐธรรมนูญ

ฉบับแก้ไขครั้งที่ 4 (the fourth amendment)

ของสหรัฐอเมริกานั้น รับรองสิทธิในความ

เป็นส่วนตัว ในส่วนที่เกี่ยวกับตัวบุคคล 

ทรัพย์สิน ว่าจะไม่ถูกตรวจค้นหรือยึดโดย 

มิชอบด้วยกฎหมาย สำ�หรับหมายค้นนั้นจะ

ออกได้ก็แต่โดยการระบุสถานที่และบุคคล

ที่จะถูกตรวจค้นอย่างเฉพาะเจาะจง13

จะเห็นได้ว่าเจตนารมณ์ของรัฐธรรมนูญนั้น

ต้องการให้หลักประกันแก่ประชาชนที่จะไม่

ถูกสอดเข้าเกี่ยวข้องและรบกวนความเป็น

ส่วนตัวจากรัฐโดยมิชอบด้วยกฎหมาย 

ซึ่งครอบคลุมถึงการดักฟังหรือดักรับข้อมูล

การสื่อสารของบุคคลด้วย สำ�หรับแนว 

คำ�พิพากษาศาลนั้น ในปี ค.ศ. 1928 ศาลได ้

ตัดสินในคดีสำ�คัญคือ Olmstead v. United 

States ว่าการดักฟังการสนทนาทาง

โทรศัพท์ไม่ขัดต่อรัฐธรรมนูญฉบับแก้ไขครั้ง

ที่ 4 เนื่องจากไม่มีการตรวจค้น ยึด ในทาง

กายภาพ กล่าวคือ เจ้าหน้าที่ไม่ได้กระทำ�

การใดๆ เข้าไปในสถานที่ของจำ�เลย พยาน

หลักฐานที่ได้มา ถือว่าได้มาจากการฟัง

เท่านั้น14 จากคำ�ตัดสินจะเห็นได้ว่า การ

คุ้มครองสิทธิในความเป็นอยู่ส่วนตัวจาก

การถูกค้นและยึดมีขอบเขตจำ�กัด เฉพาะ

กรณีการค้นและยึดทางกายภาพ (physical 

intrusion) และจับต้องได้ (Tangible) 

เท่านั้น เช่น การเปิดจดหมายปิดผนึก 

(sealed letters in the mail) หรือ การบุก

เข้าไปในบ้านของผู้อื่น15

	 หลังจาก คดี Olmstead v.United 

States ดังกล่าว ได้มีการตรากฎหมายลาย

ลักษณ์อักษร เรียกว่า รัฐบัญญัติการสื่อสาร

สหรัฐ (Federal Communications Act)  

ในปี ค.ศ. 193416 ซึ่งมีหลักสำ�คัญใน

มาตรา 605 ว่ า  “ห้ ามบุคคลซึ่ ง รับ 

(receiving) ข้อมูล เนื้อหา หรือความหมาย

12	 สำ�หรับในระดับมลรัฐนั้น มีบางมลรัฐที่ตรากฎหมายลายลักษณ์อักษรเกี่ยวกับการดักฟังมาก่อนหน้านี้ เช่น มลรัฐ California ตรา
	 กฎหมายห้ามการดักฟังทางโทรเลขในปี ค.ศ. 1862 มลรัฐ New York และ Illinois ตรากฎหมายห้ามการดักฟังทางโทรศัพท์ใน 
	 ปี ค.ศ. 1895 ; Matt L. Greenberg, Law Enforcement Officers with Clean Hands May not Make Investigative use of a  
	 wiretap that was Illegal acquired by a third party, University of Cincinnati Law Review ,Winter, 2000
13	 “The right of the people to be secure in their persons, houses, papers, and effects, against unreasonable searches 
	 and seizures, shall not be violated, and no warrants shall issue, but upon probable cause, supported by oath or  
	 affirmation, and particularly describing the place to be searched, and the persons or things to be seized
14	 “…there had been no official search and seizure of the person, his papers, tangible material effects, or an actual 
	 physical invasion of property…” :  Olmstead v. United States, 277 U.S. 438 (1928) 
15 อย่างไรก็ตาม ผู้พิพากษา Louis Brandeis ได้เขียนความเห็นแย้งในคำ�พิพากษาดังกล่าวไว้ว่า เนื่องจากความก้าวหน้าทาง
	 เทคโนโลยีส่งผลให้การละเมิดสิทธิส่วนบุคคลกระทำ�ได้ซับซ้อนกว่าเดิม และโดยเจตนารมณ์ของรัฐธรรมนูญที่มุ่งคุ้มครองบุคคล 
	 จากการละเมิดสิทธิในความเป็นส่วนตัวแล้ว การเปิดจดหมายกับการดักฟังโทรศัพท์ไม่มีความแตกต่างกันในแง่ของการละเมิด 
	 สิทธิส่วนบุคคลดังกล่าว 
16	 United States Code, Title 47, Chapter 5, Subchapter VI, section 605, Unauthorized publication or use of 
	 communication
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ใดๆ จากการสื่อสารทางสายหรือทางวิทยุ

ในการสื่อสารระหว่างรัฐหรือระหว่าง

ประเทศ ทำ�การเปิดเผยหรือเผยแพร่ข้อมูล

ดังกล่าว” ผู้ฝ่าฝืนบทมาตราดังกล่าวมีโทษ

ปรับไม่เกิน 2000 เหรียญสหรัฐ หรือจำ�คุก

ไม่เกินหกเดือนหรือทั้งจำ�ทั้งปรับ17 แต่ถ้า

ผู้นั้นกระทำ�ไปเพื่อวัตถุประสงค์ทางการค้า

หรือเพื่อผลประโยชน์ทางการเงินจะต้อง

ระวางโทษปรับไม่เกินห้าหมื่นเหรียญสหรัฐ

หรือจำ�คุกไม่เกินสองปีหรือทั้งจำ�ทั้งปรับ18 

หลังจากกฎหมายฉบับนี้มีผลบังคับ ได้มีคดี 

Nardone v. United States19 ที่ศาลตัดสิน

ในปี ค.ศ. 1939 วางหลักว่า พยานหลัก

ฐานที่ได้มาโดยการดักฟังอันเป็นการฝ่าฝืน

มาตรา 605 ไม่อาจรับฟังเป็นพยานหลัก

ฐานได ้ ซึ่งหมายรวมถึงพยานหลักฐานอื่นที่

ได้มาโดยอาศัยความรู้จากบทสนทนา 

ดังกล่าว20

	 อย่างไรก็ตาม หลังจากนั้นมีหลายคดีที่

ศาลวางหลักว่า การดักฟังไม่ขัดต่อมาตรา 

605 เช่น คดี Goldman V United States21 

ศาลตัดสินว่าการที่ เจ้าพนักงานติดตั้ ง

อุปกรณ์ที่ผนังห้องเพื่อดักฟังการสนทนา 

ไม่ขัดต่อมาตรา 605 ของรัฐบัญญัติการ

สื่อสารสหรัฐ เนื่องจากไม่ถือว่าเป็นการ

ดั กฟั งตามความหมายของกฎหมาย 

ดังกล่าว22 คด ีOn Lee v. United States23 

เป็นกรณีที่เจ้าพนักงานคนหนึ่งซึ่งมีอุปกรณ์

ไมโครโฟนขนาดเล็กในเสื้อโค้ตทำ�การ

สนทนากับโจทก์ และส่งสัญญาณการ

สนทนาไปให้เจ้าหน้าที่อีกคนหนึ่งซึ่งดักฟัง

อยู่ด้านนอก ศาลตัดสินว่าการกระทำ�ของ

เจ้าพนักงานยังไม่เป็นการละเมิดต่อมาตรา 

605 เนื่องจากมิได้มีการแทรกแซงอุปกรณ์

การสื่ อสาร ใดๆ ในคดี  I r v i n e  v . 

California24 ศาลตัดสินว่า การกระทำ�ของ

เจ้าหน้าที่ซึ่งติดตั้งอุปกรณ์เพื่อดักฟังการ

สนทนาของโจทก์ มิใช่การดักฟังดังทีก่ระทำ�

กันในความหมายปกต ิ (not a conventional 

“wire tapping”) เนื่องจากเครื่องมือที่ 

เจ้าหน้าที่ใช ้มิได้เชื่อมต่อกับอุปกรณ์โทรศัพท ์

ไม่มีการกระทำ�อันเป็นการแทรกแซงระบบ

การสื่อสาร (no interference with the 

communication system) จึงไม่เป็นการขัด

ต่อมาตรา 650 จากคดีดังกล่าวจะเห็นได้

ว่า แม้มีกฎหมายลายลักษณ์อักษรคุ้มครอง

สิทธิในความเป็นอยู่ส่วนตัวจากการดักฟัง

แล้ว แต่กฎหมายมีขอบเขตจำ�กัดเฉพาะการ

17	 United States Code,  Title 47 , Chapter 5 ,Subchapter VI ,section 605 (e) (1)
18	 United States Code, Title 47 ,Chapter 5 ,Subchapter VI , section 605 (e) (2)
19	 Nardone v. United States - 308 U.S. 33, (1939)
20	“…This applies not only to the intercepted conversations themselves, but also to evidence procured through the use 
	 of knowledge gained from such conversations…”
21	 Goldman v. United States - 316 U.S. 129  (1942)
22	“Wire communication” means the transmission of ..signals, pictures, and sounds of all kinds by aid of wire, cable, or 
	 other like connection between the points of origin and reception of such transmission…”
23	 On Lee v. United States , - 343 U.S. 747, 1952
24	Irvine v. California - 347 U.S. 128 (1954)
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สื่อสารทางสาย (Wire communication) 

นอกจากนี้  ศาลยังใช้การตีความตาม

แบบแผน (conventional) ในการพิจารณา

การดักฟัง ( Interception) ว่าจะต้อง

เป็นการดักรับการสื่อสารทางสาย ดังนั้น 

การลักลอบฟังการสนทนา ที่ไม่ได้ดักฟัง

การสื่อสารทางสาย (Eavesdrop) เช่น การ

ที่เจ้าหน้าที่นำ�ไมโครโฟนไปซ่อนไว้ หรือ

การที่ใช้อุปกรณ์รับฟังไปติดไว้ที่ผนังห้อง 

จะไม่เข้าองค์ประกอบความผิดตามรัฐ

บัญญัติการสื่อสารสหรัฐ เนื่องจากมิได้

ทำ�การดักฟังการสื่อสารทางสาย (Wiretap)  

เ นื่ อ ง จ า ก ศ า ล เ ห็ น ว่ า ก ฎ ห ม า ย นี้ มี

เจตนารมณ์มุ่งหมายคุ้มครอง “วิธีการ

สื่อสาร” (Means of communication) มิใช่

มุ่งคุ้มครอง “ความลับของการสนทนา” 

(Secrecy of the conversation)25

	 ในปี ค.ศ. 1967 ศาลได้ตัดสินคดีสำ�คัญ 

คือ Katz v. United States ซึ่งเป็นกรณี 

เจ้าพนักงานติดเครื่องดักฟังไว้ที่ตู้โทรศัพท์

สาธารณะ ศาลได้วางหลักว่า แม้ผู้กระทำ�

ไม่ ได้มีการเข้าไปทางกายภาพอันเป็น 

การบุกรุก แต่ก็ เป็นการกระทำ�ที่ขัดต่อ

รัฐธรรมนูญฉบับแก้ไขครั้งที่ 4 เนื่องจาก

รัฐธรรมนูญดังกล่าวมุ่งเน้นที่การคุ้มครอง

ตัวบุคคล มิใช่สถานที่26 จะเห็นว่าคดีนี้แตก

ต่างจากคดี Goldman V United States 

ซึ่งอ้างว่าการดักฟังขัดต่อรัฐบัญญัติการ

สื่อสารสหรัฐ โดยศาลตีความว่ารัฐบัญญัติ

ดังกล่าวมุ่ งคุ้มครอง “วิธีการสื่อสาร” 

(Means of communication) มิใช่มุ่ง

คุ้มครอง “ความลับของการสนทนา”27 ใน

ขณะที่ คดี Katz v.United States มิได้มี

ประเด็นวินิจฉัยตามรัฐบัญญัติการสื่อสาร

สหรัฐ แต่เป็นกรณีการอ้างว่าพฤติกรรม

การดักฟังขัดต่อรัฐธรรมนูญสหรัฐฉบับ

แก้ไขครั้งที่ 4 ซึ่งศาลตีความว่ารัฐธรรมนูญ

ดังกล่าวมุ่งให้การคุ้มครองสิทธิของตัว

บุคคล มิได้คุ้มครองสถานที่ จะเห็นได้ว่า 

รั ฐ บั ญญั ติ ดั ง ก ล่ า ว มี ข อ บ เ ข ตที่ แ คบ

เนื่องจากจำ�กัดเฉพาะการดักฟังโดยการ

แทรกแซงระบบการสื่อสาร ไม่ครอบคลุม

ถึงกรณีการดักฟังที่มิได้แทรกแซงระบบการ

สื่ อสารโดยตรง เช่น การลักลอบฟัง 

(Eavesdrop) ทางกายภาพหรือโดยใช้วิธี

การติดเครื่องดักฟังไว้ในอาคารสถานที่

ต่างๆ แต่ศาลตีความว่ารัฐธรรมนูญมุ่ง

คุ้มครองสิทธิส่วนบุคคลของตัวบุคคลนั้น 

ไม่ว่าพฤติกรรมการล่วงละเมิดจะเกิด 

ที่ใดก็ตาม อย่างไรก็ตาม ในคดี United 

States v. Knotts28 ศาลได้นำ�หลัก “การ

คาดหมายความเป็นส่วนตัว” (Expectation 

25	ศาลในคดี Goldman V United States อธิบายว่า “The protection intended by the statute is of the means of 
	 communication, and not of the secrecy of the conversation”
26	 Katz v. United States, 389 U.S. 347 (1967)
27	 ศาลในคดี Goldman V United States อธิบายว่า “The protection intended by the statute is of the means of 
	 communication, and not of the secrecy of the conversation”
28	United States v. Knotts, 460 U.S. 276 (1983)



Journal of Thai Justice System Vol.1 January - April 2013

7

of privacy) มาพิจารณาการดักฟัง กล่าว

คือ หากข้อมูลที่ดักฟังนั้นอาจได้มาโดยการ

สังเกตด้วยตาเปล่าหรือจากการรับฟังตาม

ปกติอยู่แล้ว การดักฟังหรือดักรับข้อมูล 

ดังกล่าวจะไม่เป็นการขัดต่อรัฐธรรมนูญ 

เนื่องจากผู้ถูกดักฟังไม่อาจคาดหมายความ

เป็นส่วนตัวในการสื่อสารดังกล่าวได้29 แต่

ถ้ามีการใช้อุปกรณ์ดักรับข้อมูลซึ่งไม่อาจได้

มาโดยการสังเกตด้วยตาเปล่าหรือจากการ

รับฟังตามปกติ ดังนี้ผู้ถูกดักรับข้อมูลก็ยัง

สามารถคาดหมายความเป็นส่วนตัวได้ 

ดังนั้น หากเทียบเคียงเหตุผลของคดี United

States v. Knotts กับคดี Katz v. United 

States จะเห็นได้ว่า การติดเครื่องดักฟังไว้

ที่ตู้โทรศัพท์สาธารณะนั้นเป็นการขัดต่อ

รัฐธรรมนูญเนื่องจากการสนทนาในตู้

โทรศัพท์เป็นสถานการณ์ที่บุคคลสามารถ

คาดหมายความเป็นส่วนตัวได้

	 หลังจากคดี Katz v. United States ที่

ตัดสินในปี  ค.ศ. 1967 มีการบัญญัติ

กฎหมายที่เรียกว่า “The Omnibus Crime 

Control and Safe Streets Act”30 ในปี 

ค.ศ. 1968 เพื่อเป็นการแก้ไขเพิ่มเติม 

รัฐบัญญัติการสื่อสารสหรัฐ (Federal 

communication Act 1934) โดยในบรรพที่

สาม (Title 3) ของกฎหมายนี้วางหลักเกี่ยว

กับการดักฟังไว้   จึงมีการเรียกบรรพสามนี้

ว่า “กฎหมายเกี่ยวกับการดักฟัง” (Wiretap 

Act)31 ซึ่งมาตรา 251132 วางหลักห้ามดักฟัง

การสื่อสารทางสาย (Wire) และทางวาจา 

(Oral )  แต่มีข้อยกเว้นให้ดักฟังได้ เพื่ อ

ประโยชน์ในการสืบสวนสอบสวนและการ

ป้องกันอาชญากรรมบางประเภท33 ต่อมา

ในปี ค.ศ. 1968 มีการบัญญัติกฎหมายที่

เรียกว่า “Electronic Communications 

Privacy Act of 1986” หรือ ECPA34 ขึ้นมา

แก้ไขเพิ่มเติม “The Omnibus Crime 

Control and Safe Streets Act” ให้

ครอบคลุมการสื่อสารทางอิเล็กทรอนิกส์

ด้วย โดยมาตรา 2511 วางหลักห้ามผู้ใด

กระทำ�การ ดักฟัง (Intercept) ใช้ (Use) 

อุปกรณ์อิเล็กทรอนิกส์ กลไก หรืออุปกรณ์

ใดๆ ในการดักฟัง เปิดเผย (Disclose) 

เนื้อหา (contents) ของการสนทนาทาง

29	คดี United States v. Knotts เป็นกรณีที่เจ้าพนักงานติดตั้งเครื่องส่งสัญญาณในสิ่งของและติดตามรถยนต์โดยอาศัยสัญญาณ
	 จากเครื่องดังกล่าว ศาลสูงสุดตัดสินว่า การตรวจสอบติดตามเครื่องส่งสัญญาณนั้น มีลักษณะเหมือนกับการติดตามรถยนต์ 
	 ที่เคลื่อนที่ไปตามถนนสาธารณะ ซึ่งบุคคลที่ใช้รถยนต์เดินทางในที่สาธารณะนั้นไม่สามารถคาดหมายถึงความเป็นส่วนตัวในการ 
	 เดินทางดังกล่าวได้
30	Public law. 90-351, June 19, 1968, 82 Stat. 197, 42 U.S.C. § 3711
31	 Omnibus Crime Control and Safe Street Act วางหลักเกี่ยวกับการควบคุมอาชญากรรมหลายประการ  การดักฟังเป็นเพียง
	 ส่วนหนึ่งซึ่งปรากฏอยู่ในบรรพสาม (Title III) ของกฎหมายนี้ 
32	 U.S.C. Title 18, Part 1,Chapter 119, section 2511-2522  [Online] available form, http://www.law.cornell.edu/uscode/
	 text/18/2511
33	 กฎหมายฉบับนี้มีวัตถุประสงค์หลักในการควบคุมการกระทำ�ความผิดทางอาญา แต่ในขณะเดียวกันก็มุ่งคุ้มครองสิทธิในความ
	 เป็นอยู่ส่วนตัวของปัจเจกชนอันอาจได้รับผลกระทบเนื่องจากการควบคุมการกระทำ�ความผิดอาญาด้วย, Charles A. Pulaski,  
	 Authorizing Wiretap Applications under Title III: Another Dissent to Giordano and Chavez, University of Pennsylvania  
	 Law ReviewApril, 1975
34	Public Law  99-508, 100 Stat. 1848, enacted October 21, 1986 ,18 U.S.C. §§ 2510–2522
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สาย วาจา หรือทางอิเล็กทรอนิกส์ ซึ่ง

เนื้อหาดังกล่าวเป็นข้อมูลที่ได้รับมาจากการ

ดักฟัง สำ�หรับข้อยกเว้นที่ทำ�ให้การดักฟัง 

ไม่เป็นความผิดนั้น มีดังเช่น

	 -	 คู่กรณีหรือบุคคลที่เกี่ยวข้องในการ

สื่อสารนั้นฝ่ายหนึ่งได้ให้ความยินยอม 

(one-party consent exception) กล่าวคือ 

หากบุคคลคนหนึ่งหรือกว่านั้นที่เกี่ยวข้องใน

การสื่อสารได้ให้ความยินยอมในการบันทึก

การสื่อสารนั้น

	 -	 หลักการคาดหมายความเป็นส่วนตัว 

กล่าวคือ การสื่อสารนั้นคู่กรณีอาจคาด

หมายความเป็นส่วนตัวได้หรือไม่ หากไม่

สามารถคาดหมายได้ การดักฟังนั้นก็ไม่ขัด

ต่อกฎหมาย สำ�หรับการตีความว่าผู้ถูก

ดักฟังคาดหมายความเป็นส่วนตัวได้หรือไม่ 

ศาลจะใช้แนวการพิจารณาจากคดี Katz 

กล่าวคือ พิจารณาทั้งด้านอัตวิสัย (ความ

คาดหมายของตัวผู้ถูกดักฟังเอง) และ 

ภววิสัย (ความคาดหมายของสังคมว่ากรณี

นั้นอาจคาดหมายความเป็นส่วนตัวได้ 

หรือไม่) 

	 -	 การดักฟังนั้นกระทำ�โดยมีหมายศาล 

(warrant)

	 -	 ข้อยกเว้นตามกฎหมายเฉพาะ ใน

ประเทศสหรัฐอเมริกามีกฎหมายเฉพาะอีก

หลายฉบับที่ให้อำ�นาจเจ้าหน้าที่ของรัฐ

ทำ�การตรวจสอบการสื่อสารข้อมูลของ

บุคคล โดยเฉพาะทางช่องทางอิ เล็ก - 

ทรอนิกส์ได้มีกฎหมายเกี่ยวกับการสอดส่อง

ทางอิเล็กทรอนิกส์ (electronic surveil- 

lance)35 เช่นในปี ค.ศ. 1978 ได้มีการ

ตรารัฐบัญญัติ ว่าด้วยการข่าวกรองต่าง

ประเทศ (“Foreign Intelligence Surveil- 

lance Act” หรือ FISA) ซึ่ง ต่อมามีการ

แก้ไขอีกในปี ค.ศ. 2008 (FISA Amend- 

ment Act)36 กำ�หนดข้อยกเว้นของหลักการ

ห้ามดักฟัง ตามมาตรา 2511 ของกฎหมาย 

ECPA โดยกำ�หนดให้ บุคคลที่ได้มีอำ�นาจ

ตามกฎหมายในการดักฟังทางสาย การ

สนทนา การสื่อสารทางอิเล็กทรอนิกส์ หรือ

ทำ�การสอดส่องทางอิเล็กทรอนิกส์

	 อาจสรุปได้ว่า หลักสำ�คัญของกฎหมาย

ลายลักษณ์อักษรระดับสหรัฐเกี่ยวกับการ

ดักฟังนั้น เป็นการวางหลักห้ามการดักฟัง

การสื่อสารใดๆ ก็ตาม ทั้งนี้ เนื่องจาก

กฎหมายกำ�หนดว่า การดักฟัง (Inter- 

ception) จะเกิดขึ้นเมื่อมีการได้ยินหรือการ

ได้มาซึ่งเนื้อหาข้อมูลทางการสื่อสารโดยใช้

สาย (wire) วาจา (oral) ผ่านทางอิเล็ก- 

ทรอนิกส์หรืออุปกรณ์ใดๆ37 ดังนั้นจะเห็น

ได้ว่า กฎหมายฉบับนี้มิได้จำ�กัดเฉพาะการ 

“ดักฟัง” แต่ครอบคลุมการ “ดักรับการ

สื่อสารข้อมูล” ไม่ว่าจะใช้วิธีการใดๆ

35	 James G. Carr and Patricia L. Bellia , The Law of Electronic Surveillance,  West, 2011
36	FISA (Foreign Intelligence Surveillance Act) Amendments Act of 2008 (Pub. L.110-261; 7/10/2008) 
37	 interception occurs by the “aural or other acquisition of contents of any wire, electronic, or oral communication 
	 through the use of any electronic, mechanical, or other device.” , 18 U.S.C. §2510(4) (2006)
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	 1.2	 กฎหมายระดับมลรัฐ (State law)

	 	 นอกจากกฎหมายเกี่ยวกับการดักฟัง

ในระดับสหรัฐ (Federal Wiretap Act)  

แล้ว ปัจจุบัน 49 มลรัฐได้ตรากฎหมาย

ลายลักษณ์อักษรเกี่ยวกับการดักฟัง หลักสำ�คัญ 

ของกฎหมายระดับมลรัฐมีองค์ประกอบ 

เช่นเดียวกับกฎหมายระดับสหรัฐ เช่น 

องค์ประกอบเกี่ยวกับความยินยอม กฎหมาย

ระดับมลรัฐส่วนมากกำ�หนดให้ ความ

ยินยอมจากคู่กรณีฝ่ายหนึ่ง (One party 

consent) เป็นข้อยกเว้นความรับผิดได้38 

ตัวอย่างเช่น กฎหมายมลรัฐ New York 

วางหลักว่า บุคคลจะมีความผิดฐานดักฟัง

เมื่อกระทำ�การดักฟังโดยปราศจากความ

ยินยอมจากผู้ส่งหรือผู้รับข้อมูล และทำ�การ

บันทึกการสื่อสารดังกล่าวไว้ด้วยอุปกรณ์

ใดๆ39 อย่างไรก็ตาม บางมลรัฐกำ�หนด

องค์ประกอบที่มีความเข้มงวดมากกว่า 

องค์ประกอบของกฎหมายระดับสหรัฐ เช่น 

มลรัฐ Pennsylvania กำ�หนดข้อยกเว้นการ

ดักฟังในกรณีที่คู่กรณีทุกฝ่ายที่เกี่ยวข้อง 

กับการสื่อสารดังกล่าวให้ความยินยอม 

กับการดักรับข้อมูลการสื่อสาร (All-party 

consent rule)40

2.	 มาตรการตามกฎหมายต่างประเทศที่

เกี่ยวกับการดักฟัง : กฎหมายออสเตรเลีย

	 ประเทศออสเตรเลียได้ตรากฎหมาย 

ลายลักษณ์อักษรเกี่ยวกับการดักฟัง คือ 

พระราชบัญญัติโทรคมนาคม (การดักจับ

สัญญาณและการเข้าถึง ) ค.ศ. 1979 

(Telecommunications Interception and 

Access Act 1979 หรือ TIA) นอกจากนี้ 

ยังมีพระราชบัญญัติโทรคมนาคม ค.ศ. 

1997 (Telecommunication Act 1997 หรือ 

TA) มีหลักการคุ้มครองการสื่อสารข้อมูล 

ซึ่งแยกพิจารณาได้ดังนี้

	 1.	 หลักการห้ามดักฟัง	 ปรากฏอยู่ ใ น

กฎหมาย TIA โดยกฎหมายได้นิยามการ

ดักฟังว่า หมายถึงการฟังหรือบันทึกโดย 

วิธีใดๆ ซึ่งการสื่อสารในช่องทางระบบ

โทรคมนาคมโดยปราศจากการรั บรู้  

ของบุคคลที่ทำ�การสื่อสาร (มาตรา 6) 

กฎหมาย TIA ได้วางหลักห้ามการดักฟัง

การสื่อสารที่ทำ�การสื่อสารผ่านเครือข่าย

โทรคมนาคมของออสเตรเลีย (มาตรา 7) 

เว้นแต่มีหมายดักฟัง (Telecommunication 

interception warrants) ซึ่งจะออกได้ 

แต่ โดย เหตุ เพื่ อการสืบสวนสอบสวน 

38	Daniel R. Dinger, Should Parents Be Allowed to Record a Child’s Telephone Conversations When They Believe the 
	 Child Is in Danger: An Examination of the Federal Wiretap Statute and the Doctrine of Vicarious Consent in the  
	 Context of a Criminal Prosecution, Seattle University Law Review, 955 (2004-2005)
39	N.Y. Penal Law §250.00(1)
40	“[i]t shall not be unlawful . . . for . . . [a] person, to intercept a wire, electronic or oral communication, where all 
	 parties to the communication have given prior consent to such interception.”, Pennsylvania Statutes Annotated § 
	 5704(4)
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ความผิดร้ายแรง (Serious offence)41 

หน่วยงานที่มีสิทธิขอออกหมาย เช่น ตำ�รวจ

สหพันธ์ออสเตรเลีย (Australian Federal

Police หรือ AFP) ผู้มีสิทธิออกหมายได้แก่ 

ผู้พิพากษาที่มีอำ�นาจ (Eligible Judge)42   

จากรายงานประจำ�ปี ค.ศ. 201143 เกี่ยวกับ

การบังคับใช้กฎหมาย TIA ชี้ให้เห็นว่าหน่วย

งานต่างๆขอหมายดักฟัง 3,495 ราย ศาล

ยกคำ�ขอ 7 ราย ออกหมายดักฟังให้ 3,488 

ราย สำ�หรับระยะเวลาในการดักฟังตาม

หมายนั้นมีแตกต่างกันไป โดยเฉลี่ยแล้ว

ศาลอนุญาต 56 วัน

	 2. หลักห้ามเข้าถึงการสื่อสารที่ถูกจัด

เก็บไว้ (Stored communication)44  เว้นแต่

มีหมายเข้าถึงข้อมูลการสื่อสารที่ถูกจัดเก็บ 

(Stored communication warrants) ซึ่ง

สามารถออกได้แต่โดยเหตุที่เกี่ยวกับการ

สืบสวนสอบสวน “การฝ่าฝืนกฎหมายอย่าง

ร้ายแรง” (Serious contravention)45 ผู้มี

สิทธิขอออกหมาย ได้แก่ เจ้าหน้าที่บังคับใช้

กฎหมาย (Enforcement agency) ซึ่งหมาย

ถึงเจ้าหน้าที่เกี่ยวกับการบังคับใช้กฎหมาย

อาญา ผู้มีอำ�นาจออกหมาย (Issuing 

authority) ได้แก่ ผู้พิพากษา และ ผู้ซึ่งได้รับ

การแต่งตั้งจากอัยการสูงสุด จะเห็นได้ว่า 

หมายการเข้าถึงข้อมูลการสื่อสารที่ถูก 

เก็บไว้ มีเงื่อนไขในการออกหมายที่กว้าง

กว่ากรณีหมายดักฟัง จากรายงานประจำ�ปี 

ค.ศ. 201146 เกี่ยวกับการบังคับใช้กฎหมาย 

TIA ชี้ให้เห็นว่าหน่วยงานต่าง ๆ ขอหมาย

เข้าถึงข้อมูลการสื่อสารที่ถูกจัดเก็บ 300 

ราย ศาลยกคำ�ขอ 2 ราย ออกหมายดักฟัง

ให้ 298 ราย

	 3. หลักห้ามการเข้าถึงข้อมูลเกี่ยวกับ

โทรคมนาคม (Telecommunication data) 

กฎหมาย TA นิยาม ข้อมูลโทรคมนาคม 

(Telecommunication data) ว่าหมายถึง

ข้อมูลรายละเอียดเกี่ยวกับวัน เวลา สถานที่ 

ที่บุคคลทำ�การติดต่อสื่อสาร แต่ไม่รวมถึง

เนื้อหา (content) ของการสื่อสารนั้น    

สำ�หรับรายละเอียดที่กำ�หนดหลักและข้อ

ยกเว้นของการเข้าถึง การเปิดเผย จะอยู่ใน

41	 กฎหมายได้นิยาม “ความผิดร้ายแรง” ไว้ในมาตรา 5D เช่น ฆาตกรรม ลักพาตัว ค้ายาเสพติด ก่อการร้าย ความผิดทางเพศซึ่ง
	 กระทำ�ต่อเด็ก ความผิดเกี่ยวกับภาพลามกอนาจารของเด็ก ความผิดเกี่ยวกับองค์กรอาชญากรรมข้ามชาติ การฟอกเงิน  
	 อาชญากรรมทางคอมพิวเตอร์ ความผิดที่มีโทษจำ�คุกตั้งแต่เจ็ดปีขึ้นไปในกรณีเกี่ยวกับการทำ�ร้ายร่างกายบุคคล การให้สินบนเจ้า 
	 พนักงาน การคอร์รัปชั่น การหนีภาษี เป็นต้น 
42	ผู้พิพากษาประจำ�ศาลดังต่อไปนี้มีอำ�นาจออกหมาย : “The Federal Court of Australia”  “The Family Court of Australia” 
	 “The Federal Magistrate Court”
43	Telecommunications (Interception and Access) Act 1979, Report for the year 2011 [Online] available from, Australian 
	 Attorney-General’s Department Website : http://www.ag.gov.au/Publications
44	การสื่อสารที่ถูกเก็บไว้ (Stored communication) หมายถึง การสื่อสารซึ่งได้ทำ�การสื่อสารผ่านระบบโทรคมนาคมแล้วและทำ�การ
	 เข้าถึงเนื่องจากความช่วยเหลือของผู้ให้บริการโทรคมนาคมโดยปราศจากการรับรู้ของบุคคลที่ทำ�การสื่อสาร การสื่อสารที่ถูกจัด 
	 เก็บไว้รวมถึงจดหมายอิเล็กทรอนิกส์ (Email) ข้อความสั้น (SMS message) ข้อความเสียง (Voice massage) ( มาตรา 108)
45	มีความหมายครอบคลุม “ความผิดร้ายแรง” (Serious offence) ในกรณีของหมายดักฟัง และยังหมายรวมถึงความผิดที่มีโทษ
	 จำ�คุกอย่างน้อยสามปีด้วย
46	Telecommunications (Interception and Access) Act 1979, Report for the year 2011 [Online] available from, Australian 
	 Attorney-General’s Department Website : http://www.ag.gov.au/Publications
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กฎหมาย TIA ซึ่งมาตรา 172 วางหลักห้าม

การเปิดเผยข้อมูลเกี่ยวกับการโทรคมนาคม 

เช่น ชื่อผู้สมัครใช้งาน  หมายเลขโทรศัพท์ที่

เกี่ยวข้องกับการสื่อสารวันและเวลาสื่อสาร 

เลขหมายประจำ�เครื่องคอมพิวเตอร์ (IP 

address) ข้อมูลเกี่ยวกับสถานที่ (Location-

based information) สำ�หรับข้อยกเว้นนั้น

กฎหมายวางหลักว่า การเข้าถึงข้อมูลเกี่ยว

กับโทรคมนาคมนั้นไม่ต้องมีหมาย แต่ใช้วิธี

การอนุญาตให้เปิดเผย โดยเจ้าหน้าที่ผู้

เกี่ยวข้องกับการบังคับใช้กฎหมายอาญา 

(criminal law enforcement agency) 

สามารถขออนุญาตจากหั วหน้ าหรื อ 

รองหัวหน้าของหน่วยงานตนได้47 ในปี 

ค.ศ. 2010 ได้มีการตราพระราชบัญญัติ

แก้ไข เพิ่มเติมกฎหมายการดักฟังและการ

ข่าวกรอง (The Telecommunications 

Interception and Intelligence Service 

Legislation Amendment Act) เพื่อแก้ไข

เพิ่มเติมกฎหมาย TIA โดยกำ�หนดให้ 

เจ้าหน้าที่บังคับใช้กฎหมายสามารถเข้าถึง

ข้อมูลเกี่ยวกับการโทรคมนาคมเพื่อบ่งระบุ

สถานที่ของบุคคลที่หายตัวไป ดังนั้นจะเห็น

ได้ว่า ในกรณีการเข้าถึงข้อมูลเกี่ยวกับการ

โทรคมนาคมนั้น เจ้าหน้าที่สามารถเข้าถึง

ได้โดยเงื่อนไขที่เข้มงวดน้อยกว่าการดักฟัง

ที่ต้องขอหมายศาล จากรายงานประจำ�ปี 

ค.ศ. 201148 เกี่ยวกับการบังคับใช้กฎหมาย 

TIA ชี้ให้เห็นว่าในปี ค.ศ. 2011 เจ้าหน้าที่ผู้

มีอำ�นาจได้อนุญาตให้เข้าถึงข้อมูลเกี่ยวกับ

การโทรคมนาคมจำ�นวน 243,631 ราย

	 จากกฎหมายออสเตรเลีย จะเห็นได้ว่า 

การสื่ อสารข้อมูลของบุคคลได้รับการ

คุ้มครองถึงสามระดับ กล่าวคือ ในระดับ

แรก ขณะทำ�การสื่อสารข้อมูล ในระดับ 

ที่สอง เมื่อข้อมูลนั้นถูกสื่อสารแล้วและ 

ถูกเก็บรักษาอยู่ในระบบ ในระดับที่สาม 

คุ้มครองรายละเอียดแวดล้อมเกี่ยวกับ

ข้อมูลซึ่ งมิ ใช่ตั ว เนื้ อหาข้อมูลโดยตรง 

กล่าวคือ รายละเอียดเกี่ยวกับวัน เวลา 

สถานที่ในการสื่อสารข้อมูล

3.	 กฎหมายไทยที่เกี่ยวข้องกับการดักฟัง

	 ในระบบกฎหมายไทยปัจจุบันมีกฎหมาย

ที่มีส่วนเกี่ยวข้องกับการดักฟังและดักรับ

ข้อมูลหลายฉบับ เช่น

	 (1)	กฎหมายที่คุ้มครองสิทธิในความเป็น

อยู่ส่วนตัว กล่าวคือ วางหลักห้ามการดักฟัง

หรื อดักรับข้ อมู ลการสื่ อสารของบุคคล 

กฎหมายกลุ่มนี้ได้แก่ รัฐธรรมนูญแห่งราช

อาณาจักรไทย พ.ศ. 2550 รับรองเสรีภาพ

ในการสื่อสารถึงกันระหว่างบุคคลใน

มาตรา 36 ซึ่งวางหลักว่า “บุคคลย่อมมี

เสรีภาพในการสื่อสารถึงกันโดยทางที่ชอบ

47	 เจ้าหน้าที่ผู้มีอำ�นาจสั่งเปิดเผยข้อมูล (authorized officer) ได้แก่ หัวหน้า รองหัวหน้า (Head, Deputy Head) ของหน่วยงานบังคับ
	 ใช้กฎหมายอาญา
48	 Telecommunications (Interception and Access) Act 1979, Report for the year 2011 [Online] available from, Australian 
	 Attorney-General’s Department Website : http://www.ag.gov.au/Publications
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ด้วยกฎหมาย” เพื่อคุ้มครองเสรีภาพดัง

กล่าว รัฐธรรมนูญกำ�หนดห้ามการกระทำ�ที่

มีลักษณะเป็นการขัดขวางต่อการสื่อสาร 

ดังจะเห็นได้จากมาตรา 36 วรรคท้ายที่

วางหลักว่า “การตรวจ การกัก หรือการ

เปิดเผยสิ่งสื่อสารที่บุคคลมีติดต่อถึงกัน 

รวมทั้ง การกระทำ�ด้วยประการอื่นใดเพื่อ

ให้ล่วงรู้ถึงข้อความในสิ่งสื่อสารทั้งหลายที่

บุคคลมีติดต่อถึงกัน จะกระทำ�มิได้เว้นแต่

โดยอาศัยอำ �นาจตามบทบัญญัติ แห่ ง

กฎหมาย เฉพาะเพื่อรักษาความมั่นคง 

ของรัฐ หรือเพื่อรักษาความสงบเรียบร้อย

หรือศีลธรรมอันดีของประชาชน” แม้

รัฐธรรมนูญมิได้ระบุ เฉพาะเจาะจงถึง 

“ดักฟัง” หรือ “ดักรับข้อมูล” แต่จากมาตรา 

36 จะเห็นได้ว่า การดักฟังหรือการดักรับ

ข้อมูล จัดเป็น “การกระทำ�ประการอื่นเพื่อ

ให้ล่วงรู้ถึงข้อความในสิ่งสื่อสาร” ซึ่งโดย

หลักแล้วต้องห้ามตามรัฐธรรมนูญ

	 ประมวลกฎหมายอาญา  ประมวล

กฎหมายอาญามิได้มีฐานความผิดเกี่ยวกับ

การดักฟังหรือดักรับข้อมูลเป็นการเฉพาะ 

แต่มีฐานความผิดเฉพาะกรณีที่เป็นการ

กระทำ�ของเจ้าพนักงานผู้มีหน้าที่ในการ

ไปรษณีย์ โทรเลข หรือ โทรศัพท์ กระทำ�

การบางประการในการแทรกแซงข้อมูล 

ข่าวสาร เช่น เปิดจดหมาย หรือสิ่งที่ส่ง 

ทางไปรษณีย์ เปิดเผยข้อความที่ส่งทาง

ไปรษณีย์ หรือโทรศัพท์ (มาตรา 163) 

อย่างไรก็ตาม ข้อจำ�กัดของประมวล

กฎหมายอาญาก็คือ มาตรา 163 มีขอบเขต

จำ�กัดเฉพาะผู้กระทำ�ที่เป็นเจ้าพนักงาน 

และยังจำ�กัดว่าจะต้องเป็นเจ้าพนักงานที่

มีหน้าที่เกี่ยวข้องกับการสื่อสารข้อมูลบาง

ลักษณะเท่านั้น กล่าวคือ ไปรษณีย์ โทรเลข 

โทรศัพท์ จึงไม่ครอบคลุมถึงการกระทำ�ที่

กระทำ�โดยเจ้าพนักงานอื่นซึ่งไม่ใช่เจ้าพนัก

งานที่มีหน้าที่เกี่ยวกับไปรษณีย์ โทรศัพท์ 

นอกจากนี้ ยังไม่ครอบคลุมถึงกรณีการ

กระทำ�ดักรับข้อมูลที่กระทำ�การโดยเอกชน

อีกด้วย กล่าวอีกนัยหนึ่งได้ว่า ประมวล

กฎหมายอาญามิได้กำ�หนดฐานความผิด

สำ�หรับการดักรับข้อมูลเป็นการทั่วไปไว้

	 พระราชบัญญัติวิทยุคมนาคม พ.ศ. 

2498 พระราชบัญญัติวิทยุคมนาคม พ.ศ. 

2498 แก้ไขเพิ่มเติม (ฉบับที่ 3) พ.ศ.2535 

มาตรา 17 วางหลักว่า “ห้ามมิให้ผู้ใดดัก 

รับไว้ ใช้ประโยชน์ หรือเปิดเผยโดยมิชอบ

ด้วยกฎหมาย ซึ่งข่าววิทยุคมนาคมที่มิได้ 

มุ่งหมายเพื่อประโยชน์สาธารณะ หรือที่

อาจก่อให้เกิดความเสียหายแก่ประเทศชาติ

หรือประชาชน” ข้อจำ�กัดของกฎหมายฉบับ

นี้คือ มีขอบเขตเฉพาะการดักรับการสื่อสาร

โดยช่องทางวิทยุคมนาคม49 และข้อมูลที่

ดักฟังจะต้องเป็นข้อมูลประเภท “ข่าว” ที่

มิได้มุ่งหมายเพื่อประโยชน์สาธารณะ

49	“วิทยุคมนาคม” หมายความว่า การส่ง หรือการรับเครื่องหมาย สัญญาณ ตัวหนังสือ ภาพ และเสียงหรือการอื่นใดซึ่งสามารถ
	 เข้าใจความหมายได้ด้วยคลื่นแฮรตเซียน (มาตรา 4) 
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	 พระราชบัญญัติการประกอบกิจการ

โทรคมนาคม พ.ศ. 2544 มีหลักการห้าม

กระทำ�การดักรับข้อความข่าวสารหรือ

ข้ อมู ลอื่ น ใดที่ ทำ �การสื่ อสารทางโทร 

คมนาคม ดังจะเห็นได้จากมาตรา 74 ซึ่งวาง

หลักว่า “ผู้ใดกระทำ�ด้วยประการใด ๆ เพื่อ

ดักรับไว ้ ใช้ประโยชน์ หรือเปิดเผยข้อความ

ข่าวสาร หรือข้อมูลอื่นใดที่มีการสื่อสารทาง

โทรคมนาคม50 โดยไม่ชอบด้วยกฎหมาย 

ต้องระวางโทษจำ�คุกไม่เกินสองป ี หรือปรับ

ไม่เกินสี่แสนบาท หรือทั้งจำ�ทั้งปรับ” ดังนั้น

จะเห็นได้ว่า การดักรับข้อมูลข่าวสารทาง

โทรคมนาคม51 ไม่ว่าจะเป็นการสื่อสารแบบ

มีสาย หรือ ไร้สาย หากมีการ “ดักรับ

ข้อมูล” ก็เข้าองค์ประกอบความผิดตาม 

พระราชบัญญัตินี้

	 พระราชบัญญัติว่าด้วยการกระทำ�ความ

ผิดเกี่ยวกับคอมพิวเตอร ์พ.ศ. 2550 สำ�หรับ

กรณีการเข้าถึงข้อมูลคอมพิวเตอร์นั้น 

อาจแยกได้เป็นสองกรณีคือ (1) กรณีแรก 

การเข้าถึงข้อมูลที่ไม่ได้อยู่ระหว่างการส่ง 

กล่าวคือ ถูกเก็บอยู่ในระบบคอมพิวเตอร์แล้ว 

จะเห็นได้จากความผิดตามมาตรา 752

ซึ่งเทียบได้กับกรณีการเข้าถึงการสื่อสารที่

ถูกจัดเก็บไว้ (Stored communication) 

ตามกฎหมายประเทศออสเตรเลีย (2) กรณี

ที่สอง การดักรับข้อมูลคอมพิวเตอร์ระหว่าง

การส่งในระบบคอมพิวเตอร์ จะเห็นได้จาก

ความผิดตามมาตรา 853 เช่น การดักรับ

ข้อมูลการสื่อสารทางการสนทนาออนไลน์

ในเว็บไซต์ระหว่างบุคคล กรณีนี้มีลักษณะ

เช่นเดียวกับการดักฟังนั่นเอง จะเห็นได้ว่า 

พระราชบัญญัตินี้ วางหลักคุ้มครองบุคคล

ทั่วไปจากการถูกดักรับข้อมูล แต่ต้องเป็น

กรณีข้อมูลคอมพิวเตอร์เท่านั้น

	 (2)	กฎหมายที่ให้อำ�นาจเจ้าพนักงาน

ทำ�การดักฟัง

	 จากรัฐธรรมนูญมาตรา 36 จะเห็นได้

ว่า การดักฟังหรือการดักรับข้อมูลโดยมิได้

รับความยินยอมนั้นไม่อาจทำ�ได้ไม่ว่าจะ

เป็นการกระทำ�โดยเจ้าหน้าที่รัฐหรือโดย

บุคคลทั่วไป อย่างไรก็ตามรัฐธรรมนูญ

กำ�หนดข้อยกเว้นไว้หากมีกฎหมายบัญญัติ

ให้ทำ�ได้ ซึ่งในปัจจุบันมีกฎหมายหลายฉบับ

ที่ให้อำ�นาจการกระทำ�การดักรับข้อมูล เช่น 

พระราชบัญญัติไปรษณีย์ พ.ศ. 2477 มี

50	มาตรา 4 ของพระราชบัญญัติ องค์กรจัดสรรคลื่นความถี่และกำ�กับการประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ และ
	 กิจการโทรคมนาคม พ.ศ. 2553 นิยามความหมายของ “โทรคมนาคม” ว่าหมายถึง “การส่ง การแพร่ หรือการรับเครื่องหมาย  
	 สัญญาณ ตัวหนังสือ ตัวเลข ภาพ เสียง รหัส หรือสิ่งอื่นใดซึ่งสามารถให้เข้าใจความหมายได้โดยระบบคลื่น ความถี่ ระบบสาย  
	 ระบบแสง ระบบแม่เหล็กไฟฟ้า หรือระบบอื่น”
51	 มาตรา 4 พระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544 นิยามความหมายของ“กิจการโทรคมนาคม” ไว้ว่า 
	 “กิจการโทรคมนาคมตามกฎหมายว่าด้วยองค์กรจัดสรรคลื่นความถี่และกำ�กับกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการ 
	 โทรคมนาคม”
52	มาตรา 7 วางหลักว่า “ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึงโดยเฉพาะ และมาตรการนั้นมิได้
	 มีไว้สําหรับตน ต้องระวางโทษจําคุกไม่เกินสองปี หรือปรับไม่เกินสี่หมื่นบาท หรือทั้งจําทั้งปรับ”
53	มาตรา 8 วางหลักว่า ผู้ใดกระทำ�ด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อดักรับไว้ ซึ่งข้อมูลคอมพิวเตอร์ของ
	 ผู้อื่นที่อยู่ระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์นั้นมิได้มีไว้เพื่อประโยชน์สาธารณะหรือเพื่อให้บุคคลทั่วไป 
	 ใช้ประโยชน์ได้ ต้องระวางโทษจำ�คุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจำ�ทั้งปรับ



วารสารกระบวนการยุติธรรม ปีที่ 6 เล่มที่ 1 มกราคม - เมษายน 2556

14

บทบัญญัติเกี่ยวกับการให้อำ�นาจเจ้าหน้าที่ 

เปิดตรวจไปรษณียภัณฑ์ได้  ในมาตรา 

2554 ซึ่งการเปิดตรวจก็มีลักษณะเป็นการ

แทรกแซงข้อมูลระหว่างการส่งเช่นเดียวกับ

การดักฟัง 

	 พระราชบัญญัติ ข่ า วกรองแห่ งชาติ  

พ.ศ.2528 ให้อำ�นาจสำ�นักข่าวกรองแห่ง

ชาติดำ�เนินการอันมีผลกระทบต่อข้อมูลข่าว

สาร จากการพิจารณามาตรา 455 และ

มาตรา 356 ประกอบกันจะเห็นได้ว่า 

สำ�นักงานข่าวกรองแห่งชาติมีอำ�นาจหน้าที่

อันเป็นการเก็บข้อมูลการสื่อสารของบุคคล

ได ้โดยการ “ดักรับข้อมูล” แต่มีข้อจำ�กัดคือ 

เฉพาะการดักรับข้อมูลด้วยการติดต่อ

สื่อสารทางสัญญาณวิทยุ และ การดักรับ

ข้อมูลดังกล่าวต้องเป็นไปเพื่อวัตถุประสงค์

เกี่ยวกับการข่าวกรองด้านความเคลื่อนไหว

ของต่างชาติหรือองค์การก่อการร้ าย 

ไม่อาจดักรับข้อมูลเพื่อการสืบสวนสอบสวน

ความผิดตามกฎหมายอื่นๆ

	 พระราชบัญญัติการสอบสวนคดีพิเศษ 

พ.ศ. 2547 พระราชบัญญัติฉบับนี้ ให้

อำ�นาจพนักงานสอบสวนคดีพิเศษในการ

ดำ�เนินการเพื่อให้ได้มาซึ่งข้อมูลข่าวสารที่

ถูกใช้หรืออาจถูกใช้เพื่อประโยชน์ในการ

กระทำ�ความผิดที่เป็นคดีพิเศษ   ทั้งนี้ตาม

เงื่อนไขในมาตรา 2557

	 พระราชกำ�หนดการบริหารราชการใน

สถานการณ์ฉุกเฉิน พ.ศ. 2548 กฎหมาย

ฉบับนี้ให้อำ�นาจนายกรัฐมนตรีโดยความ

เห็นชอบคณะรัฐมนตรีประกาศให้พนักงาน

เจ้าหน้าที่มีอำ�นาจออกคำ�สั่งกระทำ�การ

แทรกแซงการสื่อสารใดๆ ทั้งนี้เมื่อมีการ

ประกาศสถานการณ์ฉุกเฉินที่มีความร้าย

แรง58

	 พระราชบัญญัติป้องกันและปราบปราม

ยาเสพติด พ.ศ.2519 มีหลักการที่ให้อำ�นาจ

เจ้าพนักงานได้มาซึ่งข้อมูลข่าวสารที่ถูกใช้

หรืออาจถูกใช้เพื่อประโยชน์ในการกระทำ�

ความผิดเกี่ยวกับยาเสพติด ทั้งนี้ภายใต้

54	มาตรา 25 วางหลักว่า “ไปรษณียภัณฑ์ใดที่ส่งทางไปรษณีย์เป็นการฝ่าฝืนต่อบทบัญญัติแห่งพระราชบัญญัตินี้ อธิบดีอาจมีคำ�สั่ง
	 ตามควรแก่กรณีกล่าวคือ
		  (1)	 ให้กักไว้หรือส่งต่อไป หรือส่งกลับคืนไปยังผู้ฝาก หรือให้จำ�หน่ายเป็นอย่างอื่น
		  (2)	 ให้เปิดตรวจ หรือทำ�ลายเสียได้ ถ้าจำ�เป็นและเมื่อทำ�ลายแล้ว ให้แจ้งไปให้ผู้ฝากทราบ
		  (3)	 ให้ส่งตรงไปยังพนักงานเจ้าหน้าที่ เมื่อมีเหตุสงสัยว่าเป็นความผิดอาญา เพื่อจัดการฟ้องร้อง
55	มาตรา 4 กำ�หนดให้มีสำ�นักข่าวกรองแห่งชาติ มีอำ�นาจและหน้าที่ ดังต่อไปนี้ ...(1) ปฏิบัติงานเกี่ยวกับกิจการการข่าวกรอง
	 การต่อต้านข่าวกรอง การข่าวกรองทางการสื่อสาร และการรักษาความปลอดภัยฝ่ายพลเรือน
56	มาตรา 3 นิยาม“การข่าวกรองทางการสื่อสาร” ไว้ว่า “การใช้เทคนิคและการดำ�เนินกรรมวิธีทางเครื่องมือสื่อสารด้วยการดักรับ
	 การติดต่อสื่อสารทางสัญญาณวิทยุ เพื่อให้ได้มาซึ่งข่าวเกี่ยวกับความเคลื่อนไหวของต่างชาติหรือองค์การก่อการร้าย อันอาจจะมี 
	 ผลกระทบกระเทือนต่อความมั่นคงแห่งชาติ”
57	 มาตรา 25 วรรคแรกวางหลักว่า “ในกรณีที่มีเหตุอันควรเชื่อได้ว่า เอกสารหรือข้อมูลข่าวสารอื่นใดซึ่งส่งทางไปรษณีย์ โทรเลข 
	 โทรศัพท์ โทรสาร คอมพิวเตอร์ เครื่องมือ หรืออุปกรณ์ในการสื่อสาร สื่ออิเล็กทรอนิกส์ หรือสื่อทางเทคโนโลยีสารสนเทศใด ถูก 
	 ใช้หรืออาจถูกใช้ เพื่อประโยชน์ในการกระทำ�ความผิดที่เป็นคดีพิเศษ พนักงานสอบสวนคดีพิเศษซึ่งได้รับอนุมัติจากอธิบดีเป็น 
	 หนังสือจะยื่นคำ�ขอฝ่ายเดียวต่ออธิบดีผู้พิพากษา ศาลอาญาเพื่อมีคำ�สั่งอนุญาตให้พนักงานสอบสวนคดีพิเศษได้มาซึ่งข้อมูลข่าว 
	 สารดังกล่าวก็ได้”
58	มาตรา 11 พระราชกำ�หนดการบริหารราชการในสถานการณ์ฉุกเฉิน พ.ศ. 2548



Journal of Thai Justice System Vol.1 January - April 2013

15

เงื่อนไขที่กำ�หนดในมาตรา 14 จัตวา59 				 

	 พระราชบัญญัติป้องกันและปราบปราม

การฟอกเงิน พ.ศ.2542 ให้อำ�นาจเจ้าพนัก

งานที่เลขาธิการคณะกรรมการป้องกันและ

ปราบปรามการฟอกเงินมอบหมายเป็น

หนังสือ มีอำ�นาจเข้าถึงบัญชี ข้อมูลการ

สื่อสาร ข้อมูลคอมพิวเตอร์   แต่ต้องยื่น

คำ�ขออนุญาตจากศาลก่อน ดังจะเห็นได้

จากมาตรา 4660 ซึ่งมีหลักการคล้ายคลึง

กับมาตรา 25 ของพระราชบัญญัติการ

สอบสวนคดีพิเศษ พ.ศ.2547 และมาตรา 

14 จัตวาของพระราชบัญญัติป้องกันและ

ปราบปรามยาเสพติด พ.ศ.2519 กล่าวคือ

ให้อำ�นาจเจ้าพนักงานกระทำ�การได้มาซึ่ง

ข้อมูลข่าวสารของผู้อื่น แต่ต้องขออนุญาต

ศาลก่อนแต่ขออนุญาตจากศาลที่ต่างกัน 

กล่าวคือ กฎหมายฉบับนี้ให้ขออนุญาต 

ศาลแพ่ง แต่พระราชบัญญัติป้องกันและ 

ปราบปรามยาเสพติดกำ�หนดให้ขออนุญาต

จากอธิบดีผู้พิพากษาศาลอาญา

	 พระราชบัญญัติว่าด้วยการกระทำ�ความ

ผิดเกี่ยวกับคอมพิวเตอร ์พ.ศ. 2550 มาตรา 

18 (6) ให้อำ�นาจเจ้าพนักงานในการ 

“ตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ 

ข้อมูลคอมพิวเตอร์  ข้อมูลจราจรทาง

คอมพิวเตอร์หรืออุปกรณ์ที่ใช้เก็บข้อมูล

คอมพิวเตอร์ของบุคคลใด อันเป็นหลักฐาน

หรืออาจใช้เป็นหลักฐานเกี่ยวกับการกระทำ�

ความผิด หรือเพื่อสืบสวนหาตัวผู้กระทำ�

ความผิด…” แต่การใช้อำ�นาจของพนักงาน

เจ้าหน้าที่ตามมาตรา 18 (6) นี้ มาตรา 19 

กำ�หนดเงื่อนไขให้พนักงานเจ้าหน้าที่ยื่น

คำ�ร้องต่อศาลที่มีเขตอำ�นาจเพื่อมีคำ�สั่ง

อนุญาต ซึ่งเป็นหลักการที่มีลักษณะคล้าย

กับกฎหมายของประเทศออสเตรเลียที่ให้

ศาลเป็นผู้มีอำ�นาจอนุญาตให้ทำ�การดักรับ

ข้อมูล

	 ประมวลกฎหมายวิธีพิจารณาความ

อาญา  ประมวลกฎหมายวิธีพิจารณาความ

อาญามีบทบัญญัติที่เกี่ยวข้องกับการได้มา

ซึ่งข้อมูล และผลของการได้มาซึ่งข้อมูลใน

การพิจารณาคดี (1) ในส่วนที่เกี่ยวกับการ

ได้มาซึ่ งข้อมูลข่าวสารในการสืบสวน

สอบสวนคดีอาญาก็คือหลักเกณฑ์เกี่ยวกับ

การค้น ซึ่งมีหลักสำ�คัญว่า “ห้ามมิให้ค้น 

ในที่รโหฐานโดยไม่มีหมายค้นหรือคำ�สั่ง 

ของศาล” (มาตรา 93) แต่ก็เป็นกรณีการ

ค้นทางกายภาพ กล่าวคือ ค้นบุคคลหรือ

59	มาตรา 14 จัตวา วรรคแรกวางหลักว่า “ในกรณีที่มีเหตุอันควรเชื่อได้ว่า เอกสารหรือข้อมูลข่าวสารอื่นใดซึ่งส่งทางไปรษณีย์ 
	 โทรเลข โทรศัพท์ โทรสาร คอมพิวเตอร์ เครื่องมือ หรืออุปกรณ์ในการสื่อสารสื่ออิเล็กทรอนิกส์ หรือสื่อทางเทคโนโลยีสารสนเทศ 
	 ใด ถูกใช้หรืออาจถูกใช้เพื่อประโยชน์ในการกระทำ�ความผิดเกี่ยวกับยาเสพติด เจ้าพนักงานซึ่งได้รับอนุมัติจากเลขาธิการเป็น 
	 หนังสือ จะยื่นคำ�ขอฝ่ายเดียวต่ออธิบดีผู้พิพากษาศาลอาญาเพื่อมีคำ�สั่งอนุญาตให้เจ้าพนักงานได้มาซึ่งข้อมูลข่าวสารดังกล่าวได้
60	มาตรา 46 วรรคหนึ่ง แก้ไขเพิ่มเติมโดยพระราชบัญญัติป้องกันและปราบปรามการฟอกเงิน (ฉบับที่ 2) พ.ศ. 2551
	 วางหลักว่า “ในกรณีที่มีพยานหลักฐานตามสมควรว่าบัญชีลูกค้าของสถาบันการเงิน เครื่องมือหรืออุปกรณ์ในการสื่อสาร หรือ 
	 เครื่องคอมพิวเตอร์ใด ถูกใช้หรืออาจถูกใช้เพื่อประโยชน์ในการกระทำ�ความผิดฐานฟอกเงิน พนักงานเจ้าหน้าที่ซึ่งเลขาธิการ 
	 มอบหมายเป็นหนังสือจะยื่นคำ�ขอฝ่ายเดียวต่อศาลแพ่ง เพื่อมีคำ�สั่งอนุญาตให้พนักงานเจ้าหน้าที่เข้าถึงบัญชี ข้อมูลทางการสื่อสาร  
	 หรือข้อมูลคอมพิวเตอร์เพื่อให้ได้มาซึ่งข้อมูลดังกล่าวนั้นก็ได้
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สถานที่ มิได้มีบทบัญญัติเกี่ยวกับการได้มา

ซึ่งข้อมูลโดยการเข้าถึงการสื่อสาร ในหมวด

สองว่าด้วยการค้นนั้นมีเพียงมาตรา 10561 

ที่ เกี่ยวข้องกับข้อมูลในการสื่อสาร แต่ 

เจ้าหน้าที่ต้องขอคำ�สั่งศาลและมีขอบเขตที่

จำ�กัดเฉพาะเอกสารที่ส่งทางไปรษณีย์

เท่านั้น (2) ในส่วนที่เกี่ยวกับผลของการได้

มาซึ่งข้อมูลนั้น จะอยู่ในบทบัญญัติที่เกี่ยว

กับพยานหลักฐาน ซึ่งมาตรา 226 อันเป็น

หลักทั่วไปเกี่ยวกับการอ้างพยานหลักฐาน

ได้วางหลักไว้ว่า “พยานวัตถุ พยานเอกสาร 

หรือพยานบุคคลซึ่งน่าจะพิสูจน์ได้ว่าจำ�เลย

มีผิดหรือบริสุทธิ์ ให้อ้างเป็นพยานหลักฐาน

ได้ แต่ต้องเป็นพยานชนิดที่มิได้เกิดขึ้นจาก

การจูงใจ มีคำ�มั่นสัญญา ขู่เข็ญ หลอกลวง

หรือโดยมิชอบประการอื่น และให้สืบตาม

บทบัญญัติแห่งประมวลกฎหมายนี้หรือ

กฎหมายอื่นอันว่ าด้วยการสืบพยาน” 

อย่างไรก็ตาม กฎหมายได้กำ�หนดข้อยกเว้น

สำ�หรับพยานหลักฐานที่เกิดขึ้นโดยชอบ 

แต่ ได้มาโดยมิชอบในมาตรา 226/1 

โดยให้ศาลใช้ดุลพินิจรับฟังพยานหลักฐาน 

ดังกล่าวหรือไม่ก็ได้

	 ในกรณีการดักฟังข้อมูลจากการสื่อสาร

นั้น อาจแยกพิจารณาได้ว่า หากเจ้าพนัก

งานมีส่วนก่อให้เกิดการสื่อสารดังกล่าวขึ้น 

ข้อมูลการสนทนานั้นจะเป็นพยานหลักฐาน

ที่เกิดขึ้นโดยมิชอบ (เทียบเคียงคำ�พิพากษา

ฎีกาที ่ 2429/2551, 4301/2543) แต่หาก

เจ้าพนักงานดักรับข้อมูลการสื่อสารที่เกิด

ขึ้นอยู่แล้วโดยมิได้มีส่วนก่อให้ เกิดการ

สื่อสารนั้น ข้อมูลจากการดักรับข้อมูลใน

ลักษณะดังกล่าวมิใช่ข้อมูลที่ “เกิดขึ้นโดยมิ

ชอบ” อันจะต้องห้ามรับฟังตามมาตรา 226    

ประเด็นต่อไปก็คือ พยานหลักฐานที่ได้มา

จากการดักฟังนั้น จะถือว่าเป็นพยานหลัก

ฐานที่ “ได้มาเนื่องจากการกระทำ�โดยมิ

ชอบ” หรือไม่ เนื่องจากแม้การเกิดขึ้นของ

ข้อมูลจะเกิดโดยชอบ แต่การที่เจ้าหน้าที่

ทำ�การดักฟังข้อมูลนั้นมาเป็นการกระทำ�ที่

ไม่ชอบ ในประเด็นนี้อาจแยกพิจารณาได้

สองกรณีคือ (1) หากเจ้าหน้าที่ผู้ดักฟังหรือ

ดักรับข้อมูลนั้นมีอำ�นาจกระทำ�การโดย

อาศัยบทบัญญัติของกฎหมายฉบับใดฉบับ

หนึ่ง ดังนี้ก็ไม่ถือว่าเป็นการได้มาโดยการ

กระทำ�ที่มิชอบ เพราะมีอำ�นาจกระทำ�ตาม

กฎหมาย (2) หากเจ้าหน้าที่ผู้ดักฟังไม่อาจ

อ้างอำ�นาจตามกฎหมายฉบับใดฉบับหนึ่ง

ได้ ข้อมูลที่ได้จากการดักฟังหรือดักรับนั้นก็

เป็นข้อมูลที่ ได้จากการกระทำ�ที่ ไม่ชอบ 

โดยหลักแล้ว มาตรา 226/1 ห้ามมิให้ศาล

รับฟังพยานหลักฐานลักษณะนี้แต่ให้ศาล 

ใช้ดุลพินิจว่าจะรับฟังหรือไม่ก็ได้ โดยชั่ง 

นํ้าหนักระหว่างผลประโยชน์ในการอำ�นวย

61	 มาตรา 105 วางหลักว่า “จดหมาย ไปรษณียบัตร โทรเลข สิ่งพิมพ์หรือเอกสารอื่นซึ่งส่งทางไปรษณีย์และโทรเลข จากหรือถึง
	 ผู้ต้องหาหรือจำ�เลย และยังมิได้ส่ง ถ้าเจ้าหน้าที่ต้องการเพื่อประโยชน์แห่งการสอบสวน ไต่สวนมูลฟ้อง พิจารณาหรือการกระทำ� 
	 อย่างอื่นตามประมวลกฎหมายนี้ ให้ขอคำ�สั่งจากศาลถึงเจ้าหน้าที่ไปรษณีย์โทรเลขให้ส่งเอกสารนั้นมา ...บทบัญญัติแห่งมาตรานี ้
	 ไม่ใช้ถึงเอกสารโต้ตอบระหว่างผู้ต้องหาหรือจำ�เลยกับทนายความของผู้นั้น”
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ความยตุธิรรมกบัสทิธเิสรภีาพของประชาชน 

ซึ่งสิทธิเสรีภาพของประชาชนนี้ย่อมหมาย

รวมถึงสิทธิส่วนบุคคล

 

4.	 วิ เคราะห์ เปรียบเทียบกฎหมายต่าง

ประเทศกับกฎหมายไทย

	 หากเปรียบเทียบกับกฎหมายสหรัฐ- 

อเมริกาจะเห็นได้ว่า รัฐธรรมนูญของทั้ง

สหรัฐอเมริกาและไทย ต่างมีบทบัญญัติ

คุ้มครองสิทธิในความเป็นอยู่ส่วนตัวในการ

สื่อสารข้อมูล สำ�หรับกฎหมายลายลักษณ์

อักษรที่เกี่ยวกับการดักฟังของสหรัฐอเมริกา 

มี ลั กษณะแตกต่ า งจากกฎหมายไทย 

เนื่องจากกฎหมายสหรัฐอเมริกานั้น วางหลัก 

ห้ามการดักฟังอันรวมถึงการดักรับข้อมูล

ทางสื่ออิเล็กทรอนิกส์เป็นการทั่วไป โดยใช้

คำ�ว่า “ผู้ใด” ซึ่งครอบคลุมทั้งการกระทำ�

ของเอกชนและเจ้าหน้าที่ของรัฐ ในขณะที่

กฎหมายไทยมิได้มีบทบัญญัติเป็นการทั่วไป

ในการห้ามบุคคลดักฟังหรือดักรับข้อมูล 

กฎหมายไทยหลายฉบับที่ เกี่ยวกับการ

ดักฟังนั้นเป็นกรณีการให้อำ�นาจเจ้าหน้าที่

ในการดักฟังหรือดักรับข้อมูลเฉพาะในบาง

บริบท เช่น เฉพาะการสืบสวนสอบสวน

ความผิดบางอย่างตามกฎหมายนั้นๆ มิได้

บัญญัติห้ามการดักฟังการสื่อสารเป็นการ

ทั่วไปไว้ นอกจากนี้ กฎหมายไทยมิได้มี

กฎหมายเฉพาะฉบับใดให้อำ�นาจเอกชนใน

การดักฟังดังเช่นที่ให้อำ�นาจเจ้าหน้าที่รัฐ 

ดังนั้นบุคคลที่ดักฟังจึงไม่อาจอ้างอำ�นาจ

ตามกฎหมายได้ และอาจเป็นความผิดหาก

เข้ าองค์ประกอบกฎหมายที่ เกี่ ยวข้อง  

สำ�หรับกฎหมายที่อาจกล่าวได้ว่าวางหลัก

ทั่วไปในการห้ามดักฟังหรือดักรับข้อมูลนั้น 

ในปี พ.ศ. 2544 ประเทศไทยได้มีการ 

ตราพระราชบัญญัติการประกอบกิจการ

โทรคมนาคม พ.ศ. 2544 มาตรา 74 ซึ่ง 

วางหลักห้าม “ผู้ใด” กระทำ�ด้วยประการ 

ใด ๆ เพื่อดักรับไว้ ซึ่งข้อมูลมีการสื่อสาร

ทางโทรคมนาคมโดยไม่ชอบด้วยกฎหมาย 

ซึ่งกฎหมายฉบับนี้ครอบคลุมทั้งการกระทำ�

การดักรับโดยเจ้าหน้าที่และบุคคลทั่วไป จึง

เทียบเคียงได้กับกฎหมายลายลักษณ์อักษร

ของสหรัฐอเมริกาทั้งระดับสหรัฐและมลรัฐ 

แต่กฎหมายของไทยฉบับนี้ มี ขอบเขต 

เฉพาะการดักรับข้อมูลที่มีการสื่อสารทาง

โทรคมนาคม เช่น โทรศัพท์ โทรศัพท์

เคลื่อนที่ ต่อมาในปี พ.ศ. 2550 ได้มีการ

ตราพระราชบัญญัติว่าด้วยการกระทำ�

ความผิดเกี่ยวกับคอมพิวเตอร์ โดยมาตรา 

8 วางหลักห้ามการดักรับข้อมูลคอมพิวเตอร์

ระหว่างการส่ง ซึ่งครอบคลุมทั้งการกระทำ�

การดักรับโดยเจ้าหน้าที่และบุคคลทั่วไป  

จึงอาจกล่าวได้ว่า กฎหมายไทยสองฉบับ

ดังกล่าวมีลักษณะเป็นการวางหลักทั่วไปใน

การห้ามดักรับข้อมูล โดยกฎหมายแต่ละ

ฉบับมีขอบเขตที่แตกต่างกัน กล่าวคือ 

พระราชบัญญัติ การประกอบกิ จการ

โทรคมนาคม พ.ศ. 2544 มีขอบเขตห้าม

การดักรับข้อมูลที่สื่อสารทางโทรคมนาคม 
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ในขณะที่พระราชบัญญัติว่าด้วยการกระทำ�

ความผิดเกี่ยวกับคอมพิวเตอร์ มีขอบเขต

ห้ามการดักรับข้อมูลคอมพิวเตอร์

	 นอกจากนี้ ในการวินิจฉัยคดีเกี่ยวกับ

การดักฟังนั้น ศาลสหรัฐอเมริกานำ�หลัก

การคาดหมายความเป็นส่วนตัว (Expecta- 

tion of privacy) มาพิจารณาว่าการดักฟัง

ลักษณะใดที่ขัดต่อรัฐธรรมนูญ กล่าวคือ 

หากการดักฟังนั้น เกิดขึ้นในสถานการณ์ที่ 

ผู้ถูกดักฟังไม่อาจคาดหมายความเป็นส่วน

ตัวได้ การดักฟังนั้นก็ไม่ เป็นการขัดต่อ

รัฐธรรมนูญ ทั้งนี้ศาลได้จำ�แนกความ 

แตกต่างระหว่างการดักฟังซึ่งมีการติดตั้ง

อุปกรณ์การดักฟังในสถานที่สาธารณะ62 

ซึ่งโดยทั่วไปแล้วบุคคลไม่อาจคาดหมาย 

ความเป็นส่วนตัวได้ และการติดตั้งอุปกรณ์

การดักฟังในสถานที่ส่วนบุคคล63 ซึ่งโดย

ทั่วไปแล้วบุคคลอาจคาดหมายความเป็น

ส่วนตัวได้ ในปัจจุบันศาลยังคงนำ�หลัก 

ดังกล่าวมาปรับใช้ในคดีที่ เกี่ยวกับการ

ดักฟังหรือติดตามการเคลื่อนไหวของบุคคล

ด้วยอุปกรณ์อิเล็กทรอนิกส์ต่างๆ64 อย่างไร

ก็ตาม ในประเทศไทยยังไม่พบการนำ�หลัก

ดังกล่าวมาใช้ในการวินิจฉัยคดีเกี่ยวกับ

การดักฟัง

	 หากเปรียบเทียบกับกฎหมายประเทศ

ออสเตรเลียแล้วจะเห็นได้ว่า พระราช

บัญญัติโทรคมนาคม (การดักจับสัญญาณ

และการเข้าถึง) ค.ศ. 1979 (Telecom- 

munications Interception and Access 

Ac t  1979 หรื อ  T IA )  ของประ เทศ

ออสเตรเลียกำ�หนดคุ้มครองสิทธิส่วน

บุคคลในด้านการสื่อสารข้อมูลถึงสามระดับ 

กล่าวคือ ในระดับแรก ขณะทำ�การสื่อสาร

ข้อมูลนั้นมีกฎหมายห้ามการดักฟัง ใน

ระดับที่สอง เมื่อข้อมูลนั้นถูกสื่อสารแล้ว

และถูกเก็บรักษาอยู่ในระบบ (Stored 

communication) ก็มีหลักคุ้มครองการเข้า

ถึงข้อมูลดังกล่าว ในระดับที่สาม คุ้มครอง

รายละเอียดแวดล้อมเกี่ยวกับข้อมูลซึ่ง 

มิใช่ตัวเนื้อหาข้อมูลโดยตรง กล่าวคือ 

รายละเอียดเกี่ยวกับวัน เวลา สถานที่ในการ 

สื่อสารข้อมูล ซึ่งกฎหมายดังกล่าวเป็นการ

กำ�หนดห้ามการดักฟังเป็นการทั่วไปทั้ง

กรณีที่กระทำ�โดยเจ้าหน้าที่ของรัฐและ

ปัจเจกชน หากเปรียบเทียบกับกฎหมายไทย

จะเห็นได้ว่า พระราชบัญญัติการประกอบ

กิจการโทรคมนาคม พ.ศ. 2544 วางหลัก

คุ้มครองสิทธิส่วนบุคคลในการสื่อสารข้อ

มูลทางโทรคมนาคมเช่นกัน แต่มิได้จำ�แนก

การเข้าถึงข้อมูลเป็นสามระดับดังกล่าว 

62	United States v. Knotts, 460 U.S. 276 (1983)
63	United States v. Karo, 468 U.S. 705 (1984)
64	ในคดี United States v. Maynard ซึ่งเป็นกรณีที่เจ้าหน้าที่ติดตั้งอุปกรณ์ Global Positioning System (GPS) ในรถของโจทก์ 
	 ศาลนำ�หลักดังกล่าวมาใช้โดยอธิบายว่า บุคคลทั่วไปไม่อาจคาดหมายได้ว่าจะมีการติดตั้งอุปกรณ์ติดตามความเคลื่อนไหวของตน 
	 ในสถานที่ต่างๆ ตลอดเวลาในช่วงระยะเวลาที่ติดตั้งอุปกรณ์นั้น, United States v. Maynard  615 F.3d, 2010, Harvard Law  
	 Review, Constitutional Law – Fourth Amendment – D.C. Circuit Deems warrantless use of GPS Device, January, 124  
	 Harvard Law Review. 827, January, 2011
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เนื่องจากมาตรา 74 มุ่งหมายเฉพาะห้าม

กา รดั ก รั บ ข้ อ มู ลที่ มี ก า รสื่ อ ส า รทา ง

โทรคมนาคม อันเปรียบเทียบได้กับการ

คุ้มครองระดับแรกของกฎหมาย T IA 

อย่างไรก็ตาม พระราชบัญญัติว่าด้วยการ

กระทำ�ความผิดเกี่ยวกับคอมพิวเตอร์มี

บทบัญญัติคุ้มครองสิทธิส่วนบุคคลในข้อมูล

คอมพิวเตอร์ทั้งสามระดับ กล่าวคือ การ

ดักรับข้อมูลระหว่างการส่ง (มาตรา 8) การ

เข้าถึงข้อมูลคอมพิวเตอร์ที่ส่งแล้ว (มาตรา 

7) อย่างไรก็ตาม สำ�หรับในระดับที่สาม 

กฎหมายไทยมุ่งเน้นการเปิดเผยข้อมูลมาก

กว่าการคุ้มครองสิทธิส่วนบุคคลเนื่องจาก

พระราชบัญญัติดังกล่าวกำ�หนดหน้าที่ให้ 

ผู้ ให้บริการทำ�การจัดเก็บข้อมูลจราจร

คอมพิวเตอร์ (มาตรา 26) ซึ่งเป็นข้อมูลที่

มิใช่ตัวเนื้อหาข้อมูลโดยตรง กล่าวคือ 

รายละเอียดเกี่ยวกับวัน เวลา สถานที่ในการ 

สื่อสารข้อมูลคอมพิวเตอร์ อันมีลักษณะ

เดียวกับรายละเอียดแวดล้อมข้อมูลตาม

กฎหมาย TIA อย่างไรก็ตาม ทั้งกฎหมาย 

TIA และพระราชบัญญัติว่าด้วยการกระทำ�

ความผิดเกี่ยวกับคอมพิวเตอร์ของไทย 

ต่างมีบทบัญญัติให้อำ�นาจเจ้าพนักงานเข้าถึง 

ข้อมูลแวดล้อมดังกล่าวโดยขออนุญาตศาล

เช่นเดียวกัน

	 กฎหมาย TIA ของประเทศออสเตรเลีย 

กำ�หนดข้อยกเว้นสำ�หรับกรณีที่สามารถ

ดักฟังการสื่อสารและเข้าถึงข้อมูลการ

สื่อสารที่ถูกจัดเก็บเมื่อมีหมาย (warrant) 

หากเปรียบเทียบกับกฎหมายไทยจะเห็นได้

ว่ ามีหลักการคล้ายคลึ งกัน กล่าวคือ 

มีกฎหมายเฉพาะบางฉบับ ที่ให้อำ�นาจ 

เจ้าหน้าที่ “ได้มาซึ่งข้อมูลข่าวสาร” ซึ่งรวมถึง 

การดักฟังและการเข้าถึงข้อมูลที่จัดเก็บไว้ 

แต่ต้องขออนุญาตศาล เช่น พระราช

บัญญัติป้องกันและปราบปรามยาเสพติด 

พระราชบัญญัติป้องกันและปราบปรามการ

ฟอกเงิน พระราชบัญญัติว่าด้วยการกระทำ�

ความผิดเกี่ยวกับคอมพิวเตอร์ อย่างไร

ก็ตาม กฎหมายไทยมีลักษณะกระจัด 

กระจาย กล่าวคือ หลักกฎหมายที่ ให้

อำ�นาจเจ้าหน้าที่ดักฟังโดยต้องขออนุญาต

ศาลนั้น กำ�หนดไว้ในกฎหมายที่เกี่ยวข้อง

กับความผิดบางประเภทเป็นรายฉบับไป   

มิ ไ ด้ อ ยู่ ใ นกฎหมายฉบั บหลั กดั ง เ ช่ น

กฎหมาย TIA ของออสเตรเลีย

	 หากพิจารณาการดักฟังประเภทต่างๆ 

อาจวิ เ ค ราะห์ เ ป รี ยบ เที ยบกฎหมาย 

ต่างประเทศและกฎหมายไทยสำ�หรับ 

การดักฟังแต่ละประเภทดังนี้

	 (1) การดักฟังที่กระทำ�ทางกายภาพ โดย

มีการบุกรุกทางกายภาพ (Eavesdrop 

accomplished by physical intrusion) ซึ่ง

กรณีนี้ตามกฎหมายสหรัฐอเมริกาหาก

เป็นการบุกรุกทางกายภาพย่อมขัดต่อ

รัฐธรรมนูญฉบับแก้ไขครั้งที่ 4 สำ�หรับ

กฎหมายไทยจะเห็นได้ว่า หากเป็นการ

กระทำ�โดยเจ้าหน้าที่รัฐก็จะต้องพิจารณา

ว่าเป็นการเข้าไปค้นโดยชอบตามบทบัญญัติ
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ว่าด้วยการค้นตามประมวลกฎหมายวิธี

พิจารณาความอาญาหรือไม่ หากเข้าไปโดย

ชอบเช่นมีหมายค้น ก็จะไม่เป็นความผิด

ฐานบุกรุก หากเป็นการเข้าไปโดยเอกชน

ย่อมเป็นความผิดฐานบุกรุกตามประมวล

กฎหมายอาญา

	 (2) การดักฟังที่กระทำ�ทางกายภาพโดย

ใช้อุปกรณ์อิเล็กทรอนิกส์ (Eavesdrop 

accomplished by electronic device) 

ซึ่งผู้ดักฟังมิได้บุกรุกเข้าไป ตามกฎหมาย

สหรัฐอเมริกาก่อนป ีค.ศ. 1967 ศาลตัดสิน

ว่าไม่ขัดต่อรัฐธรรมนูญเนื่องจากมิได้มีการ

บุกรุกเข้าไป ต่อมาในคดี Katz v.United 

States ซึ่งตัดสินในปี ค.ศ. 1967 ศาลได้

วางหลักว่า การดักฟังอันมีลักษณะกระทำ�

ทางกายภาพซึ่งใช้วิธีการอิเล็กทรอนิกส์ใน

การดักฟัง (Eavesdrop accomplished by 

electronic means) แม้ว่าผู้กระทำ�ไม่ได้มี

การเข้าไปทางกายภาพอันเป็นการบุกรุก 

ศาลก็ยั งถือว่า เป็นการกระทำ�ที่ ขัดต่อ

รัฐธรรมนูญฉบับแก้ไขครั้งที่ 4 เนื่องจาก

รัฐธรรมนูญดังกล่าวมุ่งเน้นที่การคุ้มครอง

ตัวบุคคล มิใช่สถานที่ ต่อมาในคดี United 

States v.Knotts ศาลได้นำ�หลัก “การคาด

หมายความเป็นส่วนตัว” (Expectation of 

privacy) มาพิจารณา หากเป็นการกระทำ�ที่

ทำ�ให้ได้มาซึ่งข้อมูลอันไม่อาจเห็นด้วย 

ตาเปล่าจากที่สาธารณะดังกล่าว บุคคลก็

ยังอาจคาดหมายความเป็นส่วนตัวได้แม้ว่า

จะอยู่ในที่สาธารณะ ดังนั้นหากมีประเด็น

พิจารณาว่าการดักฟังนั้นขัดต่อรัฐธรรมนูญ

หรือไม่ ศาลจะนำ�หลักความคาดหมาย 

ความเป็นส่วนตัวมาพิจารณาเป็นกรณีไป 

หากพิจารณากฎหมายไทยแล้วจะเห็นได้ว่า 

หากมีกฎหมายเฉพาะให้อำ�นาจการ “ได้มา

ซึ่งข้อมูลข่าวสาร” เช่น กฎหมายเกี่ยวกับคดี

พิเศษ กฎหมายเกี่ยวกับยาเสพติด กฎหมาย

เกี่ยวกับการฟอกเงิน ดังนี้การใช้อุปกรณ์ 

ดังกล่าวก็อาจทำ�ได้โดยชอบ หากมิได้มี

กฎหมายให้อำ�นาจ การกระทำ�ดังกล่าว 

จะต้องพิจารณาพฤติกรรมนั้ นว่ า เ ข้ า 

องค์ประกอบความผิดของกฎหมายที่เกี่ยวข้อง 

หรือไม่ หากเป็นการกระทำ�ของปัจเจกชน

ทั่วไปซึ่งมิได้มีกฎหมายให้อำ�นาจก็จะต้อง

พิจารณากฎหมายแพ่งลักษณะละเมิดและ

กฎหมายอาญาที่เกี่ยวข้อง เช่น หากการติด

ตั้งอุปกรณ์ดังกล่าวทำ�ให้เกิดความเสียหาย

ต่อทรัพย์สินของผู้อื่น อาจเข้าองค์ประกอบ

ความผิดฐานทำ�ให้เสียทรัพย์ตามประมวล

กฎหมายอาญา เป็นต้น

	 (3) การดักฟังที่กระทำ�ต่อการสื่อสารอัน

เป็นการแทรกแซงการสื่อสารข้อมูลระหว่าง

บุคคล  (Intercept or Wiretap) เช่น ดักฟัง

โทรศัพท์ ดักรับข้อมูลอิเล็กทรอนิกส์ ดังนี้

ตามกฎหมายสหรัฐอเมริกามีกฎหมาย 

ลายลักษณ์อักษรที่เกี่ยวข้องโดยตรง กล่าวคือ

จะต้องพิจารณารัฐบัญญัติว่าด้วยการสื่อสาร 

สหรัฐ โดยศาลวินิจฉัยว่าการดักฟังสอง

ประเภทดังกล่าวข้างต้นที่มิใช่กระทำ�ต่อ

ระบบการสื่อสารโดยตรง เช่น การติดตั้ง
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อุปกรณ์ดักฟังการสนทนาในสถานที่แห่งใด

แห่งหนึ่ง (Eavesdrop) ไม่ขัดต่อรัฐบัญญัติ

ดังกล่าว เนื่องจากมิใช่การแทรกแซงระบบ

การสื่อสาร65 สำ�หรับการดักรับข้อมูลทาง

สาย เช่น โทรศัพท์ หรือการสื่อสารไร้สาย 

เช่น การสื่อสารข้อมูลอิเล็กทรอนิกส์ จะขัด

ต่อกฎหมายนี้ สำ�หรับกฎหมายไทยก็จะต้อง

พิจารณากฎหมายที่เกี่ยวข้องว่ามีกฎหมาย

ฉบับใดให้อำ �นาจหรือไม่ซึ่ ง ในกรณีที่

เป็นการกระทำ�โดยเจ้าหน้าที่ของรัฐจะมี

กฎหมายหลายฉบับที่ให้อำ�นาจไว้ แต่ใน

กรณีบุคคลทั่วไปนั้นมิ ได้มีกฎหมายให้

อำ�นาจไว้ หากกระทำ�การดักฟังจะต้อง

พิจารณาความผิดตามกฎหมายที่เกี่ยวข้อง 

 

5.	 สรุป

	 ในระบบกฎหมายไทยในปัจจุบันยังไม่มี

กฎหมายเฉพาะซึ่งวางหลักคุ้มครองสิทธิใน

ความเป็นอยู่ส่วนตัวจากการถูกดักฟังโดย

วางองค์ประกอบความผิดฐานดักฟั ง

เป็นการทั่วไปที่ครอบคลุมตัวผู้กระทำ�ทั้งที่

เป็นเจ้าหน้าที่รัฐและเอกชน และครอบคลุม

การดักรับข้อมูลการสื่อสารทุกประเภทไว้ใน

กฎหมายฉบับเดียว แต่การคุ้มครองสิทธิใน

ความเป็นอยู่ส่วนตัวและการให้อำ�นาจ 

เจ้าพนักงานกระจัดกระจายตามกฎหมาย

หลายฉบับ ซึ่งอาจแยกสรุปได้ดังนี้

	 -	 ในกรณีกฎหมายที่คุ้มครองสิทธิใน

ความเป็นอยู่ส่วนตัวโดยวางหลักห้ามการ

ดักฟังหรือดักรับข้อมูลนั้น จะเห็นได้ว่า 

กฎหมายบางฉบับ วางหลักห้ามดักรับข้อมูล

เฉพาะบางประเภทและมีข้อจำ�กัดด้านตัว 

ผู้กระทำ�  เช่น ประมวลกฎหมายอาญา 

กฎหมายบางฉบับแม้จะวางหลักห้ามการ

ดักรับข้อมูลโดยไม่จำ�กัดตัวผู้กระทำ� กล่าวคือ

ครอบคลุมทั้งเจ้าพนักงานและปัจเจกชน 

แต่ก็วางหลักคุ้มครองการแทรกแซงข้อมูล

เฉพาะบางลักษณะ เช่น ทางโทรคมนาคม 

(พระราชบัญญัติการประกอบกิจการ 

โทรคมคนคม) ทางวิทยุคมนาคม (พระราช

บัญญัติวิทยุคมนาคม) ข้อมูลคอมพิวเตอร์  

(พระราชบัญญัติว่าด้วยการกระทำ�ความผิด 

เกี่ยวกับคอมพิวเตอร์) เมื่อเปรียบเทียบกับ

กฎหมายต่างประเทศจะเห็นได้ว่า ประเทศ

ไทยยังไม่มีกฎหมายเฉพาะที่ วางหลัก

คุ้มครองสิทธิในความเป็นอยู่ส่วนตัวกรณี

การดักฟังหรือดักรับข้อมูลไว้เป็นการทั่วไป

ที่ครอบคลุมการสื่อสารช่องทางต่างๆ

	 -	 ใ น ก รณี ก ฎ ห ม า ย ที่ ใ ห้ อำ � น า จ 

เจ้าพนักงานในการดักรับข้อมูล จะเห็นได้ว่า 

กฎหมายบางฉบับ เช่น พระราชบัญญัติ

ป้องกันและปราบปรามยาเสพติด พ.ศ. 2519 

พระราชบัญญัติป้องกันและปราบปรามการ

ฟอกเงิน พ.ศ. 2542 พระราชบัญญัติการ

สอบสวนคดีพิเศษ พ.ศ. 2547 แม้ว่ามี 

องค์ประกอบของการกระทำ�ของเจ้าพนักงาน

ที่กว้าง กล่าวคือ “การได้มาซึ่งข้อมูลข่าวสาร” 

มีความหมายกว้าง ครอบคลุมลักษณะการ

65	Goldman V United States, Irvine v. California, On Lee v. United States 
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กระทำ�ทั้ง ดักฟัง ดักรับข้อมูลระหว่างการ

สื่อสาร เข้าถึงข้อมูลการสื่อสารที่จัดเก็บไว้

แล้ว นอกจากนี้ยังครอบคลุมข้อมูลทางสื่อ

ต่างๆ ทั้งทางไปรษณีย์ โทรศัพท์ โทรสาร 

สื่ออิเล็กทรอนิกส์ แต่ก็มีขอบเขตจำ�กัดคือ

จะต้องเป็นการได้มาซึ่งข้อมูลข่าวสารที่

เกี่ยวข้องกับความผิดตามกฎหมายนั้นๆ  

สำ�หรับกฎหมายบางฉบับ เช่น พระราช-

บัญญัติว่าด้วยการกระทำ�ความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. 2550 มีองค์ประกอบ

ของการกระทำ�ของเจ้าพนักงานที่แคบกว่า

คื อ ก า ร ต ร ว จสอบแล ะ เ ข้ า ถึ ง ข้ อ มู ล

คอมพิวเตอร์เท่านั้น และมีขอบเขตจำ�กัด 

คือ จะต้องเป็นไปเพื่อสืบสวนหาตัวผู้กระทำ� 

ผิดตามกฎหมายดังกล่าวเท่านั้น จะเห็น 

ไ ด้ ว่ า กฎหมาย ข อ ง ไ ท ยที่ ใ ห้ อำ � น า จ 

เจ้าพนักงานในการดักรับข้อมูลมีลักษณะ

กระจัดกระจาย ซึ่งแตกต่างกับกฎหมาย

สหรัฐอเมริกาและออสเตรเลียที่มีกฎหมาย

หลักกำ�หนดห้ามการดักฟังและกำ�หนดข้อ

ยกเว้นการดักฟังในกรณีความผิดต่างๆ ไว้

ในกฎหมายฉบับนั้น

   

6.	 ข้อเสนอแนะ

 	 จากปัญหาดังที่ได้วิเคราะห์มาดังกล่าว 

ผู้ เ ขี ยนจึ งมี ข้ อ เสนอแนะการปรับปรุ ง

แก้ไขกฎหมายไทย บนพื้นฐานของตัวแบบ

กฎหมายต่ า งป ระ เทศที่ ไ ด้ ศึ กษา ใน

บทความนี ้ดังต่อไปนี้	

	 1.	 เสนอให้ มี การบัญญัติ กฎหมาย

เฉพาะที่วางหลักห้ามการดักฟังเป็นการ

ทั่วไปเพื่อกำ�หนดฐานความผิดเกี่ยวกับการ

ดักฟังซึ่งครอบคลุมผู้กระทำ�ทั้งเจ้าพนักงาน

และปัจเจกชน โดยตราเป็นพระราชบัญญัติ

คุ้มครองความเป็นส่วนตัวในการสื่อสาร 

มีองค์ประกอบความผิดหลักว่า “ห้ามผู้ใด

กระทำ�การดักฟังการสื่อสารของผู้อื่น” 

โดยนิยามความหมายของ “การดักฟัง” 

ตามกฎหมายดังกล่าว ให้ครอบคลุม 

การสื่อสารข้อมูลช่องทางต่างๆ ทั้งการ

สื่อสารทางสาย ทางอิเล็กทรอนิกส์ และ

ทางวาจา

	 2.	นำ�หลักการคาดหมายความเป็น 

ส่วนตัว (Expectation of privacy) ของการ

สื่อสารข้อมูล มาเป็นข้อยกเว้นความผิด 

กล่าวคือ หากการดักฟังกระทำ�ต่อการ

สื่ อสารที่ ผู้ ถู กดักฟั ง ไม่อาจคาดหมาย 

ความเป็นส่วนตัวได้ การดักฟังนั้นไม่เป็น

ความผิด

	 3.	กำ�หนดข้อยกเว้นการดักฟังในกรณี 

ที่คู่กรณีทุกฝ่ายที่เกี่ยวข้องกับการสื่อสาร 

ดังกล่าวให้ความยินยอมกับการดักรับข้อมูล

การสื่อสาร (All-party consent rule)

	 4.	สำ�หรับการดักฟังโดยเจ้าพนักงาน

ตามกฎหมายเฉพาะต่างๆ นั้น มีข้อเสนอ

สองแนวทาง กล่าวคือ แนวทางแรก เสนอ

ให้แก้ไขกฎหมายฉบับต่างๆ ดังกล่าว โดย

ยกเลิกบทบัญญัติในส่วนที่ให้อำ�นาจในการ
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ดักฟัง เพื่อให้การดักฟังของเจ้าพนักงานอยู่

ภายใต้พระราชบัญญัติคุ้มครองความเป็น

ส่วนตัวในการสื่อสาร อันเป็นกฎหมายฉบับ

หลักเพียงฉบับเดียว โดยในพระราชบัญญัติ

นี้จะกำ�หนดหลักเกณฑ์และกระบวนการใน

การดักฟังของเจ้าพนักงานสำ�หรับความผิด

ต่างๆ เอาไว้ แนวทางที่สอง กำ�หนดข้อ

ยกเว้นในพระราชบัญญัติคุ้มครองความ

เป็นส่วนตัวในการสื่อสาร สำ�หรับกรณีการ

ดักฟังที่กระทำ�โดยเจ้าพนักงานผู้มีอำ�นาจ

ตามกฎหมายเฉพาะ โดยไม่จำ�ต้องแก้ไข

กฎหมายเฉพาะต่างๆ ดังนั้น การดักฟัง 

ตามพระราชบัญญัตินี้จะครอบคลุมเฉพาะ

การดักฟังที่กระทำ�โดยปัจเจกชนและ 

เจ้าพนักงานที่ไม่มีอำ�นาจตามกฎหมาย

เฉพาะ
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