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	บทคััดย่่อ

	 บล็็อกเชนเป็็นเทคโนโลยีีที่่�มีีศัักยภาพในการเชื่่�อมโยงข้้อมููลทำำ�ให้้เกิิด 
บููรณาการการปฏิิบััติิงานระหว่่างหน่่วยงานในกระบวนการยุุติิธรรมให้้มี ี
ความโปร่่งใส มีีกลไกการตรวจสอบเพื่่�อป้้องกัันการดััดแปลงข้้อมููล อั ันเป็็น 
หลัักฐานสำำ�คััญที่่�จััดเก็็บในระบบและช่่วยทำำ�ให้้การปฏิิบััติิงานด้้านยุุติิธรรม 
มีีความเป็็นธรรมและมีีประสิิทธิิภาพ ทั้้�งนี้้� ด้้วยการใช้้เทคนิิคการเข้้ารหััสลัับ  
และการบัันทึึกข้้อมููลแบบกระจายซึ่่�งไม่่อาจเปลี่่�ยนแปลงได้้อัันเป็็นคุุณสมบััติ ิ
ประการสำำ�คััญของบล็็อกเชน งานวิิจััยนี้้�เสนอให้้เลืือกใช้้บล็็อกเชนสำำ�หรัับ 
องค์์กรความร่วมมืือ โดยเสนอให้้หน่วยงานในกระบวนการยุุติิธรรมพัฒนาโหนด 
ของเครืือข่่ายบล็็อกเชน 3 หน่ ่วยงานแรก คืื อ สำ ำ�นัักงานตำำ�รวจแห่่งชาติิ  

การพััฒนาตััวแบบจำำ�ลองด้้วยบล็็อกเชนการพััฒนาตััวแบบจำำ�ลองด้้วยบล็็อกเชน

สำำ�หรัับการจััดเก็็บข้้อมููลประวััติิอาชญากรรมสำำ�หรัับการจััดเก็็บข้้อมููลประวััติิอาชญากรรม

และบููรณาการกระบวนการยุุติิธรรมในประเทศไทยและบููรณาการกระบวนการยุุติิธรรมในประเทศไทย
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สำำ�นักงานอััยการสููงสุุด และสำำ�นักศาลยุติิธรรม  
โดยการเชื่่�อมโยงระบบสารสนเทศตามพัันธกิิจ 
หลัักภายในที่่�มีีอยู่่�แล้้วของหน่่วยงานเหล่่านั้้�น 
ให้้เป็็นโหนดของบล็็อกเชน จากนั้้�นให้้มีีหน่วยงาน 
ในกระบวนการยุุติิธรรม  เช่่น กรมราชทััณฑ์ ์ 
และกรมคุมประพฤติิ เป็็นลำำ�ดับต่่อไปที่่�สามารถ 
เชื่่�อมโยงเป็็นโหนดของบล็็อกเชนด้้วย 
	 งานวิิจััยนี้้ �นำำ�เสนอสถาปััตยกรรม  และ 
การออกแบบระบบเพ่ื่�อสร้้างความมั่่�นคงปลอดภััย 
แบบวงแหวนหลายขั้้�น พร้้อมข้้อเสนอที่่�เป็็นปััจจััย 
สำำ�คััญสำำ�หรัับการพััฒนาบล็็อกเชนให้้เกิิด 
สััมฤทธิ์์ �ผล  ซึ่่ �งประกอบด้้วยกลไกการเพิ่่ �ม 
ประสิิทธิิภาพการประมวลผลของบล็็อกเชน  
และการจััดการกัับไฟล์์ข้้อมููลขนาดใหญ่่ที่่�เป็็น 
หลัักฐานพยาน และประวััติิอาชญากรรมด้้วย 
ระบบบริิหารจััดการเอกสารควบคู่่�กัับการใช้้ค่่า 
แฮช เพ่ื่�อพิิสููจน์์ความถูกต้้องครบถ้้วนของข้้อมููล  
ตลอดจนการกล่่าวถึึงความสำำ�คััญของการจััด 
เตรียมโหนดบล็็อกเชนเพ่ื่�ออำำ�นวยความสะดวก  
การประสานงาน และความสำำ�คัญของบุุคลากร 
ด้้านเทคนิิคบล็็อกเชน

คำำ�สำำ�คััญ: เทคโนโลยีีบล็็อกเชน, บล็็อกเชน 
สำำ�หรัับองค์์กรความร่่วมมืือ, การจััดเก็็บข้้อมููล 
ประวััติิอาชญากรรม, การเช่ื่�อมโยงกระบวนการ 
ยุุติิธรรม

	Abstract

	 Blockchain technology has the potential  
to increase transparency and efficiency by  
data connection and integrating operations  
between agencies in the justice process.  

Relying upon cryptography and immutable  
distributed data stores, the blockchain  
provides prevention mechanisms to data  
evidences from unauthorized alteration after  
the data were collected in the system, thereby,  
promoting efficiency and accountability in  
the inter-agency justice procedures. This  
research proposes the adoption of blockchain  
platform for private/consortium organizations.  
Initially, the first three government agencies  
that should establish their blockchain peer  
nodes are the Royal Thai Police, the Office  
of the Attorney General, and the Office of the  
Court of Justice. The capturing of upstream  
evidence and criminal data of the whole  
justice process under these three agencies  
should be integrated. The subsequent  
agencies that should also establish their  
blockchain peer nodes upon their readiness  
in human resources and internal information  
systems are the Department of Corrections  
and the Department of Probation.
	 This research presents a design of  
the system based on multi-layers secure  
architecture. Several critical success factors  
have been discussed especially those related  
to development and deployment, as well as  
mechanisms to increase the performance of  
blockchain transaction processing. The  
document management systems are also  
proposed for handling large data files  
along with the use of hashing functions to  
preserve the data integrity. The importance  
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of establishing the peer facilitator and  
preparing the blockchain technical personnel  
are also addressed.

Keyword: Blockchain Technology, Private/ 
Consortium Blockchain, Criminal Records  
Management, Justice Process Integration

	บทนำำ�

	 เทคโนโลยีีบล็็อกเชนเป็็นเทคโนโลยีีที่่�มีีกลไก 
ช่่วยเพิ่่�มความเชื่่ �อมั่่ �นของข้้อมููลที่่�ถููกจััดเก็็บ 
ในระบบว่่าจะไม่่ถููกแก้้ไขโดยมิิชอบได้้ง่ ่าย  
โดยใช้้บล็็อกเชนประกอบกัับการเข้้ารหััสข้้อมููล  
(cryptography) และกระจายการจััดเก็็บข้้อมููล 
ชุุดเดีียวกัันแต่่เก็็บไว้้ในที่่ �จััดเก็็บหลายแห่่ง  
(distributed ledgers) นอกจากนี้้� บล็็อกเชน 
ยัังช่ ่วยให้้เกิ ิดการประมวลผลธุุรกรรมได้้ 
โดยไม่่ต้้องผ่่านบุุคคลที่่�สาม หรืือไม่่ต้้องผ่่านคนกลาง  
แต่่ใช้้การบัันทึึกข้้อมููลธุุรกรรมรวมกัันเป็็นกลุ่่�ม 
ข้้อมููล  (blocks) และให้้ผู้้�มีีอำำ�นาจที่่�เกี่่�ยวข้้อง 
รัับรองความถููกต้้องของข้้อมููลก่่อนที่่�จััดเก็็บ 
ในลัักษณะห่่วงโซ่่ของกลุ่่�มข้้อมููล  (chain of  
blocks) บล็็อกเชนจึึงได้้รัับการยอมรัับว่่าเป็็น 
เทคโนโลยีีที่่�มีีความปลอดภััยสููง ช่ ่วยป้้องกััน 
การรั่่�วไหลของข้้อมููล และสามารถเลืือกเปิิดเผย 
เฉพาะข้้อมููลที่่�เกี่่�ยวข้้องแก่่บุุคคลที่่�ได้้รัับการ 
กำำ�หนดสิิทธิ์์�ได้้ (Thoppae, Praneetpolgrang,  
& Jirawichitchai, 2021) ด้ ้วยเหตุุผลพื้้�นฐาน 
ดัังกล่่าว ภาครััฐของหลายประเทศ จึงให้้ความสนใจ  
และการศึึกษาปััจจััยที่่�ส่่งผลต่่อความเป็็นไปได้้ 
ที่่ �จะนำำ�เทคโนโลยีีบล็็อกเชนมาใช้้ในการ 

บริิหารจััดการข้้อมููล  (ชััยพร ทบแป, ป ระสงค  
ประณีีตพลกรััง และนิิเวศ จิิระวิิชิิตชััย, 2563)  
โดยเฉพาะอย่่างยิ่่�งในการเก็็บหลัักฐานสำำ�คััญ 
หรืือเอกสารแสดงสิิทธิ์์�ต่่างๆ 
	 งานวิิจััยนี้้�มีีวััตถุประสงค์์เพ่ื่�อศึึกษา วิเคราะห์์ 
ประโยชน์์ และความเป็็นไปได้้ของการนำำ�บล็็อกเชน 
มาใช้้ในการจััดเก็็บข้้อมููลประวััติิอาชญากรรม  
โดยเน้้นผลกระทบด้้านความมั่่�นคงปลอดภััย  
และความน่าเช่ื่�อถืือของข้้อมููล โดยการออกแบบ 
และพััฒนาแบบจำำ�ลอง (model) (Department  
of Defense Standard, 1985) รวมทั้้�งเสนอ 
แนวทางการใช้้บล็็อกเชน เพื่่�อจััดเก็็บข้้อมููล 
ของผู้้� กระทำำ�ความผิิดพร้้อมทั้้ �งเชื่ ่ �อมโยง 
กระบวนการยุุติิธรรมทางอาญาในประเทศไทย 
	 เนื้้�อหาของบทความนี้้�แบ่่งเป็็น 8 ส่วน ได้้แก่่  
ส่่วนที่่� 1 เป็็นบทนำำ�และคำำ�อธิิบายวััตถุุประสงค์ ์
ของงานวิิจััย ส่ ่วนที่่� 2 แสดงระเบีียบวิิธีีวิิจััย 
ในโครงการนี้้� ส่วนที่่� 3 นำำ�เสนอปััญหา และอุุปสรรค 
ในกระบวนการยุุติิธรรมของประเทศไทย ส่วนที่่� 4  
กล่ ่าวถึ ึงระบบสารสนเทศที่่  �ถู ูกนำ ำ�มาใช้ ้ 
ในกระบวนการยุุติิธรรมโดยหน่่วยงานของรััฐ 
ที่่ �เกี่่ �ยวข้้อง ส่ ่วนที่่ � 5 นำ ำ�เสนอเทคโนโลยี ี
และตััวอย่่างการประยุุกต์์ใช้้บล็็อกเชนสำำ�หรัับ 
กระบวนยุุติิธรรมในต่่างประเทศ ส่วนที่่� 6 นำำ�เสนอ 
ผลการออกแบบสถาปััตยกรรมและเทคนิิค 
การพััฒนาระบบบล็็อกเชนเครืือข่่ายกระบวนการ 
ยุุติิธรรมสำำ�หรัับประเทศไทย ส่่วนที่่� 7 อธิิบาย 
ผลการประชาวิิพากษ์์จากการระดมความเห็็น 
จากผู้้�   เ ชี่่  � ยวชาญบล็ ็อกเชนและตั ัวแทน 
จากหน่วยงานในกระบวนการยุุติิธรรม และส่่วนที่่� 8  
นำำ�เสนอบทสรุุปและข้้อเสนอแนะ

_21-0954(121-146)P7.indd   123_21-0954(121-146)P7.indd   123 27/12/2564 BE   11:5927/12/2564 BE   11:59



124

วารสารกระบวนการยุุติิธรรม ปีีที่่� 14 เล่่มที่่� 3 กัันยายน – ธัันวาคม 2564

	ระเบีียบวิิธีีวิิจััย

	 งานวิิจััยนี้้ �มุ่่� งเน้้นศึึกษาปััญหาอุุปสรรค 
ในกระบวนการยุุติิธรรมทางอาญา ความเป็็นไปได้้  
และแนวทางในการนำ ำ�บล็ ็อกเชนมาใช้ ้ 
เพื่่�อประโยชน์์ในการพััฒนาระบบสารสนเทศ 
เพื่่�อจััดเก็็บข้้อมููลหลัักฐานและข้้อมููลประวััติิ 
อาชญากรรม (criminal records) และเชื่่�อมโยง 
กระบวนการยุุติิธรรมของหน่่วยงานที่่�เกี่่�ยวข้้อง 
ในประเทศไทย  (ประดิิษฐ์์   แป้้นทอง, 2558)  
ผู้้�วิิจััยได้้ทำำ�การเก็็บรวบรวมข้้อมููลตั้้�งแต่่เดืือน 
มิิถุุนายน พ.ศ. 2563 – ตุุลาคม 2563
	 เนื้้�อหางานวิิจััยเป็็นการสำำ�รวจความคิดเห็็น 
ของผู้้�มีีส่่วนได้้ส่่วนเสีียที่่�เกี่่�ยวข้้องในภาคส่่วน 
ต่่างๆ ที่่�เกี่่�ยวข้้อง และสำำ�รวจระบบสารสนเทศ 
ในปััจจุุบัันของหน่วยงานรััฐด้้านการดำำ�เนิินการ 
ยุุติิธรรมของประเทศและต่่างประเทศ พร้้อมทั้้�ง 
นำำ�เสนอผลการออกแบบสถาปััตยกรรมระบบ  
เทคนิิคในการออกแบบในส่่วนสำำ�คัญที่่�เกี่่�ยวข้้อง 
กัับความมั่่�นคงปลอดภััย  (สำำ�นัักงานพััฒนา 
ธุุรกรรมทางอิิเล็็กทรอนิิกส์์, 2560) การเพิ่่�ม 
ประสิิทธิิภาพของระบบ และการนำำ�เสนอประเด็็น 
ที่่�เป็็นปััจจััยความสำำ�เร็็จของระบบอีีกด้้วย
	 การศึึกษาวิิจััยเชิิงคุุณภาพ
	 งานวิิจััยนี้้ �เป็็นการวิิจััยแบบผสมผสาน  
(mixed method) ข อง Creswell and Plano  
(2018) กล่่าวคืือ เป็็นการวิิจััยเชิิงคุุณภาพ  
(qualitative research) และการวิิจััยเชิิงปริมาณ  
(quantitative research) ป ระกอบด้้วยการ 
ทบทวนวรรณกรรม ศึกษาเอกสารและงานวิิจััย 
ที่่ � เกี่่  �ยวข้ ้อง พร้้อมทั้้ �งการออกแบบระบบ 
กัับผู้้�   เชี่่  �ยวชาญด้้านเทคโนโลยีีบล็ ็อกเชน  
และการวิิพากษ์์โดยตัวแทนจากหน่วยที่่�เกี่่�ยวข้้อง 

ในกระบวนการยุุติิธรรม นักวิิชาการ และผู้้�เชี่่�ยวชาญ 
ด้้านบล็็อกเชน กำ ำ�หนดกลุ่่�มผู้้�ให้้ข้้อมููลสำำ�คััญ 
เพื่่�อการศึึกษาวิิจััยเชิิงคุุณภาพโดยใช้้วิิธีีการ 
สััมภาษณ์์เชิิงลึึก (in depth interview) กัับกลุ่่�ม 
ตััวอย่่างที่่�เป็็นตััวแทนหน่วยงานในกระบวนการ 
ยุุติิธรรมที่่�เกี่่�ยวข้้องกัับการจััดเก็็บ และใช้้ประโยชน์์ 
จากข้้อมููลประวััติิอาชญากรรม หน่ ่วยงาน 
ที่่�เกี่่�ยวข้้องกัับการจััดทำำ�ระบบบููรณาการ เช่ื่�อมโยง  
และใช้้ประโยชน์์จากข้้อมููลประวััติิอาชญากรรม  
รวมทั้้�งผู้้�เชี่่�ยวชาญด้้านเทคโนโลยีีสารสนเทศ 
และบล็็อกเชน 
	 ผู้้�ให้้ข้้อมููลสำำ�คัญ (key informant) ในการวิิจััย 
ครั้้�งนี้้�โดยการสััมภาษณ์์ และขอความคิิดเห็็น 
จากทั้้�งนัักการเมืือง ผู้้� บริิหารและผู้้�ปฏิิบััติิงาน 
ในหน่วยงานราชการ ผู้้�บริิหารในหน่วยงานเอกสาร 
และองค์์กรอิิสระ ผู้้� เชี่่�ยวชาญด้้านเทคโนโลยีี 
บล็็อกเชนนัักกฎหมายและประชาชนในระดัับ 
ต่่างๆ ผู้้�ถู    ูกสั ัมภาษณ์์มาจากหน่่วยงาน 
หรืือองค์์กรต่่าง ๆ  อย่่างน้้อย 14 องค์์กร/กลุ่่�ม ได้้แก่่  
(1) สำ ำ�นัักงานรััฐมนตรีี กระทรวงยุุติิธรรม  
(2) สำำ�นักงานปลัดกระทรวงยุุติิธรรม (3) สำำ�นักงาน 
กิิจการยุุติิธรรม กระทรวงยุุติิธรรม ซ่ึ่�งมีีบทบาท 
หลัักในการร่่าง พ.ร.บ. ทะเบีียนประวััติ  ิ
อาชญากรรมฯ และการประสาน/ดำำ�เนิินการ 
ศููนย์์แลกเปลี่่�ยนข้้อมููลในกระบวนการยุุติิธรรม  
(Data Exchange Center: DXC) (4) ศููนย์์ ICT  
สำำ�นัักงานตำำ�รวจแห่่งชาติิ (5) สถานีีตำำ�รวจ 
นครบาล ได้้แก่่ สน.ทองหล่อ (6) สถานีีตำำ�รวจภููธร  
ได้้แก่่ สถานีีตำำ�รวจภููธรแสนสุุข  จ.ชลบุุรีี และ 
สถานีีตำำ�รวจภููธร จ.ราชบุุรีี (7) สำำ�นักงานอััยการ  
(8) ศาลยุติิธรรม (9) กรมพินิิจและคุ้้�มครองเด็็ก 
และเยาวชน (10) กรมคุมประพฤติิ (11) กรมราชทััณฑ์์  
(12) บริิษััท/องค์์กรธุุรกิิจ/ภาคประชาชน (13) องค์์กร 
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อิิสระด้้านการช่่วยเหลืือผู้้�ต้้องขััง อบรมชีีวิิต 
และพััฒนาการศึึกษาของผู้้�พ้้นโทษ อาทิิ มููลนิิธิิ 
บ้้านพระพร และ (14) ผู้้�เชี่่�ยวชาญด้้านเทคโนโลยีี 
บล็็อกเชนและนัักฎหมาย จำำ�นวน 30 คน โดยวิธีี 
การเลืือกตััวอย่่างแบบมีีจุุดมุ่่�งหมายของการ 
ศึึกษาเป็็นหลััก (purposeful selection) เพื่่�อให้้ 
ได้้กลุ่่�มตั ัวอย่่างที่่ �มีีคุุณสมบััติิภายใต้้กรอบ 
ของการศึึกษาวิิจััยโดยต้้องเป็็นบุุคคลที่่�อยู่่�ใน 
ตำำ�แหน่งระดัับการเมืือง การบริิหาร ผู้้�ปฏิิบััติิงาน  
ประชาชน และผู้้�เชี่่�ยวชาญเฉพาะทั้้�งด้้านกระบวนการ 
ยุุติิธรรม กฎหมาย และเทคโนโลยีีบล็็อกเชน 
	 การศึึกษาวิิจััยเชิิงปริิมาณ
	 การสำำ�รวจความคิิดเห็็นใช้้แบบสอบถาม 
จากกลุ่่�มป ระชาชนผู้้� มี ีส่ ่วนได้้ส่่วนเสีียกัับ 
การจััดเก็็บข้้อมููลทะเบีียนประวััติิอาชญากรรม  
ซึ่่�งครอบคลุุมถึึงกลุ่่�มต่่างๆ เช่่น กลุ่่�มประชาชน 
ผู้้�รับบริิการจากสถานีีตำำ�รวจนครบาล และสถานีี 
ตำำ�รวจภููธร ผู้้� เสีียหาย จำ ำ�เลย ผู้้�ถู ูกกล่่าวหา  
ผู้้� อยู่่� ระหว่่างกระบวนการพััฒนาพฤติินิิสััย  
และผู้้�พ้  ้นโทษจากระบบพััฒนาพฤติินิ ิสั ัย  
กลุ่่�มประชากรที่่�ดำำ�เนิินการสำำ�รวจความเห็็นเชิิง 
ปริิมาณ ได้้แก่่ 
	 1)	 กลุ่่�มป ระชาชนผู้้�รัับบริิการจากสถานีี 
ตำำ�รวจในเขตกรุุงเทพมหานคร (นครบาล)  
จำำ�นวน 87 แห่่ง
	 2)	 กลุ่่�มประชาชนผู้้�รัับบริิการจากสถานีี 
ตำำ�รวจในพื้้�นที่่�จัังหวัดอ่ื่�น (ภููธร) โดยสุ่่�มเลืือกจาก 
จัังหวััดที่่ �มีีปััญหาการเกิิดอาชญากรรมมาก 
เป็็นพิิเศษ ได้้แก่่ จัังหวััดชลบุุรีี จัังหวััดนครศรีี- 
ธรรมราช จั ังหวััดเชีียงใหม่่ และจัังหวััดนคร- 
ราชสีีมา (สำำ�นัักงานสถิิติิแห่่งชาติิ, 2563)
	 3)	 กลุ่่�มผู้้�  เกี่่ �ยวข้้องกัับคดีีอาชญากรรม 
ในลัักษณะต่่าง ๆ เช่่น ผู้้�เสีียหาย จำำ�เลย ผู้้�ถููก 
กล่่าวหา 

	 4)	 กลุ่่�มผู้้�อยู่่�ระหว่่างกระบวนการพััฒนา 
พฤติินิิสััยในลัักษณะต่่างๆ เช่่น ผู้้�ต้้องขััง ผู้้�ถููก 
คุุมประพฤติิ และเด็็กและเยาวชนในความดููแล 
ของกรมพิินิิจและคุ้้�มครองเด็็กและเยาวชน 
	 5)	 กลุ่่�มผู้้�พ้นโทษจากระบบพััฒนาพฤติินิิสััย 
ในลัักษณะต่่างๆ
	 การกำำ�หนดขนาดตััวอย่่างและเลืือกตััวอย่่าง
 	 การวิิจััยเชิิงคุุณภาพ ใช้้วิิธีีการเลืือกตััวอย่่าง 
แบบเจาะจง (purposive  sampling) โดยลักษณะ 
ของกลุ่่�มที่่  � เลืื อกเป็็นไปตามวััตถุุประสงค์  ์
ของการวิิจััย  เนื่่�องจากต้้องอาศััยความรอบรู้้�  
ความชำำ�นาญและประสบการณ์์ในเรื่่�องนั้้�นๆ 
	 การวิิจััยเชิิงปริมาณ โดยพิจารณาวััตถุประสงค์์ 
ของการศึึกษาครั้้�งนี้้� ซึ่่�งพบว่่า ข นาดตััวอย่่าง 
ที่่�เหมาะสมกับโครงการสำำ�รวจครั้้�งนี้้�จะเป็็นการ 
กำำ�หนดขนาดตััวอย่่างที่่�สอดคล้้องกัับการเลืือก 
ตััวอย่่างโดยคำำ�นึงถึึงค่่าผลกระทบจากการเลืือก 
ตััวอย่่างที่่�มากกว่่า 1 ชั้้�น ด้วยความเช่ื่�อมั่่�นร้้อยละ  
95 และความคลาดเคลื่่�อนบวกลบร้้อยละ 5  
ใช้้การสุ่่�มตัวอย่่างเชิิงชั้้�นภููมิิหลายชั้้�น (stratified  
multi-stage sampling) จากนั้้�นใช้้การเลืือก 
ตััวอย่่างแบบเชิิงระบบ (systematic sampling)  
ในการเลืือกตััวอย่่าง และทำำ�การเลืือกตััวอย่่าง 
แบบง่่าย (simple random sampling) เพ่ื่�อให้้ได้้ 
ตััวอย่่างครบตามจำำ�นวนที่่�ต้้องการตามสัดส่่วน 
ของประชากร และได้้จำำ�นวนกลุ่่�มตัวอย่่างที่่�ดีีที่่�สุุด 
จำำ�นวน 1,643 ตัวอย่่าง (Comrey & Lee, 2013)
	 การออกแบบระบบ และพััฒนาแบบจำำ�ลอง
	 งานในส่่วนนี้้�ประกอบด้้วยการวิิเคราะห์์ 
ปััญหาอุุปสรรคในกระบวนการยุุติิธรรมส่่วนที่่� 
เกี่่�ยวข้้องกัับการจััดเก็็บหลัักฐานทางกฎหมาย 
และประวั ัติ ิอาชญากรรมในประเทศไทย  
และพิิจารณาความเป็็นไปได้้ในการประยุุกต์์ 
บล็็อกเชนเพื่่ �อลดหรืือแก้้ไขปััญหาดัังกล่่าว  
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แล้้วนำำ�มาจััดทำำ�ข้้อเสนอและออกแบบแบบ 
จำำ�ลอง (model) ระบบบล็็อกเชน (Thoppae &  
Jirawichitchai, 2020) เพื่่�อใช้้ในการจััดเก็็บ 
ข้้อมููลผู้้�กระทำำ�ความผิิดในประเทศไทย ทั้้ �งนี้้�  
โดยคำำ�นึงถึึงความสอดคล้้องกัับร่่างพระราชบััญญััติิ 
ทะเบีียนประวััติิอาชญากรรมฯ ซึ่่�งสำำ�นัักงาน 
กิิจการยุุติิธรรม  กระทรวงยุุติิธรรม กำ ำ�ลััง 
ดำำ�เนิินการจััดทำำ�  พร้้อมนำำ�ข้้อห่่วงใยในด้้าน 
ต่่างๆ เช่่น ด้้านความมั่่�นคงปลอดภััย ด้้านการ 
คุ้้�มครองข้้อมููลส่่วนบุุคคล ด้ ้านความยุุติิธรรม  
และด้้านความถููกต้้องเหมาะสม ม าพิิจารณา 
ประกอบ
	 การสััมมนาระดมความเห็็น
	 ผลการศึึกษาวิิจััย การสำำ�รวจ และการพััฒนา 
แบบจำำ�ลองบล็็อกเชนในการจััดเก็็บข้้อมููลประวััติิ 
อาชญากรรมในประเทศไทย ได้้ผ่่านการนำำ�เสนอ  
และระดมความเห็็นจากผู้้�ที่่ �มีีส่่วนเกี่่ �ยวข้้อง 
ในกระบวนการยุุติิธรรมและผู้้�เชี่่�ยวชาญด้้าน 
บล็็อกเชน แล้้วนำำ�ข้้อเสนอมาปรัับปรุุงผลการ 
ศึึกษา ทั้้ �งนี้้�ได้้มีีการจััดประชุุมสััมมนาวิิพากย์ ์
โดยผู้้�เชี่่�ยวชาญและผู้้�มีีส่่วนเกี่่�ยวข้้องเฉพาะกลุ่่�ม 
(focus group) 2 รอบ โดยผู้้�มีีส่่วนเกี่่�ยวข้้อง  
ได้้แก่่ ตั ัวแทนจากสำำ�นัักงานตำำ�รวจแห่่งชาติ ิ 
ศาลยุุติิธรรม สำำ�นัักงานอััยการสููงสุุด กรมพิินิิจ 
และคุ้้�มครองเด็็กและเยาวชน กรมคุุมประพฤติิ  
และกรมราชทััณฑ์์ ศู ูนย์์แลกเปลี่่ �ยนข้้อมููล 
ในกระบวนการยุุติิธรรม (Data Exchange Center :  
DXC) สำ ำ�นัักงานกิิจการยุุติิธรรม สำ ำ�นัักงาน 
พััฒนารััฐบาลดิจิิทััล (องค์์การมหาชน) สำำ�นักงาน 
ธุุรกรรมทางอิิเล็็กทรอนิิกส์์ (องค์์การมหาชน)  
บริิษััท กสทโทรคมนาคม จำำ�กัด (มหาชน) ธนาคาร 
แห่่งประเทศไทย ธนาคารพาณิิชย์์ ภาคการศึึกษา  
และบริิษััทผู้้�ให้้บริิการด้้านบล็็อกเชน

	การพััฒนาตััวแบบจำำ�ลองด้้วย 

	 บล็็อกเชนสำำ�หรัับการจััดเก็็บข้้อมููล 

	 ประวััติิอาชญากรรม และบููรณาการ 

	 กระบวนการยุุติิธรรมในประเทศไทย

	 หน่ ่วยงาน และภาคส่ ่วนที่่  � เกี่่  �ยวข้ ้อง 
ในกระบวนการยุุติิธรรมทางอาญา ได้้แก่่
	 1)	 พ นั ั ก ง า นส อบส วนหรืื   อ ตำ ำ � ร ว จ  
เป็็นหน่่วยงานแรกที่่�รัับผิิดชอบต่่อกระบวนการ 
ยุุติิธรรมก่อนที่่�คดีีหรืือข้้อพิิพาทที่่�เกิิดขึ้้�น โดยจะ 
มีีการส่่งผ่่านคดีีไปยังพนัักงานอััยการ และเข้้าสู่่� 
การพิิจารณาของศาล ตำำ�รวจเป็็นผู้้�จับกุุมผู้้�กระทำำ� 
ความผิิด และรวบรวมพยานหลัักฐานที่่�ได้้จาก 
การสอบสวนแล้้วส่่งเรื่่�องหรืือสำำ�นวนสอบสวน 
ให้้พนัักงานอััยการ
	 2)	 ทนายความ ดำำ�เนิินการว่่าความแก้้ต่่าง 
ให้้แก่่คู่่� ความไม่่ว่่าจะเป็็นโจทก์์หรืือจำำ�เลย  
ทนายความเป็็นผู้้�ป ระกอบอาชีีพกฎหมาย 
โดยอิสระ ทนายความจะให้้คำำ�ปรึกษาหรืือดำำ�เนิิน 
คดีีแทน โดยคิิดค่่าบริิการจากลููกความ
	 3)	 พนัักงานอััยการ เป็็นเจ้้าหน้้าที่่�ของรััฐ  
ซึ่ ่ � งดำ ำ�เนิ ินคดี ีต่ ่อจากพนั ักงานสอบสวน  
เมื่่�อพนัักงานสอบสวนได้้สอบสวนคดีีเสร็็จแล้้ว  
ก็็จะส่่งสำำ�นวนการสอบสวนให้้พนัักงานอััยการ  
เพื่่�อฟ้้องผู้้�ต้้องหาต่่อศาลต่่อไป
	 4)	 ศาลยุุติิธรรมเป็็นเจ้้าหน้้าที่่�ของรััฐ ซึ่่�ง 
ดำำ�เนิินคดีีต่่อจากพนัักงานอััยการ เม่ื่�อพนัักงาน 
อััยการเห็็นสมควรสั่่�งฟ้้องจะส่่งฟ้้องต่่อศาล
	 5)	 เจ้้าหน้าที่่�ฝ่่ายราชทััณฑ์์ ทำำ�หน้าที่่�ควบคุุม 
ผู้้�ต้องหาหรืือจำำ�เลยไว้้ในระหว่่างการดำำ�เนิินคดีี 
อาญาไม่่ว่่าจะเป็็นชั้้�นก่่อนศาลพิจารณา ระหว่่าง 
การพิิจารณาตลอดจนภายหลัังการพิิจารณา 
พิิพากษา
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	 จ ากการศึ ึ กษา ได้ ้ พบปั ัญหาต่ ่ า งๆ  
ในกระบวนการยุุติิธรรมโดยจำำ�แนกปััญหาออก 
เป็็น 4 กลุ่่�ม โดยมีีประเด็็นพอสัังเขปดัังนี้้�
	 1.	 กระบวนการยุ ุติ ิธรรมชั้้  �นสอบสวน  
(พนัักงานสอบสวน และพนัักงานอััยการ) 
เป็็นกระบวนการแรกๆ ที่่�มีีการจััดเก็็บหลักฐาน 
ในการดำำ�เนิินคดีี มีีประเด็็นปััญหาเกี่่�ยวข้้องกัับ 
ประสิิทธิิภาพในกระบวนการยุุติิธรรมชั้้�นสอบสวน  
มีีปััญหาความไม่่เป็็นกลาง และความไม่่เป็็น 
อิิสระของพนัักงานสอบสวนในการดำำ�เนิินคดี ี
หรืืออาจมีีการแทรกแซงการสอบสวนคดีี  
ตลอดจนถึึงการคุ้้�มครองสิิทธิิ และเสรีีภาพ 
ของผู้้�ต้องหา การบิิดเบืือนหรืือปลอมแปลงข้้อมููล 
หลัักฐานพยานสามารถกระทำำ�ได้้ง่่าย
	 2.	 กระบวนการยุุติิธรรมชั้้�นศาล ปัญหาหลัก  
ได้้แก่่ โอกาสในการตกเป็็นจำำ�เลยในคดีีอาญา  
ระยะเวลาที่่�ต้้องอยู่่�ในการพิิจารณาคดีีอาญา 
ตั้้�งแต่่เริ่่�มคดีีจนคดีีถึึงที่่�สุุด ระยะเวลาที่่�ต้้องอยู่่� 
ในการพิิจารณาคดีีอาญาในแต่่ละชั้้�นศาล ความไม่่ 
เสมอภาคจากการกำำ�หนด และบัังคัับโทษปรัับ  
การพิิจารณาคดีีอาญาไม่่มีีความต่อเน่ื่�อง การรัับฟััง  
และชั่่�งน้ำำ��หนัักพยานหลัักฐานยัังมีีข้้อบกพร่่อง  
การใช้้ดุุลพิินิิจในการกำำ�หนดโทษการคุ้้�มครอง 
พยานบุุคคลในคดีีอาญายัังไม่่เป็็นธรรม
	 3.	 กระบวนการยุุติิธรรมชั้้�นบัังคัับคดี ปััญหา 
ผู้้�ต้้องขัังล้้นเรืือนจำำ�  เจ้้าหน้้าที่่�มีีไม่่เพีียงพอ 
ต่่อการดำำ�เนิินงาน ปัญหาเกี่่�ยวกับการได้้รัับสิิทธิิ 
ของผู้้�ต้้องขััง ปััญหาด้้านข้้อมููลที่่�ไม่่ถููกต้้อง และ 
เป็็นปััจจุุบััน
	 4.	 กระบวนการยุุติิธรรมกระแสหลัักเป็็นการ 
ดำำ�เนิินคดีโดยองค์์กรของรััฐ กระบวนการยุุติิธรรม 
กระแสหลักประกอบด้้วยการทำำ�หน้าที่่�ของตำำ�รวจ 
อััยการ และศาลยุุติิธรรม  โดยพบปััญหาว่่า 

มีีความล่่าช้้า ป ระชาชนบางส่่วนไม่่เชื่่ �อถืือ 
ในความโปร่งใส่่ ความไม่่ยุุติิธรรม ค่าใช้้จ่่ายสูง  
และประชาชนยัังไม่่สามารถเข้้าถึึงกระบวนการ 
ยุุติิธรรมได้้อย่่างทั่่�วถึึงและเป็็นธรรม

	ระบบสารสนเทศที่่ � เกี่่ �ยวข้้องใน 

	 กระบวนการยุุติิธรรม

	 หน่ ่ วยงานในกระบวนการยุ ุติ ิ ธรรม 
ของประเทศไทย ได้้พััฒนาระบบสารสนเทศเพ่ื่�อลด 
ปััญหาอุุปสรรค เพิ่่�มประสิิทธิิภาพการปฏิิบััติิงาน  
และเสริ ิมสร้ ้างความเป็ ็นธรรมให้ ้ทั่่  �วถึ ึง 
ในกระบวนการยุุติิธรรมอย่่างต่่อเน่ื่�องเร่ื่�อยมานัับ 
หลายสิบปีี เนื้้�อหาในส่่วนนี้้�พยายามสรุุปสำำ�รวจ 
ความก้ ้าวหน้ ้าของระบบสารสนเทศที่่  �มี ี 
การใช้้งานในกระบวนการยุุติิธรรมในปััจจุุบััน 
	 1.	 ระบบศููนย์์แลกเปลี่่�ยนข้้อมููลกระบวนการ 
ยุุติิธรรม (Data Exchange Center: DXC) 
	 กระทรวงยุุติิธรรม  โดยสำำ�นัักงานกิิจการ 
ยุุติิธรรม  ได้้พััฒนาศููนย์์แลกเปลี่่ �ยนข้้อมููล 
กระบวนการยุุติิธรรม (DXC) โดยมีีวััตถุประสงค์์ 
เพ่ื่�อใช้้เป็็นศููนย์์กลางการเช่ื่�อมโยงข้้อมููลระหว่่าง 
หน่วยงานในเครืือข่่ายความร่วมมืือกระบวนการ 
ยุุติิธรรม ทำำ�ให้้การค้้นหาข้้อมููลที่่�เกี่่�ยวกับคดีีต่่างๆ  
สามารถทำำ�ได้้อย่่างสะดวก รวดเร็็ว และมีีความ 
ครบถ้้วน ทั้้�งในการตรวจสอบประวััติิผู้้�ที่่�เกี่่�ยวข้้อง  
หลัักฐานเกี่่�ยวกัับคดีีตลอดจนสามารถติิดตาม 
สถานะของคดีีได้้อย่่างรวดเร็็ว  และสะดวก 
ในการใช้้งานผ่่านระบบอิินเตอร์์เน็็ต
	 2.	 ระบบ CRIMES ของสำำ�นัักงานตำำ�รวจ 
แห่่งชาติิ (สตช) 
	 ระบบ C.R.I.M.E.S ย่ ่อมาจาก Criminal  
Record and Information Management  
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Enterprise Systems เป็็นชื่่ �อระบบใหม่่ใน  
“โครงการพััฒนาระบบเทคโนโลยีีสารสนเทศ 
สถานีีตำำ�รวจ” ที่่ �ได้้รัับการจััดสรรงบประมาณ 
จากรััฐบาลในปีีงบประมาณ 2550-2551  
เพ่ื่�อสนัับสนุุนงานของสถานีีตำำ�รวจและเป็็นระบบ 
ที่่�สามารถเชื่่�อมโยงฐานข้้อมููลของหน่่วยงาน 
ต่่างๆ ทั้้   �งในสำ ำ�นั ักงานตำำ�รวจแห่ ่งชาติ ิ  
และหน่วยงานพัันธมิิตรภายนอก เพ่ื่�อลดการทำำ�งาน 
ซ้ำำ��ซ้้อนของพนัักงานสอบสวนในสถานีีตำำ�รวจ  
และหน่วยงานที่่�มีีอำำ�นาจสอบสวนภายใต้้สำำ�นักงาน 
ตำำ�รวจแห่่งชาติิกว่่า 1,400 แห่่ง ทั่่ �วประเทศ  
และเป็็นแหล่งรวบรวมข้้อมููลการรัับแจ้้งเหตุ ข้้อมููล 
เกี่่�ยวกับคดีี ช่วยในการสืืบสวนสอบสวน ป้องกััน 
ปราบปรามอาชญากรรม และรองรัับการแลกเปลี่่�ยน 
ข้้อมููลระหว่่างหน่วยงานในกระบวนการยุุติิธรรม  
โดยจำำ�แนกผู้้�ใช้้เป็็น 5 กลุ่่�ม ได้้แก่่
	 1)	 พนัักงานสอบสวน ผู้้�ช่   ่วยพนัักงาน 
สอบสวน หรืื อเจ้้าหน้้าที่่�ประจำำ�สถานีีที่่�ติิดตั้้�ง 
เครื่่�องคอมพิิวเตอร์์ลููกข่่าย ผู้้� มีีหน้้าที่่�บัันทึึก 
หรืือเพิ่่�มเติิมข้้อมููลอาชญากรรมให้้ถููกต้้อง
	 2)	 เจ้้าหน้้าที่่�ตำำ�รวจ ผู้้�มีีหน้้าที่่�ด้้านสืืบสวน  
ป้้องกัันและปราบปราม ที่่ �ต้้องใช้้ข้้อมููลในการ 
ดำำ�เนิินงาน
	 3)	 เจ้้าหน้้าที่่�ตำำ�รวจ ผู้้� มีีหน้้าที่่�บริิหารงาน 
ที่่�ต้้องใช้้ข้้อมููลอาชญากรรมในด้้านงานสถิิติิ
	 4)	 เจ้้าหน้้าที่่�ตำำ�รวจประจำำ�กองทะเบีียน 
ประวััติิอาชญากร ผู้้� มีีหน้้าที่่�ตรวจสอบ ยืื นยััน  
ประวััติิผู้้�ต้ ้องหาลายพิิมพ์์นิ้้ �วมืือ ภาพถ่่าย 
และหมายจัับ
	 5)	 เจ้้าหน้้าที่่�เทคนิิค ผู้้�มีีหน้้าที่่�ด้้านเทคนิิค 
ในการดำำ�เนิินการ บำำ�รุงรัักษาระบบ ให้้สามารถ 
ทำำ�งานได้้ตลอดเวลา

	 3.	 ระบบทะเบีียนประวััติิผู้้�กระทำำ�ความผิิด  
และระบบตรวจสอบลายพิิมพ์์นิ้้ �วมืืออััตโนมััติิ  
(Automated Fingerprint Identification  
System: AFIS)
	 ระบบตรวจสอบลายพิิมพ์์นิ้้�วมืืออััตโนมััติิ  
(Automated Fingerprint Identification  
System: AFIS) เป็็นการนำำ�เทคโนโลยีีคอมพิวเตอร์์ 
มาใช้้งานร่่วมกับหลักวิิชาลายพิมพ์นิ้้�วมืือ โดยใน 
ขั้้ �นตอนของการใช้้งานนั้้ �น ล ายพิิมพ์์นิ้้ �วมืือ 
ของอาชญากรทั่่�วประเทศถููกส่่งมาตรวจสอบ  
และจััดเก็็บในฐานข้้อมููลของระบบ AFIS และ 
มีีระบบทะเบีียนประวิิติิผู้้�  กระทำำ�ความผิิด 
ของกองทะเบีียนประวััติิอาชญากร สตช. ด้้วย 
	 จุุดลัักษณะของลายเส้้นของนิ้้ �วมืือ และ 
การคำำ�นวณค่่าความสัมพันธ์์ของจุุดต่่างๆ เป็็น 
ค่่าทางคณิิตศาสตร์์สามารถถููกประมวลผล 
โดยอััตโนมััติิ ป ระเภทลายนิ้้�วมืือ และค่่าทาง 
คณิิตศาสตร์ของลายนิ้้�วมืือแต่่ละนิ้้�วจะเป็็นข้้อมููล 
เข้้าไปค้้นหาเปรีียบเทีียบกัับฐานข้้อมููลในระบบ  
AFIS หากพบข้้อมููลที่่�ตรงกัันแสดงว่่าผู้้�นั้้�นเคยมี ี
ประวััติิอาชญากร เพื่่�อที่่�จะให้้รายละเอีียดและ 
ยืืนยัันประวััติิทั่่�วไปของผู้้�ต้้องหา ดั ังในกรณี ี
สถานที่่�เกิิดเหตุพบลายนิ้้�วมืือแฝง คืือ ลายนิ้้�วมืือ 
ของผู้้�ต้องสงสััยไม่่สมบูรณ์ ์ระบบ AFIS สามารถ 
นำำ�ลายนิ้้�วมืือที่่�ไม่่สมบููรณ์์มาวิิเคราะห์์หาจุุด 
ลัักษณะสำำ�คัญๆ ของลายเส้้นมาสืืบค้้นกัับข้้อมููล 
ประวััติิอาชญากรได้้ เป็็นต้้น
	 4.	 ระบบสารบบคดีีของสำำ�นัักงานอััยการ 
สููงสุุด (Attorney General Office: AGO)
	 ระบบนี้้�ใช้้จััดเก็็บข้้อมููลเกี่่�ยวกัับคดีี และ 
แลกเปลี่่�ยนข้้อมููลสืืบสวนคดีีระหว่่างสำำ�นัักงาน 
ตำำ�รวจแห่่งชาติิในรููปแบบข้้อมููลอิิเล็็กทรอนิิกส์ ์ 
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เริ่่�มตั้้�งแต่่จุุดที่่�พนัักงานสอบสวนส่่งสำำ�นวนคดี ี
หรืือที่่�มีีการร้้องขอให้้แก้้ต่่างมายัังสำำ�นัักงาน 
อััยการสููงสุุด การตรวจสำำ�นวนคดีี การดำำ�เนิินคดีี 
ในศาลชั้้ �นต้้น ศ าลอุุทธรณ์์ และศาลฎีีกา  
การจััดทำำ�รายงานต่่างๆ  ตลอดจนสถิิติิเกี่่�ยวกับคดีี 
ซึ่่�งมีีการจััดเก็็บข้้อมููลในลัักษณะเว็็บเทคโนโลยี ี 
โดยมีีการจััดเก็็บข้้อมููลแบบรวมศูนย์์อยู่่�ที่่�ส่่วนกลาง  
การจััดเก็็บข้้อมููลเป็็นลัักษณะแบบตอบสนอง 
ทัันทีี (real time) มีีการประมวลผลเพื่่�อจััดทำำ� 
รายงานในช่่วงเวลากลางคืืนในทุุกๆ คืืน มีีการ 
สำำ�รองข้้อมููลแบบเต็็มรูปแบบ (full backup) ทุกวััน 
ในรููปแบบของเทป (tape backup) และอุุปกรณ์์ 
จััดเก็็บข้้อมููลขนาดใหญ่ พร้้อมทั้้�งให้้มีีการกำำ�หนด 
สิิทธิิในการเข้้าถึึงข้้อมููลตามสิิทธิิของผู้้�ใช้้งานที่่� 
ได้้รัับในแต่่ละระดัับด้้วย
	 5.	 ระบบ Smart Court ของสำำ�นัักงาน 
ศาลยุุติิธรรม 
	 ศาลยุุติิธรรมได้้ใช้้เทคโนโลยีีสารสนเทศ 
สนัับสนุุนการทำำ�งานในหลายมิติิ เช่่น การบัันทึึก 
คำำ�พยานการสืืบค้้นเอกสาร การย่ื่�นคำำ�ฟ้องที่่�เป็็น 
อิิเล็็กทรอนิิกส์์ (e-Filing) ผ่่านทางอิินเทอร์์เน็็ต 
โดยไม่่ต้้องใช้้กระดาษ ศ าลฎีีกาใช้้เทคโนโลยี ี
สารสนเทศสำำ�หรัับระบบสืืบค้้นทำำ�ให้้ค้้นหา 
คำำ�พิพากษาศาลฎีกาได้้รวดเร็็วขึ้้�น ศาลอุทธรณ์์ 
คดีีชำำ�นาญพิิเศษได้้นำำ�เทคโนโลยีีสารสนเทศ 
มาพััฒนากระบวนการตรวจร่่างคำำ�พิิพากษา 
โดยการใช้้โปรแกรมเอดิิเตอร์์ในการติิดตามการ 
แก้้ไขเปลี่่�ยนแปลงไฟล์์เอกสาร (track changes)  
ทำำ�ให้้ลดขั้้�นตอนการทำำ�งานและประหยัดทรััพยากร 
ได้้อย่่างมาก

	 6.	 ระบบสารสนเทศกรมคุ ุมประพฤติ ิ  
(Department of Probation Information  
System: DOPIS) ของกรมคุุมประพฤติิ 
	 ระบบนี้้�เป็็นการจััดทำำ�ฐานข้้อมููลทะเบีียนคดีี  
โดยแบ่่งตามภารกิิจงาน ป ระกอบด้้วยงาน 
คุุมประพฤติิ งานฟ้ื้�นฟููสมรรถภาพผู้้�ติิดยาเสพติิด  
งานกิิจกรรมชุมชน และงานสงเคราะห์์ผู้้�กระทำำ�ผิด  
มีีการจััดเก็็บข้้อมููลในรููปแบบรวมศููนย์์ และเปิิด 
ให้้บริิการแก่่ผู้้�ใช้้งานแบบออนไลน์์เรีียลไทม์์  
และรวบรวมข้้อมููลการคุุมความประพฤติ  ิ
ของผู้้�กระทำำ�ผิดในประเทศไทยจากหลายหน่วยงาน  
จำำ�แนกตามกลุ่่�มเป้้าหมาย  เช่่น เด็็ก ผู้้�ต้ ้องหา        
ผู้้�ต้องโทษจำำ�คุก ซ่ึ่�งมีีทั้้�งกรมราชทััณฑ์์ กรมพินิิจ 
และคุ้้�มครองเด็็กและเยาวชน และกรมคุมประพฤติิ  
ผู้้�ใช้้งานส่่วนใหญ่่เป็็นผู้้�ปฏิิบััติิงานในสำำ�นัักงาน 
คุุมประพฤติิซึ่่�งเป็็นผู้้�นำำ�เข้้าข้้อมููลโดยตรง และ 
ใช้้เป็็นฐานข้้อมููลหลัักในการปฏิิบััติิงานด้้านคดี ี
ของกรมคุมประพฤติิ ทั้้�งนี้้� รายการข้้อมููลที่่�จััดเก็็บ 
ประกอบด้้วยรายการต่่างๆ อาทิิ ประวััติิส่่วนตััว  
ข้้อมููลทั่่ �วไป  ข้้อมููลคดีี รายงานความเห็็น  
ผลคำำ�พิิพากษา เป็็นต้้น

	เทคโนโลยีีบล็็อกเชนในกระบวนการ 

	 ยุุติิธรรม

	 1.	 เทคโนโลยีีบล็็อกเชน
	 บล็็อกเชนเป็็นเทคโนโลยีีที่่ �ใช้้วิิทยาการ 
การเข้้ารหััส (cryptography) ที่่�ช่่วยทำำ�ให้้ผู้้�เกี่่�ยวข้้อง 
สามารถทำำ�ธุุรกรรมหรืือข้้อตกลงระหว่่างกัันได้้ 
ด้้วยความน่่าเชื่่�อถืือ (สำำ�นัักงานพััฒนารััฐบาล 
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ดิิจิิทััล, 2562) ทั้้�งนี้้�เนื่่�องจากรายการธุุรกรรม 
ที่่�ได้้ตกลงและกระทำำ�ไว้้ร่่วมกัันถ้้าได้้บัันทึึก 
เก็็บไว้้แล้้วนั้้�นจะไม่่สามารถแก้้ไขให้้ผิิดเพี้้�ยน 
ไปจากเดิิมได้้ง่่าย  เช่่น เมื่่�อข้้อมููลได้้ถููกบัันทึึก 
และจััดเก็็บไว้้แล้้ว  จะไม่่สามารถถููกแก้้ไขได้้ 
โดยผู้้�เกี่่�ยวข้้องแต่่ละฝ่่ายไม่่ได้้รัับรู้้�ไม่่ได้้ เป็็นต้้น  
ความน่่าเชื่่ �อถืือที่่ �กล่่าวถึึงเกิิดขึ้้ �นจากกลไก  
3 ด้ ้านหลััก คืื อ การเข้้ารหััสลัับของข้้อมููล 
ในบล็็อกเชน กลไกการตรวจสอบความถููกต้้อง 
และเห็็นชอบร่่วมกันของธุุรกรรมและข้้อมููลที่่�จะ 
เพิ่่�มขึ้้�นในบล็็อกเชน (consensus/validation  
mechanism) และการจั ัดเก็ ็บหลั ักฐาน 
หรืือบััญชีีรายการข้้อมููลบล็็อกเชนแบบกระจาย  
(distributed ledgers) กล่่าวคืือ การจััดเก็็บข้้อมููล 
เดีียวกัันไว้้ในหลายแห่่ง แต่่ข้้อมููลที่่�เก็็บต่่างที่่� 
กัันนั้้�นจะถููกต้้องตรงกัันเสมอ
	 2.	 การประยุุกต์์บล็็อกเชนในระดัับสากล
	 ปััจจุุบั ันเทคโนโลยีีบล็็อกเชนถููกนำำ�มา 
ประยุุกต์์ใช้้ในเงิินสกุุลดิจิิทััล บิตคอยน์ (bitcoin)  
เป็็นสกุุลเงิินดิิจิิทััลที่่�เป็็นการประยุุกต์์เทคโนโลยีี 
บล็็อกเชนแอปพลิิเคชัันแรกของโลก ทั้้  �งนี้้ �  

เน่ื่�องจากเทคโนโลยีีบล็็อกเชนมีีศัักยภาพในการ 
จััดเก็็บและถ่่ายโอนกรรมสิิทธิ์์�หรืือสิินทรััพย์์ 
ในลัักษณะอื่่�นๆ ได้้ด้้วย เช่่น ตราสารเกี่่�ยวกัับ 
การเงิิน เอกสารแสดงสิิทธิ์์�ในลัักษณะต่่างๆ  
โฉนดที่่�ดิิน หลัักทรััพย์์ ดนตรีี ศิิลปะ หลัักฐาน 
พยาน การค้้นพบทางวิิทยาศาสตร์์ ทรััพย์์สิิน 
ทางปััญญา และแม้้กระทั่่�งการออกเสีียงเลืือกตั้้�ง  
นอกจากนี้้�เทคโนโลยีีบล็็อกเชนยัังถููกประยุุกต์์ 
ใช้้กัับการทำำ�สััญญาอััจฉริิยะ (smart contract)  
ซ่ึ่�งคืือ โปรแกรมคอมพิวเตอร์์ที่่�สามารถดำำ�เนิินการ 
ตามข้้อตกลงอย่่างอััตโนมััติิทัันทีีที่่�เกิิดเหตุการณ์์ 
ตามเงื่่�อนไขในสััญญา ซึ่่�งได้้มีีการระบุุเงื่่�อนไข 
สำำ�หรับรองรัับเหตุการณ์์ต่่างๆ ไว้้ล่่วงหน้า ทั้้�งนี้้� 
โดยไม่่ต้้องมีีคนกลางหรืือองค์์กรกลางในการ 
บัังคัับเง่ื่�อนไขของสััญญา ยกตััวอย่่างเช่่น การโอน 
เงิินจ่่ายค่่าลิิขสิิทธิ์์�ซอฟต์์แวร์์อััตโนมััติิทัันทีีที่่� 
จำำ�นวนผู้้�ใช้้ถึึงระดัับที่่�ตกลงกัับเจ้้าของลิิขสิิทธิ์์� 
ซอฟต์์แวร์์ไว้้ล่่วงหน้้า และ การโอนเงิินจ่่ายค่่า 
โฆษณาบนเว็็บไซต์โดยอัตโนมััติิในทัันทีีที่่�จำำ�นวน 
คนดููถึึงระดัับที่่�ตกลงกัับเจ้้าของเว็็บไว้้ล่่วงหน้้า  
เป็็นต้้น

ตารางที่่� 1	 ตััวอย่่างการประยุุกต์์บล็็อกเชนในกระบวนการยุุติิธรรมต่่างประเทศ

ประเทศ
ระบบที่่�ประยุุกต์์

บล็็อกเชน
ผู้้�ที่่�เกี่่�ยวข้้อง การประยุุกต์์เทคโนโลยีีบล็็อกเชน

เอสโตรเนีีย
E-Justice, 
e-File,
e-Law, KSI

ตำำ�รวจ สำำ�นักงานอััยการ ศาล  
เรืือนจำำ� ศููนย์์บริิการรััฐ และ 
ประชาชน

ด้้านกระบวนการยุุติิธรรม 
ด้้านสุุขภาพ และด้้านธุุรกิิจภายใน 
ประเทศ

จีีน
Chinese Courts and 
Internet Judiciary

นัักเขีียน และผู้้�พิิพากษา ด้้านวรรณกรรม  และด้้านทรััพย์์สิิน 
ทางปััญญา

สวิิตเซอร์์แลนด์์
Jur หน่่วยงานภาครััฐ 

และภาคเอกชน
ด้้านการทำำ�สััญญาอััจฉริิยะ และ 
ด้้านกระบวนการยุุติิธรรม
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	 3.	 การประยุุกต์์บล็็อกเชนในกระบวนการ 
ยุุติิธรรม
	 ในหลายประเทศได้้พััฒนา และใช้้ประโยชน์์ 
จากเทคโนโลยีีบล็็อกเชนในกระบวนการยุุติิธรรม  
กิิจการของรััฐในหลายด้้าน ดั ังแสดงตััวอย่่าง 
ตามตารางที่่� 1 
	 ประเทศเอสโตรเนีียนับว่่าเป็็นประเทศแรกๆ  
ที่่�ได้้นำำ�เทคโนโลยีีบล็็อกเชนไปใช้้ในการจััดเก็็บ 
ข้้อมููลและเอกสารหลักฐานของหน่วยงานราชการ  
รวมทั้้  �งหลั ักฐานประวั ัติ ิอาชญากรรมใน 
การสอบสวนดำำ�เนิินคดีีของตำำ�รวจ และกระบวนการ 
ชั้้�นศาล (e-Estonia, 2020; Guardtime, 2020)
	 ประเทศจีีนได้้นำำ�บล็็อกเชนไปใช้้ในการทำำ� 
หลักฐานพยานแสดงความเป็็นเจ้้าของวรรณกรรม  
ส่่วนประเทศสวิิสเซอร์์แลนด์์ ได้้เริ่่�มนำำ�เทคโนโลยีี 
บล็็อกเชนไปใช้้ในขั้้�นตอนของกระบวนการยุุติิธรรม 
ด้้วยการทำำ�สััญญาอััจฉริิยะ (smart contracts)  
(Supreme People’s Court of the People’s  
Republic of China, 2019)

ตััวแบบจำำ�ลองบล็็อกเชน

	 1.	 เป้้าหมายในการออกแบบและพััฒนา 
ระบบ
	 งานวิิจััยนี้้�เสนอการออกแบบ และพััฒนา 
ตััวแบบจำำ�ลองเทคโนโลยีีบล็็อกเชนสำำ�หรัับการ 
เช่ื่�อมโยงข้้อมููลในกระบวนการยุุติิธรรม และจััดเก็็บ 
ข้้อมููลประวััติิอาชญากรรมสำำ�หรัับประเทศไทย  
โดยมีีเป้้าหมายการออกแบบ 4 ประการ คืือ

	 1)	 เพื่ ่ � อ เป็ ็นระบบที่่  �จั ัด เก็ ็บหลั ักฐาน 
และประวััติิอาชญากรรมในกระบวนการยุุติิธรรม 
ที่่�ยากต่่อการถููกดััดแปลงโดยมิิชอบ
	 2)	 เพ่ื่�อเพิ่่�มประสิิทธิิภาพในการดำำ�เนิินการ  
ลดเวลาและความผิิดพลาดในการจััดเตรีียม 
ข้้อมููล
	 3)	 เพื่่�อช่่วยค้้นหาและตรวจสอบหลัักฐาน 
เป็็นศููนย์์กลางการค้้นหาข้้อมููลจากหน่่วยงาน 
ต่่างๆ ในกระบวนการยุุติิธรรม
	 4)	 เพื่่�อให้้มีีความมั่่�นคงปลอดภััยสููง ที่่�ยาก 
ต่่อการเข้้าแทรกแซงโดยมิิชอบ
	 การออกแบบสถาปััตยกรรมโดยรวม
	 ภาพที่่ �  1 แสดงข้ ้อเสนอการออกแบบ 
สถาปััตยกรรมเครืือข่่ายบล็็อกเชนสำำ�หรัับ 
กระบวนการยุุติิธรรม ด้้วยหลัักการดัังนี้้�
	 5)	 เสนอให้้หน่วยงานที่่�จะพััฒนาและติิดตั้้�ง 
โหนดคอมพิวเตอร์์ที่่�จะเป็็น Peers ของเครืือข่่าย 
บล็็อกเชนเป็็นหน่่วยงานที่่�มีีส่่วนได้้ส่่วนเสีีย 
ในกระบวนการยุุติ ิธรรมของประเทศไทย  
โดยเริ่่�มต้นจาก 3 หน่วยงานแรก คืือ สำำ�นักงาน 
ตำำ�รวจแห่่งชาติิ สำ ำ�นัักงานอััยการสููงสุุด และ 
สำำ�นักศาลยุติิธรรม ทั้้�งนี้้�เน่ื่�องจากเป็็น 3 หน่วยงาน 
ต้้นน้ำำ��ของข้้อมููลหลัักฐานต่่างๆ และประวััติ ิ
อาชญากรรมในกระบวนการยุ ุติ ิ ธรรม  
ส่่วนหน่วยงานในลำำ�ดับต่่อๆ ไปที่่�ควรจะติิดตั้้�งระบบ 
ให้้เป็็น Blockchain Peer Nodes เพิ่่�มเติิมนั้้�น  
เมื่ ่ � อมี ีความพร้ ้อมทางด้ ้านงบประมาณ  
และความพร้้อมด้านอ่ื่�นๆ อย่่างน้้อยต้องประกอบด้้วย 
กรมราชทััณฑ์์ และกรมคุุมประพฤติิ
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	 6)	 เสนอกำำ�หนดให้้มีีหน่วยงานหนึ่่�งทำำ�หน้าที่่� 
เป็็น “หน่่วยงานอำำ�นวยความสะดวกเครืือข่่าย 
บล็็อกเชนกระบวนการยุุติิธรรม” (Peer Facilitator) 
ซ่ึ่�งเสนอให้้เป็็นสำำ�นักงานกิิจการยุุติิธรรม โดยมีี 
หน้้าที่่�ส่่งเสริิม  สนัับสนุุน และประสานงาน 
ในเครืือข่่ายบล็็อกเชนในกระบวนการยุุติิธรรมนี้้�  
ทั้้�งนี้้� หน่ ่วยงานดัังกล่่าวไม่่ได้้ทำำ�หน้้าที่่�เป็็น 
ศููนย์์กลางของระบบ ไม่่มีีอำำ�นาจในเครืือข่่ายเหนืือ 
หน่่วยงานอื่่�นๆ แต่่ทำำ�หน้้าที่่�ด้้านการอำำ�นวย 
ความสะดวก คอยประสานความร่วมมืือ ให้้ความรู้้� 
ทางเทคนิิคกัับสมาชิิกในเครืือข่่าย  สนัับสนุุน 
การปรัับปรุุงเวอร์์ชัันของซอฟต์์แวร์์ ทำ ำ�หน้้าที่่� 
ตรวจสอบ และป้้องกัันการทำำ�ธุุรกรรมแบบ 
ไม่่ปกติิ และให้้ความช่่วยเหลืือทางเทคนิิค 
แก่่หน่่วยงานในเครืือข่่ายบล็็อกเชนให้้สามารถ 
ปฏิิบััติิงานได้้ตามมาตรฐานที่่�พึึงปฏิิบััติิ หน่วยงาน 
ดัังกล่่าวจะต้้องมีีการพััฒนา และติิดตั้้�งระบบ 
คอมพิวเตอร์์ที่่�เป็็น Peer Node ในเครืือข่่ายนี้้�ด้้วย

	 7)	 เสนอหน่่วยงานที่่ �จะเชื่่ �อมโยงเข้้ากัับ 
เครืือข่่ายบล็็อกเชนแต่่ละหน่่วยงาน พึ ึงต้้องมี ี
ระบบสารสนเทศอิิเล็็กทรอนิิกส์์ที่่ �สนัับสนุุน 
พัันธกิิจหลัักภายในตามกระบวนการยุุติิธรรม 
ที่่�หน่วยงานนั้้�นรัับผิิดชอบ โดย Peer Node ที่่�จะ 
เช่ื่�อมต่อเข้้ากัับเครืือข่่ายบล็็อกเชนนี้้�จะทำำ�หน้าที่่� 
เป็็นอิินเตอร์์เฟส (interface) ระหว่่างระบบ 
สารสนเทศภายใน
	 8)	 การเชื่่�อมโยงเครืือข่่ายบล็็อกเชนจะเกิิด 
การจััดเก็็บข้้อมููลหลักฐาน และประวััติิอาชญากรรม 
ในรููปแบบธุุรกรรมอิิเล็็กทรอนิิกส์์กระจายไป 
พร้้อมกัันตามโหนดต่่างๆ ที่่ �มีีอยู่่�ในเครืือข่่าย 
ทั้้�งหมด (distributed ledgers) การกระจาย 
การจััดเก็็บไปในหลายโหนดของบล็็อกเชนนั้้�น 
จะช่่วยให้้การจััดเก็็บข้้อมููลหลัักฐานสามารถ 
ยืืนยัันความถูกต้้องตรงกัันจากหลายๆ โหนดนั้้�น  
ซึ่่�งจะส่่งผลให้้ต้้องมีีการยืืนยัันข้้อมููลหลัักฐาน 
เหล่่านั้้�นในระบบต้้องถููกต้้องตรงกััน และไม่่ให้ ้

รููปภาพที่่� 1 สถาปััตยกรรมเครืือข่่ายบล็็อกเชนสำำ�หรัับกระบวนการยุุติิธรรม

ที่่�มา: Thoppae & Jirawichitchai, 2020
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เกิิดการแก้้ไข หรืือบิิดเบืือนข้้อเท็็จจริิง ทำำ�ให้้เกิิด 
การทุุจริิตได้้ยาก
	 3.	 กระบวนการหลัักของการดำำ�เนิินคดี ี 
ผัังการไหลของข้้อมููลหลักในการดำำ�เนิินคดีีแสดง 
ดััง ภาพ 2 สัังเกตในส่่วนของระบบสารสนเทศ 
ของแต่่ละหน่วยงานนั้้�นจะได้้รัับการพััฒนาอย่่าง 
เป็็นอิิสระจากหน่วยงานอ่ื่�น อาทิิ ระบบเทคโนโลยีี 

สารสนเทศสถานีีตำำ�รวจ (CRIMES) ถูกพััฒนาขึ้้�น 
เพื่่�อตอบสนองความต้้องการของสถานีีตำำ�รวจ  
ระบบสารบบคดีีอิิเล็็กทรอนิิกส์์ได้้มีีการถููก 
พั ัฒนาขึ้้  �นเพื่ ่ �อตอบโจทย์ ์ความต้ ้องการ 
ของสำำ�นักงานอััยการสููงสุุด เช่่นเดีียวกันกัับระบบ  
Smart Court ถูกสร้้างตามเง่ื่�อนไขความต้องการ 
ของศาลยุุติิธรรม เป็็นต้้น (ISECT, 2012)

ที่่�มา: Thoppae & Praneetpolgrang, 2021

รููปภาพที่่� 2 กระบวนการดำำ�เนิินคดีี และการเชื่่�อมโยงระหว่่าง 
ระบบสารสนเทศของหน่่วยงานที่่�เกี่่�ยวข้้อง

	 การออกแบบระบบเชื่่�อมโยงในอนาคตจึึงมีี 
ความต้้องการที่่�จะให้้ระบบสารสนเทศทั้้�งหมด 
เหล่่านั้้�นสามารถทำำ�งานสััมพัันธ์์ต่่อเนื่่�องกััน  
โดยจะต้้องมีีข้้อมููลที่่�สามารถแลกเปลี่่�ยนเช่ื่�อมโยง 
เข้้าหากัันแบบอััตโนมััติิมากขึ้้�น ทั้้�งนี้้�โดยมุ่่�งหวััง 
ให้้เกิิดการทำำ�งานอย่่างสอดคล้้อง รวดเร็็ว  
มีีประสิิทธิิภาพในการทำำ�งานร่่วมกััน รวมทั้้�ง 
เพิ่่�มความถููกต้้อง และแก้้ปััญหาไม่่ให้้มีีการ 
บิิดเบืือนหรืือไม่่ให้้มีีการแก้้ไขปลอมแปลงข้้อมููล 
เป็็นสำำ�คััญ

	 จากขั้้�นตอนในการดำำ�เนิินคดีีโดยใช้้บล็็อกเชน 
ในการเชื่่ �อมระหว่่างหน่่วยงาน โดยแต่่ละ 
หน่่วยงานใช้้ระบบสารสนเทศที่่�ใช้้งานอยู่่�ใน 
ปััจจุุบัันเช่่นเดิิม แต่่พััฒนาเพิ่่�มเติิมในส่่วนระบบ 
เชื่ ่ �อมโยงธุุรกรรมผ่่านเครืือข่่ายบล็็อกเชน  
ตามภาพที่่� 3 แนวคิดนี้้�ทำำ�ให้้ไม่่จำำ�เป็็นต้้องพััฒนา 
ระบบสารสนเทศภายในของแต่่ละหน่่วยงาน 
ต่่างๆ ขึ้้�นมาใหม่่
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	 4.	 นโยบายการเข้้ารหััส
	 งานวิิจััยนี้้�กำำ�หนดให้้มีีการเข้้ารหััสข้้อมููล 
ที่่ �แลกเปลี่่ �ยนกัันระหว่่างระบบสารสนเทศ 
ของหน่วยงานต่่าง  ๆในแพลตฟอร์์มนี้้� ด้วยคุณสมบัติิ 
ดัังต่่อไปนี้้� 
	 1)	 การเข้้ารหััส แบบสมมาตร (symmetric 
encryption) สำำ�หรับแพลตฟอร์์มนี้้� ใช้้การเข้้ารหััส 
แบบ AES โดยมีีความยาวของกุุญแจอย่่างน้้อย  
256 บิ ิต  (AES-256) หรืื อการเข้้ารหััสแบบอื่่�น 
ที่่�สอดคล้้องกัับมาตรฐาน FIPS 140-2 ที่่�มีีความ 
ปลอดภััยของกุุญแจไม่่น้้อยกว่่า AES-256
	 2)	 Hash function ที่่�ปลอดภััย ใช้้อััลกอริิทึึม  
SHA-2 หรืื อ SHA-3 ที่่ �มีีความยาวของกุุญแจ  
อย่่างน้้อย  256 bits หรืื ออััลกอริิทึึมอื่่ �นที่่ � 
ปลอดภััยกว่่า
	 3)	 การแลกเปลี่่ �ยนกุุญแจ ซ อฟต์์แวร์์ที่่ � 
พััฒนาขึ้้�นเพื่่�อใช้้ในแพลตฟอร์์มนี้้�จะต้้องไม่่ส่่ง 
รหััสผู้้�ใช้้และ/หรืือรหััสผ่่านข้้ามระบบเครืือข่่าย 
แบบ plain text โดยที่่�การแลกเปลี่่�ยนกุุญแจ 

ต้้องใช้้อััลกอริิทึึม  Diffie-Hellman หรืื อ IKE  
หรืือ ECDH
	 4)	 การสร้้างกุุญแจ (Key Generation) สำำ�หรับ 
ใช้้ด้้านความปลอดภััย  (Cryptographic key)  
ในโครงการนี้้� ต้้องใช้้ฟัังก์์ชัันการสุ่่�มที่่�ปลอดภััย  
(RNG) ที่่�สอดคล้้องกัับประกาศ NIST Annex C:  
Approved Random Number Generators for  
FIPS PUB 140-2
	 5.	 การเข้้ารหััสการเชื่่�อมต่่อแบบ Trusted  
path
	 การเช่ื่�อมต่อระหว่่างผู้้�รับ และผู้้�ส่งในแพลต- 
ฟอร์์มนี้้� ต้ ้องใช้้การเชื่่�อมต่่อผ่่าน “เส้้นทางที่่� 
ไว้้วางใจได้้ (trusted path)” ซึ่่�งการเชื่่�อมต่่อนั้้�น 
จะต้้องเป็็นเส้้นทางเฉพาะตััว ผู้้�อื่�นต้้องไม่่สามารถ 
จะรัับรู้้�เนื้้�อหาข้้อมููล ที่่ �สื่่�อสารกััน และเนื้้�อหา 
จะต้้องไม่่ถููกเปลี่่�ยนแปลงระหว่่างทาง ดังรููปภาพ 
ที่่� 4 โดยมีีคุุณสมบััติิดัังนี้้�
	 1)	 การเข้้ารหััสระดัับระบบเครืือข่่าย ใช้้การ 
เข้้ารหััสที่่�ระบบเครืือข่่าย ตามนโยบายการเข้้ารหััส  

ที่่�มา: Thoppae & Praneetpolgrang, 2021

รููปภาพที่่� 3  ขั้้�นตอนต่่างๆ ในการดำำ�เนิินคดีี และระบบสารสนเทศที่่�เกี่่�ยวข้้อง
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โดยใช้้มาตรฐาน TLS/SSL, HTTPS ซึ่่�งจะใช้้ 
กุุญแจคู่่�ที่่�เกิิดจากการสร้้างโดย  Certificate  
Authority ที่่�มีีความน่าเช่ื่�อถืือในการสร้้างกุุญแจ 
คู่่�นี้้� (Public key และ Private key)
	 2)	 การเข้้ารหััสระดัับแอปพลิิเคชััน ใช้้กลไก 
การเข้้ารหััสที่่�แอปพลิิเคชัันตามนโยบายการเข้้า 

รหััส โดยใช้้มาตรฐาน W3C XML Encryption  
Syntax and Processing (XML-ENC) สำำ�หรัับ 
ข้้อมููลแบบ XML หรืื อมาตรฐาน JSON Web  
Token (RFC 7519) สำำ�หรัับข้้อมููลแบบ JSON
	 3)	 กรณีีการเข้้ารหััสแบบ XML ให้้ดููรููปภาพ 
แบบข้้อที่่� 7

รููปภาพที่่� 4  การสร้้าง Trusted path ของแพลตฟอร์์ม

รููปภาพที่่� 5  สถาปััตยกรรมเครืือข่่ายแบบวงแหวนหลายชั้้�น และข้้อกำำ�หนดในการสื่่�อสารข้้ามโซน

ที่่�มา: Chaisuriya, Keretho, Sanguanpong and Thoppae, 2021

ที่่�มา: Chaisuriya, Keretho, Sanguanpong and Thoppae, 2021

	 6.	 เครื ือข่ ่ายของศู ูนย์ ์สารสนเทศแบบ 
วงแหวน
	 งานวิิจััยกำำ�หนดการออกแบบและติิดตั้้ �ง 
คอมพิวเตอร์์และอุุปกรณ์์ต่่างๆ ในศููนย์์สารสนเทศ 
ของแพลตฟอร์์มนี้้� โดยใช้้โทโปโลยีีเครืือข่่าย 

แบบวงแหวนหลายชั้้�น (defense in depth)  
(Chaisuriya, Keretho, Sanguanpong, &  
Thoppae, 2021) สถาปััตยกรรมเครืือข่่ายแบบ 
วงแหวนหลายชั้้�น ดัังแสดงในรููปภาพที่่� 5 
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	 เครืือข่่ายแบบวงแหวนหลายชั้้�น และข้้อกำำ�หนด 
ในการสื่่�อสารข้้ามโซน ซึ่่�งเป็็นการใช้้หลัักการ 
ป้้องกัันเชิิงลึึก (defense in depth) ที่่�กำำ�หนดให้ ้
การข้้อถึึงข้้อมููลหลัักของระบบจะต้้องผ่่านแนว 
ป้้องกัันหลายชั้้�น กำำ�หนดให้้ใช้้จำำ�นวนแนวป้องกััน  
3 ชั้้�น โดยแบ่่งขอบเขตย่่อยๆ ในระบบออกเป็็น  
“โซน” แต่่ละโชน ประกอบไปด้้วยคอมพิิวเตอร์ ์
และอุุปกรณ์์เครืือข่่ายที่่�สามารถเชื่่�อมต่่อถึึงกััน  
(Routable Network) เรีียกขอบของโซนว่่า  

“Perimeter” ซึ่่�งประกอบได้้ด้้วยอุุปกรณ์์การ 
เชื่่�อมต่่อและระบบป้้องกัันโซน (อาทิิ Firewall,  
IPS/IDS) โดยสามารถแสดงรููปที่่� 6 และให้้มีี 
ข้้อกำำ�หนด “ด้้านโมเดลการโจมตี” ในการเข้้าถึึง 
ข้้อมููลใน Data Zone จะต้้องผ่่านการข้้ามโซน 
อย่่างน้้อย 3 ครั้้�งเสมอในทุุกทิิศทาง (Chaisuriya,  
Keretho, Sanguanpong, & Praneetpolgrang,  
2018) ดัังแสดงในรููปภาพที่่� 6

ที่่�มา: Chaisuriya, Keretho, Sanguanpong and Praneetpolgrang, 2018

รููปภาพที่่� 6  ข้้อจำำ�กััดการเข้้าถึึงข้้อมููลใน Data Zone

	 7.	 มาตรฐานการเชื่่�อมข้้อมููลของแพลตฟอร์์ม
	 กำำ�หนดให้้การรัับส่่งข้ ้อมููลพื้้ �นฐานของ 
แพลตฟอร์์มใช้้การรัับส่่งข้้อมููลแบบ Asynchronous  
ผ่่านแพลตฟอร์์มดัังแสดงใน รููปภาพที่่� 7 โดยที่่� 
	 1)	 ในการส่่งข้ ้อมู ูลผู้้�ส่   ่งต้ ้องส่ ่งข้ ้อมู ูล 
ในรููปแบบที่่�กำำ�หนด ให้้แก่่ ส่วนให้้บริิการ รับส่่ง 
ข้้อมููลของแพลตฟอร์์ม (ตามขั้้�นที่่� 1, 2 ในภาพที่่� 7)  
ซึ่่ �งจะได้้คำ ำ�ตอบจากส่่วนให้้บริิการนั้้ �นว่่า  

“สำำ�เร็็จ” หรืือ “ล้้มเหลว” ในทัันทีี แต่่ทั้้�งนี้้�มิิใช่่ 
คำำ�ตอบจากผู้้�รับข้้อมููลปลายทาง เม่ื่�อเวลาผ่่านไป 
ระยะหนึ่่�งหลัังจาก ส่ ่วนให้้บริิการรัับส่่งข้้อมููล 
ของแพลตฟอร์์ม ได้้รัับคำำ�ตอบจากปลายทางแล้้ว  
ผู้้�ส่งข้้อมููลจึงจะได้้รัับคำำ�ตอบ (ขั้้�นที่่� 7, 8 ในรููปภาพ 
ที่่� 7)
	 2)	 ส่่วนผู้้�รับข้้อมููล กระทำำ�ในลัักษณะเดีียวกัน  
ตามขั้้�นที่่� 3, 4 และ 5, 6 ดังแสดงในรููปภาพที่่� 7
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	 8.	 มาตรฐานข้้อมููลแบบ XML
	 รููปแบบของเอกสารที่่ �แลกเปลี่่ �ยนกัันใน 

ระบบ จะแบ่่งออกเป็็นชั้้�น (layer) ต่างๆ ทั้้�งหมด  
4 ชั้้�น (Thoppae, 2021) ดัังแสดงในรููปภาพที่่� 8

รููปภาพที่่� 7 การรัับ/ส่่งข้้อมููลแบบ Asynchronous

ที่่�มา: Thoppae and Jirawichitchai, 2020

รููปภาพที่่� 8 รููปแบบของข้้อมููลและการเข้้ารหััสข้้อมููลแบบ 4 ชั้้�น
ตามมาตรฐานข้้อมููลแบบ XML ที่่�ใช้้ในแพลตฟอร์์ม

ที่่�มา: Thoppae and Jirawichitchai, 2020

Layer 4	 เป็็นข้้อมููลที่่�สำำ�คััญที่่�สุุด ใน Layer นี้้� 
	 ระบบจะจััดเตรีียมข้้อมููลในรููปแบบ  
	 XML สำำ�หรัับข้้อมููลหลัักที่่�ต้้องการส่่ง  
	 โดยเข้้ารหััสด้้วยกุญแจคู่่�ชุด แล้้วนำำ�ไป 
	 ใส่่ไว้้ในส่่วนข้้อมููลของชั้้�นที่่� 3 ต่่อไป

Layer 3	 เป็็นข้้อมููลที่่�ไม่่ต้้องเข้้ารหััส ซ่ึ่�งชั้้�นที่่� 3 นี้้� 
	 จะนำำ�ข้้อมููลจากชั้้�นที่่� 4 ที่่�ถููกเข้้ารหััส 
	 มาประกอบเพื่่�อจััดเตรีียมข้้อมููลแบบ  
	 base 64 encoding สำำ�หรัับชั้้�นที่่� 2  
	 ต่่อไป
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Layer 2	 เป็็นชั้้�นที่่�นำำ�ข้้อมููลจากชั้้�นที่่� 3 ม า 
	 เพื่่�อลงลายมืือชื่่�อแบบอิิเล็็กทรอนิิกส์ ์ 
	 ในขั้้ �นตอนนี้้ �จะได้้ลายมืือชื่่ �อแบบ 
	 อิิเล็็กทรอนิิกส์์ออกมาเพ่ื่�อยืืนยัันตััวตน 
	 ทางอิิเล็็กทรอนิิกส์์ และจััดเตรีียม 
	 ข้้อมููลแบบ base64 สำ ำ�หรัับชั้้�นที่่� 1  
	 ต่่อไป
Layer 1	 เป็็นชั้้�นสุุดท้้ายที่่�นำำ�ข้้อมููลจากชั้้�นที่่� 2  
	 มีีการจััดเตรียมเป็็นรููปแบบ Base64  
	 Encoding แล้้วส่งออกไปทางช่่องทาง  
	 SSL/TSL ซ่ึ่�งประกอบกัันเป็็นช่่องทาง 
	 การเชื่่�อมต่่อที่่�เราเรีียกว่่า Trusted  
	 Path
	 9.	 การส่่งแฟ้้มข้้อมููลขนาดใหญ่่
	 กรณีีการส่่งแฟ้้มขนาดใหญ่่ กำ ำ�หนดให้้ใช้้ 
กลไก ดัังแสดงในภาพที่่� 9
	 1)	 ใช้ ้การรั ับส่ ่งแบบ Asynchronous  
โดยไม่่ผ่่านบล็็อกเชน
	 2)	 ผู้้�ส่งแฟ้้ม ต้องตััดแฟ้้ม (ขนาดใหญ่) ให้้เป็็น 
แฟ้้มขนาดเล็็กหลายแฟ้้ม ที่่ �ไม่่ใหญ่่เกิินกว่่า 
การรัับส่่งแบบ RESTful ด้้วยความเร็็วช่่องทาง 
สื่่�อสารทั่่�วไป (เช่่น 10 Mbps) จะรองรัับได้้ อาทิิ  
ขนาด 1 Mbyte (ผู้้� ใช้้สามารถเลืือกขนาด 
ของแฟ้้มขนาดเล็็กที่่ �เหมาะสมกัับความเร็็ว 

ของช่่องทางการสื่่�อสารที่่�มีีอยู่่�ได้้) จากนั้้�นส่่ง 
รายละเอีียดของแฟ้้มขนาดใหญ่่ (ประกอบด้้วย  
ช่ื่�อแฟ้้ม รหััส Hash ขนาด ชนิิด เป็็นต้้น) ขนาด/ 
จำำ�นวน/รหััส hash ของแฟ้้มขนาดเล็็ก ให้้ผู้้�รัับ 
ข้้อมููล
	 3)	 ผู้้�ส่งทยอยส่งแฟ้้มขนาดเล็็กทั้้�งหมดเข้้าสู่่� 
แพลตฟอร์์ม
	 4)	 ผู้้�รัับทยอยรัับแฟ้้มทีีละแฟ้้ม  และทยอย 
แจ้้งผล  (สำำ�เร็็จ หรืื อ ล้ ้มเหลว) การรัับแฟ้้ม 
ขนาดเล็็กแต่่ละแฟ้้ม
	 5)	 กรณีีที่่�แฟ้้มขนาดเล็็กแฟ้้มใด ป ระสบ 
ปััญหาในการรัับ/ส่่งข้้อมููล ให้้ผู้้�ส่งข้้อมููล ส่งแฟ้้มนั้้�น 
ใหม่่ได้้
	 6)	 กรณีีที่่�ผู้้�รั ับข้้อมููล  ได้้รัับแฟ้้มทั้้�งหมด 
เรีียบร้้อยแล้้ว ให้้ดำำ�เนิินการ รวมข้้อมููลจากแฟ้้ม 
เล็็กทุุกชิ้้�นให้้เป็็นแฟ้้มใหญ่่ต้้นฉบัับ แล้้วแจ้้งผล 
การดำำ�เนิินการให้้ ผู้้�ส่่งข้้อมููล
	 7)	 กรณีีที่่�การส่่งแฟ้้มทั้้�งหมดใช้้เวลานาน 
เกิินไป หรืือ เกิิดข้้อผิิดพลาดในการส่่งมากเกิินไป 
(อาทิิ ระบบสื่่�อสารขััดข้้อง) ทั้้ �งผู้้�ส่่งและผู้้�รัับ  
สามารถแจ้้งยกเลิิกได้้
	 8)	 การบั ันทึ ึกรายละเอี ียดของแฟ้้มนี้้  � 
ลงในบล็็อกเชนให้้กระทำำ�หลัังการรัับส่่งสำำ�เร็็จ 
เรีียบร้้อยแล้้ว
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	 10. ระบบการจััดการเอกสาร (Document  
Management System) ที่่ �ใช้ ้เทคโนโลยีี 
บล็็อกเชน
	 ระบบจััดเก็็บเอกสาร (Document Manage- 
ment System: DMS) นี้้�เป็็นระบบที่่�ใช้้ในการ 

ควบคุุม จัดการ การจััดเก็็บเอกสารอิิเล็็กทรอนิิกส์์ 
ของแบบจำำ�ลองนี้้� ดั ังแสดงในรููปภาพที่่� 10  
มีีคุุณสมบััติิดัังนี้้�

รููปภาพที่่� 9  การรัับและส่่งข้้อมููลขนาดใหญ่่ผ่่านเครืือข่่ายบล็็อกเชน

รููปภาพที่่� 10  ระบบการจััดการเอกสาร (Document Management System)

ที่่�มา: Thoppae and Praneetpolgrang, 2021

ที่่�มา: Thoppae and Jirawichitchai, 2020
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	 1)	 เป็็นระบบที่่�ติิดตั้้�งบนเครื่่�องแม่่ข่่ายใน  
Data Zone
	 2)	 ใช้้ระบบจััดการฐานข้้อมููลในการทำำ� 
ทะเบีียนเอกสาร โดยแฟ้้มใหญ่่ที่่�สุุดที่่�จััดเก็็บได้ ้
จะต้้องไม่่น้้อยกว่่า 10 GB
	 3)	 รองรัับเอกสารต้้นฉบัับหลายรููปแบบ  
(format) ดังนี้้� XML, JSON, MS-Word, PDF, JPG,  
TIFF, Excel, Power Point, AVI, MP3, MP4, ZIP,  
CSV, Text และรููปแบบอื่่�นๆ ที่่�เป็็นไฟล์์ไบนารีี  
(Binary File) และไฟล์์ข้้อความ (text file)
	 4)	 รองรัับการนำำ�แฟ้้มขนาดใหญ่ เข้้าจััดเก็็บ 
ในระบบ 
	 5)	 รองรัับการเข้้ารหััสเอกสารและการลง 
ลายมืือชื่่ �อแบบอิิเล็็กทรอนิิกส์์ตามนโยบาย 
การเข้้ารหััส
	 6)	 กำำ�หนดประเภทของเอกสาร และกำำ�หนด 
ได้้ประเภทเอกสารนั้้�น จะมีีข้้อมููลลักษณะเฉพาะ 
อะไรบ้้าง ข้้อมููลลักษณะเฉพาะนี้้�อาจจะเรีียกว่่า  
“แอตทริิบิิวต์ (Attribute)” โดยพื้้�นฐานแล้้วข้้อมููล 
ลัักษณะเฉพาะอาจจะมีีชนิิดเป็็นได้้ทั้้�ง ตัวอักษร  
หรืือตััวเลข  รวมทั้้�งมีีการนำำ�เอาแอตทริิบิิวต์์ที่่�มีี 
อยู่่�แล้้วมาประกอบเข้้าด้้วยกันให้้เป็็นแอตทริิบิิวต์ 
ที่่�ใหญ่กว่่า และมีีความหมายมากขึ้้�นได้้ สามารถ 
กำำ�หนดได้้ว่่าเอกสารแต่่ละฉบัับมีีประเภทเอกสาร 
เป็็นชุุดอะไร พร้้อมทั้้�งระบุุค่่าของแอตทริิบิิวต์์  
ที่่�เพิ่่�มเติิมให้้กัับเอกสารนั้้�นได้้ ให้้กำำ�หนดประเภท 
เอกสารที่่�จะนำำ�มาใช้้ อย่่างน้้อย  ควรจะต้้องมีี 
แอททริิบิิวท์์ได้้แก่่ ชื่่�อเอกสาร ประเภทเอกสาร  
วัันที่่�จััดเก็็บเวอร์์ชััน หมายเลขเอกสาร ลายมืือช่ื่�อ 
แบบอิิเล็็กทรอนิิกส์์ ข้้อมููลเรื่่ �องการเข้้ารหััส  
เป็็นต้้น
	 7)	 เอกสารมี ีรหั ัสที่่  � เป็ ็น Unique ID  
ของทั้้�งระบบ

	 8)	 มีีกลไกการตรวจสอบเอกสารที่่�มีีคุุณสมบัติิ  
ดัังนี้้�
	 	 -	ตรวจสอบความสมบููรณ์์เนื้้�อเอกสาร
	 	 -	ตรวจสอบความสอดคล้้องกัันระหว่่าง  
เนื้้�อหา และลายมืือชื่่�ออิิเล็็กทรอนิิกส์์ที่่�จััดเก็็บ
	 	 -	รองรัับทั้้�งการตรวจสอบแบบเฉพาะ 
เอกสารที่่�ต้้องการตรวจสอบ และการตรวจสอบ 
เอกสาร จำำ�นวนมากทั้้�งกลุ่่�ม หรืือเอกสารทั้้�งหมด 
ในระบบ (batch verify)
	 9)	 ออกแบบให้้รองรัับการจััดเก็็บเอกสารได้้ 
อย่่างน้้อย 1,000 ล้้านเอกสาร
	 10)	มีี API เชื่่ �อมต่่อแบบ Web Service  
ที่่�มีีคุุณสมบััติิดัังนี้้�
	 	 -	API จะต้้องรองรัับการ Upload ที่่ �ใช้ ้
เวลานาน สำำ�หรับกรณีีเอกสารขนาดใหญ่ และ/หรืือ 
ใช้้การเชื่่�อมต่่อระบบเครืือข่่ายความเร็็วต่ำำ��
	 	 -	กรณีีระบบเครืือข่่ายเกิิดข้้อผิิดพลาด  
ระบบจะต้้องยอมให้้ Upload เอกสารต่่อ  
(resume) ได้้ ไม่่ต้้องเริ่่�มต้นใหม่ หากกลัับเข้้ามา  
Resume ภายในระยะเวลาที่่�กำำ�หนด เช่่น ภายใน  
15 นาทีี
	 	 -	มีี API ที่่�ใช้้สำำ�หรับนำำ�เข้้าเอกสาร สืืบค้้น 
เอกสาร ดาวน์์โหลดเนื้้�อหาเอกสาร เป็็นแบบ  
Web Services
	 	 -	มีี API ที่่ �ใช้้จะเชื่่�อมต่่อแบบมีีการเข้้า 
รหััสและถอดรหััสของเอกสารอิิเล็็กทรอนิิกส์ ์
ระหว่่างการรัับส่่งข้้อมููล
	 เน่ื่�องจากคุุณสมบัติิของซอฟต์์แวร์บล็็อกเชน 
ไม่่เหมาะสำำ�หรัับการเก็็บข้้อมููลขนาดใหญ่่  
แพลตฟอร์์มนี้้ �จึึงเสนอให้้เก็็บเฉพาะ hash  
ของเอกสารในบล็็อกเชนเท่่านั้้ �นดัังแสดงใน 
รููปภาพที่่� 11
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	ผลการประชาพิิจารณ์์

	 ผลการศึึกษาวิิเคราะห์์และแบบจำำ�ลองที่่� 
พััฒนาขึ้้ �นนี้้ �ถููกนำำ�เสนอแก่่ผู้้� เชี่่ �ยวชาญด้้าน 
เทคโนโลยีี บล็็อกเชน และวิิพากษ์์เพื่่�อรัับฟััง 
ความคิิดเห็็นจากผู้้�เกี่่ �ยวข้้องในกระบวนการ 
ยุุติิธรรมในประเด็็นหลัักๆ ดัังต่่อไปนี้้� 
	 1.	 การระดมความคิิดเห็็นผู้้�เชี่่�ยวชาญด้้าน 
เทคโนโลยีี
   		 1)	 ผู้้�เชี่่�ยวชาญเห็็นด้้วยว่่าสามารถนำำ� 
เทคโนโลยีีบล็็อกเชนมาช่่วยเพิ่่�มความโปร่่งใส  
ป้้องกัันการปลอมแปลง และเพิ่่�มความน่าเช่ื่�อถืือ  
ในการจััดเก็็บข้้อมููลประวััติิ อาชญากรรม 
ในประเทศไทย
	 	 2)	ผู้้�เชี่่�ยวชาญเห็็นด้้วยว่่าให้้ประยุุกต์์ใช้้ 
บล็็อกเชนแบบ Private/Consortium Blockchain 
ในการจััดเก็ ็บข้ ้อมู ูลประวััติ ิอาชญากรรม 
ในประเทศไทย

	 	 3)	ปััจจััยสำำ�เร็็จในการประยุุกต์์เทคโนโลยีี 
บล็็อกเชนในการจััดเก็็บข้้อมููลประวััติิอาชญากรรม 
ในประเทศไทยได้้แก่่ นโยบายและความร่วมมืือ 
ของหน่่วยงาน และเครื่่ �องมืือและอุุปกรณ์  ์
ที่่�จำำ�เป็็น
	 	 4)	หลักฐานต่่างๆ ที่่�ใช้้การประกอบการ 
ดำำ�เนิินคดีี เช่่น ไฟล์์เอกสาร รููปภาพ และวิิดีีโอ  
เป็็นต้้น ที่่  �มิ ิได้้ถู ูกจััดเก็็บใน Blockchain  
(ใน Blockchain เก็็บเพีียง Hash Value จำำ�นวน  
256 bits) ควรมีีวิิธีีการกำำ�กัับดููแลห้้ามมิิให้้ 
มีีการเปลี่่�ยนแปลงแก้้ไขโดยมิิชอบเช่่นกััน
	 	 5)	การพั ัฒนาบุ ุคคลากรระดั ับสู ูง  
ระดัับกลาง ระดัับต้้นให้้มีีทััศนะคติิความรู้้�  
และทัักษะที่่�จำำ�เป็็น
	 2.	 กาวิิพากษ์์ผลการวิิจััยกัับผู้้�ที่่ �เกี่่ �ยวข้้อง 
ในกระบวนการยุุติิธรรม
	 	 1)	 ผู้้�เข้้าร่่วมประชุุมเห็็นด้้วยว่่าสามารถ 
นำำ�เทคโนโลยีี Blockchain ม าช่่วยเพิ่่�มความ 

รููปภาพที่่� 11  การใช้้ Hash ในบล็็อกเชนเพื่่�อควบคุุมความถููกต้้องของเอกสารใน DMS

ที่่�มา: Thoppae & Jirawichitchai, 2020
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วารสารกระบวนการยุุติิธรรม ปีีที่่� 14 เล่่มที่่� 3 กัันยายน – ธัันวาคม 2564

โปร่งใส ป้องกัันการปลอมแปลง และเพิ่่�มความ 
น่่าเช่ื่�อถืือ ในการจััดเก็็บข้้อมููลประวััติิอาชญากรรม  
ในประเทศไทย
	 	 2)	 ผู้้�เข้้าร่่วมประชุุมเห็็นด้้วยว่่าให้้ประยุุกต์์ 
ใช้้บล็็อกเชนแบบ Private/Consortium Blockchain  
ในการจััดเก็็บข้้อมููลประวััติิอาชญากรรมใน 
ประเทศไทย
	 	 3)	 ปััจจััยสำำ�เร็็จในการประยุุกต์์เทคโนโลยีี  
Blockchain ม าใช้้ในการจััดเก็็บข้้อมููล ป ระวััติ ิ
อาชญากรรมในประเทศไทยได้้แก่่ 
	 	 	 •	การคััดเลืือกหน่วยงานนำำ�ร่อง และ 
กรณีีตััวอย่่างที่่�มีีขั้้�นตอนชััดเจน 
	 	 	 •	ความพร้้อมของบุุคลากรหน่วยงาน 
ที่่ �เห็็นด้้วยกัับการใช้้ blockchain อยู่่� แล้้ว 
เพ่ื่�อเปลี่่�ยนจากการส่่งต่่อแบบเดิิมทีละหน่วยงาน 
มาใช้้ blockchain 
	 	 	 •	งบประมาณ และความรู้้� ความ 
สามารถของบุุคลากร
	 	 	 •	การกำำ�หนดหน่่วยงาน และกรณีี 
ตััวอย่่างที่่ �คุ้้�มค่  ่ากัับการลงทุุนและใช้้งาน  
blockchain
	 	 	 •	ความรู้้�ของผู้้�ปฏิิบััติิรวมกับทััศนคติิ
	 	 4)	หน่่วยงานควรเริ่่ �มต้้นด้้วยการมี  ี
ธรรมาภิิบาลข้้อมููลเพ่ื่�อให้้มีีการกำำ�หนดกระบวนการ 
ตััดสิินใจที่่�เป็็นรููปธรรมชัดเจนว่่าจะ Share ข้้อมููล 
ได้้หรืือไม่่
	 	 5) 	ผู้้�ใช้้ต้้องมีีความเข้้าใจและเชื่่�อมั่่�นใน 
ระบบมากพอ

	บทสรุุปและข้้อเสนอแนะ

	 ผลสรุุปของงานวิิจััยนี้้ �พบว่่า เทคโนโลยีี 
บล็็อกเชนมีีศัักยภาพในการเชื่่ �อมโยงข้้อมููล  

และบููรณาการงานปฏิิบััติิการระหว่่างหน่วยงาน 
ในกระบวนการยุุติิธรรมให้้มีีความโปร่งใส มีีกลไก 
ป้้องกัันการดััดแปลงข้้อมููลหลัักฐานโดยมิิชอบ  
ช่่วยทำำ�ให้้การปฏิิบััติิงานด้้านยุุติิธรรมมีีประสิิทธิิภาพ 
ด้้วยเทคโนโลยีีการเข้้ารหััส (cryptography)  
รวมทั้้�งมีีการบัันทึึกข้้อมููลหลักฐานแบบกระจาย 
และไม่่สามารถเปลี่่�ยนแปลงข้้อมููลได้้ (immutable  
distributed ledgers)
	 	 1)	 เสนอให้้สำ ำ�นัักงานศาลยุุติ ิธรรม  
ทำำ�หน้้าที่่�เป็็นนายทะเบีียนประวััติิอาชญากรรม 
บล็็อกเชน ทั้้�งนี้้�ให้้เป็็นไปตามเง่ื่�อนไขและอำำ�นาจ 
หน้้าที่่�ที่่�จะกำำ�หนดโดย ร่ ่าง พ.ร.บ. ทะเบีียน 
ประวััติิอาชญากรรม หรืื อที่่ �จะเป็็นไปตาม 
ข้้อกำำ�หนดของพระราชบััญญััติิฉบัับสมบููรณ์ ์
ในอนาคต
	 	 2)	 เสนอให้้หน่่วยงานที่่�ควรจะพััฒนา  
และติิดตั้้ �ง Blockchain Peers จำ ำ�นวน 3  
หน่่วยงานแรก คืื อ สำ ำ�นัักงานตำำ�รวจแห่่งชาติ ิ 
สำำ�นักงานอััยการสููงสุุด และสำำ�นักงานศาลยุติิธรรม  
ทั้้�งนี้้�เน่ื่�องจากเป็็น 3 หน่วยงานต้้นน้ำำ��ของข้้อมููล 
หลักฐาน และประวััติิอาชญากรรมในกระบวนการ 
ยุุติิธรรม ส่วนหน่วยงานในลำำ�ดับต่่อไปที่่�อาจจะ 
มีีการติิดตั้้�งคอมพิิวเตอร์์เป็็น Peer เพิ่่�มขึ้้ �น  
เม่ื่�อมีีงบประมาณ และความพร้้อมด้านกำำ�ลังคน 
และระบบสารสนเทศภายใน คืือ กรมราชทััณฑ์์  
และกรมคุุมประพฤติิ
	 	 3)	 นอกจากนี้้� ยังเสนอให้้แต่่งตั้้�งหน่วยงานหนึ่่�ง 
ทำำ�หน้้าที่่�เป็็น “หน่่วยงานอำำ�นวยความสะดวก 
เครืือข่่ายบล็็อกเชนกระบวนการยุุติิธรรม”  
(Peer Facilitators) โดยเสนอให้้ “สำำ�นัักงาน 
กิิจการยุุติิธรรม” ทำำ�หน้าที่่�ดัังกล่่าว โดยมีีบทบาท 
ในการส่่งเสริิม  สนัับสนุุน และประสานงาน 
ในเครืือข่่ายบล็็อกเชนในกระบวนการยุุติิธรรมนี้้�
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	 	 4)	แต่่ละหน่่วยงานที่่�เชื่่ �อมโยงเข้้ากัับ 
เครืือข่่ายบล็็อกเชนพึึงมีีระบบสารสนเทศที่่� 
สนัับสนุุนพัันธกิิจหลัักภายในตามกระบวนการ 
ยุุติิธรรมที่่�หน่่วยงานนั้้�นรัับผิิดชอบ โดย  Peer  
Node ที่่�จะเชื่่�อมต่่อเข้้ากัับเครืือข่่ายบล็็อกเชนนี้้� 
จะทำำ�หน้้าที่่ �เป็็นอิินเตอร์์เฟสระหว่่างระบบ 
สารสนเทศภายในหน่วยงาน กับเครืือข่่ายบล็็อกเชน  
ทั้้�งเพื่่�อให้้เกิิดการจััดเก็็บข้้อมููลหลัักฐาน และ 
ประวััติิอาชญากรรมสำำ�คััญๆ ซ้ำ ำ��และกระจาย 
การจััดเก็็บในหลายโหนดของบล็็อกเชน (distributed  
ledgers) ทั้้ �งนี้้�เพื่่�อเป็็นข้้อมููลหลัักฐานที่่�ยืืนยััน 
ความถูกต้้องตรงกัันในหลายโหนดนั้้�น ซ่ึ่�งส่่งผล 
ให้้เกิิดการยืืนยัันไม่่ให้้เกิิดการแก้้ไขบิิดพลิ้้�ว 
โดยมิิชอบ
	 	 5)	การเตรีียมบุุคลากรของหน่่วยงาน 
ภาครััฐให้้มีีความรู้้�ความเข้้าใจ และมีีทัักษะ 
ในการพััฒนาระบบบล็็อก เป็็นความท้้าทาย 
ที่่�สำำ�คััญยิ่่�ง ทั้้ �งในด้้านการพััฒนา บำ ำ�รุุงรัักษา  
และต่่อยอดขยายผลของระบบในอนาคต
	 	 6)	 เน่ื่�องจากข้้อมููลในกระบวนการยุุติิธรรม 
เป็็นข้้อมููลส่วนบุุคคลที่่�มีีความอ่อนไหว (sensitive  
personal data)จึึงเสนอให้้ใช้้ระบบบล็็อกเชน 
แบบ Private/Consortium Blockchain เพื่่�อ 
อนุุญาตให้้เฉพาะผู้้�ดููแลระบบหรืือผู้้�ใช้้ที่่�ได้้รัับ 
อนุุญาตกลุ่่�มหนึ่่�งเท่่านั้้�นที่่�จะเข้้าถึึงข้้อมููลเหล่านั้้�น 
ได้้ภายใต้้เงื่่�อนไขหรืือสิิทธิ์์�ในการเข้้าถึึงข้้อมููล 
ด้้วยบทบาทที่่�กำำ�หนดไว้้ตามกฎหมาย
	 	 7)	 แพลตฟอร์์มที่่�เสนอให้้เลืือกใช้้สำำ�หรับ 
การพััฒนาระบบต้้นแบบบล็็อกเชน คืือ Hyperledger  
Fabric ซ่ึ่�งเป็็นซอฟต์์แวร์แบบเปิิดเผยรหััสโปรแกรม  
(opensource) การเลืือกใช้้ซอฟต์์แวร์แบบเปิิดเผย 
รหััสโปรแกรมนี้้�ช่่วยทำำ�ให้้ประหยััดค่่าใช้้จ่่าย 
ในการพััฒนาระบบ อีกทั้้�งมีีกลุ่่�มผู้้�ใช้้งานและผู้้�ที่่� 

มีีความรู้้�และทัักษะในการพััฒนาของแพลตฟอร์์ม 
บล็็อกเชนนี้้�ค่่อนข้้างกว้้างขวางในประเทศไทย
	 	 8)	เน่ื่�องจากหลักฐานพยาน เช่่น ภาพถ่่าย  
และวิิดีีโอเป็็นข้้อมููลขนาดใหญ่่ ดั ังนั้้�นโครงการ 
วิิจััยนี้้�เสนอให้้ใช้้วิิธีีการออกแบบการจััดเก็็บข้้อมููล 
ในบล็็อกเชนเฉพาะส่่วนที่่�เป็็น Hashing value นั้้�น  
คืือ ค่ ่าเฉพาะที่่�ได้้จากการคำำ�นวณเนื้้�อหาของ 
ข้้อมููลด้้วยฟัังก์์ชัันทางคณิิตศาสตร์์ เป็็นเสมืือน 
ลายนิ้้�วมืือของข้้อมููล  ใช้้ยืืนยัันความถููกต้้อง 
ครบถ้้วนของข้้อมููล โดยค่่านี้้�มัักเป็็นเลขฐาน 16  
ความยาวแน่่นอนของไฟล์์หลักฐานพยานขึ้้�นอยู่่� 
กัับฟัังก์์ชัันที่่�ใช้้ ที่่ �นิิยมได้้แก่่ MD5 ซึ่่�งมีีขนาด  
16 ไบต์์ (128 บิิต) ทั้้�งนี้้� เพื่่�อให้้เกิิดการประหยััด 
พื้้ �นที่่ �จั ัดเก็ ็บข้ ้อมููลและเพิ่่ �มประสิิทธิิภาพ 
ความเร็็วในการประมวลผลของบล็็อกเชน ทั้้�งนี้้�  
หน่่วยงานที่่�ต่่อเชื่่�อมเป็็น Blockchain Peer  
จะต้้องมีีระบบการจััดการเอกสาร และข้้อมููล 
อิิเล็็กทรอนิิกส์์กลางขององค์์กรด้้วย  (ระบบ  
Document Management System: DMS)
	 	 9)	แบบจำำ�ลองของการพััฒนาระบบ 
บล็็อกเชนสำำ�หรับกระบวนการยุุติิธรรมในอนาคต 
จะเป็ ็นการพััฒนาแบบต่่อยอดจากระบบ 
สารสนเทศที่่ �มี ีอยู่่� แล้้วในแต่่ละหน่่วยงาน  
แต่่ให้้มีีการเชื่่�อมโยงกัันในลัักษณะเครืือข่่าย  
Distributed ledgers (blockchain) Network เช่่น  
เชื่่�อมโยงระบบ CRIMES ของสำำ�นัักงานตำำ�รวจ 
แห่่งชาติิ ระบบสารบบคดีีอิ ิเล็ ็กทรอนิิกส์์  
ของสำำ�นัักงานอััยการสููงสุุด และระบบ Smart  
Court สำำ�นัักงานของศาลยุุติิธรรม
	 การพััฒนาในอนาคตควรมีีการออกแบบ 
กระบวนการ (To - Be Process) และจััดทำำ�รูปแบบ 
ข้้อมููลที่่�จะเช่ื่�อมโยงและแลกเปลี่่�ยน (To-Be Data  
Architecture) ต ามสถานการณ์์การปฏิิบััติิงาน 
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ยุุติิธรรมด้้านต่่างๆ ในรายละเอีียด ก่่อนที่่�จะมีี 
การพััฒนาระบบแบบเต็็มรููป  รวมทั้้�งควรมีีการ 
ประเมิินงบและจััดทำำ�แผนการพััฒนาที่่�ชััดเจน 
ในลำำ�ดัับต่่อไป
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