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	บทคััดย่่อ

	 การวิิจััยครั้้ �งนี้้ �มีีวััตถุุประสงค์์เพื่่ �อศึึกษาสาเหตุุและแนวทางป้้องกััน 
การตกเป็็นเหยื่่ �อหลอกรัักออนไลน์์ โดยใช้้ระเบีียบวิิธีีวิิจััยเชิิงคุุณภาพ  
กำำ�หนดผู้้�ให้้ข้้อมููลหลััก 3 กลุ่่�ม ได้้แก่่ กลุ่่�มที่่� 1 ผู้้�เสีียหายหรืือตกเป็็นเหยื่่�อที่่�ได้้ 
ลงบัันทึึกประจำำ�วัันหรืือแจ้้งความกัับสถานีีตำำ�รวจ จำำ�นวน 10 ท่่าน กลุ่่�มที่่� 2  
พนัักงานสอบสวนระดัับหััวหน้้าจากกองบัังคัับการปราบปรามการกระทำำ� 
ความผิิดเกี่่�ยวกัับอาชญากรรมทางเทคโนโลยีี  (บก.ปอท.) และพนัักงาน 
สอบสวนระดัับหััวหน้้าจากศููนย์์ปราบปรามอาชญากรรมทางเทคโนโลยีี 
สารสนเทศ สำำ�นัักงานตำำ�รวจแห่่งชาติิ (ศปอส.ตร.) จำ ำ�นวน  10 ท่่าน  และ 
กลุ่่�มที่่� 3 ผู้้�ดููแลระบบ จำ ำ�นวน  2 ท่่ าน  รวมจำำ�นวนผู้้�ให้้ข้้อมููลหลัักทั้้�งสิ้้�น  
22 ท่่าน โดยการวิิจััยนี้้�ใช้้แบบสััมภาษณ์์เชิิงลึึก ผลการศึึกษาพบว่่า สาเหตุุ 
ที่่�ทำำ�ให้้ประชาชนตกเป็็นเหยื่่�อหลอกรัักออนไลน์์แบ่่งออกเป็็น 3 สาเหตุุ ได้้แก่่  

แนวทางป้้องกัันการตกเป็็นเหยื่่�อหลอกแนวทางป้้องกัันการตกเป็็นเหยื่่�อหลอก
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(1) ขาดการรัับรู้�/ขาดประสบการณ์์ (2) ความรัก  
ความหลง ชอบการแสดงความรัก และ (3) ความโลภ  
และแนวทางป้้องกัันการตกเป็็นเหยื่่�อหลอกรััก 
ออนไลน์์ประกอบด้้วย 2 แนวทางหลััก ดั ังนี้้�  
(1) การป้้องกัันผู้้�กระทำำ�ความผิิด เช่่น รั ัฐบาล 
ควรเร่่งปราบปรามบััญชีีม้้าซึ่่�งเป็็นเครื่่�องมืือ 
ในการก่่อเหตุุอาชญากรรมของมิิจฉาชีีพ  และ  
(2) การป้้องกัันตนเองของเหยื่่�อโดยประชาชน 
ต้้องดำำ�รงชีีวิิตด้้วยการไม่่ประมาทใช้้สติิคิิดให้้ 
รอบคอบก่่อนทำำ�ความรู้้�จัักคนในโลกออนไลน์์ 

คำำ�สำำ�คััญ: หลอกรัักออนไลน์์ (Romance Scam),  
การตกเป็็นเหยื่่�อ, การป้้องกัันอาชญากรรม

	Abstract

	 The purpose of this research is to  
study the causes and provide guidelines  
to prevent romance scam victimization.  
The qualitative research method was  
employed by conducting in-depth interviews  
with 22 key informants. There were  
3 groups of key informants: 1) 10 victims who  
made the record or reported to the police  
station; 2) 10 chief inquiry officers from  
the Technology Crime Suppression Division  
(TCSD) and the Police Cyber Taskforce (PCT)  
of the Royal Thai Police; and 3) 2 system  
administrators.
	 The results revealed 3 causes of  
romance scam victimization: 1) lack of  
experience, 2) love, fascination, the habit  
of showing love, and 3) greed. Guidelines  

to prevent romance scam victimization  
were proposed for 2 main schemes as follows,  
1) suppression of offenders; for example,  
the government should accelerate the  
process of freezing proxy bank accounts  
used as a tool for offenders to commit  
crimes; and 2) victim’s self-protection:  
people must live their lives carefully with  
conscious decision when making friends  
via online platforms.

Keywords : Romance Scam/ Victimization/  
Crime Prevention

	บทนำำ�	

	 ในสังคมปัจจุบัันนั้้�นขับเคล่ื่�อนเข้้าสู่่�ยุุคดิิจิิตอล  
อิ ินเทอร์ ์ เน็ ็ตจึ ึงเข้ ้ามามี ีบทบาทกั ับชีี วิ ิต 
ประจำำ�วัันของทุุกคนในสัังคม จ ากรายงาน  
Digital 2022 Global Overview เปิิดเผยว่่า 
ในปี 2022 จำำ�นวนประชากรทั่่�วโลกมีีอยู่่�จำำ�นวน  
7.91 พั ันล้้านคน  มีีผู้้ �ใช้้อิินเทอร์์เน็็ตทั่่�วโลก 
คิิดเป็็นสััดส่่วน 62.5 เปอร์์เซ็็นต์์ ของประชากร 
ทั้้ �งหมด มีีผู้้ �ใช้้โทรศััพท์์มืือถืือทั่่ �วโลก 5.31  
พัันล้านคนหรืือเท่่ากัับ 67.1 เปอร์์เซ็็นต์ นอกจากน้ี้�  
มีีผู้้ �ใช้้โซเชีียลมีีเดีียทั่่�วโลก 4.2 พั ันล้้านคน  
หรืือเท่่ากัับ  58.4 เปอร์์เซ็็นต์์ ซึ่่�งแพลตฟอร์์ม 
โซเชีียลมีีเดีียที่่�ได้้รัับความนิิยมมากที่่�สุุด คืื อ  
WhatsApp, Instagram, Facebook และ Wechat  
ตามลำำ�ดับ (Kemp, 2022) ดังนั้้�น จึงกล่่าวได้้ว่่า 
เทคโนโลยีีได้้เข้้ามามีีบทบาทกัับชีีวิิตของทุุกคน  
ประกอบกัับสถานการณ์์โควิิด 19 ที่่ �ทำำ�ให้้เกิิด 
มาตรการเว้้นระยะห่่างทางสัังคม  (Social  
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Distancing) ทำ ำ�ให้้ประชาชนหัันมาใช้้บริิการ 
แอปหาคู่่�ออนไลน์์มากขึ้้�น ทั้้ �งนี้้� อิ ินเทอร์์เน็็ต 
สามารถเพิ่่�มโอกาสในการพบปะและสานสัมพันธ์ 
กัับผู้้�คนใหม่่  แต่่ในทางตรงกัันข้้ามมันกลายเป็็น 
ช่่องทางที่่ �เอื้้ �อประโยชน์์ต่่อมิิจฉาชีีพในการ 
ก่่ออาชญากรรมเพื่่�อหลอกเงิินจากเหยื่่�อด้้วย  
(Action Fraud, n.d.)
	 มิ ิจฉาชีีพดั  ังกล่่ าวนั้้ �นใช้ ้ความรัักเป็ ็น 
เครื่่ �องมืือในการหลอกลวงหรืือที่่ � เรีี ยกว่่า 
หลอกรัักออนไลน์์ (Romance Scam) คืื อ  
การที่่�นัักต้้มตุ๋๋�น  (Scammer) ใช้้เทคนิิคทาง 
จิิตวิิทยาผ่่านเทคโนโลยีีต่่างๆ ในการหลอกลวง 
ให้้เหยื่่�อหลงเชื่่�อจนกระทั่่�งยิินยอมให้้สิ่่�งต่่างๆ  
ที่่�พวกมัันต้้องการ โดยเริ่่�มต้้นจากการสร้้าง 
ตััวตนในโลกออนไลน์์ปลอมขึ้้�นมาในโซเชีียล 
มีีเดีียหรืือเว็็บไซต์์หาคู่่�ต่่างๆ ซึ่่�งข้้อมููลที่่�นํํามา 
ใช้้สร้้างตััวตนในโลกออนไลน์์ปลอมเหล่่านี้้ � 
นํํามาจากการขโมยข้้อมููล เช่่น ชื่ ่ �อ ประวััติ ิ 
และรููปภาพของคนอื่่�นแล้้วเอามาดััดแปลงเป็็น 
ข้้อมููลของตนเองหรืือไม่่ก็็สร้้างข้้อมููลปลอม 
ขึ้้�นมาเองทั้้�งหมด นั ักต้้มตุ๋๋�นมัักเลืือกเหยื่่�อที่่�มี ี
ลัักษณะคนอ่่อนไหวและโดดเดี่่ �ยว  เมื่่ �อพบ 
เป้้าหมายที่่ �ต้ ้องการก็็จะเริ่่  �มกระบวนการ 
ในรููปแบบการก่่ออาชญากรรมใน Social Network  
แล้้วสานสััมพัันธ์์ต่่อในช่่องทางสื่่�อสารที่่�เป็็น 
ส่่วนตัวมากขึ้้�นจนเหย่ื่�อหลงเช่ื่�อ เม่ื่�อนั้้�นนักต้้มตุ๋๋�น 
จะเริ่่�มแสดงความต้้องการของตน  เช่่น พูู ดคุุย 
เร่ื่�องเงิินบ่่อยขึ้้�น  หาข้้ออ้้างโดยสร้้างสถานการณ์์ 
หลอกให้้เหยื่่ �อโอนเงิินมาให้้ หรืือหลอกล่่อ 
ให้้เหยื่่�อส่่งของมีีค่่าให้้กัับตน  ซึ่่�งการหลอกลวง 
เช่่นนี้้�มัักมาพร้้อมคํําสััญญาต่่างๆ เช่่น สััญญา 
มาจะมาแต่่งงานด้้วย สั ัญญาว่่าจะมาสร้้าง 
ครอบครััวด้้วยกัันกัับเหยื่่�อ สั ัญญาว่่าจะสร้้าง 

ธุุรกิิจร่่วมกััน  เมื่่ �อเหยื่่ �อโอนเงิินหรืือมอบ 
ทรััพย์์สิินสิ่่ �งของมีีค่่าให้้นัักต้้มตุ๋๋ �นหมดแล้้ว 
หรืื อบางครั้้ �งเหยื่ ่ �อก็ ็เริ่่  �มรู้ ้ �สึ ึกได้ ้ว่่ ากํํ าลั ัง 
ถููกหลอก พว กมัันจะเปลี่่�ยนวิิธีีการหลอกล่่อ 
ไปเร่ื่�อยๆ หรืือไม่่ก็บล็อคเหย่ื่�อทัันทีีจนไม่่สามารถ 
ติิดต่่อหรืือหาตััวนัักต้้มตุ๋๋ �นได้้ (Tossapon 
Tassanakunlapan, 2019, p. 32) 
	 จากรายงานสถิิติิของ Federal Trade  
Commission (FTC) หรืือคณะกรรมาธิิการ 
ว่่าด้้วยการค้้าแห่่งสหพัันธรััฐของสหรััฐอเมริิกา 
ระบุุว่่าในช่่วงปีี 5 ปีีที่่�ผ่่านมา ประชาชนสููญเงิิน 
กว่่า 1.3 พันล้านดอลลาร์์สหรััฐหรืือราว 47,700  
ล้้านบาทกัับคดีีประเภท Romance Scam  
ตััวเลขพุ่่�งสููงขึ้้�นอย่่างเรื่่�อยๆ โดยในปีี 2021  
ทำำ�สถิิติิสููงสุุดที่่ � 547 ล้ ้านดอลลาร์์สหรััฐ 
หรืือราว  20,000 ล้ ้านบาท เพิ่่�มขึ้้�น  6 เท่่า 
จากปีี 2017 และเพิ่่�มขึ้้�นเกืือบ 80% เม่ื่�อเทีียบกับ 
ปีี 2020 แนวโน้้มในปีี 2021 พว กนัักต้้มตุ๋๋�น 
ก็็ยัังใช้้ความรัักในการหลอกลวง แต่่พััฒนา 
มากกว่่าเดิิมโดยมัักให้้เหยื่่�อจ่่ายด้้วยสกุุลเงิิน 
ดิิจิิทััล (crypto currency) โดยสวมบทเป็็น 
นัักลงทุุนที่่ �ประสบความสำำ�เร็็จชัักจููงเหยื่่ �อ 
ให้้ร่่วมลงทุุนพร้อมเป็็นผู้้�ให้้คำำ�แนะนำำ� ส่่วนมาก 
จะลงทุุนเกี่่ �ยวกัับการแลกเปลี่่ �ยนเงิ ินตรา 
ต่่างประเทศ เทรด Forex หรืือ crypto currency  
เมื่่�อเหยื่่�อทำำ�ตามคำำ�แนะนำำ�การลงทุุนนี้้�ก็็จะ 
สููญเงิินลงทุุนไป (Fletcher, 2022) อีี กทั้้ �ง 
ในประเทศออสเตรเลีี ยข้ ้อมูู ลสถิ ิติ ิจาก  
The Australian Competition and Consumer  
Commission (ACCC) ในปี 2016 ได้้รัับรายงาน 
คดีีดัังกล่่าวมากกว่่า 4,100 คดีี  โดยเหยื่่�อ 
จำำ�นวน 25% สููญเงิินมากกว่่า 25 ล้้านดอลลาร์์  
ซึ่่�งตััวเลขนี้้�เป็็นจำำ�นวนเงิินที่่�สููญเสีียซึ่่�งรวมแล้้ว 
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มากกว่่าคดีีการหลอกลวง (Scam) ประเภทอ่ื่�นๆ  
และพบว่่า ทั้้ �งผู้้�ชายและผู้้�หญิิงถููกหลอกลวง 
ไม่่ต่่างกัันมากนััก ผู้้�ชายถููกหลอก 43% ผู้้�หญิิง 
ถููกหลอก 45% และเพศอื่�นๆ 12% แต่่ถึงอย่่างไร 
เพศที่่�เสีียเงิินมากสุุดคืือผู้้�หญิิง 11 ล้้านดอลลาร์์  
ส่่วนผู้้�ชาย 7 ล้านดอลลาร์์ ผู้้�ที่่�มีีอายุุ 45 ปีขึ้้�นไป 
เสี่่�ยงที่่�จะถููกหลอกมากที่่�สุุด เพราะช่่องทาง 
การติิดต่่อสื่่�อสารทางอิินเตอร์์เน็็ตเพิ่่�มโอกาส 
ให้้คนได้้ทำำ�ความรู้้�จัักกัันมากขึ้้�น  (Cormack,  
2017)
	 เม่ื่�อย้้อนกลัับมาที่่�สถานการณ์์ในประเทศไทย 
อาชญากรรมรูู ปแบบ  Romance Scam  
เริ่่�มมากขึ้้�น จำำ�นวนผู้้�เสีียหายก็็มากขึ้้�นเช่่นกันโดย  
พ.ต.อ. ภานุุวััฒน์์ ร่่วมรั ักษ์์ รองผู้้�บัังคัับการ 
ปราบปรามการกระทำำ�ความผิิดเกี่่  �ยวกั ับ 
อาชญากรรมทางเทคโนโลยีี  (TCSD) เปิิดเผย 
ข้้อมููลว่่าในปี 2558 มีีการร้้องเรีียนเข้้ามามากถึึง  
80 คดีี มูู ลค่่าความเสีียหาย 150 ล้ ้านบาท 
ยัังไม่่นัับรวมกัับคดีีที่่�ถููกร้้องเรีียนไปยัังสถานีี 
ตำำ�รวจท้้องที่่ �และผู้้ �เสีียหายที่่ �ไม่่กล้้าเข้้าไป 
แจ้้งความอีีกเป็็นจำำ�นวนมาก อาชญากรรม 
ดัังกล่่าวสร้้างความเสีียหายต่่อเน่ื่�อง ข้้อมููลสะสม 
ตั้้ �งแต่่วัันที่่ � 21 มิ ิถุุนายน พ .ศ. 2561 ถึ ึง  
31 พฤษภาคม พ.ศ. 2562 มีีผู้้�เสีียหายหลงเชื่่�อ 
และโอนเงิินจํํานวน  332 ราย รวมมููลค่่า 
ความเสีียหายประมาณ 193,015,902.11 บ าท  
(Tossapon Tassanakunlapan, 2019, p. 93)  และ 
สถิิติิในประเทศไทยล่่าสุุด วันที่่� 6 พฤศจิกายน 2565  
โดย พ.ต.ท.หญิิงณพวรรณ ปััญญา รองโฆษก 
สำำ�นัักงานตำำ�รวจแห่่งชาติิ เปิิดเผยว่่าสถิิติิคดีี 
การแจ้้งความออนไลน์์ www.thaipoliceonline.com  
ในประเภทหลอกรัักลงทุุน  (Romance Hybrid  
Scam) ยอดสะสมตั้้�งแต่่วัันที่่� 1 มีีนาคม ถึ ึง  

31 ตุ ุลาคม  มีีจำำ�นวน  2,123 คดีี  รวมมููลค่่า 
ความเสีียหาย 862,496,631 บาท รองโฆษก 
กล่่าวว่่าอาชญากรรมประเภทน้ี้� คนร้ายมัักเข้้ามา 
ตีีสนิิทผ่่านแอปพลิเคชัันหาคู่่� สร้้างความไว้้ใจกับ 
เหยื่่�อแล้้วแนะนำำ�การลงทุุนด้้วยเว็็บไซต์์ปลอม 
ด้้วยเงิินลงทุุนไม่่มากนััก ช่่ว งแรกก็็สามารถ 
ถอนเงิินได้้กำำ�ไรจริิงแต่่ช่่วงหลัังจากที่่�ลงทุุน 
ด้ ้ วย เงิ ินจำ ำ �นวนมากคนร้ ้ ายจะแจ้ ้ ง ให้ ้ 
เสีียค่่าธรรมเนีียมถึงจะสามารถถอนเงิินออกมาได้้ 
และจบด้้วยการหายไปไม่่สามารถติิดต่่อได้ ้
ในที่่�สุุด (Crime news team, 2022)
	 จากสถานการณ์์และสถิิติ ิคดีีเกี่่  �ยวกั ับ 
หลอกรัักออนไลน์์ (Romance Scam) ข้้างต้น้ 
ทำำ�ให้้พิิจารณาได้้ว่่าคดีีดัังกล่่าวนั้้�นมีีรููปแบบ 
หรืือวิิธีีการที่่�ใช้้ในการหลอกลวงที่่�หลากหลาย 
และพััฒนายิ่่�งขึ้้ �นตลอด โดยเฉพาะช่่องทาง 
การโอนเงิ ินที่่  �พั ัฒนาจากสกุ ุลเงิ ินปกติ ิ
เปลี่่ �ยนเป็็นสกุุลเงิ ินดิิจิ ิตอลทำำ�ให้้ยากต่่อ 
การจัับกุุม  การพััฒนาดัังกล่่าวทำำ�ให้้จำำ�นวน 
ผู้ ้ �ตกเป็ ็นเหยื่ ่ �อและมูู ลค่่ าความเสีี ยหาย 
เพิ่่�มมากขึ้้�นทุุกปีี ประชาชนทุุกเพศทุุกวััยล้้วนมี ี
โอกาสที่่�จะตกเป็็นเหย่ื่�อได้้ อีีกทั้้�งปััญหาดัังกล่่าว 
ส่่งผลกระทบอย่่างมากโดยเฉพาะเหยื่่ �อที่่ � 
นอกจากจะเสีียทรััพย์์สิินเงิินทองหรืือของมีีค่่า 
ต่่างๆ แล้้วนั้้�นเหย่ื่�อยัังได้้รัับความทุกข์์อย่่างมาก 
เมื่่�อถููกฉ้้อโกง บ างรายกล่่าวว่่าความเจ็็บปวด 
และเสีียใจที่่�ได้้รัับนั้้�นแย่่กว่่าการเสีียเงิินเสีียอีีก  
อีีกทั้้ �งเสี่่ �ยงที่่ �จะถููกขู่่ �กรรโชก (Blackmail)  
เนื่่�องจากนัักต้้มตุ๋๋�นข่่มขู่่�ว่่าจะเผยแพร่่ภาพถ่่าย 
และวิิดีีโอของเหย่ื่�อลงในอินเทอร์์เน็็ต สิ่่�งน้ี้�ทำำ�ให้้ 
เหยื่่ �อทุุกข์์ใจมากจนอาจฆ่่าตััวตายในที่่ �สุุด  
(Nyam, 2020, p. 190) จากที่่�มาและความสำำ�คัญ 
การศึึกษาวิิจั ัยในหััวข้ ้อหลอกรัักออนไลน์ ์ 
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(Romance Scam) เพื่่�อศึึกษาสาเหตุุที่่�ทำำ�ให้้ 
ประชาชนตกเป็็นเหยื่่�อและคิิดค้้นหาแนวทาง 
ป้้องกัันการตกเป็็นเหยื่่ �อหลอกรัักออนไลน์ ์ 
(Romance Scam) จึ ึงมีีความจำำ�เป็็นอย่่างยิ่่�ง 
ที่่�ต้้องทำำ�การศึึกษาวิิจััย

	คำำ�นิิยาม	

	 1.	 หลอกรัักออนไลน์์ (Romance Scam)  
หมายถึึง การที่่ �นัักต้้มตุ๋๋ �นหลอกลวงให้้เกิิด 
การหลงรัักผ่่านสื่่ �อสัังคมออนไลน์์จนเหยื่่ �อ 
หลงเชื่่�อแล้้วมอบทรััพย์์สิินหรืือของมีีค่่าให้้
	 2.	การตกเป็็นเหยื่่�อ หมายถึึง บุุคคลที่่�ได้้รัับ 
ความเสีียหายทางด้้านชีีวิิต ร่่ างกาย จิ ิตใจ  
หรืือทรััพย์์สิินจากการประกอบอาชญากรรม 
ประเภทหลอกรัักออนไลน์์ (Romance Scam)
	 3.	การป้้องกั ันอาชญากรรม  หมายถึึง  
มาตรการและกิิจกรรมต่่างๆ ที่่ �กำำ�หนดขึ้้�นเพื่่�อ 
ป็ ็นการตั ัดมูู ลเหตุ ุจูู งใจของผู้ ้ �กระทำ ำ�ผิ ิด 
ซึ่่ �งเป็็นการป้้องกัันอาชญากรรมไม่่ให้้เกิ ิด 
ผู้้�กระทำำ�ผิิดขึ้้�น  และในขณะเดีียวกัันก็็ควรมีี 
การป้้องกัันไม่่ให้้ตกเป็็นเหยื่่ �ออาชญากรรม 
ประเภทหลอกรัักออนไลน์์ (Romance Scam)  
โดยการตััดช่่องโอกาสในการกระทำำ�ผิิดของ 
อาชญากร 

	วััตถุุประสงค์์

	 1.	 เพ่ื่�อศึึกษาสาเหตุุที่่�ทำำ�ให้้ประชาชนตกเป็็น 
เหยื่่�อหลอกรัักออนไลน์์ (Romance Scam)
	 2. เพื่่�อศึึกษาแนวทางป้้องกัันการตกเป็็น 
เหยื่่�อหลอกรัักออนไลน์์ (Romance Scam) 

	ระเบีียบวิิธีีวิิจััย

	 3.1	วิิธีีการวิิจััย
	 การสััมภาษณ์์เชิิงลึึก (In-Depth Interview)   
ผู้ ้ �วิ ิจั ัยกำ ำ�หนดขอบเขตวิิธี ีการวิ ิจั ัยโดยใช้ ้
การสััมภาษณ์์เชิิงลึึก (In-depth Interview)  
ซึ่ ่ � ง เครื่ ่ � องมืื อที่่  � ใช้ ้ ในการเก็ ็บข้ ้อมูู ลคืื อ 
แบบสััมภาษณ์์กึ่่�งโครงสร้้าง มีีการปรัับเปลี่่�ยน 
ถ้้อยคำำ�ของข้้อคำำ�ถามให้้สอดคล้้องกัับผู้้�ให้้ข้้อมููล 
ในแต่่ละบุุคคลแตกต่่างกัันไปตามบริิบทหรืือ 
สถานการณ์์ โดยเริ่่�มจากสััมภาษณ์์ผู้้�เสีียหาย 
หรืือเหยื่่�อหลอกรัักออนไลน์์ (Romance Scam)  
เพราะบุุคคลเหล่่าน้ี้�จะสามารถแสดงความคิดเห็็น  
ความรู้�สึก และให้้ข้้อมููลเร่ื่�องราวที่่�ประสบปัญหา 
มาได้้อย่่างละเอีียดถี่่�ถ้้วน น อกจากนี้้� ผู้้�วิิจััย 
ทำ ำ�การสั ัมภาษณ์์พนั ักงานสอบสวนที่่  �มี ี 
ประสบการณ์์ในการปฏิิบััติิหน้้าที่่�คดีีหลอกรััก 
ออนไลน์์ (Romance Scam) และผู้้�ดููแลระบบ 
หรืือแอดมิินเพจที่่ �เกี่่ �ยวข้้องในคดีีดัังกล่่าว 
เพื่่ �อรวบรวมข้้อมููลที่่�เกี่่ �ยวกัับสาเหตุุที่่ �ทำำ�ให้้ 
ประชาชนตกเป็ ็นเหยื่ ่ �อหลอกรั ักออนไลน์์  
(Romance Scam) และแนวทางป้้องกัันการตก 
เป็็นเหยื่่�อหลอกรัักออนไลน์์ (Romance Scam) 
	 3.2	ผู้้�ให้้ข้้อมููลหลััก (Key Information)
	 การใช้้วิิธีีวิิจััยเชิิงคุุณภาพ  (Qualitative  
Research) มีีการกำำ�หนดผู้้ �ให้ ้ข้ ้อมููลหลััก 
ในการวิิจััยครั้้�งนี้้�ประกอบด้้วยผู้้�เสีียหายหรืือ 
เหยื่่�อหลอกรัักออนไลน์์ (Romance Scam)  
พนักงานสอบสวนที่่�มีีประสบการณ์์ในการปฏิิบััติิ 
หน้ ้าที่่  �และผู้ ้ �ดูู แลระบบหรืื อแอดมิ ินเพจ 
ที่่ �เกี่่ �ยวข้้องในคดีีดัังกล่่าว  โดยดำำ�เนิินการ 
คััดเลืือกกลุ่่�มตััวอย่่างด้้วยวิิธีีการสุ่่�มตััวอย่่าง 
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แบบเจาะจง (Purposive Random) เพ่ื่�อนำำ�ข้้อมููล 
ที่่�ได้้จากการวิิจััยเชิิงคุุณภาพมาประมวลผล 
อัันนำำ�ไปสู่่�ข้้อค้้นพบศึึกษาวิิจััยต่่อไป ซึ่่�งกำำ�หนด 
ผู้้�ให้้ข้้อมููลสำำ�คััญสำำ�หรัับการสััมภาษณ์์เชิิงลึึก 
ที่่ �มีีความสำำ�คััญและเกี่่ �ยวข้้องกัับการศึึกษา 
สาเหตุุที่่�ทำำ�ให้้ประชาชนตกเป็็นเหยื่่�อหลอกรััก 
ออนไลน์์ (Romance Scam) และศึึกษาแนวทาง 
ป้้องกัันการตกเป็็นเหยื่่ �อหลอกรัักออนไลน์ ์ 
(Romance Scam) ได้้ดัังต่่อไปนี้้�
	 	 3.2.1	 ผู้้ �เสีี ยหายหรืือเหยื่่ �อหลอกรััก 
ออนไลน์์ (Romance Scam) ที่่ �ได้้ลงบัันทึึก 
ประจำำ�วัันหรืือแจ้้งความกัับสถานีีตำ ำ�รวจ 
ในท้้องที่่ �หรืื อแจ้ ้งความออนไลน์์ โดยจะ 
การติิดต่่อประชาสััมพัันธ์์ผ่่านผู้้ �ดููแลระบบ 
หรืือแอดมิินเพจ Thai Anti Scam และเพจ KTT  
เตืื อนภััยสแกมเมอร์์ (เตืื อนภััยหลอกลวง 
ทุุกรููปแบบ) เพื่่ �อประชาสััมพัันธ์์โครงการ  
โดยเป็็นการขออนุุญาตโพสต์์ประชาสััมพัันธ์์ 
ข้ ้อมููลในกลุ่่ �มสำำ�หรัับผู้้ �ที่่  �สนใจและเต็็มใจ 
ที่่�จะเข้้าร่่วมการวิิจััย 10 ท่่าน
	 	 3.2.2	พนัักงานสอบสวนระดัับหััวหน้้า 
จากกองบัังคัับการปราบปรามการกระทํํา 
ความผิิดเกี่่�ยวกัับอาชญากรรมทางเทคโนโลยีี  
(บก.ปอท.) ที่่ �มีีระยะเวลาในการปฏิิบััติิงาน 
ตั้้�งแต่่ 3 ปีีขึ้้�นไป 5 ท่่าน
	 	 3.2.3	พนัักงานสอบสวนระดัับหััวหน้้า 
จากศููนย์ปราบปรามอาชญากรรมทางเทคโนโลยีี 
สารสนเทศ สํํานัักงานตํํารวจแห่่งชาติิ (ศปอส.ตร.) 
ที่่�มีีระยะเวลาในการปฏิิบััติิงานตั้้�งแต่่ 3 ปีขึ้้�นไป  
5 ท่่าน
	 	 3.2.4	ผู้้ �ดูู แลระบบหรืือแอดมิินเพจ  
Thai Anti Scam ซึ่่�งมีีประสบการณ์์เกี่่�ยวข้้องกัับ 
หลอกรัักออนไลน์์ (Romance Scam) 5 ปีีขึ้้�นไป  
โดยเป็็นการติิดต่่อผ่่าน Facebook 1 ท่่าน

	 	 3.2.5	ผู้้�ดููแลระบบหรืือแอดมิินเพจ KTT 
เตืือนภััยสแกมเมอร์์ (เตืื อนภััยหลอกลวง 
ทุุกรููปแบบ) ที่่�มีีประสบการณ์์เกี่่�ยวข้้องกัับหลอกรััก 
ออนไลน์์ (Romance Scam) 5 ปีีขึ้้�นไป โดยเป็็น 
การติิดต่่อผ่่าน Facebook 1 ท่่าน รวมทั้้�งสิ้้�นผู้้�ให้้ 
ข้้อมููลสำำ�คััญ 22 ท่่าน
	 3.3	เครื่่�องมืือที่่�ใช้้ในการวิิจััย (Research  
Instruments)
	 	 3.3.1	 การศึึกษาวิิจััยครั้้�งนี้้�ใช้้วิิธีีการ 
สััมภาษณ์์เชิิงลึึก (In-Depth Interview) ซ่ึ่�งคำำ�ถาม 
ที่่�ใช้้ในการสััมภาษณ์์เป็็นแบบกึ่่�งโครงสร้้าง 
หรืือเรีียกว่่าการสััมภาษณ์์แบบปลายเปิิด ผู้้�วิิจััย 
ทำ ำ�การสร้ ้างแบบสััมภาษณ์์ประกอบด้้วย 
ประเด็็นสำำ�คััญ ดัังนี้้�
	 	      	 1)	 ประเด็็นที่่�ต้้องการวิิจััย ผู้้�วิิจััย 
ต้้องการศึึกษาสาเหตุุที่่�ทำำ�ให้้ประชาชนตกเป็็น 
เหยื่่�อหลอกรัักออนไลน์์ (Romance Scam)  
และศึึกษาแนวทางป้้องกัันการตกเป็็นเหยื่่ �อ 
หลอกรัักออนไลน์์ (Romance Scam) 
	 	 	 2)	แนวคำำ�ถามที่่�ใช้้ในการสััมภาษณ์์ 
เครื่่�องมืือที่่�ใช้้ในการเก็็บรวบรวมข้้อมููล ได้้แก่่  
ชุุดแบบสััมภาษณ์์เชิิงลึึก โดยแบบสััมภาษณ์ ์
จะแบ่่งออกเป็็น 3 ชุุด ประกอบไปด้้วย
	        	 แบบสััมภาษณ์์ชุุดที่่� 1 สำ ำ�หรัับ 
ผู้้�เสีียหายหรืือเหย่ื่�อหลอกรัักออนไลน์์ (Romance  
Scam) โดยแบบสััมภาษณ์์มีี 4 ส่่วน ดัังนี้้� 
                	ส่่วนที่่  �  1 ข้ ้อมูู ลส่่วนบุ ุคคล  
ประกอบด้้วย เพศ อายุุ ระดัับการศึึกษา อาชีีพ 
               	 ส่่วนที่่   �  2 ข้ ้อมูู ล เกี่่  � ยวกั ับ 
การตกเป็็นเหยื่่�อหลอกรัักออนไลน์์ (Romance  
Scam)
               	 ส่่วนที่่� 3 แนวทางการป้้องกััน 
การตกเป็็นเหยื่่�อหลอกรัักออนไลน์์ Romance  
Scam 

_24-1296(001-016)P1.indd   6_24-1296(001-016)P1.indd   6 27/12/2567 BE   08:5227/12/2567 BE   08:52



7

Journal of Thai Justice System Vol.3 September - December 2024

               	 ส่่วนที่่� 4 ข้้อเสนอแนะ 
               	 แบบสััมภาษณ์์ชุุดที่่� 2 สำ ำ�หรัับ 
พนัักงานสอบสวน โดยแบบสััมภาษณ์์มีี 5 ส่่วน  
ดัังนี้้�
               	 ส่่วนที่่� 1 ข้้อมููลส่่วนบุคล ประกอบด้วย  
เพศ  อายุุ ระดัับการศึึกษา ตำ ำ�แหน่่งปััจจุุบััน  
อายุุราชการ 
               	 ส่่วนที่่   �  2 ลั  ักษณะของการ 
ตกเป็็นเหย่ื่�อหลอกรัักออนไลน์์ (Romance Scam)
               	 ส่่วนที่่� 3 สาเหตุุการตกเป็็นเหย่ื่�อ 
หลอกรัักออนไลน์์ (Romance Scam)
               	 ส่่วนที่่� 4 แนวทางการป้้องกััน 
การตกเป็็นเหยื่่�อหลอกรัักออนไลน์์ (Romance  
Scam)
               	 ส่่วนที่่� 5 ข้้อเสนอแนะ	
               	 แบบสััมภาษณ์์ชุุดที่่� 3 สำ ำ�หรัับ 
ผู้้�ดููแลระบบหรืือแอดมิินเพจ โดยแบบสัมภาษณ์์ 
มีี 5 ส่่วน ดัังนี้้� 
               	 ส่่วนที่่  �  1 ข้ ้อมูู ลส่่วนบุ ุคคล  
ประกอบด้้วย เพศ อายุุ ระดัับการศึึกษา อาชีีพ
               	 ส่่วนที่่   �  2 ลั  ักษณะของการ 
ตกเป็็นเหย่ื่�อหลอกรัักออนไลน์์ (Romance Scam)
               	 ส่่วนที่่� 3 สาเหตุุการตกเป็็นเหย่ื่�อ 
หลอกรัักออนไลน์์ (Romance Scam)
               	 ส่่วนที่่� 4 แนวทางการป้้องกััน 
การตกเป็็นเหยื่่�อหลอกรัักออนไลน์์ (Romance  
Scam)
               	 ส่่วนที่่� 5 ข้้อเสนอแนะ
	 	 3.3.2	การตรวจสอบความถููกต้ ้อง 
ของข้้อมููล
	 	 ตรวจสอบความถููกต้้องโดยการพิิจารณา 
การได้้มาซึ่่�งแหล่่งข้้อมููล ความครบถ้้วนของ 
รายละเอีียดจากบทสััมภาษณ์์โดยใช้้วิิธีีการ 

ตรวจสอบแบบสามเส้้า (Data Triangulation)  
คืือ การพิิสููจน์ว่่าข้้อมููลที่่�ได้้มานั้้�นมีีความถููกต้้อง 
หรืือไม่่ก่่อนนำำ�ไปวิิเคราะห์์ข้้อมููลอัันเป็็นการ 
ยืืนยัันความถููกต้้องของข้้อมููลที่่�ได้้มา ประเภท 
การตรวจสอบสามเส้้าด้้านวิิธีีการรวบรวม 
ข้้อมููล (Method Triangulation) คืือ การพิิจารณา 
จากการเก็็บข้้อมููลที่่�แตกต่่างกัันเพื่่�อรวบรวม 
ข้้อมููลเรื่่�องเดีียวกััน และการตรวจสอบสามเส้้า 
ด้้านข้้อมููล (Data Source Triangulation) คืือ 
การพิิจารณาแหล่่งเวลา สถานที่่� และบุุคคล 
ที่่�แตกต่่างกัันออกไป เช่่น  ข้้อมููลที่่�ได้้มาจาก 
ต่่างเวลา ต่่ างสถานที่่�จะมีีความเหมืือนกััน 
หรืือไม่่ และถ้้าเปลี่่�ยนผู้้�ให้้ข้้อมููลแล้้วข้้อมููลนั้้�นๆ  
จะยัังเป็็นเหมืือนเดิิมหรืือไม่่
	 3.4	การเก็็บรวบรวมข้้อมููล
		  3.4.1	 จััดทำำ�หนัังสืือขอความอนุุเคราะห์์ 
ในการเก็็บข้้อมููลจากคณะสัังคมศาสตร์์และ 
มนุุษยศาสตร์์ ม หาวิิทยาลััยมหิิดล เพื่่ �อขอ 
ความร่่วมมืือในการเก็็บข้้อมููลไปยัังกองบัังคัับ 
การปราบปรามการกระทํําความผิิดเกี่่�ยวกัับ 
อาชญากรรมทางเทคโนโลยีี  (บก.ปอท.),  
ศููนย์์ปราบปรามอาชญากรรมทางเทคโนโลยีี 
สารสนเทศ สํํานัักงานตํํารวจแห่่งชาติิ (ศปอส.ตร.) 
อีีกทั้้�งส่่งโดยตรงไปยัังผู้้�ดููแลระบบหรืือแอดมิินเพจ  
Thai Anti Scam และเพจ KTT เตืือนภัยสแกมเมอร์์  
(เตืือนภััยการหลอกลวงทุุกรููปแบบ)
	 	 3.4.2	การนััดหมายวััน  เวลา สถานที่่�  
กัับเจ้้าหน้้าที่่�เพ่ื่�อประสานงานในการขอสััมภาษณ์์ 
เชิิงลึึกกัับเจ้้าหน้้าที่่�และผู้้�เสีียหายหรืือเหยื่่�อ 
หลอกรัักออนไลน์์ (Romance Scam) ที่่�ยิินยอม 
เปิิดเผยข้้อมููล โดยผู้้�วิิจััยจะเดิินทางไปสััมภาษณ์์ 
ผู้้�ให้้ข้้อมููลสำำ�คััญด้้วยตััวเอง ณ กองบัังคัับการ 
ปราบปรามการกระทํําความผิิดเกี่่  �ยวกั ับ 
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อาชญากรรมทางเทคโนโลยีี  (บก.ปอท.) และ 
ศููนย์์ปราบปรามอาชญากรรมทางเทคโนโลยีี 
สารสนเทศ สํํานัักงานตํํารวจแห่่งชาติิ (ศปอส.ตร.)  
อีีกทั้้�งประสานงานในการขอสััมภาษณ์์เชิิงลึึก 
กัับผู้้�ดููแลระบบหรืือแอดมิินเพจ Thai Anti Scam  
และเพจ  KTT เตืือนภััยสแกมเมอร์์ (เตืือนภััย 
การหลอกลวงทุุกรููปแบบ)
	 	 3.4.3	ก่่อนจะเริ่่ �มการสััมภาษณ์์และ 
สนทนาผู้้�วิิจััยจะมีีการแจ้้งสิิทธิิทั้้�งทางเอกสาร 
และปากเปล่่าแก่่ผู้้ �เข้้าร่่วมการวิิจััยทุุกครั้้ �ง 
เกี่่ �ยวกัับสิิทธิิในการขอยุุติิการให้้สััมภาษณ์์ 
และการรัักษาความลัับ  วิิธีีการ และเวลา 
ในการเก็็บรักษาข้้อมููล รวมไปถึึงขั้้�นตอนในการ 
ทำำ�ลายข้้อมููล 
	 	 3.4.4	สำ ำ�หรั ับข้ ้อมูู ลที่่  � ได้ ้จากการ 
สััมภาษณ์์ ผู้้�วิิจััยจะใช้้รหััสแทนตัวผู้้�ให้้สััมภาษณ์์ 
แทนตััวชื่่ �อ-นามสกุุล และตำำ�แหน่่ง/ยศจริิง  
ของเจ้้าหน้้าที่่�ตำำ�รวจผู้้�ให้้สััมภาษณ์์และเหยื่่�อ 
เพื่่ �อป้้องกัันความลัับและปกป้้องสิิทธิิของ 
ผู้้�เข้้าร่่วมการวิิจััยในครั้้�งนี้้� เมื่่�อรวบรวมข้้อมููล 
ที่่�ได้้จากการสััมภาษณ์์เชิิงลึึก ผู้้�วิิจััยจะดำำ�เนิินการ 
วิิเคราะห์์ข้้อมููลในขั้้�นต่่อไป
	 3.5	การวิิเคราะห์์ข้้อมููล
	 ในการศึึกษาวิิจััยครั้้ �งนี้้ �เป็็นงานวิิจััยเชิิง 
คุุณภาพ ซ่ึ่�งหลัังจากผู้้�วิิจััยได้้เก็็บรวบรวมข้้อมููล 
โดยใช้้วิิธีีการสััมภาษณ์์เชิิงลึึก นำ ำ�มาซึ่่�งข้้อมููล 
จากผู้้�ให้้ข้้อมููลที่่�มีีความรู้้�  ประสบการณ์์ และ 
มีีส่่วนเกี่่�ยวข้้องกัับหลอกรัักออนไลน์์ (Romance  
Scam) ม าวิิเคราะห์์โดยใช้้วิิธีีการวิิเคราะห์ ์
ข้้อมููลจากเนื้้�อหา (Content Analysis) ทำำ�การ 
เปรีียบเทีียบ  เรีียบเรีียง แยกประเด็็นและสรุุป 
ประเด็็นของผู้้ �ให้ ้ข้ ้อมููล จ ากนั้้ �นนำำ�ข้ ้อมููล 
มาเรีียบเรีียงในรููปแบบพรรณนาให้้สอดคล้้อง 

กัับวััตถุุประสงค์์ในการวิิจััย และนำำ�เสนอ 
ข้้อค้้นพบที่่ �น่่ าสนใจ  ประเด็็นที่่ �ควรได้้รั ับ 
การแก้้ไข ปรัับปรุุงและพััฒนาในลำำ�ดัับต่่อไป
	 3.6	ข้้อพิิจารณาด้้านจริิยธรรมการวิิจััย 
	 งานวิิจััยเรื่่�อง แนวทางป้้องกัันการตกเป็็น 
เหยื่่�อหลอกรัักออนไลน์์ (Romance Scam)  
ได้้ผ่่านคณะกรรมการการพิิจารณา จริ ิยธรรม 
การวิิจััยในมนุุษย์์ ข องคณะสัังคมศาสตร์์และ  
มนุุษย์์ศาสตร์์ เลขที่่�รัับรอง 2023/184.3110  
เป็็นที่่�เรีียบร้อย และจะมีีเพีียงผู้้�ที่่�มีีส่่วนเกี่่�ยวข้้อง 
กัับการวิิจััยในครั้้�งนี้้�ที่่�สามารถเข้้าถึึงข้้อมููลนี้้�ได้ ้ 
ได้้แก่่  คณะกรรมการที่่�ปรึึกษาวิิทยานิิพนธ์ ์ 
คณะกรรมการจริิยธรรมการวิิจััยในคน  และ 
ผู้้�วิิจััยเพีียงเท่่านั้้�น โดยข้้อมููลในครั้้�งน้ี้�จะทำำ�การ 
เก็็บไว้้เพีียง 1 ปี ี หลัังจากนั้้�นจะทำำ�การทำำ�ลาย 
ข้้อมููล โดยการลบไฟล์์ข้้อมููลดิิบ  ลบไฟล์์บัันทึึก 
เสีียง ทำำ�ลายเอกสารที่่�เกี่่�ยวข้้องทั้้�งหมด

	ผลการศึึกษา

	 จากการศึึกษาพบว่่า ลักษณะการตกเป็็นเหย่ื่�อ 
หลอกรัักออนไลน์์ (Romance Scam) นั้้�นส่่วนใหญ่่ 
มีีลำำ�ดัับขั้้�นตอนลัักษณะพฤติิการณ์์ 5 ขั้้ �นตอน  
ดัังนี้้�
	 ขั้้�นที่่� 1 สร้้างบััญชีีปลอมในเครืือข่่ายสัังคม 
ออนไลน์์
	 ขั้้�นที่่� 2 เริ่่�มการสนทนาทัักหาเหยื่่�อเชิิงชู้้�สาว 
เพื่่�อพััฒนาความสััมพัันธ์์ในฐานะคนรััก 
	 ขั้้�นที่่� 3 สร้้างบทบาทของตนเอง แสร้้งว่่า 
ฐานะดีีและมีีอาชีีพที่่�มั่่�นคง
	 ขั้้ �นที่่ � 4 สร้้างสถานการณ์์ฉุุกเฉิินทาง 
การเงิินเพื่่�อขอความเห็็นใจจากเหยื่่�อ
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	 ขั้้�นที่่� 5 มิิจฉาชีีพให้้เหยื่่�อโอนเงิินไปยัังบััญชีี 
บุุคคลที่่� 3 หรืือบััญชีีม้้าที่่�ชื่่�อเจ้้าของบััญชีีเป็็น 
คนไทย 
	 โดยสามารถสรุุปสาเหตุุการตกเป็็นเหยื่่�อ 
หลอกรัักออนไลน์์ (Romance Scam) ได้้ดัังนี้้�
	 1.	 ขาดการรัับรู้�/ขาดประสบการณ์์ ส่่วนมากนั้้�น 
เหยื่่�อไม่่เคยรู้้�จัักเรื่่�อง Romance Scam มาก่่อน 
ทำำ�ให้้ตกเป็็นเหยื่่�อได้้อย่่างง่่ายงายอัันเกิิดจาก 
การขาดประสบการณ์์ 
	 2.	ความรัก ความหลง ชอบความ Romantic  
ผู้้�ที่่ �ตกเป็็นเหยื่่�อมัักมีีความเชื่่�อในความรัักที่่� 
โรแมนติิก ดัังนั้้�นเมื่่�อมิิจฉาชีีพสานสััมพัันธ์์ด้้วย 
บทสนทนาแสนหวานจึึงทำำ�ให้้เหยื่่ �อลุ่่ �มหลง 
จนเกิิดความรัักและไว้้ใจ
	 3.	ความโลภ มิจฉาชีีพมักสร้้างภาพว่่าตนเอง 
ร่ำ���รวย ดั ังนั้้�น  ผู้้�ที่่�ต้้องการมีีสิิทธิ์์�ในทรััพย์์สิิน 
หรืือมรดกของคู่่�รัักจึึงตััดสิินใจแต่่งงานเพ่ื่�อยกระดัับ 
ฐานะของตนเองให้้ดีีขึ้้�นจึึงมัักตกเป็็นเหยื่่�อ
	 และสุุดท้้ายแนวทางป้้องกัันการตกเป็็น
เหยื่่�อหลอกรัักออนไลน์์ (Romance Scam)  
ประกอบด้้วย 2 แนวทางหลัักๆ ดัังนี้้�
	 1.	 การป้้องกัันผู้้�กระทำำ�ความผิด คืือ การมุ่่�งเน้้น 
ไปที่่�การกำำ�จััดมููลเหตุุในการก่่ออาชญากรรม 
ของอาชญากร จากการศึึกษาพบว่่าการป้้องกััน 
ผู้้�กระทำำ�ความผิิดสามารถทำำ�ได้้ 3 แนวทาง  
ดัังนี้้�
	 	 1.1	 การเพิ่่�มการประชาสััมพันธ์เชิิงรุุก เช่่น  
การกระจายข่่าวผ่่านสื่่�อ, จััดทำำ�วิิดิิโอหนัังสั้้�น 
เตืือนภััย, การส่่ง sms เตืือนภััยประชาชน,  
ติ ิ ด โปส เตอร์ ์ เ ตืื  อนภั ั ย ในที่่  � ส าธารณะ  
ห้้างสรรพสิินค้้า ห้ ้องน้ำำ��ปั๊๊ �มน้ำำ ��มััน ห้ ้องน้ำำ�� 
ในที่่�สาธารณะรวมถึงขยายให้้ความรู้�ที่่�โรงเรีียน  

มหาวิิทยาลััยเพราะทุุกเพศทุุกวััยล้้วนสามารถ 
ตกเป็็นเหย่ื่�อได้้ เป็็นต้น เพ่ื่�อสร้้างความตระหนัักรู้้� 
ให้้กัับประชาชน 
	 	 1.2	 การป้้องกัันปราบปรามด้้วยการ 
ฝึึกอบรมเจ้้าหน้้าที่่ �ตำำ�รวจโดยหลัักสููตรนั้้ �น 
ต้้องเน้้นเรื่่�องของ Romance Scam เพื่่�อเสริิม 
ทัักษะการเตรีียมรับมืือของเจ้้าหน้้าที่่� โดยขั้้�นตอน 
ที่่�ควรพััฒนามากที่่�สุุดคืือขั้้�นตอนการสอบสวน 
เน่ื่�องจากคดีีดังกล่่าวผู้้�เสีียหายต้้องใช้้ความกล้้า 
และก้้าวผ่่านความอาย ดังนั้้�น พนักงานสอบสวน 
ต้้องปรัับปรุุงการทำำ�งาน เห็็นอกเห็็นใจ เคารพ 
และไม่่พููดซ้ำำ ��เติิมเหยื่่ �อ และควรมีีพนัักงาน 
สอบสวนหญิิงดููแลเรื่่�องนี้้�โดยเฉพาะ 
	 	 1.3	 ภาครััฐและเอกชนต้้องร่่วมมืือกััน 
เพ่ื่�อกำำ�จััดบััญชีีม้าและบััญชีีผู้้�ใช้้ปลอม โดยภาครััฐ 
ในส่่วนของเจ้้าหน้้าที่่�ตำำ�รวจต้องเร่่งจัับตัวคนร้าย 
และคนที่่�รัับจ้้างเปิิดบััญชีีม้้าให้้เร็็วที่่�สุุด และ 
ภาคเอกชน เช่่นแอปพลิิเคชั่่�น Facebook (FB),  
Instragram (IG), Tinder และ Tiktok ควรมีีระบบ 
คััดกรองยืืนยันตัวตนบัญชีีผู้้�ใช้้ออนไลน์์ที่่�เข้้มงวด 
ยิ่่�งขึ้้�น น อกจากนี้้�ธนาคารต้้องปรัับปรุุงระบบ 
การเปิิดบััญชีีธนาคารให้้รััดกุุมยิ่่�งขึ้้�นเพื่่�อทำำ�ให้้ 
การรัับจ้้างเปิิดบััญชีีม้้าเป็็นไปได้้ยากขึ้้�น
	 2.	การป้้องกัันตนเองของเหย่ื่�อ คืือ ข้้อปฏิิบััติิ 
ที่่�เหย่ื่�อควรปฏิิบััติิเพ่ื่�อลดโอกาสการตกเป็็นเหย่ื่�อ  
เช่่น  เมื่่�อจะพััฒนาทำำ�ความรู้้�จัักผู้้�คนในโลก 
ออนไลน์์ต้้องไม่่ประมาทโดยอย่่างน้้อยต้้องขอ 
วิิดิิโอคอลเห็็นหน้้าเพื่่ �อพิิสููจน์์ยืืนยัันตััวตน  
อีีกทั้้�งต้้องเปิิดรัับข่่าวสารบ้้านเมืืองให้้มากขึ้้�น 
เพื่่ �อระมััดระวัังตนเอง และหากมีีความรััก 
ควรปรึึกษาเพื่่�อนสนิิทหรืือครอบครััวเพื่่�อรัับฟััง 
ความคิิดเห็็น
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	สรุุปและอภิิปราย

	 จากการศึึกษาพบว่่า ลักษณะการตกเป็็นเหย่ื่�อ 
หลอกรัักออนไลน์์ (Romance Scam) นั้้  �น 
มีีองค์์ประกอบ  3 ฝ่ ่าย คืื อ มิ ิจฉาชีีพ, เหยื่่�อ 
และบััญชีีม้า โดยลัักษณะพฤติิการณ์์มีีขั้้�นตอนมีี  
5 ขั้้�นตอนดัังต่่อไปนี้้�
	 ขั้้�นที่่� 1 สร้้างบััญชีีปลอมด้้วยการสร้้างบััญชีี 
ผู้้�ออนไลน์์ของตนเองด้้วยข้้อมููลที่่�ปลอมแปลง 
ขึ้้�นมาและใช้้ภาพถ่่ายที่่�ขโมยมาจากบุุคคลอื่่�น 
โดยไม่่ได้้รัับอนุุญาต
	 ขั้้ �นที่่ � 2 เริ่่ �มการสนทนากัับเหยื่่ �ออย่่าง 
รวดเร็็วในเชิิงชู้้�สาวอยากพััฒนาความสััมพัันธ์์ 
ด้้วยการใช้้เทคนิิคทางจิิตวิิทยาจนเหย่ื่�อหลงเช่ื่�อ  
ถ่่ายภาพชีีวิ ิตประจำำ�วัันส่่งมาให้้พร้้อมกัับ 
ข้้อความเพ่ื่�อสร้้างความน่่าเช่ื่�อไว้้วางใจ ใช้้คำำ�พููด 
สุุภาพ คำำ�หวานชวนให้้เหยื่่�อตกหลุุมรััก 

	 ขั้้�นที่่� 3 สร้้างบทบาทด้้วยการนำำ�เสนอตััวเอง 
ในลักษณะเป็็นคนฐานะร่ำ���รวย จริงจัังด้้านความรัก 
อยากแต่่งงานสร้้างครอบครััว ด้ ้านอาชีีพนั้้�น 
มีีอาชีีพที่่�มั่่�นคงส่่วนใหญ่่จะนำำ�เสนอตนเองว่่า 
มีีอาชีีพเป็็นทหาร 
	 ขั้้�นที่่� 4 สร้้างสถานการณ์์ขอความเห็็นใจ 
จากเหยื่่�อให้้ช่่วยเหลืือเรื่่�องเงิิน สร้้างความหวััง 
ว่่าจะได้้เจอกัันหรืือออกอุุบายต่่างๆ เพื่่�อให้ ้
เหยื่่�อโอนเงิินไปให้้ เช่่น อ้ ้างว่่าจะส่่งทรััพย์์สิิน 
มีีค่่าหรืือของขวััญมาให้้แต่่เมื่่ �อพััสดุุมาถึึง 
สนามบิินกลัับติิดปััญหานำำ�ออกไม่่ได้้ต้้องชำำ�ระ 
ภาษีีหรืือต้้องการมาพบเหยื่่ �อที่่ �ประเทศไทย 
แต่่ติิดปััญหาค่่าดำำ�เนิินการจึึงขอร้้องให้้เหยื่่�อ 
ช่่วยเหลืือ เป็็นต้้น
	 ขั้้�นที่่� 5 เสร็็จสิ้้�นภารกิิจโดยมิิจฉาชีีพจะให้้ 
เหย่ื่�อโอนเงิินไปยัังบััญชีีธนาคารภายในประเทศ 
โดยชื่่�อเจ้้าของบััญชีีจะเป็็นคนไทย (บััญชีีม้้า)  
สามารถสรุุปเป็็นแผนภาพได้้ดัังนี้้�

ที่่�มา: ผู้้�วิิจััย

ภาพที่่� 1 แสดงถึึงลัักษณะพฤติิการณ์์การหลอกรัักออนไลน์์ (Romance Scam)
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	 โดยลัักษณะพฤติิการณ์์ข้้างต้้นสอดคล้้องกัับ  
Tossapon Tassanakunlapan (2019, pp. 4-6)  
ชี้้�ให้้เห็็นถึึงเทคนิิคหรืือรููปแบบวิิธีีการหลอกล่่อ 
ของพวกนัักต้้มตุ๋๋�น Romance Scam ซ่ึ่�งใช้้พื้้�นฐาน 
ทางจิิตวิิทยาร่่วมกันเก็็บข้้อมููล วิิเคราะห์์ วางแผน  
และดำำ�เนิินการตามแผนเรีียกสั้้�นๆ ว่่า “วิิศวกร 
สัังคม” Social Engineering ประกอบด้้วย  
6 ขั้้�นตอน ดัังนี้้�
	 1.	 การสร้้างตััวตนในโลกออนไลน์์ปลอม  
โดยสร้้างทั้้�งเพศชาย หญิิง และเพศทางเลืือก 
ด้้วยการขโมยรููปคนหน้้าตาดีีจากแอปพลิิเคชั่่�น 
อ่ื่�นมาโดยลัักษณะร่่วมคืือมัักอ้้างว่่าโสดต้้องการ 
หารัักแท้้ 
	 2.	เลืื อกช่่ องทางในการหลอกล่่อ โดย 
แอปพลิ ิ เคชั่่  �นที่่  � ใช้ ้ก่่ อเหตุ ุมากที่่  �สุ ุด คืื  อ  
Facebook, Instagram, Skout, Tinder, Badoo,  
OkCupid, Twoo, Thai date VIP, Tagged,  
Match.com ตามลำำ�ดัับ
	 3.	เลืือกเป้้าหมาย โดยมัักเลืือกเหยื่่�อที่่�มีี 
ลัักษณะเป็็นคนขี้�เหงาที่่�ต้้องการหาเพ่ื่�อน/คนรัก 
ในโลกออนไลน์์ 
	 4.	สร้ ้างบทบาทเพื่ ่ �อเข้ ้าถึ ึงเป้ ้าหมาย  
พวกนัักต้้มตุ๋๋�นสร้้างความน่่าเชื่่�อถืือทางอาชีีพ 
ด้้วยการส่่งรููปหนัังสืือเดิินทางหรืือบััตรประจำำ�ตัว 
ที่่�ปลอมแปลงมาแล้้วให้้กัับเหยื่่ �อ ภาพที่่�พบ 
มากสุุดคืือ ชุดทหาร ชุดวิิศวกร ภาพแท่่นขุดเจาะ 
น้ำำ��มัันกลางทะเล โดยลัักษณะร่่วมของพวก 
นัักต้้มตุ๋๋�น คืื อ ทั ักไปสานสััมพัันธ์์แนวชู้้�สาว 
จนกลายเป็็นความรัักผ่่านคำำ�พููดที่่�แสนหวาน 
ทำำ�ให้้เหยื่่ �อรู้้ �สึึกเป็็นคนสำำ�คััญ ส่่ งภาพถ่่าย 
ระหว่่างวัันให้้เพื่่�อแสดงว่่าตััวเองมีีตััวตนจริิง 
	 5.	การสร้้างสถานการณ์์ เหล่่านัักต้้มตุ๋๋�น 
มัักสร้้างสถานการณ์์แสดงความน่่าสงสาร 

ขอความเห็็นใจจากเหยื่่�อให้้ช่่วยเรื่่ �องปััญหา 
ทางการเงิิน  เช่่น  หลอกว่่าจะส่่งของมีีค่่ามาให้้ 
แต่่สิ่่�งของที่่�ส่่งมาติิดอยู่่�ที่่�กรมศุุลกากรต้้องจ่่าย 
ค่่าธรรมเนีียมจึึงขอให้้เหยื่่�อช่่วยจััดการ หรืือ 
หลอกชัักชวนให้้มาทำำ�ธุรกิิจร่่วมกันในบั้้�นปลาย 
ชีีวิิต เป็็นต้้น 
	 6.	เสร็็จสิ้้�นภารกิิจทางการเงิิน นั ักต้้มตุ๋๋�น 
มัักหลอกให้้โอนเงิินผ่่าน 3 ช่่องทางหลััก ดัังนี้้�
	 	 6.1	 บั ัญชีีธน าคารภายในประเทศ  
เป็็นช่่องทางที่่�ถููกร้้องขอมากกว่่า 90% ส่่วนมาก 
ชื่่�อเจ้้าของบััญชีีจะเป็็นคนไทย (บััญชีีม้้า) 
	 	 6.2	โอนเงิินไปต่่างประเทศผ่่านธนาคาร 
โดยปลายทางมัักเป็็นไนจีีเรีี ยกัับมาเลเซีีย  
มัักอ้้างในกรณีีทำำ�ธุุรกิิจในต่่างประเทศ
	 	 6.3	ส่่งมอบเงิินด้้วยตนเอง มีีการนััดเจอ 
ตััวจริิงแต่่เมื่่�อถึึงเวลานััดจะอ้้างว่่าโดนกัักตััว 
ในสนามบินจึงส่่งตััวแทนไปรัับเงิินจากเหย่ื่�อแทน  
เช่่น เพื่่�อนที่่�เป็็นเจ้้าหน้้าที่่�กรมศุุลกากร เป็็นต้้น
	 โดยสาเหตุุหลัักที่่�ทำำ�ให้้ประชาชนตกเป็็น 
เหยื่่�อหลอกรัักออนไลน์์ (Romance Scam)  
สามารถแบ่่งออกเป็็น 3 สาเหตุุ ดัังนี้้�
	 1.	 ขาดการรัับรู้�/ขาดประสบการณ์์ หมายถึึง  
การที่่�ผู้้ �เสีียหายหรืือเหยื่่�อไม่่มีีประสบการณ์์ 
การถููกหลอกลวงในรููปแบบหลอกรัักออนไลน์์  
(Romance Scam) ม าก่่อนและขาดการรัับรู้้� 
ไม่่เท่่าทัันต่่อข้้อมููลข่่าวสารอาชญากรรมรููปแบบ 
ดัังกล่่าวทำำ�ให้้ไม่่รู้�จัักวิิธีีรับมืือ รู้�ไม่่เท่่าทัันเทคนิิค 
วิิธีีการหรืือกลโกงของมิิจฉาชีีพ  (scammer)  
ยกตััวอย่่างเช่่น  เมื่่�อมิิจฉาชีีพเป็็นชาวต่่างชาติ ิ
อ้้างตััวว่่าเป็็นทหารยิ่่ �งทำำ�ให้้เหยื่่ �อที่่ �ไม่่เคย 
มีีแฟนต่่างชาติิหรืือทหารจึึงหลงเชื่่�อคำำ�โกหก 
ได้้อย่่างง่่ายดายเนื่่�องจากไม่่มีีประสบการณ์์  
สอดคล้้องกัับ Nyam (2020, p. 189) อธิิบายว่่า  
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การขาดความรู้ ้ � เกี่่  �ยวกั ับความปลอดภั ัย 
ในโลกไซเบอร์์เป็็นปััจจััยที่่ �ง่่ ายต่่อการเกิิด  
Romance Scam ผู้้�คนส่่วนใหญ่่ไม่่ทราบถึึง 
กลยุ ุทธ์ ์ที่่  � ซั ับซ้ ้อนของอาชญากรรมทาง 
อิินเตอร์์เน็็ตจึึงมีีความเสี่่�ยงที่่�จะตกเป็็นเหยื่่�อ
	 2.	ความรัก ความหลง ชอบความ Romantic  
หมายถึึง ผู้้�เสีียหายมีีความต้้องการยกระดัับ 
ฐานะหรืือคุุณภาพชีีวิ ิตของตนเองให้้ดีีขึ้้   �น 
ด้้วยการแต่่งงานกับชาวต่่างชาติิ หรืือความโลภ 
ต้้องการทรััพย์สิินมรดกหรืือสิ่่�งของมีีค่่าจากผู้้�อื่�น 
ด้้วยความเสน่่ห์์หาโดยการลงทุุนเพีียงน้้อยนิิด 
แต่่คิดว่่าจะได้้ผลตอบแทนที่่�มาก สอดคล้้องกัับ  
Nyam (2020, p. 189) อธิิบายว่่าสาเหตุุของ 
การตกเป็็นเหยื่่�อเกี่่�ยวกัับ Romance Scam นั้้�น 
ส่่วน หนึ่่ �งเกิ ิดจากความต้้องการแสวงหา 
การสััมผััสที่่�แปลกใหม่่  (Sensation Seeking)  
คนกลุ่่�มนี้้�มีีความอ่่อนไหวสููง จ ะถููกเรีียกว่่า 
เป็็นบุุคคลที่่ �มีีความฉลาดทางอารมณ์์น้้อย  
ชอบผููกมััดอารมณ์์ตััวเองกัับคนอื่่�น  มีีความสุุข 
จากการได้้ทำำ�อะไรหรืือมีีอารมณ์์ร่่วมกัับผู้้�อื่่�น  
จึึงมีีความเสี่่�ยงสููงที่่�จะตกเป็็นเหย่ื่�อการหลอกลวง 
ทางออนไลน์์เพราะ Scammer จ ะสร้้าง 
บทสนทนาในลักษณะที่่�ดึึงดููดอารมณ์เคร่ื่�องมืือ 
หลัักของพวกมัันคืือการสร้้างความไว้้ใจเมื่่�อทำำ� 
สำำ�เร็็จแล้้ว จะขู่่�กรรโชกเหย่ื่�อเพ่ื่�อเงิินจึงเป็็นเร่ื่�อง 
ง่่ายดายอย่่างไม่่น่่าเช่ื่�อ คนที่่�มีีความอ่่อนไหวสููง 
และต้้องการความผููกพัันทางอารมณ์จึึงตกเป็็น 
เหยื่่�อของการหลอกลวงจากการหาคู่่�ออนไลน์์ 
ได้้ง่่าย
	 3.	ความโลภ หมายถึึง ความต้องการยกระดัับ 
ฐานะหรืือคุุณภาพชีีวิิตของตนเองให้้ดีีขึ้้�นด้้วย 
การแต่่งงานกัับชาวต่่างชาติิ หรืือต้้องการ 
ทรััพย์์สิินหรืือสิ่่�งของมีีค่่าจากผู้้�อื่่�นจากความ 

เสน่่ห์์หาด้้วยการลงทุุนเพีียงน้้อยนิิดแต่่คิิดว่่า 
จะได้้ผลตอบแทนที่่�มาก สอดคล้้องกัับ  Nyam  
(2020, p. 189) อธิิบายว่่าสาเหตุุหลัักของ 
การตกเป็็นเหยื่่�อเกี่่�ยวกัับ  Romance Scam  
ประกอบด้วยความโลภ (greedy) ปัจจััยน้ี้�สามารถ 
แบ่่งออกเป็็น 2 แบบ ประการแรกเป็็นความโลภ 
ของ Scammer โดยจะจััดตั้้�งองค์์กรการศึึกษา  
จึึงหลอกลวงเงิินจากเหยื่่�อออนไลน์์ที่่�ไม่่สงสััย 
อะไร อีี กประการคืือ ความโลภของเหยื่่�อเอง  
หนึ่่�งในรููปแบบการทำำ�งานของ scammer คืื อ  
การสร้้าง Profile เป็็นทายาทมหาเศรษฐีีมีีมรดก 
มากมาย หลอกล่่อเหยื่่�อให้้เชื่่�อว่่าพวกมัันกำำ�ลััง 
จะได้้มรดกก้้อนโตเหล่่านั้้�น เหย่ื่�อจึึงตกหลุุมพราง 
เพราะคิิดว่่าคนรัักจะแบ่่งปัันเงิินเหล่่านั้้�นให้้
	 และสุุดท้้ายแนวทางป้้องกัันการตกเป็็นเหย่ื่�อ 
หลอกรัักออนไลน์์ (Romance Scam) ประกอบด้วย  
2 แนวทางหลััก ๆ ดัังนี้้�
	 1.	 การป้้องกัันผู้้�กระทำำ�ผิิด
	 	 1.1	 การป้้องกัันผ่่านสื่�อ หมายถึึง การเพิ่่�ม 
การประชาสััมพัันธ์์เชิิงรุุกเพื่่ �อป้้องกัันความ 
เสีียหายที่่�อาจจะเกิิดขึ้้�น  เตืือนภััยให้้ความรู้้�  
เทคนิิคการสัังเกตคนร้าย และวิิธีีรับมืือเม่ื่�อตกเป็็น 
เหย่ื่�อผ่่านสื่�อต่่างๆ เช่่น การกระจายข่่าวผ่่านสื่�อ,  
จััดทำำ�วิิดิิโอหนัังสั้้�นเตืือนภััยลงสื่่�อออนไลน์์,  
การส่่ง sms เตืือนภััยประชาชน, ติิดโปสเตอร์ ์
เตืือนภััยในที่่ �สาธารณะ ห้ ้างสรรพสิินค้้า 
ห้้องน้ำำ��ปั๊๊�มน้ำำ��มััน ห้้องน้ำำ��ในที่่�สาธารณะรวมถึึง 
ขยายให้้ความรู้้�ที่่�โรงเรีียน ม หาวิิทยาลััยเพราะ 
ทุุกเพศทุุกวััยล้้วนสามารถตกเป็็นเหยื่่ �อได้้  
เป็็นต้้น  เพื่่�อสร้้างความตระหนัักรู้้�และเสริิม 
เกราะป้้องกัันให้้ประชาชนมากขึ้้�น 
	 	 1.2	 การป้้องกัันปราบปรามด้้วยเพิ่่ �ม 
การอบรมเจ้้าหน้้าที่่�รััฐ หมายถึึง การฝึึกอบรม 
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เจ้้าหน้้าที่่�ตำำ�รวจโดยเฉพาะในเขตสถานีีตำำ�รวจ 
ภููธรท้้องที่่�เนื่่�องจากเป็็นคดีีที่่�ต้้องอาศััยความรู้้� 
ความเข้้าใจเฉพาะ โดยหลัักสููตรต้้องเน้้นเฉพาะ 
ครอบคลุุมในทุุกกระบวนการของ Romance  
Scam เพ่ื่�อเสริิมทักษะในการเตรีียมรับมืือ พัฒนา 
ประสิิทธิิภาพของตำำ�รวจตั้้�งแต่่การสอบสวน  
สืืบสวน ดำ ำ�เนิินคดีีจัับกุุมคนร้้าย โดยขั้้�นตอน 
ที่่�ควรพััฒนามากที่่�สุุดคืือขั้้�นตอนการสอบสวน 
เน่ื่�องจากคดีีดังกล่่าวผู้้�เสีียหายต้้องใช้้ความกล้้า 
และก้้าวผ่่านความอาย ดังนั้้�น พนักงานสอบสวน 
ต้้องปรัับปรุุงการทำำ�งาน เห็็นอกเห็็นใจ เคารพ 
และไม่่พููดซ้ำำ ��เติิมเหยื่่ �อ และควรมีีพนัักงาน 
สอบสวนหญิิงดููแลเรื่่�องนี้้�โดยเฉพาะ อาจจะ 
ทำำ�ให้้ผู้้�เสีียหายกล้้าที่่�จะไปแจ้้งความไม่่เขิินอาย 
ที่่�จะเล่่าเรื่่�องราวที่่�เกิิดขึ้้�นเพราะผู้้�หญิิงด้้วยกััน 
จะเข้้าใจกัันดีีกว่่า 
	 	 1.3	 กำำ�จััดบััญชีีม้้าและบััญชีีผู้้�ใช้้ปลอม  
หมายถึึง ความร่่วมมืือจากภาครััฐและเอกชน  
โดยภาครััฐในส่่วนของเจ้้าหน้้าที่่�ตำำ�รวจต้้อง 
เร่่งจัับตััวคนร้้ายและคนเปิิดบััญชีีม้้าให้้ไว 
เพื่่�อตััดเครื่่�องมืือของคนร้้ายในการทำำ�ธุุรกรรม 
ทางการเงิินและควรมีีบริิการเสริิมจากภาครััฐ  
เช่่น แอปพลิเคชัันตรวจเช็็คเบอร์์มิิจฉาชีีพ เป็็นต้น  
เพื่ ่ �อให้ ้ประชาชนสามารถตรวจสอบและ 
ระมััดระวัังตััวได้้มากขึ้้�น  และภาคเอกชน  เช่่น  
แอปพลิเคชััน Facebook (FB), Instragram (IG),  
Tinder และ Tiktok ควรมีีระบบคััดกรองยืืนยััน 
ตััวตนบััญชีีผู้้�ใช้้ออนไลน์์ที่่�เข้้มงวดยิ่่�งขึ้้�น  เช่่น  
ปััจจุุบัันในแอปพลิิเคชััน  Tinder มีีการให้้ผู้้�ใช้้ 
ถ่่ายรููปเซลฟี่่�เพ่ื่�อยืืนยันตัวตน เป็็นต้น นอกจากน้ี้� 
ธนาคารต้้องปรัับปรุุงระบบการเปิิดบััญชีีธนาคาร 
ให้้รััดกุุมยิ่่�งขึ้้�นเพื่่�อทำำ�ให้้การรัับจ้้างเปิิดบััญชีีม้้า 
เป็็นไปได้้ยากขึ้้�น

	 2.	การป้้องกัันตนเองของเหยื่่�อ หมายถึึง  
การไม่่ประมาท ใช้้สติิคิิดให้้รอบคอบก่่อนทำำ� 
ความรู้้ �จั ักคนในโลกออนไลน์์ ไม่่รีีบร้   ้อน 
โดยอย่่างน้้อยต้้องขอวิิดิิโอคอลเห็็นหน้้าเพ่ื่�อยืืนยัน 
ตััวตนไม่่ใช่่การหลอกลวงสวมรอยแอบอ้้าง 
นำำ�รููปผู้้�อื่�นมาใช้้ อีีกทั้้�งต้้องหมั่่�นศึึกษาหาความรู้� 
รอบตััวเปิิดรัับข่่าวสารบ้้านเมืืองให้้มากขึ้้ �น 
เพื่่ �อระมััดระวัังตนเอง และหากมีีความรััก 
ควรปรึึกษาคนรอบข้้าง เพื่่�อนสนิิท ครอบครััว 
เปิิดโอกาสรัับฟัังความคิิดเห็็นคนรอบข้้าง 
อัันเป็็นเครื่่�องมืือที่่�ใช้้เตืือนสติิจากทรรศนะของ 
บุุคคลที่่�สามเมื่่�อมีีความรัักเพื่่�อความปลอดภััย  
ซ่ึ่�งแนวทางการป้้องกัันทั้้�งหมดข้้างต้้นสอดคล้้อง 
กัับ  Sawatree Suksri (2017, pp. 426-427)  
อธิิบายถึึง “ทฤษฎีีกิิจวััตรประจำำ�วััน” (Routine  
Activities Theory) และ “ทฤษฎีีเปิิดเผยวิิถีีชีีวิิต”  
(Lifestyle exposure Theory) คืื อสองทฤษฎี ี
สำำ�คััญที่่�ถููกพััฒนาขึ้้�นในช่่วงที่่�นัักอาชญาวิิทยา 
เริ่่ �มหัันมาสนใจศึึกษาพฤติิกรรมของเหยื่่ �อ  
เพื่่ �ออธิิบายสาเหตุุของการเกิิดอาชญากรรม 
หรืือที่่�เรีียกว่่า “เหย่ื่�อวิิทยา” (Victimology) มากขึ้้�น  
(ประมาณต้้นทศวรรษที่่� 70) แทนที่่�จะศึึกษา 
จากแง่่มุุมของอาชญากรแต่่เพีียงอย่่างเดีียว  
และทฤษฎีีกิจวัตรประจำำ�วัน (Routine Activities  
Theory) ซ่ึ่�งถููกพััฒนาขึ้้�นโดย Cohen และ Felson  
ก็็เป็็นอีีกหนึ่่�งทฤษฎีีที่่�นัักอาชญาวิิทยานิิยมนำำ�มา 
อธิิบายสาเหตุุของ อาชญากรรมคอมพิิวเตอร์์  
โดยคิิดว่่าการที่่�คนเรามีีกิิจวััตรประจำำ�วัันหรืือ 
มีีกิจกรรมที่่�กระทำำ�บ่่อยครั้้�งจนประจํําสม่ำำ��เสมอ 
จะเป็็นการเปิิดช่่องให้้อาชญากรที่่�คอยสัังเกตอยู่่�  
สามารถวางแผนกระทํําความผิดต่่อบุุคคลนั้้�นได้้  
ข้้อสมมุุติิฐานสำำ�คััญ คืื อ อาชญากรรมเกิิดได้ ้
เมื่่�อมีีองค์์ประกอบครบ 3 ประการ คืือ
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	 	 1.	 บุุคคลที่่�มีีแนวโน้้มหรืือแรงจููงใจที่่�จะ 
กระทํําความผิิด (Likely and Motivated  
offenders)
	 	 2.	เหยื่ ่ �อหรืื อเป้ ้าหมายที่่  � เหมาะสม  
(Suitable Target) ในที่่�นี้้�อาจจำำ�แนกได้้เป็็น  
3 ประเภท คืือ คน สิ่่�งของ และสถานที่่� โดยสิ่่�งใด 
ที่่�เคยตกเป็็นเหยื่่�อมาแล้้วสามารถตกเป็็นเหยื่่�อ 
ซ้ำำ��ได้้อีีก
	 	 3.	การมีีผู้้�พิิทัักษ์์ ประสิิทธิิภาพ  หรืือ 
การ ความสามารถที่่�จะปกป้้องตััวเอง (Absence  
of a Capable Guardian)
	 จากแนวทางป้้องกัันการตกเป็็นเหยื่่�อหลอก 
รัักออนไลน์์ (Romance Scam) ข้้างต้้นสามารถ 
อธิิบายโดยใช้้ทฤษฎีีอาชญาวิิทยาด้้วยทฤษฎี ี
กิิจวััตรประจำำ�วััน (Routine Activities Theory)  
ได้้ดัังนี้้�
	 1.	 บุุคคลที่่ �มีีแนวโน้้มหรืือแรงจููงใจที่่ �จะ 
กระทํําความผิิด (Likely and Motivated  
offenders) ดั ังนั้้�น  การที่่�ภาครััฐโดยเจ้้าหน้้าที่่� 
ตำำ�รวจเร่่งจัับตััวคนร้้ายและธนาคารปรัับปรุุง 
ระบบการเปิิดบััญชีีธนาคารให้้รััดกุุมยิ่่ �งขึ้้ �น 
เพื่่ �อทำำ�ให้้การรัับจ้้างเปิิดบััญชีีม้้าเป็็นไปได้้ 
ยากขึ้้�น  รวมถึึงภาคเอกชน  เช่่น  แอปพลิิเคชััน  
Facebook (FB), Instragram (IG), Tinder และ  
Tiktok ควรมีีระบบคััดกรองยืืนยัันตััวตนบััญชีี 
ผู้้�ใช้้ออนไลน์์ที่่�เข้้มงวดยิ่่�งขึ้้�นจะช่่วยลดโอกาส  
สร้้างความลำำ�บากและลดเคร่ื่�องมืือที่่�อาชญากร 
นำำ�มาใช้้ก่่อเหตุุ ทุกสิ่่�งล้้วนมีีผลต่่อแรงจููงใจของ 
อาชญากรรมที่่�จะกระทำำ�ความผิิดทั้้�งสิ้้�น
	 2.	เหย่ื่�อหรืือเป้้าหมายที่่�เหมาะสม (Suitable  
Target) ในที่่�น้ี้�อาจจำำ�แนกได้้เป็็น 3 ประเภท คืือ  
คน สิ่่�งของ และสถานที่่� โดยสิ่่�งใดที่่�เคยตกเป็็น 
เหยื่่ �อมาแล้้วสามารถตกเป็็นเหยื่่ �อซ้ำำ ��ได้้อีีก  

ดัังนั้้ �น  การประชาสััมพัันธ์์เชิิงรุุกให้้ความรู้้ �  
ความเข้้าใจ ข้้อสัังเกต และวิิธีีรัับมืือเมื่่�อตกเป็็น 
เหยื่่ �อแก่่ประชาชนผ่่านสื่่ �อต่่างๆ จ ะสร้้าง 
ความตระหนัักรู้้�  สร้้างเกราะป้้องกัันภััยตนเอง 
เพื่่ �อลดโอกาสการตกเป็็นเหยื่่ �อ และการที่่ � 
ประชาชนป้้องกัันตนเองด้้วยการดำำ�เนิินชีีวิิต 
ด้้วยสติิ ดำ  ำ�รงตนอยู่่ �ในความไม่่ประมาท 
โดยเฉพาะก่่อนทำำ�ความรู้�จัักคนในโลกออนไลน์์  
ไม่่รีีบร้ ้อนโดยอย่่างน้้อยต้้องขอวิิดิิโอคอล 
เห็็นหน้้าเพื่่�อยืืนยัันตััวตนไม่่ใช่่การหลอกลวง 
สวมรอยแอบอ้้างนำำ�รููปผู้้�อื่่�นมาใช้้ น อกจากนี้้� 
การหมั่่�นศึึกษาหาความรู้้�รอบตััว ดููข่่ าวสาร 
บ้้านเมืืองให้้มากขึ้้�นเพ่ื่�อระมััดระวัังตนเอง ทุกสิ่่�ง 
ล้้วนเป็็นการลดความเสี่่�ยงที่่�จะตกเป็็นเหย่ื่�อหรืือ 
เป้้าหมายที่่�เหมาะสม (Suitable Target) 
	 3.	การมีีผู้ ้ �พิ ิทั ักษ์์ ประสิิทธิิภาพ  หรืือ 
การความสามารถที่่�จะปกป้้องตััวเอง (Absence  
of a Capable Guardian) ดัังนั้้�น การป้้องกััน 
ปราบปรามด้้วยการฝึึกอบรมเจ้้าหน้้าที่่�ตำำ�รวจ 
ด้้วยหลัักสููตรที่่ �เน้้นเฉพาะครอบคลุุมในทุุก 
กระบวนการของ Romance Scam เพื่่�อเสริิม 
ทัักษะในการเตรีียมรับมืือ พัฒนาประสิิทธิิภาพ 
ของตำำ�รวจตั้้�งแต่่การสอบสวน สืืบสวน ดำำ�เนิินคดีี 
จัับกุุมคนร้้ายซึ่่�งทั้้�งหมดล้้วนเป็็นการคุ้้�มครอง 
ที่่�ดีีถืือเป็็นองค์์ประกอบหนึ่่�งที่่�มีีผลต่่อการตััดสิินใจ 
ที่่ �จะเลืือกหรืือไม่่เลืือกที่่�จะก่่ออาชญากรรม 
ของอาชญากร

	ข้้อเสนอแนะ

	 1.	 ข้้อเสนอแนะสำำ�หรัับประชาชนทั่่�วไปและ 
ผู้้�ที่่�กำำ�ลัังจะตกเป็็นเหยื่่�อ
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	 	 1.1	 ไม่่ ประมาทในการใช้ ้สื่ ่ �อสั ังคม 
ออนไลน์์ ตรวจตราการเพิ่่�มเพื่่�อนทางออนไลน์ ์
อย่่างเข้้มงวดโดยเฉพาะบััญชีีผู้้�ใช้้ต่่างชาติิ เช่่น  
แอปพลิิเคชััน Facebook (FB), Instrgram (IG),  
Tinder และ Tiktok ตามลำำ�ดัับ
	 	 1.2	 ไม่่รีีบร้้อนในการทำำ�ความรู้้�จัักเพื่่�อน 
ทางออนไลน์์ ใช้้เวลาศึึกษากัันอย่่างละเอีียด 
ถี่่�ถ้้วน ขอวิิดีีโอคอลผ่่านกล้้องเพื่่�อพิิสููจน์์ยืืนยััน 
ว่่ามีีตััวตนจริิงไม่่ได้้ใช้้ข้้อมููลหรืือรููปภาพของ 
คนอื่�นปลอมตัวมา และข้้อสัังเกตมิิจฉาชีีพมักไม่่ 
เรีียกช่ื่�อจริงหรืือช่ื่�อเล่่นของฝ่่ายตรงข้้ามแต่่จะใช้้ 
สรรพนามเรีียกแทน เช่่น Honey, Darling, Babe,  
Baby เป็็นต้้น
	 	 1.3	 ไม่่ควรเชื่่ �อทุุกสิ่่ �งที่่ �คนอื่่ �นพููดหรืือ 
นำำ�เสนอตััวเองเพราะการรู้้�จัักกัันทางออนไลน์์ 
สามารถสร้้างตััวตนปลอมได้้ หากฝ่่ายตรงข้้าม 
นำำ�เสนอสร้้างบาทตััวเองไม่่ว่่าจะเป็็นเร่ื่�องฐานะ  
อาชีีพการงาน  การศึึกษา เป็็นต้้น  เราควรใช้ ้
คำำ�ถามที่่�หลากหลายและลึึกซึ้้�งเกี่่�ยวกัับเรื่่�อง 
นั้้�นๆ เพื่่�อวััดความรู้้�  ความเชี่่�ยวชาญชำำ�นาญ 
ในเรื่่�องดัังกล่่าวเพื่่�อพิิสููจน์์ว่่าคนๆ นั้้�นรู้้�เรื่่�องนี้้� 
จริิงหรืือไม่่  หากไม่่รู้้ �จริิงอาจเป็็นมิิจฉาชีีพ 
ปลอมตััวมา 
	 	 1.4	 เม่ื่�อสร้้างความสัมพันธ์ในโลกออนไลน์์ 
แล้้วเจอสถานการณ์์ที่่�ฝ่่ายตรงข้้ามพููดคุุยเรื่่�อง 
เงิินไม่่ว่่าจะใช้้เทคนิิคข้้ออ้้างใดๆ เพื่่�อขอเงิิน  
ควรใช้ ้สติ ิพิ ิจารณาอย่่างถี่่  �ถ้ ้วนรอบคอบ 
โดยเฉพาะในความสััมพัันธ์์เชิ ิงชู้ ้ �สาวควร 
พิิจารณาการกระทำำ�มากกว่่าหลงใหลในคำำ�พููด 
ที่่ �แสนหวานหากคนรัักขอให้้ช่่ว ยเรื่ ่ �องเงิ ิน 
ควรตระหนัักให้้ดีีว่่าสมควรหรืือไม่่  หากยััง 
ไม่่เคยเจอตััวจริงหรืือรู้้�จัักกัันมากพอก็็ไม่่สมควร 

ช่่วยเหลืือ อีี กทั้้�งต้้องไม่่โลภ พึ ึงตระหนัักไว้้ 
เสมอไม่่มีีของสิ่่�งใดในโลกได้้มาอย่่างง่่ายดาย 
โดยไม่่ต้้องแลกกัับอะไรเลย น อกจากนี้้�ต้้อง 
ติิดตามข่่าวสาร รู้ ้�เท่่าทัันเทคโนโลยีีเพื่่�อสร้้าง 
องค์์ความรู้้�ให้้กัับตนเองเป็็นเกราะป้้องกัันภััย 
จากมิิจฉาชีีพที่่�มาในทุุกรููปแบบกลโกง
	 	 1.5	 ก่่ อนการโอนเงิ ินทุ ุกครั้้  � งต้ ้ อง 
ตรวจตราระมััดระวัังให้้ถี่่�ถ้้วนรอบคอบทุุกครั้้�ง  
หมายเลขบััญชีี ชื่ ่�อเจ้้าของบััญชีีปลายทางเพื่่�อ 
ป้้องกัันการโอนเงิินไปยัังบััญชีีม้้าหรืือมิิจฉาชีีพ
	 2.	ข้้อเสนอแนะสำำ�หรัับเจ้้าหน้้าที่่�ปฏิิบััติงิาน 
ในส่่วนของสำำ�นัักงานตำำ�รวจแห่่งชาติิ
	 	 2.1	 เจ้้าหน้้าที่่�ตำำ�รวจทั่่�วไปที่่�ปฏิิบััติิงาน 
ในส่่วนของสถานีีตำำ�รวจทั่่�วประเทศไทยต้้อง 
ทำำ�แผนปฏิิบััติิการสร้้างองค์์ความรู้�เสริิมทัักษะ 
ในการรัับมืือกัับคดีีประเภทหลอกรัักออนไลน์์  
(Romance Scam) เป็ ็นยุ ุทธวิ ิธี ีตั้้  � งแต่่  
การสอบสวน สืืบสวน ดำำ�เนิินคดีีจัับกุุมคนร้้าย
	 	 2.2	กองบัังคัับการปราบปรามการกระทํํา 
ความผิิดเกี่่�ยวกัับอาชญากรรมทางเทคโนโลยีี  
(บก.ปอท.) และศููนย์์ปราบปรามอาชญากรรม 
ทางเทคโนโลยีีสารสนเทศ สํํ านัักงานตํํารวจ 
แห่่งชาติิ (ศปอส.ตร.) ต้ ้องพััฒนาองค์์ความรู้้� 
และจััดการอบรมสม่ำำ��เสมอเป็็นประจำำ�ทุุกปี ี
ในเรื่่ �องของการป้้องกัันและปราบปรามคดีี 
ประเภทหลอกรัักออนไลน์์ (Romance Scam)
	 3.	ธนาคารแห่่งประเทศไทยควรมีีมาตรการ 
การเปิิดบััญชีีบุุคคลที่่ �เข้้มงวด รั ัดกุุมยิ่่ �งขึ้้ �น  
สร้้างข้้อจำำ�กััดจำำ�นวนบััญชีีบุุคคลเพื่่�อป้้องกััน 
การเปิิดบััญชีีแล้้วนำำ�ไปขายต่่อหรืือป้้องกััน 
การเปิิดบััญชีีม้้า ตรวจสอบเส้้นทางการเงิิน 
ของผู้้ �เปิิดบััญชีีและเข้้มงวดในการเปิิดบััญชีี 
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ออนไลน์์เพื่่ �อป้้องกัันมิิจฉาชีีพใช้้เทคโนโลยีี 
ปััญญาประดิิษฐ์์ (AI) ในการลัักลอบเปิิดบััญชีี 
ธนาคารทางออนไลน์์
	 4.	รััฐบาลต้้องให้้ความสำำ�คัญต่่อการป้้องกััน 
อาชญากรรมทางเทคโนโลยีีในเชิิงรุุกโดยให้ ้
หน่่อยงานที่่�เกี่่�ยวข้้อง ได้้แก่่ สำ ำ�นัักงานตำำ�รวจ 
แห่่งชาติิใช้้พื้้�นที่่�ส่ื่�อต่่างๆ เน้้นที่่�การประชาสััมพันธ์ 
สร้้างความตระหนัักรู้ ้ �ถึ ึงภั ัยอาชญากรรม 
ทางเทคโนโลยีีทุุกรููปแบบแก่่ประชาชนทุุกเพศ 
ทุุกวััยเพราะหลอกรัักออนไลน์์ (Romance Scam)  
อาจเป็็นจุุดเริ่่�มต้้นอัันนำำ�ไปสู่่�การค้้ามนุุษย์์

	บรรณานุุกรม

Action Fraud. (n.d.). Romance scams on the  
	 up during lockdown. https://www. 
	 actionfraud.policeuk/fauxmance
Cormack, L. (2017). More than $25 million  
	 lost in online dating and romance scam  
	 in 2016. The Sydney morning herald.  
	 The Sydney morning herald. https:// 
	 www.smh.com.au/business //consumer- 
	 affairs/more-than-25-million-lost-in- 
	 online-dating-and-romance-scams-in- 
	 2016-20170210-guacga.html
Crime news team. (2022). Warning about  
	 the “Romance Hybrid Scam” gang  
	 tricking people into falling in love and  
	 inviting them to invest Statistics reveal  
	 that in 8 months the damage increased  
	 to 861 million. Online manager. https:// 
	 mgronlinecom/crime/detail/965000 
	 0105929

Fletcher, E. (2022, February 10). Reports of  
	 romance scams hit record highs in  
	 2021. Federal Trade Commission.  
	 https://www.ftc.gov/news-events/data- 
	 visualizations/data-spotlight/2022/02/ 
	 reports-romance-scams-hit-record- 
	 highs-2021
Kemp, S. (2022, January 26). Digital 2022:  
	 Global Overview Report. Datareportal.  
	 https://datareportal.com/reports/ 
	 digital-2022-global-overview-report
Nyam, I. H. (2020). Tackling Online Dating  
	 Scams and Fraud. The International  
	 Journal Of Humanities & Social Studies.  
	 8(11), 189-190. 
Sawatree Suksri. (2017). Computer/ 
	 Cybercrime and criminological theory.  
	 Journal of Law, 46(2), 426-427. 
Tossapon Tassanakunlapan. (2019).  
	 Limitations of the justice process to  
	 prevent and suppress romantic crimes  
	 (Romance Scam) and ways to raise  
	 public awareness. https://www.law. 
	 ac.th/law2011/journal/e1586790886. 
	 pdf

_24-1296(001-016)P1.indd   16_24-1296(001-016)P1.indd   16 27/12/2567 BE   08:5227/12/2567 BE   08:52


