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	บทคััดย่่อ

	 สถานการณ์์ฉ้้อโกงการหลอกลวงจำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์ 
มีีแนวโน้้มที่่�สููงขึ้้�นเนื่่�องจากประชาชนมีีพฤติิกรรมการซื้้�อสิินค้้าผ่่านช่่องทาง 
ออนไลน์์มากขึ้้�นทำำ�ให้้มีีผู้้�ต กเป็็นเหยื่่�อมากขึ้้�นตามไปด้้วย เพื่่�อให้้เข้้าใจ 
ในอาชญากรรมกรรมนี้้�มากขึ้้�นการศึึกษาครั้้�งนี้้�มีีวััตถุุประสงค์์ (1) เพื่่�อศึึกษา 
แผนประทุุษกรรมของผู้้�กระทำำ�ความผิิดในคดีีฉ้้อโกงการหลอกลวงจำำ�หน่่าย 
สิินค้้าหรืือบริิการออนไลน์์ (2) เพื่่�อศึึกษาขั้้�นตอนการสอบสวน ปั ัญหา 
และอุุปสรรคในการสอบสวนในคดีีฉ้้อโกงการหลอกลวงจำำ�หน่่ายสิินค้้า 

การศึึกษาแผนประทุุษกรรมและแนวทางในการพััฒนาการศึึกษาแผนประทุุษกรรมและแนวทางในการพััฒนา

การสอบสวนในคดีีฉ้้อโกงการหลอกลวงการสอบสวนในคดีีฉ้้อโกงการหลอกลวง

จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์
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หรืือบริิการออนไลน์์ และ (3) เพื่่�อศึึกษาแนวทาง 
ในการพััฒนาการสอบสวนของเจ้้าหน้้าท่ี่�ตำำ�รวจ 
ในคดีีฉ้้อโกงการหลอกลวงจำำ�หน่่ายสิินค้้า 
หรืือบริิการออนไลน์์ ใช้้การวิิจััยเชิิงคุุณภาพ 
สััมภาษณ์์เชิิงลึึกกลุ่่�มผู้้�ให้้ข้้อมููลสำำ�คััญ ได้้แก่่  
กลุ่่�มเจ้้าหน้้าท่ี่�ตำำ�รวจจากกองบัังคัับการตำำ�รวจ 
สืืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีี 1  
และ 2 และสถานีีตำำ�รวจท้้องที่่� จำำ�นวน 6 คน  
กลุ่่�มประชาชนผู้้�ตกเป็็นเหยื่่�อ จำำ�นวน 6 ค น  
ผลจากการศึึกษา พบว่่า การฉ้้อโกงหลอกลวง 
จำำ�หน่่ายสิินค้้า มัั กเกิิดขึ้้�นบนเฟชบุุค สิ ินค้้า 
ที่่�ผู้้�กระทำำ�ความผิิดเลืือกใช้้ในการหลอกลวง 
จะขึ้้ �นกัับเทศกาลหรืือความต้้องการสิินค้้า 
ในช่่วงเวลาขณะนั้้�น รู ูปแบบการฉ้้อโกงที่่�พบ 
มากท่ี่�สุุดคือการไม่่ส่่งสิินค้้าให้้กัับเหยื่่�อหลัังเหยื่่�อ 
ได้้โอนเงิินชำำ�ระค่่าสิินค้้าไปแล้้ว สำำ�หรัับวิิธีีการ 
สอบสวนที่่�สำำ�คััญคืือการตรวจสอบเส้้นทาง 
การเงิินเพื่่�อตามหาผู้้�กระทำำ�ความผิด ทว่ากลัับพบ 
ปััญหาที่่�ผู้้� กระทำำ�ความผิิดมีีการนำำ�บััญชีีม้้า 
มาใช้้ ปั ัญหาในการติิดต่่อประสานงานกัับ 
ธนาคารเพื่่ �อขอข้้อมููลบััญชีีต้้องสงสััยในคดีี  
และปััญหาเจ้้าหน้้าที่่ �ตำำ�รวจขาดทัักษะทาง 
เทคโนโลยีี ดัั งนั้้ �น แนวทางในการพััฒนา 
จึึงควรให้้มีีการฝึึกทัักษะความรู้้�ความสามารถ 
ทางเทคโนโลยีีของเจ้้าหน้้าที่่�และการพััฒนา 
ความร่่วมมืือจากหน่่วยงานภายนอกเพื่่�อที่่�จะ 
สามารถรัับมืือปััญหานี้้�ได้้อย่่างประสิิทธิิภาพ 
ในอนาคต

คำำ�สำำ�คััญ: ฉ้้อโกงซ้ื้�อขายออนไลน์์, อาชญากรรม 
ทางเทคโนโลยีี, การสอบสวน, แผนประทุุษกรรม

	Abstract

	 The incidence of fraud and deception  
in online sales and services tends to be  
greater due to the public’s increasing  
tendency to purchase products through  
online channels, leading to an increase in  
the number of victims. This study aims to  
explore (1) the perpetrators’ modus operandi  
in online shopping and service fraud,  
(2) the interrogation process, including  
the problems and obstacles encountered,  
and (3) guidelines for improving police  
interrogation of online shopping and service  
fraud. This study employed a qualitative  
research method, using in-depth interviews  
with the key informants. These included  
six police officers from the Cyber Crime  
Investigation Division 1 - 2 and local police  
stations, as well as six individuals who  
were victims of online shopping fraud.  
The findings revealed that online shopping  
fraud primarily occurred on Facebook.  
The perpetrators selected products for  
deception based on the season or the  
current demand for those products.  
The most common form of fraud involves  
the non-delivery of products after payment  
by money transfer from the victims.  
The crucial method of police investigation  
was to examine financial transactions to  
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track perpetrators. However, problems of  
mule accounts, failure with bank corporation 
to request suspicious account information,  
and a lack of technological skills among  
police officers were encountered. Therefore,  
improvement guidelines for training and  
enhancement of technological knowledge  
and skill for police officers must be  
established. Moreover, fostering cooperation  
with external agencies to handle these  
problems effectively in the future should be  
emphasized.

Keywords: Onl ine shopping fraud,  
Technological Crimes, Investigation,  
A Modus operandi

	บทนำำ�

	 ปลายปีี 2562 ทั่่  �วโลกได้้เผชิิญหน้้ากัับ 
สถานการณ์์การแพร่่ระบาดของเชื้้ �อโคโรนา 
ไวรััส 2019 (COVID-19) หลายประเทศ รวมถึึง 
ประเทศไทยได้้มีีการออกมาตราล็็อกดาวน์ ์
ภายในพื้้  � นที่ ่ � เพื่่  � อควบคุ ุมสถานการณ์ ์ 
การแพร่่ระบาดของเชื้้�อไวรััส เทคโนโลยีีการสื่่�อสาร 
สมััยใหม่่และเครืือข่่ายสัังคมออนไลน์์มีีบทบาท 
สำำ�คััญอย่่างมากที่่�ช่่วยให้้ประชาชนในสัังคม 
ปรัับตััวเพื่่�อที่่�จะสามารถดำำ�เนิินชีีวิิตประจำำ�วััน 
เป็็นวิิถีีชีีวิิตใหม่่ พร้้อมทั้้�งลดความเสี่่�ยงในการ 
ติิดเชื้้ �อภายใต้้สถานการณ์์การแพร่่ระบาด 
ของไวรััส และไม่่สามารถออกจากเคหสถาน 
ได้้อัันเป็็นผลมาจากมาตราการล็็อกดาวน์ ์
ของทางภาครััฐ ในการทำำ�งานและการเรีียน 

ก็็ได้้มีีการปรัับเปลี่่�ยนมาใช้้รููปแบบออนไลน์์ 
ท่ี่�บ้้าน (work from home)  กลายเป็็นวิิถีีชีีวิิตใหม่่  
(new normal) สำ ำ�หรัับประเทศไทยในช่่วง 
การแพร่่ระบาดของโควิด 19 เทคโนโลยีีการสื่่�อสาร 
สมััยใหม่่ เครือข่่ายสัังคมออนไลน์์ และอิินเทอร์์เน็็ต 
ได้้ถููกนำำ�มาใช้้มากข้ึ้�น การดำำ�เนิินธุุรกรรมในการ 
ติิดต่อซ้ื้�อขายแลกเปลี่่�ยนสิินค้้าและบริิการใดๆ  
ที่่ �มีีรู ูปแบบและการดำำ�เนิินการบนช่่องทาง 
ออนไลน์์ก็็ได้้รัับความนิยมเพิ่่�มมากข้ึ้�นเนื่่�องจาก 
มี ีลัั  กษณะที่ ่ � สอดคล้ ้องกัั บสถานการณ์ ์
ในช่่วงเวลาน้ั้�นท่ี่�ไม่่สามารถออกจากท่ี่�เคหสถานได้้  
การซื้้ �อขายสิินค้้าผ่่านช่่องทางอิินเทอร์์เน็็ต 
มีีความปลอดภััยและสามารถช่่วยลดความเสี่่�ยง 
ในการติิดเชื้้�อหากจะต้้องออกจากเคหสถาน 
ไปยัังร้้านค้้าและแหล่่งที่่ �ให้้บริิการภายนอก  
สำำ�หรัับประเทศไทยผู้้�คนมีีพฤติิกรรมการซื้้�อ 
สิินค้้าผ่่านช่่องทางออนไลน์์มากข้ึ้�น จากผลการ 
สำำ�รวจพฤติิกรรมการซื้้�อสิินค้้าออนไลน์์ในช่่วง 
การแพร่่ระบาดของโควิิด-19 โดยกระทรวง 
พาณิิชย์์ พบว่่าคนไทยมีีพฤติิกรรมการซ้ื้�อสิินค้้า 
ผ่่านช่่องทางออนไลน์์มากขึ้้ �น (Ministry of  
Commerce, 2021)
	 วิิถี ีชี ีวิ ิตใหม่่ไม่่เพีียงมีีผลต่่อพฤติิกรรม 
การซื้้�อขายสิินค้้าผ่่านช่่องทางออนไลน์์กัับผู้้�คน 
ในสัังคมทั่่�วไปเท่่านั้้�น มิ ิจฉาชีีพเองก็็ได้้เริ่่ �ม 
มีีการปรัับพฤติิกรรมให้้เข้้าและเป็็นไปตาม 
สถานการณ์์ในปััจจุุบัันเช่่นกััน เมื่่�อปััญหาการ 
ซ้ื้�อขายสิินค้้าและบริิการช่่องทางออนไลน์์มีีเพิ่่�ม 
มากขึ้้�น จ ากสถิิติิการแจ้้งความคดีีออนไลน์ ์ 
โดยศููนย์์บริิหารการรัับแจ้้งความออนไลน์์  
สำำ�นัักงานตำำ�รวจแห่่งชาติิ นัั บตั้้ �งแต่่วัันที่่ �  
1 มีีนาคม  2565 วัั นที่่�มีีการเปิิดศููนย์์การรัับ 
แจ้้งความออนไลน์์วัันแรกถึึง 31 มกราคม 2567  
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พบว่่า ประเภทของคดีีออนไลน์์ที่่�มีีผู้้�แจ้้งความ 
ในระบบแจ้้งความออนไลน์์มากที่่ �สุ ุดคื ือ  
หลอกลวงซื้้�อขายสิินค้้าหรืือบริิการ ซึ่่  �งการ 
หลอกลวงจากทางมิิจฉาชีีพที่่�แฝงตััวมาเป็็น 
ผู้้�ขายถืือเป็็นรููปแบบการฉ้้อโกงทางออนไลน์์ 
แบบหนึ่่�ง การซ้ื้�อขายสิินค้้าออนไลน์์มีีจุุดบกพร่่อง 
อย่่างผู้้� ซื้ ้ �อไม่่สามารถเห็็น สััมผัั ส ทด ลอง 
ตััวสิินค้้าจริิงก่่อนการตััดสิินใจก่่อนซื้้ �อได้้  
หรืือไม่่ทราบข้้อมููลตััวตนผู้้�ขาย 
	 ผลกระทบของปััญหาการตกเป็็นเหยื่่ �อ 
การฉ้้อโกงออนไลน์์ คื ือ มีีภาวะความเครีียด 
จากการตกเป็็นเหยื่่�อและจากการสููญเสีียเงิิน  
ความเครี ียดดัังกล่ ่าวมี ีความรุ ุนแรงมาก 
ท่ี่�สามารถส่่งผลต่่อชีีวิิตได้้ จากกรณีีมีีผู้้�เสีียชีีวิิต 
เป็็นเยาวชน เนื่่�องจากความเครีียดที่่�ไม่่ได้้รัับ 
สิินค้้าท้ั้�งท่ี่�จ่่ายเงิินสั่่�งซ้ื้�อไปนำำ�ไปสู่่�การตััดสินใจ 
จบชีีวิิตของตน ผลกระทบของปััญหาการฉ้้อโกง 
ออนไลน์์ยัังส่่งผลกระทบต่่อสภาพเศรษฐกิิจ  
และความเชื่่�อมั่่�นในความปลอดภััยต่่อการใช้้ 
เทคโนโลยีีภายในสัังคมวงกว้้าง
	 เพื่่�อให้้เกิิดความเข้้าใจ และสามารถรัับมืือกัับ 
คดีีฉ้้อโกงการหลอกลวงจำำ�หน่่ายสิินค้้าหรืือ 
บริิการออนไลน์์ควรเข้้าใจถึึงแผนประทุุษกรรม 
ที่่�ผู้้�กระทำำ�ความผิิดใช้้ โดยแผนประทุุษกรรม  
คื ือ ขั้  ้ �นตอนการก่่อเหตุุอาชญากรรมของ 
ผู้้�กระทำำ�ความผิิด  เพื่่�อการก่่ออาชญากรรม 
ให้้สำำ�เร็็จผลตามที่่�ต้้องการ จ ะต้้องมีีการคำำ�นึึง 
ถึึงความต้้องการต่่อการประสบความสำำ�เร็็จ 
ในการก่่อเหตุุ การป้้องกัันไม่่ให้้เกิิดหลัักฐาน 
ที่่�บ่่งชี้้�ถึึงตััวผู้้�กระทำำ�ความผิิด และการหลบหนี ี
จากการตามตัั วของเจ้ ้าหน้ ้าที่ ่ �ที่ ่ �สำ ำ� เร็ ็จ 
แผนประทุุษกรรมจััดเป็็นพฤติิกรรมเรีียนรู้้�ที่่ � 
ผู้้�กระทำำ�ความผิดสามารถท่ี่�จะเรีียนรู้้� และนำำ�มา 

พััฒนาเปลี่่�ยนแปลงได้้ตลอดเวลา ต ามความรู้้�  
และประสบการณ์์ในการก่่อเหตุุท่ี่�ผ่่านมาของตน  
(Sarit Suebpongsiri, 2017) ทั้ ้�งนี้้� เนื่่�องจาก 
อาชญากรรมทางไซเบอร์์นั้้�นเป็็นอาชญากรรม 
รููปแบบใหม่่ ท่ี่�นำำ�เครื่่�องมืือเทคโนโลยีีสารสนเทศ 
สมััยใหม่่เข้ ้ามาใช้ ้ในการก่่อเหตุุ การก่่อ 
อาชญากรรมทางไซเบอร์์นั้้ �นจึึงสามารถเกิิด 
รููปแบบ และการเปลี่่�ยนแปลงการก่่อเหตุุได้้ 
อยู่่�เสมอ เมื่่�อผู้้�กระทำำ�ความผิิดได้้นำำ�เทคโนโลยีี 
สารสนเทศสมััยใหม่่มาประยุุกต์์ใช้้ในแต่่ละครั้�ง  
ปััจจุุบัันการศึึกษาถึึงรููปแบบแผนประทุุษกรรม 
คดี ีฉ้ ้อโกงการหลอกลวงจำ ำ�หน่ ่ายสิ ินค้ ้า 
หรืือบริิการออนไลน์์ของผู้้�กระทำำ�ความผิิดยัังมี ี
ผู้้�ศึึกษาค่่อนข้้างน้้อย ดัั งนั้้�น ผู้้�วิ ิจััยเล็็งเห็็นว่่า 
การศึึกษาแผนประทุุษกรรม  เพื่่�อให้้ทราบถึึง 
รููปแบบ วิ ิธีีการของผู้้�กระทำำ�ความผิิดที่่�ใช้้ใน 
ปััจจุุบัันที่่�เทคโนโลยีีมีีการพััฒนาและมีีความ 
หลากหลายมากขึ้้�นจะช่่วยให้้รู้้�เท่่าทัันรููปแบบ 
ของผู้้�กระทำำ�ความผิดจะสามารถช่่วยให้้ป้้องกััน 
ตนเองจากการตกเป็็นเหยื่่�อได้้ ผู้้�วิิจััยจึึงมีีความ 
สนใจในการศึึกษารููปแบบแผนประทุุษกรรม 
ของผู้้�กระทำำ�ความผิิดที่่�ใช้้จากประสบการณ์ ์
ของประชาชนผู้้�เคยตกเหยื่่�อและเจ้้าหน้้าท่ี่�ตำำ�รวจ 
จากกองบัังคัับการตำำ�รวจสืืบสวนสอบสวน 
อาชญากรรมทางเทคโนโลยีีซึ่่�งเป็็นหน่่วยงาน 
สื ืบสวนสอบสวนป้้องกัั นและปราบปราม 
อาชญากรรมทางเทคโนโลยีีโดยเฉพาะ และ 
เจ้้าหน้้าที่่ �ตำำ�รวจสถานีีตำำ�รวจท้้องที่่ � และ 
การศึึกษาข้ั้�นตอนการปฏิิบััติิการสอบสวนในคดี 
ฉ้้อโกงออนไลน์์ของเจ้้าหน้้าที่่�ตำำ�รวจ ตลอดจน 
ศึึกษาปััญหาและอุุปสรรคที่่ �เกิ ิดขึ้้ �นในช่่วง 
ปฏิิบััติิการสอบสวนคดีีฉ้้อโกงออนไลน์์ของ 
เจ้้าหน้้าที่่�ตำำ�รวจ  เพื่่�อให้้ได้้ทราบถึึงรููปแบบ  
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ตลอดจนวิิธีีการในการดำำ�เนิินการของผู้้�กระทำำ� 
ความผิิดนำำ�ไปสู่่�การหาแนวทางที่่�เหมาะสม 
ในการพััฒนาการสอบสวนของเจ้้าหน้้าที่่�ให้้ 
สอดคล้้องกัับคดีีฉ้้อโกงการหลอกลวงจำำ�หน่่าย 
สิินค้้าหรืือบริิการออนไลน์์
 
	วััตถุุประสงค์์

	 1.	 เพื่่�อศึึกษาแผนประทุุษกรรมของผู้้�กระทำำ� 
ความผิิดที่่ �ใช้ ้ในการก่่อเหตุุในคดีีฉ้ ้อโกง 
การหลอกลวงจำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์
	 2.	เพื่่�อศึึกษาขั้้�นตอนการสอบสวน ปั ัญหา 
และอุุปสรรคที่่�พบในคดีีฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์
	 3.	เพื่่  � อศึ ึกษาแนวทางในการพัั ฒนา 
การสอบสวนของเจ้้าหน้้าที่่�ตำำ�รวจในคดีีฉ้้อโกง 
การหลอกลวงจำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์

	แนวคิิด ทฤษฎีีที่่�เกี่่�ยวข้้อง

	ค วามหมายของแผนประทุุษกรรม 
	 Douglas, Burgess, Burgess, and Ressler  
(2006) Modus Operandi (MO) หมายถึึง รูปแบบ 
การกระทำำ�ของผู้้� กระทำำ�ความผิิดที่่ �เกิิดขึ้้ �น 
ขณะก่่ออาชญากรรม  เป็็นพฤติิกรรมที่่�เกิิดจาก 
การเรีียนรู้้� พััฒนา และยึึดถือ หากแผนประทุุษกรรม 
ดัังกล่่าวนั้้�นสามารถใช้้ให้้เกิิดการสำำ�เร็็จผล 
ตามที่่�ผู้้� กระทำำ�ความผิิดต้้องการ แบบแผน 
ประทุุษกรรมมีีลัั กษณะที่่ �ไม่ ่ตายตััว จึึ งมีี 
การปรัับเปลี่่ �ยนและพััฒนาอยู่่� เสมอทุุกครั้้ �ง 
ท่ี่�ผู้้�กระทำำ�ความผิดเกิิดความผิดพลาด พวกเขา 
ส่่วนมากจึึงได้้เรีียนรู้้�และพััฒนาแผนประทุุษกรรม 
ให้้ดีีขึ้้�นอยู่่�เสมอ

	 Dan Robb (as cited in Sarit Suebpongsiri,  
2017) แผนประทุุษกรรม หมายถึึง พฤติิกรรม 
ที่่ �มีีความสำำ�คััญในการก่่อเหตุุอาชญากรรม 
ให้้ลุุล่่วงสำำ�เร็็จ  ประกอบไปด้้วย องค์์ประกอบ 
สำำ�คััญ 3 อย่่าง คืือ (1) การประสบความสำำ�เร็็จ 
ในการก่่อเหตุุอาชญากรรม  (success of the  
crime) (2) การป้้องกัันไม่่ให้้มีีหลัักฐานบ่่งชี้้�ตััว 
ว่่าเป็็นผู้้�กระทำำ�ความผิด (protective of identity)  
และ (3) การทำำ�ให้้ประสบความสำำ�เร็็จในการ 
หลบหนีี (successful escape)
	 Sarit Suebpongsiri (2017) ได้้นิิยาม  
ความหมายของ แผนประทุุษกรรม  หมายถึึง  
สิ่่�งท่ี่�ผู้้�กระทำำ�ความผิดได้้กระทำำ�ไปเพื่่�อให้้ในการ 
ประกอบอาชญากรรมนั้้ �นเกิิดความสำำ�เร็็จ  
ประกอบไปด้้วยความต้องการประสบความสำำ�เร็็จ 
ในการก่่ออาชญากรรม  การป้้องกัันไม่่ให้้มี ี
หลัักฐานบ่่งชี้้�ตััวว่่าตนเป็็นผู้้�กระทำำ�ความผิิด  
และการทำำ�ให้้ประสบความสำำ�เร็็จในการหลบหนีี  
โดยแผนประทุ ุษกรรมจััด เป็ ็นพฤติ ิกรรม 
การเรีียนรู้้�ที่่�ผู้้�กระทำำ�ความผิิดสามารถพััฒนา 
เปลี่่�ยนแปลงได้้อยู่่�ตลอดเวลา ตามความชำำ�นาญ 
ของตน และประสบการณ์์ท่ี่�เพิ่่�มมากข้ึ้�นรวมไปถึึง 
ความมั่่�นใจท่ี่�เกิิดจากการก่่ออาชญากรรมสำำ�เร็็จ 
มาแล้้ว
	 จ า ก ก า ร ท บ ท ว น ค ว า ม ห ม า ย ข อ ง  
แผนประทุุษกรรม  (Modus Operandi :MO)  
ผู้้�วิ   ิจัั ยสามารถสรุ ุปความหมายของแผน 
ประทุุษกรรม  หมายถึึง รู ูปแบบขั้้�นตอนในการ 
ดำำ�เนิินการก่่อเหตุุอาชญากรรมของผู้้�กระทำำ� 
ความผิิดให้้เกิิดความสำำ�เร็็จลุุล่่วงตามความ 
ต้้องการของตนเอง แผนประทุุษกรรม เริ่่�มตั้�งแต่่ 
แรงจููงใจในการก่่อเหตุุ การเลืือกเหยื่่�อท่ี่�เหมาะสม  
การเลืือกใช้้รู ูปแบบวิิธี ีการในการก่่อเหตุุ  
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ไปจนถึึงการวางแผนการหลบหนีี และปกปิิด 
ตััวตนเพื่่ �อหลบเลี่่ �ยงการถููกตามจัับกุุมของ 
เจ้้าหน้้าท่ี่�ตำำ�รวจ แผนประทุุษกรรมเป็็นพฤติิกรรม 
ที่่ �เกิิดจากการเรีียนรู้้�ข องผู้้� กระทำำ�ความผิิด  
หากในการก่่อเหตุุอาชญากรรมสำำ�เร็็จลุุล่่วง 
ตามท่ี่�หวััง แผนประทุษุกรรมท่ี่�ได้้ดำำ�เนิินการไป 
จะถููกยึึดถืือและนำำ�ไปใช้้ในครั้้�งต่่อไป แต่่หาก 
ในการก่่อเหตุุอาชญากรรมเกิิดความผิดพลาดข้ึ้�น  
ผู้้� กระทำำ�ความผิิดจะเกิิดการเรีียนรู้้�พัั ฒนา  
และปรัับเปลี่่ �ยนรููปแบบแผนประทุุษกรรม  
เพื่่�อให้้ในการก่่อเหตุุครั้้�งต่่อไปให้้ประสบความ 
สำำ�เร็็จ ดัั งนั้้�น แผนประทุุษกรรมอาจมีีความ 
เรีียบง่่าย หรืือซัับซ้้อนขึ้้ �นอยู่่�กัั บการเรีียนรู้้�   
ประสบการณ์์ ค วามชำำ�นาญ และความฉลาด 
ของผู้้�กระทำำ�ความผิิดแต่่ละคน
	 หมวดหมู่่�ของแผนประทุุษกรรม
	 Dan Robb (as cited in Sarit Suebpongsiri,  
2017) และ Fosdick (1916) หมวดหมู่่�ของ 
แผนประทุุษกรรม ถู ูกรวบรวมจััดหมวดหมู่่� 
โดย Major L.W. Atcherley ในการรวบรวมจััดลำำ�ดัับ  
มาจากการรวบรวมของลัักษณะนิิสัั ยของ 
ผู้้�กระทำำ�ความผิิด  การเคลื่่�อนย้้ายการก่่อเหตุุ 
อาชญากรรมจากพื้้ �นที่่ �หนึ่่ �งไปยัังพื้้ �นที่่ �หนึ่่ �ง  
โดยสามารถแบ่่งแผนประทุุษกรรมทั้้ �งหมด  
10 หมวดหมู่่� ได้้แก่่ (1) Classword พื้้�นท่ี่�ท่ี่�ผู้้�กระทำำ� 
ความผิิดเลืือกก่่อเหตุุ (2) Entry ช่่องทางในการ 
เข้้าไปก่่อเหตุุของผู้้�กระทำำ�ความผิิด (3) Means  
วิ ิธี ีที่ ่ �ในการก่่อเหตุุของผู้้� กระทำำ�ความผิิด  
(4) Object ประเภทของทรััพย์์สิินหรืือสิ่่�งของ 
ที่่�ผู้้�กระทำำ�ความผิิดเอาไป (5) Time ช่ ่วงเวลา 
ในการก่่อเหตุุของผู้้�กระทำำ�ความผิิด  (6) Style  
การแสดงตน หรืือการแต่่งกายของผู้้�กระทำำ� 
ความผิิด  (7) Tale การสร้้างเรื่่ �องราวเพื่่ �อ 

หลอกลวงเหยื่่�อ (8) Pals ผู้้�สมรู้้�ร่่วมคิิดในการ 
ก่่อเหตุุ (9) Transport ยานพาหนะการขนส่่ง 
ในการก่่อเหตุุ และ (10) Trademark เครื่่�องหมาย 
การค้้าของผู้้�กระทำำ�ความผิิด  การกระทำำ�ที่่ � 
แปลกหรืือมีีความพิิเศษเฉพาะในการก่่อเหตุ ุ
อาชญากรรม 

	ระเบีียบวิิธีีการวิิจััย

	 การวิิจััยครั้้�งนี้้�ใช้้วิิธีีการวิิจััยเชิิงคุุณภาพ  
(qualitative research) โดยมีีข้ั้�นตอนการศึึกษา 
จากเอกสาร (documentary research)  
การรวบรวมข้้อมููลและทบทวนแนวคิิด ท ฤษฎี ี
ตลอดจนงานวิิจััยท่ี่�เกี่่�ยวข้้องกัับหััวข้้อการศึึกษา 
จากเอกสาร หนัังสืือ และแหล่่งข้้อมููลทาง 
อิินเทอร์์เน็็ตที่่�มีีความน่่าเชื่่�อถืือ เพื่่�อให้้เห็็น 
ภาพรวมของปััญหาอย่่างรอบด้้าน และเพื่่�อนำำ�มา 
สร้้างและกำำ�หนดประเด็็นการสััมภาษณ์์ของ 
เครื่่ �องมืือแบบสััมภาษณ์์ สำ ำ�หรัับการศึึกษา 
ภาคสนาม (field study) ใช้้การสััมภาษณ์์เชิิงลึึก  
(in-depth Interview) โดยใช้้แบบสััมภาษณ์์ 
กึ่่�งโครงสร้้าง (semi-structured interview)  
เป็็นเครื่่�องมืือในการเก็็บข้้อมููล กัับกลุ่่�มผู้้�ให้้ข้้อมููล 
สำำ�คััญ (key informant) โดยกลุ่่�มผู้้�ให้้ข้้อมููลสำำ�คััญ 
แบ่่งออกเป็็น 2 กลุ่่�ม  ใช้้การเลืือกแบบเจาะจง  
(purposive sampling) ได้้แก่่ (1) กลุ่่�มประชาชน 
ผู้้�เคยตกเป็็นเหยื่่�อของการฉ้้อโกงการซื้้�อสิินค้้า  
หรื ือบริ ิการผ่ ่านช่ ่องทางออนไลน์ ์  และ  
(2) กลุ่่�มเจ้้าหน้้าท่ี่�ตำำ�รวจสอบสวนจากกองบัังคัับการ 
ตำำ�รวจสืืบสวนสอบสวนอาชญากรรมทาง 
เทคโนโลยีี 1-2 และเจ้้าหน้้าท่ี่�ตำำ�รวจสอบสวนจาก 
สถานีีตำำ�รวจท้องท่ี่�รวม 12 คน ในการวิิจััยครั้�งนี้้� 
เป็็นการวิิเคราะห์์เชิิงคุุณภาพ (qualitative  
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analysis) มีีการวิิเคราะห์์ข้้อมููลแบบการวิิเคราะห์์ 
เนื้้�อหา (content analysis) ข้ ้อมููลที่่�ได้้จาก 
การสััมภาษณ์์

	ผลการวิิจััย และการอภิิปรายผล

	 จากการศึึกษาในประเด็็นตามวััตถุประสงค์์ 
การวิิจััย (1) เพื่่�อศึึกษาแผนประทุุษกรรมของ 
ผู้้�กระทำำ�ความผิิดที่่�ใช้้ในการก่่อเหตุุคดีีฉ้้อโกง 
การหลอกลวงจำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์  
(2) เพื่่�อศึึกษาขั้้�นตอนการสอบสวน ปััญหาและ 
อุุปสรรคท่ี่�พบคดีฉ้้อโกงการหลอกลวงจำำ�หน่่าย 
สิินค้้าหรืือบริิการออนไลน์์ของเจ้้าหน้้าท่ี่�ตำำ�รวจ  
และ (3) เพื่่�อศึึกษาแนวทางในการพััฒนาการ 
สอบสวนของเจ้้าหน้้าที่่ �ตำำ�รวจในคดีีฉ้้อโกง 

การหลอกลวงจำำ�หน่่ายสิินค้้าหรืือบริิการ 
ออนไลน์์ ต ลอดจนการหาแนวทางเพื่่�อป้้องกััน 
การตกเป็็นเหยื่่�อในคดีีฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์ โดยมีี 
รายละเอีียด ดัังนี้้�
	 1.	แผนประทุุษกรรมของผู้้�กระทำำ�ความผิิด 
ที่่ �ใช้ ้ในการก่่อเหตุุคดีีฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์
	 จากการศึึกษาแผนประทุุษกรรมในคดีฉ้้อโกง 
การหลอกลวงจำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์  
ท้ั้�งจากมุุมมอง ประสบการณ์์ของกลุ่่�มเจ้้าหน้้าท่ี่� 
ตำำ�รวจ  และจากประสบการณ์์ของประชาชน 
ผู้้�ตกเป็็นเหยื่่�อ สามารถจััดทำำ�เป็็นแผนผัังแผน 
ประทุุษกรรมคดีีฉ้้อโกงการหลอกลวงจำำ�หน่่าย 
สิินค้้าหรืือบริิการออนไลน์์ ได้้ดัังภาพที่่� 1

ที่่�มา : ผู้้�วิิจััย (2567)

ภาพที่่� 1 แผนผัังแผนประทุุษกรรมคดีีฉ้้อโกงการหลอกลวงจำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์
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วารสารกระบวนการยุุติิธรรม ปีีที่่� 17 เล่่มที่่� 3 กัันยายน – ธัันวาคม 2567

	 ในการก่่อเหตุุคดีีฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์ ผู้้� กระทำำ� 
ความผิิดจะต้้องมีีเป้้าหมายความต้้องการ 
ของตนเองเป็็นแรงจููงใจในการก่่อเหตุุ จ ากนั้้�น 
จะนำำ�ไปสู่่�การวางแผนลงมืือก่่อเหตุุในคดี พื้้�นท่ี่� 
ในการลงมืือก่่อเหตุุ วิธีีการในการลงมืือ รูปแบบ 
การฉ้้อโกงท่ี่�ใช้้ การหลอกล่่อเหยื่่�อด้้วยการต้ั้�งราคา  
หรืือการใช้้เพจร้้านเลีียนแบบ การเลืือกใช้้ 
สิินค้้าหรืือบริิการการเลืือกช่่วงเวลาในการก่่อเหตุุ  
และการปกปิิดร่องรอยหลัักฐาน โดยรายละเอีียด 
ของแผนประทุุษกรรมในคดีฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์มีีรายละเอีียด  
ดัังนี้้� 
	 	 1.1	แรงจููงใจของผู้้�กระทำำ�ความผิิดในคดีี  
คืือ ความประสงค์์ต่่อทรััพย์์ของเหยื่่�อ
	 	 แรงจููงใจของผู้้�กระทำำ�ความผิด สอดคล้อง 
กัับแนวคิิดตามหลัักการจััดหมวดหมู่่�ของแผน 
ประทุุษกรรม  โดย Major L.W. Atcherley  
(Robb, as cited in Sarit Suebpongsiri, 2017;  
Fosdick, 1916) คื ือ สิ่่ �งที่่�ผู้้� กระทำำ�ความผิิด 
ต้้องการ (object) ค วามต้้องการนี้้�นำำ�ไปสู่่�การ 
วางแผนการก่่อเหตุุในลำำ�ดัับถััดไป 
	 	 อาชญากรรมที่ ่ �มี ีจุ ุดมุ่่�   งหมายหลัั ก 
เกี่่�ยวข้้องกัับเรื่่�องของทรััพย์์สิิน สามารถอธิิบาย 
ผ่่านทฤษฎีีความกดดัันทางสัังคม  (Strain  
Theory) เมื่่�อการมีีฐานะร่ำ���รวย มีีทรััพย์์สิิน 
มากมาย มั่่ �นคง และที่่�อยู่่�อาศััยที่่�ดีีจะได้้รัับ 
การยอมรัับจากสัังคม  กลายเป็็นแรงกดดััน 
ทางสัังคมท่ี่�เกิิดข้ึ้�นคนในสัังคม (strain) เพื่่�อท่ี่�จะ 
ประสบความสำำ�เร็็จในชีีวิิต มีีเงิินทองและได้้ใช้้ 
ชีีวิิตอยู่่� อย่่างสุุขสบายได้้รัับการยอมรัับจาก 
สัังคม ทำ ำ�ให้้บุุคคลเลืือกใช้้วิิธีีการผิิดกฎหมาย 
ซึ่่�งเป็็นทางลััด  เช่่น ฉ้้อโกง การชิิงทรััพย์์ หรืือ 

การลัักทรััพย์์ เป็็นต้้น เพื่่�อยกระดัับสถานะของตน  
และได้้รัั บการยกย่่องเหมืือนอย่่างคนอื่่ �น  
(Seksan Khruakham, 2019) สอดคล้้องกัับ 
การศึึกษาถึึงปััจจััยในการก่่อเหตุุฉ้้อโกงกรณีี 
ซื้้�อขายสิินค้้าออนไลน์์ของ Karim, Herman,  
and Syahril (2021) ท่ี่�พบว่่า ปัจจััยด้้านเศรษฐกิิจ  
และปััจจััยรููปแบบการดำำ�เนิินชีีวิิต  (lifestyle)  
มีีผลต่่อการตััดสิินก่่อเหตุุ เมื่่�อบุุคคลมีีรููปแบบ 
ไลฟ์์สไตล์์ที่่�หรููหราฟุ่่�มเฟืือย เพื่่�อที่่�จะดำำ�เนิิน 
รููปแบบชีีวิิตที่่�หรููหราต่่อไปได้้ ซึ่่  �งมีีเรื่่ �องของ 
สถานะทางเศรษฐกิิจ รายได้้ท่ี่�จำำ�เป็็นต้้องมีีเพื่่�อ 
เติิมเต็็มความต้้องการ และความปรารถนาใน 
ไลฟ์์สไตล์์ที่่�หรููหรา และฟุ่่�มเฟืือย จึึ งนำำ�ไปสู่่� 
การตััดสินใจลงมืือก่่อเหตุุของผู้้�กระทำำ�ความผิด 
ในการฉ้้อโกงกรณีีซื้้�อขายสิินค้้าออนไลน์์
		  1.2	พื้้�นที่่�ในการก่่อเหตุุ คืือแพลตฟอร์์ม 
สื่่�อสัังคมออนไลน์์ แพลตฟอร์์ม Facebook
	 	 ในการวางแผนลงมืือก่่อเหตุุอาชญากรรม  
ผู้้�กระทำำ�ความผิดจะต้้องเลืือกพื้้�นท่ี่�ในการก่่อเหตุุ  
ตามหลัักการจััดหมวดหมู่่�ของแผนประทุุษกรรม  
คืือ พื้้  �นที่่ �ที่่ �ผู้้�  กระทำำ�ความผิิดเลืือกก่่อเหตุุ 
(classword) และช่่องทางในการเข้้าไปก่่อเหตุ ุ
ของผู้้�กระทำำ�ความผิด (entry) ในคดีอาชญากรรม 
ทั่่�วไปพื้้�นที่่�ในการก่่อเหตุุ หมายถึึงพื้้�นที่่�บนโลก 
ความเป็็นจริิงลัักษณะพื้้�นที่่�ที่่�ผู้้�กระทำำ�ความผิิด 
มัักก่่อเหตุุเป็็นพื้้�นที่่�หรืืออาคารสถานที่่�มีีการ 
ป้้องกัันดููแลต่ำำ�� สำำ�หรัับคดีฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์ พื้้�นท่ี่�ในการ 
ก่่อเหตุุ มัักเกิิดขึ้้�นบนอิินเทอร์์เน็็ต แพลตฟอร์์ม 
สื่่�อสัังคมออนไลน์์ท่ี่�ไม่่อาจเห็็นตััวตนท่ี่�แท้้จริงได้้
	 	 การเลืือกก่่อเหตุุบนพื้้�นท่ี่�ออนไลน์์ ช่องทาง 
แพลตฟอร์์มสื่่�อสัังคมออนไลน์์ สามารถอธิิบาย 
ด้้วยทฤษฎีีการเลืือกอย่่างมีีเหตุุผล (Rational  
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Choice Theory) เพื่่�อท่ี่�จะบรรลุุความต้องการใน 
ทรััพย์์ของเหยื่่�อ ผู้้�กระทำำ�ความผิดจึึงได้้คำำ�นึึงถึึง 
ปััจจััยสำำ�คััญ 2 ปั ัจจััย คื ือ ปั ัจจััยภายใน 
และปััจจััยภายนอก ปั ัจจััยภายใน หมายถึึง  
ความสามารถหรืือทัักษะส่่วนบุุคคล ส่วนปััจจััย 
ภายนอก หมายถึึง โอกาส หรืือสิ่่�งต่่างๆ ในการ 
กระทำำ�ความผิิด ผู้้� กระทำำ�ความผิิดได้้เลืือกใช้้ 
พื้้ �นที่่ �ออนไลน์์ในการก่่อเหตุุ ผ่่านช่่องทาง 
สื่่�อสัังคมออนไลน์์อย่่าง Facebook และสามารถ 
อธิิบายด้้วยทฤษฎีีปกติิวิิสััย (Routine Activity  
Theory) เมื่่ �อกล่่าวถึึงการเกิิดอาชญากรรม 
จะต้้องมีีองค์์ประกอบทั้้ �ง 3 องค์์ประกอบ 
อาชญากรรม  ได้้แก่่ (1) ตัั วผู้้�กระทำำ�ความผิิด  
(2) เหยื่่ �อที่่ � เหมาะสม  และ (3) การขาด 
การคุ้้�มครองที่่�ดีี (Seksan Khruakham, 2019)  
โดยองค์์ประกอบที่่ �สำำ�คััญที่่ �สุุดที่่ �ทำำ�ให้้เกิิด 
อาชญากรรมทางเทคโนโลยีี คื ือ องค์์ประกอบ 
การขาดการคุ้้�มครองที่่�ดีี ถืือเป็็นจุุดอ่่อนสำำ�คััญ 
ของการซื้้ �อขายสิินค้้าผ่่านเครืือข่่ายสัังคม 
ออนไลน์์นัับว่่ามีีความเสี่่ �ยงสููง เนื่่ �องจาก 
ในการลงทะเบีียนใช้้งานแพลตฟอร์์มสามารถ 
ทำำ�ได้้ง่ ่าย และไม่่มีีการขึ้้ �นทะเบีียนผู้้�ข าย 
อย่่างชััดเจนทำำ�ให้้ไม่่ทราบว่่าผู้้�ข ายเป็็นใคร 
ไม่่สามารถตรวจสอบได้้
		  1.3	วิ ิธี ีที่ ่ �ในการก่่อเหตุุของผู้้ �กระทำำ� 
ความผิิด 
	 	 วิิธีีที่่�ในการก่่อเหตุุของผู้้�กระทำำ�ความผิิด  
(means) ต ามหลัักการจััดหมวดหมู่่�ของแผน 
ประทุุษกรรม สำำ�หรัับอาชญากรรมทั่่�วไปวิิธีีท่ี่�ใช้้ 
ในการก่่อเหตุุของผู้้� กระทำำ�ความผิิด  เช่ ่น  
การเลืือกใช้้เครื่่�องมืือหรืืออุุปกรณ์์เพื่่�อการงััด  
หรืือทำำ�ลาย เพื่่�อเข้้าไปลงมืือก่่อเหตุุ เพื่่�อการ 
ขโมยของในบ้้านของเหยื่่�อ สำ ำ�หรัับคดีีฉ้้อโกง 

การหลอกลวงจำำ�หน่่ายสิินค้้าหรืือบริิการ 
ออนไลน์์ วิิธีีที่่�ในการก่่อเหตุุ หมายถึึง รููปแบบ 
การฉ้้อโกงการหลอกลวงจำำ�หน่่ายสิินค้้า หรืือ 
บริิการออนไลน์์ในรููปแบบต่่างๆ และประเภท 
สิินค้้าหรืือบริิการที่่ �ผู้้� กระทำำ�ความผิิดได้้ใช้ ้
เพื่่�อหลอกลวงกัับเหยื่่�อเพื่่�อให้้บรรลุุวััตถุประสงค์์ 
ความต้้องการในเงิินของเหยื่่�อ 
			   1.3.1	รููปแบบการฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้า หรืือบริิการออนไลน์์ รููปแบบ 
การฉ้้อโกงการหลอกลวงจำำ�หน่่ายสิินค้้า หรืือ 
บริิการออนไลน์์ จ ากการศึึกษาจะพบว่่ามีีอยู่่�  
3 รูปแบบ คือ (1) การต้ั้�งใจไม่่ส่่งสิินค้้า หรืือสิิทธิ์์� 
ในการใช้้บริิการให้้กัับผู้้�ซ้ื้�อ (2) การต้ั้�งใจส่งสิินค้้า 
คนละประเภทและมีีมููลค่่าที่่�ต่ำำ��กว่่าให้้กัับผู้้�ซื้้�อ  
และ (3) การตั้้�งใจส่่งสิินค้้าที่่�ไม่่ตรงกัับสิ่่�งที่่�ได้้ 
มีีการโฆษณาเอาไว้้ให้้กัับผู้้�ซื้้�อ  
	 	 	 รููปแบบการฉ้้อโกงรููปแบบต่่างๆ  
สอดคล้้องกัับทฤษฎีีการเลืือกอย่่างมีีเหตุุผล  
เพื่่�อที่่�จะบรรลุุความต้้องการในทรััพย์์ของเหยื่่�อ  
ผู้้�กระทำำ�ความผิิดจึึงได้้คำำ�นึึงถึึงปััจจััยสำำ�คััญ 
2 ปั ัจจััย ปั ัจจััยภายใน และปััจจััยภายนอก  
ปััจจััยภายในหมายถึึง ความสามารถหรืือทัักษะ 
ส่่วนบุุคคล ส่วนปััจจััยภายนอก หมายถึึง โอกาส  
หรืือสิ่่�งต่่างๆ เนื่่�องจากการไม่่ส่่งสิินค้้า หรืือสิิทธิ์์� 
ในการใช้้บริิการให้้กัับผู้้� ซื้ ้ �อเป็็นวิิธี ีฉ้ ้อโกง 
ที่่�ทำำ�ได้้ง่่ายและไม่่มีีการลงทุุนมาก เมื่่�อหลอก 
เหยื่่�อจนสำำ�เร็็จ ลำ ำ�ดัับต่่อไปเพีียงปิิดช่่องทาง 
การสื่่�อสาร หรืือลบบััญชีีผู้้�ใช้้ที่่�ใช้้ในการก่่อเหตุ ุ
ทิ้้�งเท่่าน้ั้�น ก็สามารถลบหนีีการตามตััวของเหยื่่�อ  
และเจ้้าหน้้าที่่�ได้้แล้้ว ในขณะที่่�การส่่งสิินค้้า 
คนละประเภทและมีีมููลค่่าที่่�ต่ำำ��กว่่าให้้กัับผู้้�ซื้้�อ  
และการส่่งสิินค้้าที่่ �ไม่่ตรงกัับสิ่่ �งที่่ �ได้้มีีการ 
โฆษณาเอาไว้้ เป็็นวิิธีีท่ี่�เกิิดการลงทุุนส่่งพััสดุุไป 
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เพื่่�อตบตาเหยื่่�อจริิง แต่่ก็็มีีความเสี่่�ยงที่่�จะถููก 
ตามรอยย้้อนหลัังได้้ และสอดคล้้องกัับทฤษฎีี 
การเรี ียนรู้้�ท างสัังคม  การลอกเลีียนแบบ  
หรืือสัังเกตพฤติิกรรมของผู้้�กระทำำ�ความผิิด 
คนอื่่ �นๆ ที่่ �ได้ ้มี ีการนำำ�เสนอในสื่่ �อต่่างๆ  
ถึึงการนำำ�รููปแบบการฉ้้อโกงรููปแบบต่่างๆ  
ที่่�พบนำำ�มาใช้้ในการกระทำำ�ความผิิดของตน 
		  	 1.3.2	วิิธี ีการหลอกล่่อเหยื่่ �อให้้ซื้้ �อ 
สิินค้้า บริิการกัับตน ด้้วยการตั้้ �งราคาที่่�ถููก  
หรืือโปรโมชั่่�น เป็็นวิิธีีการที่่�ผู้้�กระทำำ�ความผิิด 
ใช้้มากที่่�สุุดในการล่่อลวงให้้เหยื่่ �อตััดสิินใจ 
ซื้้�อสิินค้้าหรืือบริิการกัับตนเอง ทั้ ้�งนี้้�นอกจาก 
สองวิิธีีข้้างต้้นที่่�ได้้กล่่าวไป ในบางกรณีีก็็มีีการ 
นำำ�หลัักจิิตวิิทยาเข้้ามาร่่วมด้้วยคืือการกดดััน 
เหยื่่�อด้้วยสถานการณ์์บางอย่่างจนทำำ�ให้้เหยื่่�อ 
ไม่่มีีเวลาในการตััดสินใจอย่่างรอบครอบถี่่�ถ้้วน  
อย่่างสถานการณ์์โปรโมชั่่�นจำำ�กััดต้้องรีีบซื้้�อ 
ภายในเวลาที่่�กำำ�หนด  หรืือสิินค้้าบางรายการ 
มีีจำำ�นวนท่ี่�จำำ�กััดต้องรีีบซ้ื้�อภายในเวลาท่ี่�กำำ�หนด  
หากไม่่ตััดสิินใจซื้้�อภายในช่่วงเวลาดัังกล่่าว  
สิินค้้า และโปรโมชั่่ �นลดราคานี้้ �จะหมดไป 
โดยไม่่นำำ�มาจััดจำำ�หน่่ายอีีกในอนาคต  เป็็นต้้น  
โดยลัักษณะของการสร้้างความกดดัันด้้วย 
สถานการณ์์สิินค้้ามีีจำำ�นวนจำำ�กััดนั้้�นมัักเกิิดขึ้้�น 
กัั บสิ ินค้ ้าประเภทหายากมีีจำ ำ�นวนจำำ�กััด   
อย่่างบััตรคอนเสิิร์์ต  หรืือของสะสมหายาก  
สอดคล้้องกัับทฤษฎีีการเรี ียนรู้้�ท างสัังคม  
การลอกเลีียนแบบ หรืือสัังเกตพฤติิกรรมของ 
ผู้้�กระทำำ�ความผิิดคนอื่่�นๆ ที่่�ได้้มีีการนำำ�เสนอ 
ในสื่่�อต่่างๆ ถึึงการนำำ�รูปแบบการฉ้้อโกงรููปแบบ 
ต่่างๆ ที่่�พบนำำ�มาใช้้ในการกระทำำ�ความผิิด 
ของตนบ้้าง และสอดคล้้องกัับการศึึกษาของ  
Hathaichanok Pimpakul (2019) และการศึึกษา 

ของ Yu-Teng Chang, Hung-Teng Chang,  
and Hsu-Jung Tien (2018) ท่ี่�พบว่่า วิธีีการล่่อลวง 
เหยื่่�อให้้ซื้้�อสิินค้้า บริิการกัับตน คื ือ เรื่่�องของ 
ราคาที่่�ไม่่แพง ส่ ่งผลให้้ผู้้�ซื้้�อตััดสิินใจเลืือกซื้้�อ 
สิินค้้ากัับทางผู้้�กระทำำ�ความผิิด
		  	 1.3.3	การสร้้างตััวตน หรืือเพจร้้านค้้า 
ท่ี่�ดููน่่าเชื่่�อถืือ เพื่่�อโพสต์จำำ�หน่่ายสิินค้้า หรืือบริิการ  
ตามหลัักการจััดหมวดหมู่่�ของแผนประทุุษกรรม  
การแสดงตน (style) และการสร้้างเรื่่�องราว 
เพื่่�อหลอกลวงเหยื่่�อ (tale) ในคดีีอาชญากรรม 
ทั่่�วไปผู้้�กระทำำ�ความผิิด มัั กแต่่งตััวเลีียนแบบ  
หรืือต้ั้�งใจเพื่่�อแสดงตนเป็็นคนอื่่�น เช่่น เจ้้าหน้้าท่ี่� 
ตำำ�รวจ  หรืือพนัักงานช่่างซ่่อมบำำ�รุุงอุุปกรณ์ ์ 
เพื่่ �อเข้้าไปในพื้้ �นที่่ �บ้้านของเหยื่่ �อเพื่่ �อลงมืือ 
ก่่อเหตุุ หรืือแต่่งตััวดููดีีทำำ�ให้้ไม่่มีีใครรู้้�สึึกสงสััย 
ว่่าเป็็นขโมย (style) และการสร้้างเรื่่�องราว 
เพื่่�อหลอกลวงเหยื่่�อ (tale) ในคดีีอาชญากรรม 
ทั่่�วไปผู้้�กระทำำ�ความผิิดจึึงมัักมีีการการสร้้าง 
เรื่่�องราวเพื่่�อหลอกลวงผู้้�สอบถามเอาไว้้ ทำ ำ�ให้้ 
ผู้้�คนในชุุมชน หรืือตััวเหยื่่�อเกิิดการหลงเชื่่�อ 
ในเรื่่�องราวดัังกล่่าว ทำ ำ�ให้้ผู้้�กระทำำ�ความผิิด 
สามารถเข้้าไปลงมืือก่่อเหตุุภายในพื้้ �นที่่ �ได้ ้
(Sarit Suebpongsiri, 2017)
		  	 สำำ�หรัับคดีีฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์ก็็ได้้มีีการ 
สร้้างเพจเลีียนแบบ หรืือเพจปลอม  การใช้้รููป 
ผู้้�อื่่�นมาแอบอ้้าง เพื่่�อให้้ผู้้�อื่่�นเกิิดความเชื่่�อถืือ  
และการเข้้าใจผิิด ผู้้� กระทำำ�ความผิิดมัักสร้้าง 
เพจปลอมลอกเลี ี ยนแบบ เพจร้ ้ านค้ ้ า 
เพจให้้บริิการต่่างๆ หรืือการนำำ�รูปของบุุคคลอื่่�น 
ที่่�มีีชื่่�อเสีียง หรืือหน้้าตาดีี ดู ูน่่าเชื่่�อที่่�มีีอยู่่�จริิง 
มาใช้้เป็็นการนำำ�ชื่่ �อเสีียงของเพจร้้าน หรืือ 
บุุคคลในภาพที่่�มีีอยู่่�จริิงมาแอบอ้้าง ในการ 
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ลอกเลีียนแบบนั้้�นจะเลีียนแบบตั้้�งแต่่ชื่่ �อเพจ  
รููปภาพโปรไฟล์์ ข้  ้อมููลรายละเอีียดต่่างๆ  
เบื้้�องต้้นเกี่่�ยวกัับเพจ  ไปจนถึึงการเลีียนแบบ 
กิิจกรรมทุุกอย่่างการโพสต์์ข้้อความ  การแชร์์ 
โพสต์์ ต ามที่่�ต้้นแบบจริิงทุุกอย่่าง เพื่่�อให้้เกิิด 
ความน่่าเชื่่�อถืือว่่าเป็็นเพจของร้้านค้้า หรืือเพจ 
ให้้บริิการจริิง จ นทำำ�ให้้เกิิดความสัับสนแก่่ตััว 
ของประชาชนที่่�ต้้องการซื้้�อสิินค้้า บริิการ และ 
ในบางกรณีีผู้้�กระทำำ�ความผิิดได้้ใช้้การยิิงแอด  
(Ads) โฆษณา กระตุ้้�นการโฆษณาสิินค้้าและ 
บริิการของเพจร้้านค้้าบนแพลตฟอร์์มสื่่�อสัังคม 
ออนไลน์์ต่่างๆ การยิิงแอดจะทำำ�ให้้มีีคนเห็็น 
สิินค้้าและบริิการของร้้านค้้ามากขึ้้ �น ส่ ่งผล 
ให้้ผู้้�กระทำำ�ความผิิดใช้้โอกาสในการยิิงแอด 
โฆษณานี้้� เพื่่�อล่่อลวงให้้มีีเหยื่่�อเข้้ามาหาตน 
มากขึ้้�น 
		  	 การสร้้างตััวตน หรืือเพจร้้านค้้าที่่�ดูู 
น่่าเชื่่�อถืือ เพื่่�อโพสต์์จำำ�หน่่ายสิินค้้าหรืือบริิการ 
สามารถอธิิบายผ่่านทฤษฎีีการเรีียนรู้้�ทางสัังคม 
ที่่ �ผู้้�  กระทำำ�ความผิิดได้้รัั บรู้้�จ  ากสื่่ �อต่่างๆ  
หรืือจากคนรอบข้้างที่่�เป็็นผู้้�กระทำำ�ความผิิด 
เหมืือนกััน แนะนำำ�วิ ิธี ีการลอกเลีียนแบบ 
เพจร้้านที่่�มีีอยู่่�จริิงหรืือใช้้รููปคนอื่่�นที่่�เป็็นที่่�รู้้�จััก 
ในสัังคม ซึ่่ �งเชื่่�อมโยงกัับทฤษฎีีการเลืือกอย่่าง 
มีีเหตุุผล ที่่ �การนำำ�ชื่่ �อเสีียง ค วามเชื่่ �อมั่่ �น 
ที่่�มีีอยู่่�แล้้วของเพจจริิงหรืือบุุคคลที่่�มีีชื่่�อเสีียง 
มาใช้้แอบอ้้าง ซึ่่ �งผู้้�ซื้้�อเมื่่�อเห็็นว่่าเป็็นเพจที่่�ชื่่�อ 
เหมืือนกััน ลัักษณะหรืือข้้อมููลเหมืือนกัับเพจจริง 
จึึงไม่่ได้้เกิิดความสงสััยเลยแม้้แต่่น้้อยทำำ�ให้ ้
หลงเชื่่�อไปซื้้�อสิินค้้าหรืือบริิการกัับเพจปลอม 
เพราะความเข้้าใจผิิด  สอดคล้้องกัับการศึึกษา 
ของ Yu-Teng Chang, Hung-Teng Chang,  
and Hsu-Jung Tien (2018) ผู้้�กระทำำ�ความผิิด 

จะมีีการใช้้รููปของดาราหรืือคนที่่ �มีีชื่่ �อเสีียง 
มาแอบอ้้าง เป็็นการสร้้างตััวตนปลอมขึ้้�นมา  
หรืือเป็็นการสร้้างความน่่าเชื่่�อถืือปลอมให้้มีี 
ผู้้�หลงเชื่่�อ  
			   1.3.4	ประเภทของสิินค้้า และบริิการ 
ที่่ �ผู้้ �กระทำำ�ความผิิดมัักเลืือกใช้้ คื ือ สิ ินค้้า 
หรืือบริิการท่ี่�ได้้รัับกระแสความนิยมในช่่วงต่่างๆ  
ของปีี หรืือเหตุุการณ์์พิิเศษบางอย่่างแม้้ว่่า 
ในประเภทของสิินค้้า หรืือบริิการที่่�ผู้้�กระทำำ� 
ความผิดเลืือกใช้้ไม่่ได้้มีีรููปแบบท่ี่�ตายตััวเสมอไป  
ในบางคนก็็เลืือกที่่�จะใช้้สิินค้้า บริิการทั่่�วๆ ไป  
ท่ี่�ไม่่เกี่่�ยวข้้องกัับกระแสความนิยมในช่่วงขณะน้ั้�น 
มาเพื่่�อหลอกเหยื่่�อ แต่่ในปััจจุบัันประเด็็นท่ี่�น่่าสนใจ  
พบว่่า ตัั วของผู้้�กระทำำ�ความผิิดนั้้�นมัักจะเลืือก 
จากสิ่่�งที่่�กำำ�ลัังเป็็นที่่�นิิยมในขณะน้ั้�นเป็็นหลัักว่่า 
สัังคมกำำ�ลัังให้้ความสนใจกัับสิินค้้าหรืือบริิการ 
ประเภทไหน และในช่่วงของเทศกาลต่่างๆ  
ยกตััวอย่่าง กระแสการสะสมสิินค้้าอาร์์ตทอย  
ช่่วงการออกผลผลิตของทุุเรีียนก็็จะพบผู้้�ตกเป็็น 
เหยื่่�อหลอกซื้้�อทุุเรีียนมาก หรืือในช่่วงท่่องเที่่�ยว  
ก็็จะพบผู้้�ตกเป็็นเหยื่่ �อเพจปลอมขายบริิการ 
จองที่่�พัักโรงแรม รี ีสอร์์ทมาก อย่่างไรก็็ตาม 
ประเภทของสิินค้้า หรืือบริิการทั่่�วๆ ไป อย่่าง 
เสื้้�อผ้้า ข องเครื่่�องใช้้ในบ้้านต่่างๆ ก็ ็ยัังพบว่่า 
ถููกมีีการนำำ�มาใช้้หลอกลวงเหยื่่�ออยู่่�เช่่นกััน 
		  	 การเลืือกใช้้ประเภทสินค้้าหรืือบริิการ  
สามารถอธิิบายด้้วย ท ฤษฎีีการเลืือกอย่่างมี ี
เหตุุผล เพื่่�อที่่�จะบรรลุุความต้้องการในทรััพย์ ์
ของเหยื่่�อ ผู้้�กระทำำ�ความผิดจึึงได้้คำำ�นึึงถึึงโอกาส 
การเลืือกใช้้ประเภทของสิินค้้าและบริิการกำำ�ลััง 
เป็็นท่ี่�นิิยมในขณะน้ั้�นเป็็นหลัักช่่วยทำำ�ให้้ผู้้�กระทำำ� 
ความผิิดมีีโอกาสล่่อลวงเหยื่่�อให้้เข้้ามาติิดต่่อ 
ซ้ื้�อสิินค้้ากัับตนได้้มากกว่่าสิินค้้า หรืือบริิการอื่่�นๆ  
ที่่�อยู่่�นอกกระแสความนิิยมในช่่วงขณะนั้้�น
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		  	 จากข้้อค้้นพบนี้้� ทำ ำ�ให้้เราสามารถ 
คาดเดาการกระทำำ�ของผู้้� กระทำำ�ความผิิด 
ในอนาคตได้้หากพบว่่ามีีสิินค้้า หรืือบริิการที่่� 
กำำ�ลัังได้้รัับความนิิยม  เป็็นที่่�พููดถึึงในสัังคม  
มีีความเป็็นไปได้้ค่่อนข้้างมากที่่�จะพบร้้านค้้า 
ของผู้้� กระทำำ�ความผิิด  และอาจมีีประชาชน 
ตกเป็็นเหยื่่�อในช่่วงนั้้�นมากเป็็นพิิเศษ อย่่างใน 
กรณีีช่่วงวัันหยุุดยาวเทศกาลปีีใหม่่ จ ะมีีเพจ 
ที่่�พัักปลอมมากเป็็นพิิเศษโดยใช้้การลอกเลีียน 
เพจที่่ �พัั กจริิง สร้ ้างความสัับสนแก่่เหยื่่ �อ 
ให้้เข้้าใจผิดว่าเป็็นเพจท่ี่�พัักจริง หรืือในกรณีีช่่วง 
เทศกาลคอนเสิิร์์ตที่่�มีีประชาชนตกเป็็นเหยื่่�อ 
จำำ�นวนมากจากการโกงบััตรคอนเสิิร์์ตนัักร้้อง 
ชื่่  �อดัั งมีีมู ูลค่่าเสี ียหายหลัักล้้านที่่ �ผ่ ่านมา  
ซึ่่�งประเภทสินค้้าหรืือบริิการท่ี่�ผู้้�กระทำำ�ความผิด 
เลืือกใช้้นี้้�จะสอดคล้้องกัับการเลืือกช่่วงในการ 
ก่่อเหตุุ ในหััวข้้อหมวดหมู่่�แผนประทุุษกรรม 
ช่่วงในการก่่อเหตุุ (time) ในลำำ�ดัับถััดไป
	 		  1.3.5	ช่่วงวััน หรืือเวลาในการก่่อเหตุุ  
(time) ในอาชญากรรมทั่่�วไปจะกล่่าวช่่วงเวลา 
อย่่างช่่วงเช้้ามืืด ช่ ่วงกลางวััน ช่ ่วงพลบค่ำำ��  
หรืือช่่วงวัันในการก่่อเหตุุท่ี่�มีีโอกาส ยกตััวอย่่าง  
ช่่วงวัันหยุุดสุดสััปดาห์์ หรืือวัันท่ี่�มีีการจััดกิจกรรม 
ที่่�เต็็มไปด้้วยผู้้�คน สำ ำ�หรัับในคดีีอาชญากรรม 
ทางไซเบอร์์คดีีฉ้้อโกงการหลอกลวงจำำ�หน่่าย 
สิินค้้าหรืือบริิการออนไลน์์ ไม่่มีีช่่วงเวลาในการ 
ก่่อเหตุุท่ี่�ชััดเจนตายตััว ผู้้�กระทำำ�ความผิดสามารถ 
ก่่อเหตุุในช่่วงเวลาใดก็ได้้ตลอดเวลา เมื่่�อมีีเหยื่่�อ 
หลงเข้้ามาติิดต่่อทำำ�การซื้้�อสิินค้้าหรืือบริิการ 
กัับตน ทว่าในหมวดหมู่่�แผนประทุุษกรรมช่วงวััน 
ในการก่่อเหตุุนี้้ � พบช่่วงในการก่่อเหตุุที่่ �เรา 
สามารถคาดการณ์์ล่่วงหน้้าได้้ คือ ช่วงใดก็ตาม 
ที่่�สิินค้้าหรืือบริิการหนึ่่�งได้้รัับความสนใจเป็็น 

กระแส เป็็นท่ี่�ต้้องการต่่อคนในสัังคม เช่่น ในช่่วง 
ที่่ �ผู้้�วิ ิจััยกำำ�ลัังทำำ�วิิจััยอยู่่�นี้้  �กระแสของสิินค้้า 
ของสะสมกำำ�ลัังเป็็นท่ี่�นิิยมอย่่างมากส่่งผลให้้เกิิด 
ความต้้องการภายในสัังคม ผู้้� กระทำำ�ความผิิด 
ที่่�เล็็งเห็็นถึึงโอกาสจึึงได้้มีีการแฝงตััวเข้้ามา 
กระทำำ�ความผิิดหลอกลวงจำำ�หน่่ายสิินค้้า 
ของสะสมดัังกล่่าวในแพลตฟอร์์มสื่่ �อสัังคม 
ออนไลน์์มากขึ้้ �น หรืือในช่่วงเทศกาลต่่างๆ  
ประจำำ�ปีีก็็จะสามารถพบเห็็นได้้ว่่ามีีคนตกเป็็น 
เหยื่่�อเกี่่�ยวกัับการถููกหลอกขายแพจเพจที่่�พััก 
โรงแรม 	 	 	 	 		
	 		  การเลืือกก่่อเหตุุในช่่วงที่่�เหมาะสม  
ช่่วงที่่�สัังคมกำำ�ลัังสนใจกระแสความนิิยมของ 
สิินค้้าหรืือบริิการบางอย่่างมากอยู่่�นี้้�มีีโอกาส 
มีีผู้้�ต กเป็็นเหยื่่ �อมากกว่่าช่่วงปกติิ สามารถ 
อธิิบายด้้วยทฤษฎีีการเลืือกอย่่างมีีเหตุุผล 
เพื่่�อที่่�จะบรรลุุความต้้องการในทรััพย์์ของเหยื่่�อ  
ผู้้�กระทำำ�ความผิิดจึึงได้้คำำ�นึึงถึึงโอกาสในการ 
ก่่อเหตุุ การลงมืือก่่อเหตุุในช่่วงท่ี่�สิินค้้า หรืือบริิการ 
บางอย่่างกำำ�ลัังได้้รัั บความนิิยมจากสัังคม  
ถืือเป็็นการคำำ�นึึงถึึงปััจจััยภายนอกท่ี่�เป็็นโอกาส 
ช่่วงสำำ�คััญในการหลอกลวงเหยื่่ �อให้้เข้้ามา 
ทำำ�การซื้้�อสิินค้้าหรืือบริิการที่่�เป็็นที่่�นิิยมในช่่วง 
ขณะนั้้�นกัับผู้้�กระทำำ�ความผิิดมากขึ้้�น
	 	 1.4	การปกปิิดร่่ องรอยหลัักฐานที่่ �จะ 
สามารถชี้้�ตััวผู้้�กระทำำ�ความผิิด
		  เพื่่�อป้้องกัันไม่่ให้้เหยื่่�อ และเจ้้าหน้้าที่่� 
ตำำ�รวจสามารถชี้้�ตััวผู้้�กระทำำ�ความผิิดในคดีีได้ ้ 
ในปััจจุุบัันได้้มีีการนำำ�เอา บัั ญชีีม้้า เข้้ามาใช้ ้
ร่่วมด้้วยทำำ�ให้้ในการตามตััวเพื่่�อระบุุตััวผู้้�กระทำำ� 
ความผิิดในคดีีสามารถทำำ�ได้้ยาก ลัักษณะของ 
การใช้้บััญชีีม้้าแต่่ละบััญชีี จ ะทำำ�การโอนเงิิน 
ไปหาบััญชีีม้้าแถวอื่่�นๆ ในท้้ายที่่�สุุดบััญชีีม้้า 
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แถวสุุดท้้ายจะทำำ�การนำำ�เงิินไปให้้ผู้้� กระทำำ� 
ความผิิดซึ่่�งอาจเป็็นเงิินทั่่�วไป หรืืออาจเป็็น 
สิินทรััพย์์บางอย่่างที่่�ได้้มีีการแปรรููปฟอกเงิิน 
มาแล้้ว เช่่น ท องคำำ�  หรืือสกุุลเงิินดิิจิิตอล  
เป็็นต้้น 
	 	 การปกปิิดร่องรอยหลัักฐานท่ี่�จะสามารถ 
ชี้้ �ตัั วผู้้� กระทำำ�ความผิิดโดยการใช้้บััญชีีม้้า  
เพื่่ �อสร้้างเส้้นทางการเงิินในการหลบหลีีก 
การติิดตามของเจ้้าหน้้าที่่�ตำำ�รวจ สอดคล้้องกัับ 
แนวคิิดองค์์ประกอบแผนประทุุษกรรมท่ี่�สำำ�คััญ 
ในการก่่อเหตุุอาชญากรรมให้้ลุุล่่วงสำำ�เร็็จของ  
Robb (as cited in Sarit Suebpongsiri, 2017)  
ในองค์์ประกอบการป้้องกัันไม่่ให้้มีีหลัักฐาน 
บ่่งชี้้�ตััวว่่าเป็็นผู้้�กระทำำ�ความผิิด  (protective  
of identity) และสามารถอธิิบายผ่่านทฤษฎีี 
การเลืือกอย่่างมีีเหตุุผล เพื่่�อที่่�จะบรรลุุความ 
ต้้องการของตน ผู้้� กระทำำ�ความผิิดจึึงได้้คำำ�นึึง 
ความคุ้้�มค่าในการกระทำำ�แต่่ละครั้�ง ความสามารถ 
ของตนเอง ตลอดจนสิ่่�งต่่างๆ รอบตััว เพื่่�อให้ ้
ในการก่่อเหตุุสำำ�เร็็จ ผู้้�กระทำำ�ความผิดได้้คำำ�นึึงถึึง 
ความสามารถในการหลอกล่่อเพื่่�อให้้ได้้บััญชี ี
ของเหยื่่ �อมาใช้้เป็็นบััญชีีม้ ้าในการกระทำำ� 
ความผิิด และโอกาสต่่างๆ ที่่�ได้้มาซึ่่�งบััญชีีม้้า  
ตลอดจนการจััดหาซื้้�อ หรืือจ้้างเปิิดบััญชีีม้้า 
เพื่่�อนำำ�ใช้้ในการกระทำำ�ความผิิด  เป็็นการลด 
ความเสี่่�ยงในการถููกเจ้้าหน้้าที่่�ตำำ�รวจตามจัับ 
เพื่่�อนำำ�ไปดำำ�เนิินคดีี และสร้้างเส้้นทางการเงิิน 
ในการหลบหลีีกการติิดตามของเจ้้าหน้้าท่ี่�ตำำ�รวจ  
และสามารถนำำ�ทฤษฎีีการเรีียนรู้้�ท างสัังคม  
นำำ�มาอธิิบายถึึงการลอกเลีียนแบบ หรืือสัังเกต 
พฤติิกรรมของผู้้�กระทำำ�ความผิิดคนอื่่�น ๆ ที่่�ได้้ 
มีีการนำำ�เสนอในสื่่�อต่่างๆ ถึึ งการนำำ�บััญชีีม้้า 
เข้้ามาใช้้ในการกระทำำ�ความผิิด  เกิิดเป็็นการ 

เรีียนรู้้� จด จำำ�  และนำำ�ไปกระทำำ�ตามเนื่่�องจาก 
รู้้�ขั้�นตอน หรืือรายละเอีียดในเกี่่�ยวกัับการจััดหา 
บััญชีีม้้า หรืือการขายบััญชีีม้้า กลายมาเป็็น 
แนวทางในการกระทำำ�ความผิิดของผู้้�กระทำำ� 
ความผิิดคนอื่่�นๆ ต่่อไป
	 	 ตามหลัั กการจััด หมวดหมู่่�ข องแผน 
ประทุุษกรรม  กล่่าวถึึง ผู้้� สมรู้้�ร่่วมคิิดในการ 
ก่่อเหตุุ (pals) สำ ำ�หรัับคดีีอาชญากรรมทั่่�วไป  
หมายถึึง เพื่่�อนร่่วมขบวนการทีีมีีการแบ่่งหน้้าท่ี่� 
ของแต่่ละคนในกลุ่่�มกระทำำ�ความผิิดในละครั้้�ง  
สำำ�หรัับคดีีฉ้้อโกงการหลอกลวงจำำ�หน่่ายสิินค้้า 
หรืือบริิการออนไลน์์ ผู้้�  สมรู้้�ร่ ่วมคิิดรููปแบบ 
ที่่ �น่ ่าสนใจรููปแบบหนึ่่ �งคื ือ เจ้ ้าของบััญชี ี
ธนาคารม้้า หรืือเบอร์์ม้้าที่่�ถููกนำำ�ไปใช้้ในการ 
กระทำำ�ความผิิดถืือเป็ ็นผู้้� มี ีความผิิดตาม 
กฎหมายไปด้้วย ตามพระราชกำำ�หนด มาตรการ 
ป้้องกัั นและปราบปรามอาชญากรรมทาง 
เทคโนโลยีี พ.ศ. 2566 บััญชีีม้้ามีีหลายลัักษณะ 
ทั้้�งเป็็นบััญชีีม้้าในนามส่่วนบุุคคล หรืือบััญชีีม้้า 
ในนามของบริิษััท 
	 2.	การสอบสวนคดีีฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์
		  2.1	ขั้้  �นตอนการสอบสวนคดีี ฉ้ ้อโกง 
การหลอกลวงจำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์ 
ของเจ้้าหน้้าที่่�ตำำ�รวจ
		  ผู้้�วิจััยสามารถแบ่่งข้ั้�นตอนในการสอบสวน 
ท่ี่�ได้้จากการศึึกษาออกเป็็น (1) การรัับแจ้้งความ 
ร้้องทุุกข์์ (2) การรวบรวมพยานหลัักฐาน  
และการดำำ�เนิินการสอบสวน และ (3) การออก 
หมายเรีียก และหมายจัับผู้้�ต้้องสงสััยในคดีี 
		  	 2.1.1	การรั ับแจ้้ งความร้้ องทุ ุกข์ ์  
ในปััจจุบัันประชาชนมีีทางเลืือกในการแจ้้งความ 
ร้้องทุุกข์์มากขึ้้�นเป็็นการอำำ�นวยความสะดวก  
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ประชาชนสามารถเดิินทางไปยัังสถานีีตำำ�รวจ 
ใกล้้ที่่�พัักอาศััยได้้ หรืือจะดำำ�เนิินการผ่่านระบบ 
การรัับแจ้้งความคดีีออนไลน์์ บนเว็็บไซต์์ได้ ้ 
เพื่่  �อการรัั บมืือกัั บปััญหาคดีีอาชญากรรม 
ทางเทคโนโลยีีในทุุกรููปแบบได้้อย่่างรวดเร็็ว  
และมีีประสิิทธิิภาพ สำ ำ�นัักงานตำำ�รวจแห่่งชาติิ 
จึึงได้้มีีเว็็บไซต์์แจ้้งความคดีีออนไลน์์ขึ้้ �นมา 
โดยเฉพาะที่่�เว็็บไซต์์ thaipoliceonline.com
	 		  2.1.2	การรวบรวมพยานหลัักฐาน  
และการดำำ�เนิินการสอบสวน
	 	 	 1)	 การติ ิดต่ ่ อประสานงานขอ 
ความร่่วมมืือกัับหน่่วยงานภายนอก ในการ 
เพื่่�อให้้ได้้ข้้อมููลมาเจ้้าหน้้าที่่�ตำำ�รวจจำำ�เป็็นต้้อง 
ขอความร่วมมือไปยัังหน่่วยงานหลายหน่่วยงาน  
เพื่่�อดำำ�เนิินการรวบรวมพยานหลัักฐานหาตััว 
ผู้้�กระทำำ�ความผิิด สำ ำ�คััญที่่�สุุดคืือหน่่วยงาน 
ธนาคาร และบริิษััทเครือข่่ายสััญญาณโทรศััพท์์  
และอิินเทอร์์เน็็ต เนื่่�องจากถืือเป็็นเจ้้าของข้้อมููล 
ที่่�สำำ�คััญ อี ีกทั้้�งปััจจุุบัันระบบธนาคารมีีบริิการ  
Mobile Banking หรืือธนาคารออนไลน์์ที่่�ให้้ 
บริิการผ่่านแอปพลิิเคชัันบนสมาร์์ตโฟน ธนาคาร 
สามารถตรวจสอบเจ้้าของบััญชีีธนาคารท่ี่�เหยื่่�อ 
โอนเงิินให้้ได้้ และบัันทึึกการทำำ�รายการเดิินบััญชีี 
ธนาคาร เช่่นเดีียวกัันกัับบริิษััทเครือข่่ายสััญญาณ 
โทรศััพท์์ และอิินเทอร์์เน็็ตที่่�สามารถตรวจสอบ 
เจ้้าของผู้้�เปิิดใช้้บริิการซิิมหมายเลขโทรศััพท์ ์
ที่่�มีีการผููกกัับธนาคาร (Prompt Pay) บริิการ 
ชำำ�ระเงิินและโอนเงิินแบบ Real-time และสามารถ 
ตรวจสอบ IP Address ท่ี่�อยู่่�ของสััญญาณขณะท่ี่� 
ผู้้�ต้้องสงสััยกำำ�ลัังก่่อเหตุุได้้
	 	 	 2)	ก า ร ดำ ำ � เ นิ ิ น ก า ร ส อบส วน  
เมื่่�อรวบรวมพยานหลัักฐานต่่างๆ เจ้้าหน้้าที่่� 
ตำำ�รวจจะทำำ�การสอบสวนผู้้�เกี่่�ยวข้้องทั้้�งหมด 

ในคดีี เหยื่่�อ และเจ้้าของบััญชีีธนาคารที่่�เหยื่่�อ 
ได้้โอนเงิินไป ว่ ่าใช่่ผู้้�กระทำำ�ความผิิดที่่�ในคดี ี
จริิงหรืือไม่่ เจ้้าหน้้าที่่�ตำำ�รวจมีีหลัักการสำำ�คััญ 
ที่่�จะช่่วยให้้ในการสอบสวนสามารถตามหาตััว 
ผู้้�กระทำำ�ความผิดในคดีได้้อย่่างมีีประสิิทธิภาพ  
คืือ การสอบสวนตรวจสอบเส้้นทางการเงิิน  
และเส้้นทางสื่่�อสาร ความสำำ�คััญของการสอบสวน 
เส้้นทางการเงิินในคดีน้ั้�นมีีความสำำ�คััญอย่่างมาก  
เนื่่�องจากคดีฉ้้อโกงการหลอกลวงจำำ�หน่่ายสิินค้้า 
หรืือบริิการออนไลน์์เป็็นคดีท่ี่�มีีความเกี่่�ยวข้้องกัับ 
ทรััพย์์ของผู้้�เสีียหายเป็็นหลััก การติิดตามเส้้นทาง 
การเงิินจากตััวเหยื่่�อไปยัังบััญชีีปลายทางท่ี่�เหยื่่�อ 
ได้้โอนไป เงิินจำำ�นวนดัังกล่่าวไปยัังบััญชีีใดบ้้าง  
และต้้องสอบว่่าเจ้้าของบััญชีีที่่ �เหยื่่ �อโอนไป 
ใช่่ตััวผู้้�กระทำำ�ความผิดหรืือไม่่ หรืือเป็็นบััญชีีม้้า  
เจ้้าหน้้าที่่�ก็็จะต้้องสอบต่่อไปเรื่่�อยๆ จ นกว่่า 
จะพบผู้้�กระทำำ�ความผิิดที่่�แท้้จริิง 
	 		  2.1.3	การออกหมายเรีี ยก และ 
หมายจัับผู้้  �ต้้ องสงสั ัยในคดีี หลัังขั้ ้ �นตอน 
การรวบรวมพยานหลัักฐาน และการดำำ�เนิินการ 
สอบสวน เมื่่ �อได้้พยานหลัักฐานที่่ �เพีียงพอ 
เจ้้าหน้้าที่่�ตำำ�รวจสอบสวนจะดำำ�เนิินการออก 
หมายเรีียก และหมายจัับผู้้�ต้้องสงสััยในคดีี
	 	 	 การสอบสวนเส้ ้นทางการเงิ ิน  
เป็็นหลัักการสอบสวนท่ี่�สำำ�คััญอย่่างมากสำำ�หรัับ 
คดีีทางไซเบอร์์ กรณีีการฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์ 
		  2.2	ปััญหา อุุปสรรคของการสอบสวน 
คดีีฉ้้อโกงการหลอกลวงจำำ�หน่่ายสิินค้้าหรืือ 
บริิการออนไลน์์
			   2.2.1	ปัญหาและอุุปสรรคที่�พบในการ 
ติิดต่่อประสานงานขอความร่่วมมืือกัับหน่่วยงาน 
ภายนอก พบว่่า (1) ค วามล่่าช้้าในการติิดต่่อ 

_24-1296(017-038)P2.indd   30_24-1296(017-038)P2.indd   30 26/12/2567 BE   16:3426/12/2567 BE   16:34



31

Journal of Thai Justice System Vol.3 September - December 2024

ประสานงาน (2) ข้อระเบีียบของแต่่ละหน่่วยงาน 
ท่ี่�ไม่่เอื้้�อความสะดวก และ (3) การปฏิิเสธการให้้ 
ข้้อมููล สอดคล้้องกัับการศึึกษาของ Korachat  
Matsri and Thamavit Terdudomtham (2022)  
ที่่�พบว่่า ปั ัญหา และอุุปสรรคในการทำำ�งาน 
ของเจ้้าหน้้าที่่�ตำำ�รวจนั้้�น คืือเรื่่�องของการติิดต่่อ 
ประสานงานเพื่่�อรวบรวมพยานหลัักฐานจาก 
หน่่วยงานภายนอกท่ี่�มีีความล่าช้้า อย่่างไรก็็ตาม 
การประสานงานที่่�ล่่าช้้านั้้ �นส่่งผลต่่อข้้อมููล 
ที่่�สำำ�คััญ ที่่�เมื่่�อเวลาล่่วงเลยไปอาจถููกทำำ�ลาย 
ตามระยะเวลาที่่�กำำ�หนดทำำ�ให้้เจ้้าหน้้าที่่�พลาด 
ข้้อมููลที่่ �สำ ำ�คััญที่่ �จะนำำ�ไปใช้้ในการสืืบสวน 
สอบสวนในการประกอบสำำ�นวน เพื่่�อหาตััว 
ผู้้�กระทำำ�ความผิิดในคดีี
			   2.2.2	ปััญหา และอุุปสรรคในการ 
ดำำ�เนิินการสอบสวนที่่�เกิิดจากระบบการทำำ�งาน  
และส่่วนกลางของเจ้้าหน้้าที่่�ตำำ�รวจ
		  	 1)	การขาดแคลนกำำ�ลัังคนในการ 
ทำำ�งาน และงบประมาณที่่�มีีอย่่างจำำ�กััด พบว่่า  
การขาดแคลนกำำ�ลัังคน ปริิมาณของเจ้้าหน้้าที่่� 
ตำำ�รวจมีีน้้อยกว่่าปริิมาณของคดีีที่่ �เกิิดขึ้้ �น 
ในแต่่ละวััน ส่งผลให้้เจ้้าหน้้าท่ี่�ตำำ�รวจสอบสวน 
หนึ่่�งคน ต้ ้องรัับผิิดชอบคดีีมากกว่่าที่่�สภาพ 
ร่่างกาย และจิิตใจจะสามารถรัับไหว ผลกระทบ 
ที่่�เกิิดจากปััญหาการขาดแคลนเจ้้าหน้้าที่่�นั้้�น  
นอกจากจะทำำ�ให้้ในการป้้องกัันและปราบปราม 
คดีลงน้้อยลงเนื่่�องจากจำำ�นวนผู้้�ทำำ�งานน้้อยแล้้ว  
คุุณภาพงานท่ี่�ได้้ก็็ลดน้อยตามจากสภาพร่่างกาย  
และจิิตใจที่่�ต้้องแบกรัับความรัับผิิดชอบคดีี 
ปริิมาณมากเกิินที่่�จะสามารถรัับผิิดชอบได้้ไหว 
ของเจ้้าหน้้าที่่�ในการปฏิิบััติิหน้้าที่่� การแบกรัับ 
ปริิมาณคดีีที่่�มากจนเกิินไป อี ีกทั้้�งรายละเอีียด 
ของคดีีที่่�มีีความซัับซ้้อนส่่งผลให้้เจ้้าหน้้าที่่�เกิิด 

ความเครีียด  เสี่่�ยงกัับการเผชิิญหน้้ากัับภาวะ 
ซึึมเศร้้าโดยไม่่รู้้�ตััว และความเหนื่่�อยล้้าสะสม 
นำำ�ไปสู่่�การตััดสิินลาออกจากราชการ หรืือที่่�แย่ ่
กว่่าคืือนำำ�ไปสู่่�การคิิดสั้้ �นในที่่�สุุด  นอกจาก 
การขาดแคลนกำำ�ลัังคนแล้้ว คื ือ เรื่่ �องของ 
การขาดแคลนงบประมาณถืือเป็็นส่่วนสำำ�คััญ 
ในการดำำ�เนิ ินงาน สำ  ำ�หรัั บในการติิดต่ ่อ 
ประสานงานกัับหน่่วยงานในต่่างพื้้�นที่่� ในกรณีี 
ที่่�ต้้องสอบปากคำำ�กัับธนาคารที่่�เปิิดบััญชีีให้้ 
ผู้้� กระทำำ�ความผิิด  หรืือบััญชีีต้้องสงสััยที่่ �มี ี
งบประมาณในการเดิินทางจำำ�กััด
		  	 2)	ปั ัญหา และอุ ุปสรรคในการ 
ดำำ�เนิินการสอบสวนที่่�เกิิดจากตััวของเจ้้าหน้้าที่่�  
พบว่่า (1) ข าดความเข้้าใจในเรื่่�องของปััญหา 
คดีีอาชญากรรมไซเบอร์์ เจ้้าหน้้าที่่ �ตำำ�รวจ 
ไม่่เข้้าใจถึึงรููปแบบคดีีฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์ไม่่เข้้าใจว่่า 
เกิิดขึ้้�นที่่�ไหน มีีลัักษณะอย่่างไร จะต้้องทำำ�การ 
รวบรวมพยานอย่่างไร หรืือใช้้อุุปกรณ์์เครื่่�องมืือ 
อิิเล็็กทรอนิิกส์์ไม่่ชำำ�นาญ จนทำำ�ให้้ในการสอบสวน 
ไม่่มีีความคืืบหน้้า และ (2) ข าดความจริิงจััง 
ในการปฏิิบััติิงาน จ ากปััญหาการขาดความรู้้� 
ความเข้้าใจ นำำ�ไปสู่่�ปัญหาการปล่่อยปละละเลย 
ความใส่่ใจในการคดี ส่งผลให้้เจ้้าหน้้าท่ี่�ตำำ�รวจ 
บางรายเน้้นทำำ�คดีีที่่�ง่่าย หรืือทำำ�เอาง่่ายเข้้าไว้้ 
เพื่่�อให้้มีีคดีท่ี่�ทำำ�สำำ�เร็็จในปริิมาณท่ี่�มาก หรืือเน้้น 
ทำำ�ยอดเอาไว้้ก่่อน โดยที่่�ไม่่เน้้นคุุณภาพในการ 
ทำำ�คดีีแต่่ละคดีี ไม่่มีีการขยายผลการสอบสวน 
เพื่่�อหาผู้้�กระทำำ�ความผิิดที่่�แท้้จริิงมาดำำ�เนิินคดีี
	 	 	 ปััญหา และอุุปสรรคในการดำำ�เนิิน 
การสอบสวนท่ี่�เกิิดจากตััวของเจ้้าหน้้าท่ี่�ตำำ�รวจ 
ที่่�พบ สอดคล้้องกัับการศึึกษาของ Nutthorn  
Dechsakul and Jomdech Trimek (2020)  
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ที่่�พบว่่า ปััญหา และอุุปสรรคในการปฏิิบััติิงาน 
ของเจ้้าหน้้าที่่�ตำำ�รวจนั้้�น มีีในเรื่่�องของข้้อจำำ�กััด 
ของเจ้้าหน้้าที่่ �งานสอบสวนเองที่่ �ไม่่มีีความ 
เชี่่  �ยวชาญในการสอบสวนคดีีฉ้ ้อโกงทาง 
อิินเทอร์์เน็็ตทำำ�ให้้เกิิดความล่่าช้้า อี ีกทั้้�งยััง 
สอดคล้้องกัับการศึึกษาของ Korachat Matsri  
and Thamavit Terdudomtham (2022)  
เช่่นเดีียวกัับการศึึกษาของ Yu-Teng Chang,  
Hung-Teng Chang, and Hsu-Jung Tien (2018)  
พบว่่า อาชญากรรมทางเทคโนโลยีีที่่�เกิิดขึ้้�นนั้้�น 
มีีความซัับซ้้อนมากเกิินกว่่าระดัับความสามารถ 
ที่่�เจ้้าหน้้าที่่�ตำำ�รวจจะรัับมืือ และแก้้ไขได้้ และ  
Cross and Blackshaw (2014) กล่่าวว่่า  
ความสนใจของตำำ�รวจต่่อคดีีฉ้้อโกงออนไลน์ ์
อยู่่�ในระดัับที่่�น้้อย เมื่่�อเทีียบกัับอาชญากรรม 
ทั่่�วไปในการทำำ�งานสอบสวนเกี่่�ยวกัับคดีฉ้้อโกง 
ออนไลน์์นั้้�นมีีความยุ่่�งยากและซัับซ้้อนทำำ�ให้ ้
เป็็นอุุปสรรค ส่ ่งผลให้้คดีีการฉ้้อโกงออนไลน์์ 
ยัังคงมีีอยู่่� และมีีมากขึ้้ �นเนื่่ �องจากไม่่ได้้รัั บ 
การแก้้ไขปััญหาอย่่างจริิงจััง
			   3)	ปั ัญหา และอุ ุปสรรคในการ 
ดำำ�เนิินการสอบสวนที่่ �เกิิดจากตััวของเหยื่่ �อ  
พบว่่า (1) ข าดทัักษะความรู้้�ความเข้้าใจใน 
อิินเทอร์์เน็็ต  (2) ข าดการตระหนัักถึึงภััย 
บนโลกอิินเทอร์์เน็็ต  (3) การเข้้าไม่่ถึึงสาร 
ประชาสััมพัันธ์์ถึึ งภััยบนโลกอิินเทอร์์เน็ ็ต 
มากพอทำำ�ให้้เหยื่่�อตกเป็็นเหยื่่�อบ่่อยครั้้�งและ 
ง่่ายได้้ และ (4) การขาดความรู้้�ความเข้้าใจ 
เกี่่�ยวกัับการเก็็บพยานหลัักฐานเบื้้�องต้้นในคดีี 
อาชญากรรมทางเทคโนโลยีี ถื ือเป็็นปััญหา  
และอุุปสรรคสำำ�คััญอย่่างหนึ่่ �งที่่ �ส่ ่งผลต่่อ 
การดำำ�เนิินคดีี ข้ ้อมููลพยานหลัักฐานบางอย่่าง 
มีีเพีียงแค่่เหยื่่ �อเท่่านั้้ �นที่่ �จะสามารถเก็็บได้ ้

ในระหว่่างที่่�มีีการติิดต่่อกัับผู้้�กระทำำ�ความผิิด  
หรืือหลัังจากรู้้�ตััวไปแล้้วว่่ากำำ�ลัังตกเป็็นเหยื่่�อ  
สำำ�หรัับพยานหลัักฐานในคดีฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์เบื้้�องต้้น คือ  
แชทสนทนาระหว่่างเหยื่่�อ และผู้้�กระทำำ�ความผิด  
เหยื่่ �อจะต้้องแคปหรืือถ่่ายภาพบทสนทนา 
ท้ั้�งหมดตั้�งแต่่เริ่่�ม จนถึึงปััจจุบัันท่ี่�ได้้มีีการสนทนา 
พยานหลัักฐานสำำ�คััญต่่อมาคืือโปรไฟล์์หรืือ 
หน้้าเพจของผู้้�กระทำำ�ความผิดท่ี่�ได้้มีีการติิดต่อไป  
และหลัักฐานการโอนเงิินของเหยื่่�อไปให้้ผู้้�กระทำำ� 
ความผิิด  โดยให้้เห็็นชื่่ �อบััญชีีปลายทางและ 
ธนาคารปลายทางอย่่างชััดเจนเป็็นต้้น ซึ่่ �งใน 
บางกรณีีเหยื่่�อไม่่ได้้มีีการเก็็บบัันทึึกหลัักฐาน 
ข้้างต้้นเหล่่านี้้�ด้้วยสาเหตุุต่่างๆ ทั้ ้�งความไม่่รู้้�  
หรื ือความกลััวหลัังทราบว่่าตกเป็็นเหยื่่ �อ 
ในช่่วงแรกทำำ�ให้้เผลอลบหลัักฐานเหล่่านั้้�นไป 
เพราะไม่่ต้้องการให้้คนรอบข้้างทราบว่่าตน 
ได้้ตกเป็็นเหยื่่ �อในคดีีฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์
			   สอดคล้ ้ อ งกัั  บการศึ ึ กษาของ  
Hathaichanok Pimpakul (2019) พบว่่า  
การตกเป็็นเหยื่่ �อนั้้ �นมาจากความไว้้วางใจ 
ในร้้านค้้าออนไลน์์ เลยไม่่ตรวจสอบ การรู้้� 
ไม่่เท่่าทัันกลโกงออนไลน์์ อีกท้ั้�งประชาชนยัังขาด 
ความรู้้�ค วามเช้้าใจในการดำำ�เนิินคดีีทาง 
กฎหมาย เนื่่�องจากเห็็นว่่ามููลค่่าความเสีียหาย 
ไม่่มากจึึงไม่่แจ้้งความดำำ�เนิินคดีี เช่่นเดีียวกัับ  
Nutthorn Dechsakul and Jomdech Trimek  
(2020) กล่่าวว่่า เหยื่่�อขาดความระมััดระวัังตััว 
และความโลภเป็็นหลััก เหยื่่�อส่่วนมากไม่่ทราบ 
ถึึงขั้้�นตอนกระบวนการยุุติิธรรม  เช่่นเดีียวกัับ 
การศึึกษาของ Emami, Smith, and Jorna (2020)   
กล่่าวว่่า ประชาชนตกเป็็นเหยื่่ �อ เนื่่ �องจาก 
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ความเชื่่ �อใจหรืือความเห็็นอกเห็็นใจจนขาด 
ความรอบครอบในการตรวจสอบ อีกท้ั้�งไม่่ชำำ�นาญ 
ทางเทคโนโลยีีหรืือไม่่ใช้้อิินเทอร์์เน็็ตบ่อยจะง่่าย 
ต่่อการถููกมิิจฉาชีีพหลอก เนื่่�องจากระยะเวลา 
การใช้้อิินเทอร์์เน็็ตสามารถบ่่งบอกได้้ถึึงความ 
ชำำ�นาญในการใช้้เทคโนโลยีีการตระหนัักถึึง 
ความเสี่่�ยงท่ี่�อาจเกิิดข้ึ้�นจากการมีีประสบการณ์์ 
ทางอิินเทอร์์เน็็ตสามารถช่่วยให้้ลดความเสี่่�ยง 
ที่่�อาจเกิิดขึ้้�นบนอิินเทอร์์เน็็ตได้้
	 3.	แนวทางการพั ัฒนาการสอบสวน 
ของเจ้้าหน้้าที่่�ตำำ�รวจในคดีีฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์
		  3.1	การพััฒนาทัักษะการสอบสวนคดีี 
อาชญากรรมไซเบอร์์ ให้้เท่่าทัันยุุคสมััยใหม่่
		  ความรู้้� ความเข้้าใจในเรื่่�องของเทคโนโลยีี 
ในปััจจุบัันนัับว่่ามีีความสำำ�คััญอย่่างมาก ในการ 
นำำ�ความรู้้�ค วามเข้้าใจในเทคโนโลยีีนั้้ �นมา 
ปรัับใช้้ในการสืืบสวนสอบสวนยุุคสมััยใหม่ ่ 
เพื่่�อรัับมืือกัับปััญหาอาชญากรรมทางไซเบอร์์  
กรณีีการฉ้้อโกงการหลอกลวงจำำ�หน่่ายสิินค้้า  
หรืือบริิการออนไลน์์ได้้อย่่างมีีประสิิทธิิภาพ 
มากขึ้้�น หากเจ้้าหน้้าที่่�สอบสวนยัังไม่่เข้้าใจถึึง 
เทคโนโลยีียุุคปัจจุบััน จะส่่งผลให้้ในการสอบสวน 
ไม่่คืืบหน้้า จนไม่่สามารถตามผู้้�กระทำำ�ความผิด 
มาดำ ำ�เนิ ินคดี ีได้ ้  เพื่่  �อการพัั ฒนาทัั กษะ 
ความสามารถของเจ้้าหน้้าที่่�ตำำ�รวจสอบสวน 
ควรจะมีีการฝึึกอบรมความรู้้�ความเข้้าใจในเรื่่�อง 
ของเทคโนโลยีี ทัักษะการสอบสวนคดีอาชญากรรม 
ทางไซเบอร์ ์ให้ ้มากขึ้ ้ �น หรื ือคอยศึ ึกษา 
สัังเกตการณ์์ว่่าลัักษณะของเทคโนโลยีีแบบใด 
ในอนาคตที่่�มีีโอกาสที่่�ผู้้�กระทำำ�ความผิิดอาจ 
นำำ�มาเป็็นเครื่่ �องมืือเพื่่ �อมาใช้้ในการก่่อเหตุุ  
นัับว่่าเป็็นจุุดสำำ�คััญท่ี่�จะช่่วยให้้เจ้้าหน้้าท่ี่�ตำำ�รวจ 

สามารถรัับมืือกัับอาชญากรรมทางเทคโนโลยี ี
ทุุกรููปแบบในอนาคตต่่อไปได้้ เป็็นความหวััง 
และที่่�พึ่่�งให้้กัับประชาชนผู้้�ตกเป็็นเหยื่่�อ และ 
สามารถนำำ�ผู้้� กระทำำ�ความผิิดมาดำำ�เนิินคดี ี 
ถืือเป็็นวิิธีีการพััฒนาความสามารถของเจ้้าหน้้าท่ี่� 
ในการป้้องกััน และปราบปราม  ลดปััญหา 
อาชญากรรมทางเทคโนโลยีีที่่ �อาจเกิิดขึ้ ้ �น 
ในอนาคตที่่�สำำ�คััญ สอดคล้้องกัับการเสนอแนะ 
ของ Sarunpat Yotsombat (2020) ได้้เสนอแนะ 
ให้้มีีการจััดการอบรม สััมม นาเกี่่�ยวกัับความรู้้� 
ทั้้ �งทางด้้านกฎหมายและการใช้้เทคโนโลยีี 
สารสนเทศให้้กัับเจ้้าหน้้าที่่ �ตำำ�รวจในระดัับ 
สถานีี และควรมีีการจััดเจ้้าหน้้าที่่�ที่่�มีีความรู้้� 
ความเชี่่ �ยวชาญด้้านเทคโนโลยีีสารสนเทศ 
มาประจำำ�แต่่ละสถานีีมากข้ึ้�นเพื่่�อการปฏิิบััติิงาน 
ได้ ้อย่ ่างมี ีประสิ ิทธิ ิภาพมากยิ่่  �งขึ้ ้ �น และ  
Korachat Matsri and Thamavit Terdudomtham  
(2022) เสนอให้้เกิิดการพััฒนาทัักษะ ค วามรู้้�  
ความเชี่่�ยวชาญทางด้้านเทคโนโลยีีแก่่เจ้้าหน้้าท่ี่� 
ตำำ�รวจกองปราบปรามการกระทำำ�ความผิิด 
เกี่่�ยวกัับอาชญากรรมทางเทคโนโลยีีผู้้�ปฏิิบััติิงาน 
เพื่่  �อให้ ้มี ีความสอดคล้้องกัั บสถานการณ์์ 
อาชญากรรมทางเทคโนโลยีีสมััยใหม่่ 
		  3.2	การปรั ับรูู ปแบบการทำ ำ�งานให้้  
ปริิมาณคนสอดคล้้องกัับปริิมาณของงาน จััดให้้มีี 
บุุคลากร หรืือหน่่วยงานที่่�เชี่่�ยวชาญพิิเศษ 
		  ปั ัจจุ ุบัั นปริ ิมาณคดี ีอาชญากรรม 
ทางเทคโนโลยีีมีีเพิ่่ �มมากขึ้้ �นอย่่างรวดเร็็ว  
และในช่่วงเวลาเดีียวกัันนั้้ �นเองปริิมาณคดีี 
อาชญากรรมอื่่�นๆ ก็ ็ยัังคงมีีมาอยู่่�ตลอดเวลา  
ทว่าปริิมาณของกำำ�ลัังเจ้้าหน้้าท่ี่�ในการปฏิิบััติิงาน 
กลัับมีีลดน้้อยลง ทำ ำ�ให้้เกิิดการรัับภาระงาน 
ที่่�มากเกิินตััว ส่ ่งผลกระทบต่่อสภาพร่่างกาย  
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และจิิตใจของตััวเจ้้าหน้้าท่ี่�ดัังกล่่าว นอกจากน้ั้�น 
ยัังส่่งผลกระทบต่่อคุุณภาพในการทำำ�งาน  
การให้้บริิการประชาชน ส่ ่งผลให้้ประชาชน 
ผู้้�รัับบริิการเกิิดความไม่่พอใจ  หรืือเกิิดอคติิ 
ในการทำำ�งานของตััวเจ้้าหน้้าท่ี่�ตำำ�รวจ แนวทาง 
ในการพััฒนาการสอบสวนของเจ้้าหน้้าท่ี่�ตำำ�รวจ 
ในคดีีฉ้้อโกงการหลอกลวงจำำ�หน่่ายสิินค้้า 
หรืือบริิการออนไลน์์ที่่�สำำ�คััญนอกจากการเพิ่่�ม 
ทัักษะของตััวเจ้้าหน้้าที่่�แล้้วการเพิ่่�มปริิมาณ 
ของเจ้้าหน้้าที่่ �ในการทำำ�งาน เป็็นการปรัับ 
ความสมดุลลระหว่่างปริิมาณงานให้้สอดคล้อง 
กัับปริิมาณคนทำำ�งานย่่อมเป็็นทางเลืือกที่่�ดีี  
หรืืออีีกแนวทางหนึ่่ �งคืือการเพิ่่ �มตำำ�แหน่่งที่่ � 
เหมาะสม  เป็็นตำำ�แหน่่งเฉพาะเพื่่�อให้้คนที่่�มี ี
ทัักษะความสามารถเข้้ามาทำำ�งานที่่�มีีลัักษณะ 
ตรงกัั บความสามารถเป็ ็นการช่ ่วยเหลื ือ 
การทำำ�งานซึ่่�งกัันและกััน เป็็นการเพิ่่�มศัักยภาพ 
ในการป้้องกัันและปราบปราม  ลดปััญหา 
อาชญากรรมทางเทคโนโลยีีที่่ �อาจเกิิดขึ้ ้ �น 
ในอนาคต  สอดคล้้องกัับการเสนอการพััฒนา 
โดย Sarunpat Yotsombat (2020) ได้้เสนอแนะ 
ให้้มีีการเจ้้าหน้้าที่่�ที่่�มีีความรู้้�ความเชี่่�ยวชาญ 
ด้้านเทคโนโลยีีสารสนเทศมาประจำำ�แต่่ละ 
สถานีีมากขึ้้ �นเพื่่ �อการปฏิิบััติิงานได้้อย่่างมีี 
ประสิิทธิิภาพมากยิ่่�งขึ้้�น 
		  3.3	การพััฒนาความร่่วมมืือในการติิดต่่อ 
ประสานงานกัับหน่่วยงานต่่างๆ	
	 	 ปััญหาและอุุปสรรคที่่�สำำ�คััญที่่�พบจาก 
การศึึกษา เป็็นเรื่่�องของการประสานงานกัับ 
หน่่วยงานภายนอกในการขอความร่่วมมืือ 
ในการให้้ข้้อมููลที่่�สำำ�คััญแก่่เจ้้าหน้้าที่่�ตำำ�รวจ  
คื ือเรื่่  �องของความล่ ่าช้ ้าในการให้ ้ข้ ้อมู ูล  

ความไม่่พร้้อมในการเก็็บข้้อมููล หรืือความ 
ไม่่ครบถ้้วนในข้้อมููลที่่ � เจ้ ้าหน้้าที่่ �ต้ ้องการ  
ควรมีีการพััฒนา หรืือมีีการสร้้างข้้อตกลงที่่� 
ชััดเจนระหว่่างเจ้้าหน้้าท่ี่�ตำำ�รวจ และหน่่วยงาน 
ผู้้�ให้้บริิการข้้อมููลอย่่างชััดเจนในเรื่่�องของการ 
ติิดต่่อประสานงาน ค วรมีีความกระชัับและ 
มีีความรวดเร็็วมากยิ่่�งขึ้้�น เพื่่�อให้้ในการทำำ�งาน 
ของทั้้�งสองฝ่่ายมีีประสิิทธิิภาพมากขึ้้�น และ 
สามารถดำำ�เนิินการหาตััวผู้้�กระทำำ�ความผิดท่ี่�มา 
ดำำ�เนิินคดีีตามกฎหมาย สำ ำ�หรัับอาชญากรรม 
ทางเทคโนโลยีีแล้้ว ข้อมููลท่ี่�สำำ�คััญในการสืืบสวน 
สอบสวนหาตััวผู้้�กระทำำ�ความผิิด คื ือ ข้ ้อมููล 
ธุุรกรรมทางการเงิิน เส้้นทางการเดิินเงิินจาก 
บััญชีีของประชาชนผู้้�ตกเป็็นเหยื่่�อ ไปยัังบััญชีี 
ต้้องสงสััย อย่่างที่่�ได้้กล่่าวไปในประเด็็นของ 
ปััญหา และอุุปสรรคของบััญชีีม้้าท่ี่�ผ่่านมา พบว่่า  
การโยกย้้ายเงิินไปยัังบััญชีีม้้าแต่่ละบััญชีีนั้้�น 
ใช้้เวลาไม่่ถึึงนาทีีผู้้�กระทำำ�ความผิิดก็็สามารถ 
โยกย้้ายเงิินเพื่่�อหลบหลีีกสายตาของเจ้้าหน้้าที่่� 
ตำำ�รวจไปได้้แล้้วหลายบััญชีี เช่่นน้ั้�นแล้้วในกรณีี 
เดีียวกัันหากเจ้้าหน้้าท่ี่�ตำำ�รวจสามารถตรวจสอบ 
ได้้ทัันท่่วงทีีโดยใช้้เวลาในการได้้ข้้อมููลไม่่นานนััก  
ก็็อาจจะช่่วยให้้ในการติิดตามผู้้�กระทำำ�ความผิด 
ที่่�แท้้จริิงรวดเร็็วขึ้้�นได้้ สอดคล้้องกัับการเสนอ 
การพััฒนาโดย Korachat Matsri and Thamavit  
Terdudomtham (2022) เสนอแนะในทางปฏิิบััติิ  
คืือ การสร้้างความร่่วมมืือระหว่่างองค์์กร 
ระหว่่างภาครััฐและเอกชน ต ลอดจนความ 
ร่่วมมืือองค์์กรระหว่่างประเทศ  เพื่่�อประสาน 
ข้้อมููลในการสืืบสวน สอบสวน และการรวบรวม 
พยานหลัักฐานให้้เกิิดความสะดวกและรวดเร็็ว 
มากยิ่่�งขึ้้�น  
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	สรุุป และข้้อเสนอแนะ

	 แผนประทุุษกรรมคดีีฉ้้อโกงการหลอกลวง 
จำำ�หน่่ายสิินค้้าหรืือบริิการออนไลน์์ ผู้้�กระทำำ�ผิด 
มีีแรงจููงใจในการก่่อเหตุุเพื่่�อต้้องการเงิิน จึึงได้ ้
เริ่่�มการสร้้างบััญชีีแพลตฟอร์์มออนไลน์์เข้้ามา 
ก่่อเหตุุ โดยเลืือกใช้้สิินค้้าหรืือบริิการที่่�กำำ�ลััง 
ได้้รัับความสนใจมาโฆษณา สร้้างโปรโมชั่่�น  
ลดราคาถููกกว่่าร้้านอื่่�นๆ ใช้้การหลอกเลีียน 
เพจร้านค้้าหรืือให้้บริิการท่ี่�มีีชื่่�อเสีียง หรืือการเอา 
รููปบุุคคลที่่�มีีชื่่ �อเสีียงมาแอบอ้้างสร้้างความ 
น่่าเชื่่�อถืือแก่่ผู้้�ซื้้ �อ เมื่่�อมีีผู้้�หลงซื้้�อและเข้้ามา 
ทำำ�การติิดต่อซ้ื้�อสิินค้้าหรืือบริิการ หลัังจากเหยื่่�อ 
โอนเงิินชำำ�ระค่่าสิินค้้าหรืือบริิการและมีีการ 
แจ้้งยอดชำำ�ระเรีียบร้้อย ผู้้� กระทำำ�ความผิิดจะ 
ทำำ�การปิิดช่่องทางการติิดต่่อและหนีีหายไป 
ไม่่สามารถติิดต่่อได้้อีีก ทุ ุกๆ การกระทำำ�ล้้วน 
เกิิดขึ้้ �นบนโซเชีียลมีีเดีียความรู้้�ค วามเข้้าใจ 
เกี่่�ยวกัับการใช้้งานโซเชีียลมีีเดีียจึึงมีีความสำำ�คััญ 
	 ส่่วนของการพััฒนาสำำ�นัักงานตำำ�รวจแห่่งชาติิ 
มุ่่�  งเน้ ้นส่ ่งเสริ ิมการพััฒนาทัักษะความรู้้�    
ความสามารถของเจ้้าหน้้าที่่�ตำำ�รวจ ถื ือเป็็น 
เรื่่�องท่ี่�สำำ�คััญในอนาคตต่อจากนี้้� ด้้วยการเพิ่่�มข้ึ้�น 
ของอาชญากรรมทางไซเบอร์์ไม่่เพีียงแต่่ในกรณีี 
การฉ้้อโกงการหลอกลวงจำำ�หน่่ายสิินค้้า หรืือ 
บริิการออนไลน์์ เท่่านั้้�น แต่่ทุุกรููปแบบของ 
อาชญากรรมไซเบอร์์จะมีีเพิ่่�มมากข้ึ้�น หรืืออาจมีี 
รููปแบบใหม่่ๆ เพิ่่�มมากข้ึ้�นจากการนำำ�เทคโนโลยีี 
เข้้ามาปรัับใช้้โดยผู้้�กระทำำ�ความผิด และส่่งเสริิม 
ค่่านิ ิยมความเอาใจใส่่ในการทำำ�งานของ 
เจ้้าหน้้าที่่ �ตำำ�รวจ  โดยจากการศึึกษาพบว่่า  
นอกเหนืือจากปััญหาของการขาดทัักษะแล้้ว  
ปััญหาท่ี่�สำำ�คััญท่ี่�พบ คือ ความปล่่อยปละละเลย  

ไม่่ว่่าจะด้้วยเหตุุผลใดๆ ข องเจ้้าหน้้าที่่�ตำำ�รวจ 
บางนายในการรัับผิิดชอบต่่อหน้้าท่ี่� การปล่่อยปละ 
ละเลยในหน้้าที่่�นั้้ �นส่่งผลกระทบร้้ายแรงต่่อ 
การทำำ�คดีีโดยเฉพาะกัับคดีีอาชญากรรมทาง 
เทคโนโลยีีท่ี่�มีีความซัับซ้้อน หรืือมีีการใช้้บััญชีีม้้า 
เมื่่�อตััวเจ้้าหน้้าท่ี่�ไม่่ใส่่ในการทำำ�คดีอย่่างจริงจััง 
ไม่่มีีการขยายผลคดีจากผู้้�ต้องหาบััญชีีม้้าแล้้วน้ั้�น  
จะทำำ�ให้้ในการตามหาตััวผู้้�กระทำำ�ความผิิด 
ท่ี่�แท้้จริงในคดีน้ั้�นลอยนวลต่่อไป และไปก่่อเหตุุ 
เพิ่่�มขึ้้�น และผลกระทบอีีกด้้าน เมื่่�อประชาชน 
ผู้้�ตกเป็็นเหยื่่�อในคดีีได้้พบเห็็นพฤติิกรรมของ 
เจ้้าหน้้าท่ี่�ท่ี่�มีีปล่่อยปละละเลยไม่่ให้้ความสนใจ  
หรืือได้้รัับการบริิการท่ี่�ไม่่ดีีจากเจ้้าหน้้าท่ี่�ตำำ�รวจ  
ปั ัญหานี้้ �ส่ ่งผลกระทบต่่อภาพลัักษณ์์ของ 
เจ้้าหน้้าที่่�ตำำ�รวจโดยรวม  แม้้ว่่าปััญหานั้้�นอาจ 
เกิิดจากคนจำำ�นวนไม่่มากก็็ตาม ส่ ่งผลกระทบ 
ต่่อความเชื่่�อใจจากประชาชนในวงกว้้าง อีีกทั้้�ง 
ยัังกลายเป็็นการลดทอนกำำ�ลัังใจต่่อเจ้้าหน้้าที่่� 
ตำำ�รวจผู้้�ที่่�มีีการปฏิิบััติิงานที่่�ดีีมาโดยตลอด 
	 ในส่่วนขั้ ้ �นตอนการสอบสวนพนัักงาน 
สอบสวนสำำ�หรัับคดีฉ้้อโกงการหลอกลวงจำำ�หน่่าย 
สิินค้้าหรืือบริิการออนไลน์์ พยานหลัักฐาน 
สำำ�คััญคืือ หลัักฐานการโอนเงิินไปยัังบััญชีี 
ปลายทางที่่�เหยื่่�อโอนไป ดัั งนั้้�นในการติิดต่่อ 
ประสานงานกัับหน่่วยงานภายนอกเพื่่�อขอข้้อมููล 
จึึงเป็็นขั้้ �นตอนที่่ �สำำ�คััญ ทว่ ่าในการติิดต่่อ 
ประสานงาน พบว่่า ปั ัญหาสำำ�คััญคืือความช้้า 
ในการติิดต่อประสานงานกัับหน่่วยงานภายนอก  
ดัังน้ั้�นแล้้วข้้อเสนอแนะการพััฒนาความร่วมมือ 
จากหน่่วยงานภายนอกระหว่่าง ธ นาคาร 
ผู้้�ให้้บริิการเครืือข่่ายสััญญาณโทรศััพท์์มืือถืือ  
และอิินเทอร์์เน็็ต ร่ ่วมกัับสำำ�นัักงานตำำ�รวจ 
แห่่งชาติิให้้เวลาในการติิดต่่อมีีความกระชัับ 
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รวดเร็็วมากยิ่่�งขึ้้ �น ค วามสมบููรณ์์ของข้้อมููล 
เพื่่  �อที่ ่ �จะสามารถรัับมืือปััญหานี้้ �ได้ ้อย่ ่าง 
มีีประสิิทธิิภาพ

	ข้้อเสนอแนะในการวิิจััยครั้้�งต่่อไป

	 1.	 ควรมีีการศึึกษาเพิ่่�มเติิมในกลุ่่�มผู้้�ให้้ข้้อมููล 
สำำ�คััญจากหน่่วยงานภายนอกผู้้�ให้้บริิการต่่างๆ  
ไม่่ว่่าจะเป็็น ธนาคาร หรืือผู้้�ให้้บริิการสััญญาณ 
โทรศััพท์์ และอิินเทอร์์เน็็ต หรืือหน่่วยงานอื่่�นๆ  
ในการประสานงานร่่วมกัับทางเจ้้าหน้้าท่ี่�ตำำ�รวจ  
กระบวนการทำำ�งานร่่วมกัับเจ้้าหน้้าที่่�ตำำ�รวจ  
เพื่่  �อให้ ้ได้ ้ทราบถึึ งมุ ุมในการทำ ำ�งานของ 
หน่่วยงานภายนอก ปั ัญหา หรืืออุุปสรรคที่่� 
หน่่วยงานเหล่่านี้้�เจอที่่�ได้้มีีผลต่่อการติิดต่่อ 
ประสานงานการให้้ข้้อมููลที่่�มีีความล่่าช้้ากัับ 
เจ้้าหน้้าที่่�ตำำ�รวจ
	 2.	ควรมี ีการศึ ึกษาเพิ่่  �มเติ ิมเกี่่  �ยวกัั บ 
แผนประทุุษกรรมอาชญากรรมทางไซเบอร์ ์ 
รููปแบบอื่่�นๆ เพิ่่�มเติิม  เช่่น โรแมนซ์์สแกม  
(romance scams) เพื่่�อนำำ�ข้้อมููลไปวางแผน 
รัับมืือและป้้องกัันรููปแบบอาชญากรรมทาง 
ไซเบอร์์รููปแบบอื่่�นๆ ในอนาคต  และเพื่่�อให้้ 
ประชาชนได้้ทราบถึึงรููปแบบแผนประทุุษกรรม 
การตระหนัักถึึงความปลอดภััยเมื่่�อพบลัักษณะ 
ที่่�เข้้าข่่ายเป็็นการหลอกลวง เพื่่�อป้้องกัันการ 
ตกเป็็นเหยื่่�อของมิิจฉาชีีพมากขึ้้�น
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