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	บทคััดย่่อ

	 การวิิจััยเชิิงคุุณภาพน้ี้�มีีวัตถุุประสงค์์สองประการ ประการแรกเพ่ื่�อศึึกษา 
พฤติิกรรมการใช้้ชีีวิิตประจำำ�วันท่ี่�มีีความเสี่่�ยงต่่อการตกเป็็นแก๊๊งคอลเซ็็นเตอร์์ 
และผลกระทบด้้านจิิตใจ สุุขภาพ เศรษฐกิิจ และครอบครััวจากการตกเป็็น 
เหย่ื่�อแก๊๊งคอลเซ็็นเตอร์์ของประเทศไทย และประการท่ี่�สองเพ่ื่�อนำำ�เสนอแนวทาง 
การป้้องกัันการตกเป็็นเหยื่่�อแก๊๊งคอลเซ็็นเตอร์์ในบริิบทของประเทศไทย  
เครื่�องมืือสำำ�หรัับวิิจััยคืือ การสััมภาษณ์์เชิิงลึึกกัับผู้้�ให้้ข้้อมููลหลัักจำำ�นวน 21 ราย  
ได้้แก่่ เหยื่่�อแก๊๊งคอลเซ็็นเตอร์์และแอดมิินเพจเฟซบุ๊๊�ก พนัักงานสอบสวน 
กองปราบปรามการกระทำำ�ผิิดเกี่่ �ยวกัับอาชญากรรมทางเทคโนโลยีี 
และศููนย์์ปราบปรามอาชญากรรมทางเทคโนโลยีีสารสนเทศ สำ ำ�นัักงาน 
ตำำ�รวจแห่่งชาติิ วิิเคราะห์์ข้้อมููลโดยการพรรณนาและวิิเคราะห์์เนื้้�อหา	

การป้้องกัันการตกเป็็นเหยื่่�อแก๊๊งคอลเซ็็นเตอร์์การป้้องกัันการตกเป็็นเหยื่่�อแก๊๊งคอลเซ็็นเตอร์์

Prevention To Call Center FraudPrevention To Call Center Fraud

VictimizationVictimization

สิิริิลัักข์์ เมืืองนิิล*
Sirilak Muangnil
ศุุภกร ปุุญญฤทธิ์์�**
Suppakorn Poonyarith
สุุณีีย์์ กััลยะจิิตร***
Sunee Kanyajit

*	นั ักศึึกษาระดัับปริิญญาโท สาขาอาชญาวิิทยาและงานยุุติิธรรม คณะสัังคมศาสตร์์และมนุุษยศาสตร์์ มหาวิิทยาลััยมหิิดล
	 Master’s Degree Students, Program Criminology branch Justice and social services, Faculty of Social Scienes  
	 and Humanities, Mahidol University
**	 ผู้้�ช่่วยศาสตราจารย์์ อาจารย์์ประจำำ�หลัักสููตร ปรัชญาดุุษฎีีบััณฑิิต สาขาวิิชาอาชญาวิิทยาและงานยุติิธรรม คณะสัังคมศาสตร์์และ 
	มนุ ุษยศาสตร์์ มหาวิิทยาลััยมหิิดล
	 Assistant Professor, Course instructor Doctor of Philosophy, Department of Criminology and Justice, Faculty of Social Scienes  
	 and Humanities, Mahidol University
***	รองศาสตราจารย์์ อาจารย์์ประจำำ�หลัักสููตร ปรััชญาดุุษฎีีบััณฑิิต สาขาวิิชาอาชญาวิิทยาและงานยุุติิธรรม (หลัักสููตรนานาชาติิ)  
	 คณะสัังคมศาสตร์์และมนุุษยศาสตร์์ มหาวิิทยาลััยมหิิดล
	 Associate Professor, Course instructor Doctor of Philosophy, Department of Criminology and Justice (International  
	 Program), Faculty of Social Scienes and Humanities, Mahidol University
Received: 19 March 2025 Revised: 2 July 2025 Accepted: 3 September 2025

_18-3(001-022)1.indd   1_18-3(001-022)1.indd   1 29/12/2568 BE   10:3929/12/2568 BE   10:39



2

วารสารกระบวนการยุุติิธรรม ปีีที่่� 18 เล่่มที่่� 3 กัันยายน – ธัันวาคม 2568

	 ผลการวิิจััยพบว่่าพฤติิกรรมเสี่่�ยงของผู้้�เสีียหาย 
ในการใช้้ชีีวิิตประจำำ�วัันมีีผลต่่อการตกเป็็น 
เหยื่่�อแก๊๊งคอลเซ็็นเตอร์์ และผู้้�เสีียหายได้้รัับ 
ผลกระทบหลายด้้านจากการตกเป็็นเหยื่่ �อ  
จึึงมีีการนำำ�เสนอแนวทางการป้้องกััน เพ่ื่�อรัับมืือ 
กั ั บการหลอกลวงหลากหลายรูู  ป แบบ 
ของแก๊๊งคอลเซ็็นเตอร์์ 
	 ผลการวิิจััยน้ี้�ทำำ�ให้้ทราบว่่าปััจจััยท่ี่�ส่่งผลต่่อ 
การตกเป็็นเหย่ื่�อมาจากการใช้้ชีีวิิตประจำำ�วันท่ี่�มีี 
ความเสี่่�ยง และมีีผลกระทบหลายด้้านท่ี่�ส่่งผลต่่อ 
การใช้้ชีีวิิตของเหยื่่�อ ซึ่่ �งบุุคคลทั่่�วไปจะเข้้าใจ 
และเพิ่่�มความระมััดระวัังการใช้้ชีีวิิตประจำำ�วััน 
อย่่างปลอดภััยในยุุคที่่�ข้้อมููลทุุกอย่่างถููกค้้นหา 
ได้้จากออนไลน์์รวมถึึงข้้อมููลส่่วนบุุคคล
 
คำำ�สำำ�คััญ: แก๊๊งคอลเซ็็นเตอร์์, พฤติิกรรมเสี่่�ยง, 
เหยื่่�อ, อาชญากรรมไซเบอร์์

	Abstract

	 This qualitative study comprises two  
objectives: first, to examine daily-life  
behaviors that increase the risk of call center  
fraud victimization and the psychological,  
health, economic, and family impacts on  
victims in Thailand; and second, to propose  
preventive measures within the Thai  
context. The study employed in-depth  
interviews with 21 key informants: victims  
of call center fraud, Facebook page  
administrators, invest igators f rom  
the Technology Crime Suppression Division,  
and personnel from the Information  

Technology Crime Suppression Center  
of the Royal Thai Police. Data were analyzed  
using descriptive analysis and content  
analysis.
	 The results indicated that risky daily-life  
behaviors contribute to probabil i ty  
of becoming a victim of call center fraud,  
and victims experience multidimensional  
consequences as a result of victimization.  
Accordingly, preventive guidelines are  
proposed to respond to the diverse  
deceptive methods used by call center  
fraud schemes.
	 These findings indicate that elements  
contributing to victimization arise from risky  
daily routines and produce multi-dimensional  
effects on victims’ lives. These conclusions  
facilitate greater public awareness and  
the adoption of more secure daily practices  
in an era where personal and other sensitive  
information is readily accessible online.

Keyword: Call Center Fraud, Risk Behavior, 
Victim, Cybercrime

	บทนำำ�

	
	 แก๊๊งคอลเซ็็นเตอร์์ดำำ�เนิินการโดยองค์์กร 
อาชญากรรมข้้ามชาติิที่่ �สร้้างความเสีียหาย 
มููลค่่ามหาศาล ไม่่เพีียงแต่่ในด้้านเศรษฐกิิจ แต่่ยััง 
ส่่งผลต่่อภาพลัักษณ์์และความมั่่�นคงของประเทศ  
ในปัจจุบัันได้้ปรัับเปลี่่�ยนวิิธีีการหลอกลวงโดยใช้้ 
เทคโนโลยีีและสถานการณ์์ในแต่่ละช่่วงเวลา  
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เช่่น อ้้างตนเป็็นเจ้้าหน้้าที่่�จากสรรพากรในช่่วง 
ที่่�มีีการเสีียภาษีี  เจ้้าหน้้าที่่�ขนส่่งในช่่วงที่่�มี ี
การต่่อทะเบีียนรถ หรืือช่่วงเปิิดภาคการศึึกษา  
โดยเป้้าหมายคืือการเข้้าถึึงเหยื่่�ออย่่างรวดเร็็ว 
เพื่่�อให้้ตรงกัับความต้้องการของเหยื่่�อในช่่วง 
เวลานั้้�น สถิิติิในระดัับโลกปีี 2023 แสดงให้้เห็็นว่า 
การหลอกลวงผ่่านการโทรศััพท์์และข้้อความ SMS  
ยัังคงเป็็นปััญหาใหญ่่ โดยมููลค่่าความเสีียหาย 
สููงถึึง 1.026 ล้านล้านดอลลาร์์สหรััฐ หรืือประมาณ  
1.05% ของ GDP โลก (Alliance, 2023; Jones,  
2023) ประเทศที่่�ได้้รัับผลกระทบหนัักจาก 
แก๊๊งคอลเซ็็นเตอร์์ ได้้แก่่ เคนยา เวีียดนาม บราซิิล  
และไทย ซึ่่�งประชาชนในประเทศเหล่่าน้ี้� ถููกหลอกลวง 
มากที่่�สุุดผ่่านทางโทรศััพท์์ การหลอกลงทุุน 
ออนไลน์์ และการโจรกรรมข้้อมููลส่่วนบุุคคล  
(Kan Kruairoongroj, 2024)
	 Marketeer (2022) ประเทศไต้้หวัันเป็็น 
ต้้นกำำ�เนิิดของแก๊๊งคอลเซ็็นเตอร์์ในช่วงท่ี่�เศรษฐกิิจ 
และเทคโนโลยีีเริ่่�มพัฒนาอย่่างรวดเร็็ว โดยกลุ่่�ม 
มิิจฉาชีีพใช้้โทรศััพท์์เคลื่่�อนที่่�เป็็นเครื่่ �องมืือ 
หลอกลวงเหย่ื่�อให้้โอนเงิินผ่านตู้� ATM และส่่งเงิิน 
ไปยัังบััญชีีในต่างประเทศอย่่างรวดเร็็ว ปัจจุบััน 
วิิธีีการหลอกลวงมีีการพััฒนาไปตามความก้าวหน้้า 
ของเทคโนโลยีี ทำ ำ�ให้้สามารถหลอกเหยื่่�อได้ ้
หลากหลายรููปแบบ รวดเร็็ว  และยัังยากต่่อ 
การติิดตามของเจ้้าหน้้าที่่�ส่่วนในประเทศไทย  
ปััญหาแก๊๊งคอลเซ็็นเตอร์์เริ่่  �มระบาดตั้้ �งแต่ ่
ปีี 2550 และยัังคงมีีเหยื่่�อจำำ�นวนมากจนถึึง 
ปััจจุบััน จากสถิิติิการแจ้้งความออนไลน์์ระหว่่าง 
ปีี 2565-2566 พบว่่ามีีคดีีเกี่่�ยวกับแก๊๊งคอลเซ็็นเตอร์์ 
มากถึงึ 20,937 คดีี โดยหน่่วยงานราชการเป็็น 
กลุ่่�มท่ี่�ถููกแอบอ้้างมากท่ี่�สุุด คิดเป็็น 13,402 คดีี  

ตามด้้วยกรมสรรพากรและบริิษััทไปรษณีีย์ไทย  
(InfoQuest News Agency, 2023)
	 แก๊๊งคอลเซ็็นเตอร์์ไม่่เพีียงแต่่ส่่งผลกระทบ 
ทางเศรษฐกิิจ แต่่ยัังสร้้างความเครีียดและปััญหา 
ด้้านจิตใจแก่่เหย่ื่�อ (Future Care Capital, 2024)  
พบว่่า 60% ของผู้้�ท่ี่�ตกเป็็นเหย่ื่�อประสบความเครีียด 
ทางอารมณ์์ และผู้้ �ที่่ �ตกเป็็นเหยื่่ �อส่่วนใหญ่ ่
ในหลายประเทศไม่่ได้้จำำ�กัดแค่่กลุ่่�มผู้�สููงอายุุเท่่านั้้�น  
ตััวอย่่างเช่่น  ในสิิงคโปร์์ ผู้ ้ �เสีียหาย 53% 
อยู่่�ในช่่วงอายุุ 20-39 ปีี สวนทางกัับความเชื่่�อ 
ที่่ �ว่ ่าผู้้ �สูู งอายุุจะเป็็นกลุ่่�ม ที่่ �เสี่่ �ยงมากที่่ �สุ ุด  
และในประเทศไทยล่่าสุุดจากสถิิติิที่่�เผยแพร่ ่
โดยสำำ�นัักงานตำำ�รวจแห่่งชาติิพบว่่า ช่ ่วงอายุุ 
ที่่�ตกเป็็นเหยื่่�ออาชญากรรมออนไลน์์มากที่่�สุุด 
อยู่่�ในช่่วงระหว่่างปีี 2565-2567 คืื อช่่วงอายุุ  
30-44 ปี และ 64% เป็็นเพศหญิิง ดังท่ี่�ได้้แสดงไว้้ 
ในกราฟภาพที่่� 1 ด้้านล่่าง สถิิติิปีี 2565 พบว่่า  
คนไทยตกเป็็นเหยื่่�อของมิิจฉาชีีพทางโทรศััพท์์ 
มากถึึง 20.8 ล้านสาย เพิ่่�มขึ้้�นจากปีีก่่อนหน้้าถึึง  
22% เฉลี่่�ยแล้้วคนไทยหนึ่่�งคนรับสายหลอกลวง  
7.3 สายต่่อปีี โดยกลุ่่�มที่่�ถููกหลอกมากที่่�สุุดคืือ  
ผู้้�หญิิงวััยทำำ�งาน ซึ่่�งสอดคล้้องกัันกัับข้้อมููลจาก 
สำำ�นัักงานตำำ�รวจแห่่งชาติิ (Royal Thai Police,  
2024) โดยสำำ�นักงานตำำ�รวจแห่่งชาติิและหน่่วยงาน 
ท่ี่�เกี่่�ยวข้องได้้พยายามเผยแพร่่ข้้อมููลการป้้องกัันภัย 
จากแก๊๊งคอลเซ็็นเตอร์์ผ่่านสื่�อออนไลน์์และออฟไลน์์  
เช่่น เฟซบุ๊๊�ก ทวิิตเตอร์์ และอิินโฟกราฟิิก โดยเน้้น 
ให้้ประชาชนตระหนัักรู้้�และใช้้วิิจารณญาณก่่อน 
ดำำ�เนิินธุรกรรมใดๆ อย่่างไรก็็ตาม การหลอกลวง 
ยัังคงเกิิดขึ้้�นอย่่างต่่อเนื่่�อง เนื่่�องจากเทคนิิค 
และวิิธีีการของแก๊๊งคอลเซ็็นเตอร์์มีีการพััฒนา 
ตลอดเวลา
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	 แก๊๊งคอลเซ็็นเตอร์์ถืือเป็็นปััญหาอาชญากรรม 
ท่ี่�ส่่งผลกระทบในระดัับสากล ทั้้�งในด้้านเศรษฐกิิจ 
และสัังคม การเพิ่่�มความตระหนัักรู้้�และเผยแพร่่ 
ข้้อมููลอย่่างต่่อเนื่่�องเป็็นแนวทางสำำ�คััญในการ 
ลดปััญหา แต่่การหลอกลวงในปััจจุุบัันยัังคง 
มีีความซัับซ้้อนและพััฒนาขึ้้�นตามเทคโนโลยีี  
ทำำ�ให้้ทุุกคนจำำ�เป็็นต้องมีีสติิ ระมััดระวัังในการรัับ 
ข้้อมููลและดำำ�เนิินธุุรกรรม  เพื่่�อป้้องกัันตนเอง 
จากการตกเป็็นเหยื่่�อของกลุ่่�มมิิจฉาชีีพ

	คำำ�นิิยาม

	 แก๊๊งคอลเซ็็นเตอร์์ คืื อ กลุ่่�มมิ ิจฉาชีีพ 
ที่่�ดำำ�เนิินการเป็็นองค์์กรอาชญากรรม  มีีการ 
ปกครองกัันเป็็นระบบ มีีการวางแผนโดยใช้้ 
เทคโนโลยีีเป็็นเครื่�องมืือ สื่�อกลาง และการติิดต่อ 
เหยื่่�อผ่่านทางโทรศััพท์์เคลื่่�อนที่่�หรืือโทรศััพท์ ์
มืือถืือ ไม่่มีีการเผชิิญหน้้าโดยตรงกัับผู้้�เสีียหาย  
เพื่่ �อมุ้้� งเน้้นบรรลุุวั ัตถุุประสงค์์ขององค์์กร  

ประสงค์์ต่่อทรัพย์์สิินของเหย่ื่�อจากความยินยอม 
อัันเกิิดจากความไม่่รู้้ �หรืือรู้้�ไม่่เท่่าทัันการถููก 
หลอกลวง
	 องค์์กรอาชญากรรมข้ามชาติิ (Transnational  
Organized Crime - TOC) หมายถึึง กลุ่่�มบุุคคล 
หรืือเครืือข่่ายที่่ �มีีการจััดตั้้ �งอย่่างเป็็นระบบ  
ซึ่่ �งดำำ�เนิินกิิจกรรมอาชญากรรมที่่ �ขยายผล 
ครอบคลุุมตั้้�งแต่่สองประเทศหรืือมากกว่่านั้้�น  
กิิจกรรมผิดกฎหมายเหล่่าน้ี้�มีีความหลากหลาย 
และซัับซ้้อน อาทิิ การค้้ายาเสพติิด การค้้ามนุษย์์  
การฟอกเงิิน การก่่อการร้้าย รวมถึึงการฉ้้อโกง 
ในระดัับข้้ามชาติิ โครงสร้้างการดำำ�เนิินงาน 
ขององค์์กรอาชญากรรมข้ามชาติิมัักมีีความซับซ้้อน  
โดยมีีการแบ่่งหน้้าที่่�และบทบาทภายในองค์์กร 
อย่่างชััดเจน เพ่ื่�อให้้การปฏิิบััติิการเป็็นไปอย่่างมีี 
ประสิิทธิิภาพ น อกจากนี้้� องค์์กรเหล่่านี้้�มัักใช้ ้
วิิธีีการสร้้างอิิทธิพลและการทุุจริต เพ่ื่�อแทรกแซง  
และหลีีกเลี่่�ยงกระบวนการบัังคัับใช้้กฎหมาย  
ซึ่่ �งส่ ่งผลให้้การปราบปรามเป็็นไปได้้ยาก  

ภาพที่่� 1 แสดงกลุ่่�มอายุุของเหยื่่�อของคดีีอาชญากรรมไซเบอร์์ จากสำำ�นัักงานตำำ�รวจแห่่งชาติิ

หมายเหตุุ. สำำ�นัักงานตำำ�รวจแห่่งชาติิ (Royal Thai police, 2024)
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การกระทำำ�ขององค์์กรอาชญากรรมข้้ามชาติิ 
ก่่อให้้เกิิด ผลกระทบอย่่างรุุนแรงต่่อความมั่่�นคง 
และเศรษฐกิิจของนานาประเทศในระดัับสากล 
	 พฤติิกรรมเสี่่�ยง คืือ การกระทำำ�หรืือพฤติิกรรม 
ของบุุคคลที่่�เพิ่่�มโอกาสในการได้้รัับอัันตราย 
หรืือความเสีียหายต่่อร่่างกาย จิิตใจ ทรััพย์์สิิน  
หรืือสถานะทางสัังคมและเศรษฐกิิจ โดยพฤติิกรรม 
เหล่่าน้ี้�มัักเกี่่�ยวข้องกัับการขาดความระมััดระวััง  
ขาดความยั้้�งคิิด  หรืือไม่่ตระหนัักถึึงความเสี่่�ยง 
ที่่�อาจเกิิดขึ้้�น

	วััตถุุประสงค์์ของงานวิิจััย

	 1.	 เพ่ื่�อศึึกษาพฤติิกรรมการใช้้ชีีวิิตประจำำ�วัน 
ท่ี่�มีีความเสี่่�ยงต่่อการตกเป็็นเหย่ื่�อแก๊๊งคอลเซ็็นเตอร์์ 
และผลกระทบด้้านจิิตใจ สุ ุขภาพ เศรษฐกิิจ  
แ ล ะครอบครั ั วจ  ากกา รตก เป็ ็ น เ ห ยื่ ่ � อ 
แก๊๊งคอลเซ็็นเตอร์์ของประเทศไทย
	 2.	 เพื่่�อนำำ�เสนอแนวทางทางการป้้องกััน 
การตกเป็็นเหยื่่�อแก๊๊งคอลเซ็็นเตอร์์ในบริิบท 
ของประเทศไทย

	ระเบีียบวิิธีีวิิจััย

	 การวิิจััยเชิิงคุุณภาพ (Qualitative Research)  
ทำำ�การศึึกษาโดยการสััมภาษณ์์แบบเจาะลึึก  
(In-Depth Interview) แบบสััมภาษณ์์ถููกออกแบบ 
โดยผู้้�วิิจััยและผ่่านการประเมิินจากผู้้�ทรงคุุณวุุฒิิ  
จำำ�นวน 3 ท่่าน โดยการเจาะจงกลุ่่�มผู้้�ให้้ข้้อมููล 
เป็ ็นพนั ักงานสอบสวนและหั ัวหน้ ้างาน  
จากกองปราบปรามการกระทำำ�ผิิดเกี่่ �ยวกัับ 
อาชญากรรมทางเทคโนโลยีี  (บก.ปอท.)  
และศููนย์  ์ปราบปราบอาชญากรรมทาง 

เทคโนโลยีีสารสนเทศ สำำ�นักงานตำำ�รวจแห่่งชาติิ  
(ศปอส.ตร.) ผู้้�มีีประสบการณ์์พููดคุุย ใกล้้ชิิดกัับ 
เหยื่่�อแก๊๊งคอลเซ็็นเตอร์์ หน่่วยงานละ 5 ราย  
และเหยื่่�อที่่�ถููกแก๊๊งคอลเซ็็นเตอร์์หลอกโดยมีี 
ประวััติิการแจ้้งความดำำ�เนิินคดีีเป็็นหลัักฐาน 
ในช่วงปีี พ.ศ. 2561 - พ.ศ. 2567 จากเพจเฟซบุ๊๊�ก     
โดนหลอกอย่่าเฉย รวมถึึงแอดมิินเพจ จำำ�นวน  
11 ราย รวมผู้้�ให้้ข้้อมููลสำำ�คััญในการสััมภาษณ์ ์ 
จำำ�นวน  21 ราย ซึ่่ �งรายละเอีียดของการวิิจััย 
มีีดัังต่่อไปนี้้�
	 1.	 ประชากรและกลุ่่�มตััวอย่่าง
	 ประชากรและกลุ่่�มตั  ัวอย่่าง แบ่่งออก 
ได้้เป็็นสองกลุ่่�ม คืือ 
	 	 1)	 เพจเฟซบุ๊๊� ก “โดนหลอกอย่่าเฉย”  
โดยวััตถุุประสงค์์การก่่อตั้้�งเพจขึ้้�นเพื่่�อมุ่่�งเน้้น 
การเตืือนภัยจากมิิจฉาชีีพจากประสบการณ์์ของ 
ผู้้�เสีียหายแต่่ละรููปแบบโดยตรง เป็็นการเตืือนภัยกััน 
ในภาคประชาชนและเปิิดกว้้างให้้สมาชิิกได้้ 
แชร์ คอมเม้้นต์ และประชาสััมพันธ์ โดยแบ่่งย่่อย 
ออกเป็็นสองส่่วน ดัังนี้้�
	 	 	 1.1)	 แอดมิินเพจ จำ ำ�นวน  1 ราย  
คุุณสมบััติิเกณฑ์์การคััดเลืือกคืือเป็็นผู้้�ก่่อตั้้�ง 
เพจเฟซบุ๊๊�กกว่่า 3 ปีและยัังดููแลเพจจนถึงปััจจุบััน
	 	 	 1.2)	 เหยื่่ �อจากการถููกหลอกลวง  
ผู้้ �มีีประวััติิการแจ้้งความ ซึ่่  �งเปิิดเผยตััวตน 
บนเพจ และบรรลุุนิิติิภาวะทางกฎหมาย จำำ�นวน  
10 ราย คุุณสมบัติิเกณฑ์์การคััดเลืือกคืือ มีีประวััติิ 
การแจ้้งความดำำ�เนิินคดีีเอาผิิดแก๊๊งคอลเซ็็นเตอร์์ 
ระหว่่างปีี พ.ศ. 2561 - พ.ศ. 2567 มีีหลัักฐาน 
การทำำ�ธุุรกรรมออนไลน์์ หลัักฐานการติิดต่่อ 
สื่่�อสาร หลัักฐานการโอนเงิิน และอายุุมากกว่่า  
18 ปีีขึ้้�นไป
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	 	 2)	พนั ักงานสอบสวนและหั ัวหน้ ้า 
ผู้้ �รัับผิิดชอบการสอบสอนคดีีผู้้ �ตกเป็็นเหยื่่ �อ 
ของแก๊๊งคอลเซ็็นเตอร์์ ทั้้�งแบบแจ้้งความออนไลน์์ 
และแจ้้งความตรงกัับสถานีีตำำ�รวจในเขตพื้้�นที่่� 
กรุุงเทพมหานคร คุุณสมบััติิเกณฑ์์การคััดเลืือก 
คืือ มีีอายุุงานในการสอบสวนคดีีแก๊๊งคอลเซ็็นเตอร์์ 
มากกว่่า 3 ปีีขึ้้�นไปและรัับผิิดชอบสอบสวนคดีี  
เหยื่่�อแก๊๊งคอลเซ็็นเตอร์์จนถึึงปััจจุุบััน  โดยสอง 
หน่่วยงาน มีีดัังนี้้�
	 	 	 2.1)	 ศููนย์์ปราบปราบอาชญากรรม 
ทางเทคโนโลยีีสารสนเทศ สำ ำ�นัักงานตำำ�รวจ 
แห่่งชาติิ (ศปอส.ตร.) จำำ�นวน 5 ราย 
	 	 	 2.2)	กองปราบปรามการกระทำำ�ผิิด 
เกี่่�ยวกับอาชญากรรมทางเทคโนโลยีี (บก.ปอท.)  
จำำ�นวน 5 ราย
     	 2. เครื่่�องมืือ
    		 	 2.1)	 แบบสััมภาษณ์์ ประกอบไปด้้วย 
คำำ�ถาม 5 ข้อคำำ�ถาม ท่ี่�ใช้้เป็็นแนวทางการสััมภาษณ์์ 
ตามวัตถุุประสงค์์ของการวิิจััย ซึ่่�งการสััมภาษณ์์ 
เป็็นแบบเปิิดไม่่จำำ�กัดรููปแบบของคำำ�ตอบ เพ่ื่�อเก็็บ 
ข้้อมููลเชิิงกว้้างและไม่่ก่่อให้้เกิิดความเครีียดต่่อ 
ผู้้�ให้้ข้้อมููล
 	    	 	 2.2)	เครื่่�องบัันทึึกเสีียง	 	
	 	 	 	 ขั้้  �นตอนการสร้้างเครื่่ �องมืือ 
ในการสััมภาษณ์์
	 	 	 	 1.	ผู้้�วิิจััยศึึกษาค้้นคว้้าเอกสาร 
ตามแนวคิดทฤษฎีีและงานวิิจััยท่ี่�มีีความเกี่่�ยวข้อง  
ทั้้�งในประเทศไทยและต่่างประเทศ
	 	 	 	 2.	รวบรวมข้ ้อมูู ลที่ ่ � ได้ ้จาก 
การค้้นคว้้ามาสร้้างเป็็นแนวคิิดของคำำ�ถาม 
การสััมภาษณ์์
	 	 	 	 3.	สร้ ้ า งคำ ำ �ถามที่ ่ � ต รงกั ั บ 
วััตถุุประสงค์์ของการวิิจััย โดยเน้้นคำำ�ถาม 

ปลายเปิิด  เพื่่�อให้้ผู้้�ให้้สััมภาษณ์์รู้้�สึึกสบายใจ 
ในระหว่่างให้้ข้ ้อมููล แสดงถึึงความเห็็นใจ  
ความเข้้าใจ ผู้้�ให้้สััมภาษณ์์ 
	 	 	 	 4.	ให้้ผู้้�ทรงคุุณวุุฒิิหรืือผู้้�เชี่่�ยวชาญ 
ตรวจสอบความชััดเจนของข้้อคำำ�ถามในด้้าน 
ความเหมาะสม ครอบคลุมเนื้้�อหา และตรงตาม 
วััตถุุประสงค์์ของผู้้�วิิจััย
     	 3.	วิิธีีการเก็็บรวบรวมข้้อมููล
	    	การเก็็บรวบรวมข้อมููลในการศึึกษาวิิจััย 
ครั้้�งนี้้� จ ะใช้้วิิธีีการสััมภาษณ์์เชิิงลึึก โดยทำำ� 
การคััดเลืือกกลุ่่�มผู้้�ให้้ข้้อมููลจากสองแหล่่งที่่�มา 
คืือ เจ้้าพนัักงานสอบสวน  และกลุ่่�มผู้้�ใช้้เพจ 
เฟซบุ๊๊�ก โดยทำำ�หนัังสืือจากคณะสัังคมศาสตร์์ 
และมนุุษยศาสตร์์ ม หาวิิทยาลััยมหิิดล ไปยััง 
หน่่วยงานที่่ �จะเข้้าเก็็บข้้อมููลแบบสอบถาม  
แจ้ ้งความประสงค์ ์ เพื่ ่ �อขอความร่ ่วมมืื อ 
ในการเข้ ้าไปสััมภาษณ์์เก็ ็บข้ ้อมููลสำำ�หรั ับ 
การวิิจััยในครั้้�งนี้้�
	 4.	 การวิิเคราะห์์ข้้อมููล
	 งานวิิจััยเรื่่ �องนี้้ �เป็็นการวิิจััยเชิิงคุุณภาพ  
ผู้้�วิิจััยจะทำำ�การวิิเคราะห์์ข้้อมููลเชิิงพรรณนา  
(Descriptive Method) และการวิิเคราะห์์เนื้้�อหา  
(Content Analysis) ที่่�ได้้จากการสััมภาษณ์ ์
พนัักงานสอบสวนทั้้�งสองหน่่วยงานและผู้้�ให้้ข้้อมููล 
ที่่�เป็็นเหยื่่�อคอลเซ็็นเตอร์์รวมถึึงแอดมิินเพจ  
จากนั้้�นตรวจสอบความถููกต้้องและครบถ้้วน 
ของข้้อมููลก่่อนอีีกครั้้ �ง ก่ ่อนนำำ�ข้้อมููลที่่ �ได้้ 
มาประมวลผลเพื่่ �อหาข้้อสรุุปเป็็นแนวทาง 
การป้้องกัันการหลอกลวงของแก๊๊งคอลเซ็็นเตอร์์
	 5.	 ข้้อพิิจารณาด้้านจริิยธรรม
	 ผู้้�วิิจััยดำำ�เนิินการขออนุุมััติิการเก็็บข้้อมููล 
การวิิจััยจากคณะกรรมการจริิยธรรมการวิิจััย 
ในคนสาขาสัังคมศาสตร์์ ม หาวิิทยาลััยมหิิดล  
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เลขที่่� 2023/196.3010 และจะมีีเพีียงผู้้�ที่่�มีี 
ส่่วนเกี่่�ยวข้้องกัับการวิิจััยในครั้้�งนี้้� ที่่�สามารถ 
เข้้าถึึงข้้อมููลน้ี้�ได้้ ได้้แก่ ่คณะกรรมการที่่�ปรึึกษา 
วิิทยานิิพนธ์์ ค ณะกรรมการจริิยธรรมการวิิจััย 
ในคน และผู้้�วิิจััยเพีียงเท่่านั้้�น โดยข้้อมููลในครั้้�งน้ี้� 
จะทำำ�การเก็็บไว้้เพีียง 1 ปี ี หลัังจากนั้้�นจะทำำ� 
การทำำ�ลายข้้อมููล โดยการลบไฟล์์ข้้อมููลดิิบ  
ลบไฟล์์เสีียงสััมภาษณ์์ และทำำ�ลายเอกสาร 
ที่่�เกี่่�ยวข้้องทั้้�งหมด

	ผลการศึึกษา

	 ข้้อมููลด้้านบุุคคลของผู้้�ให้้ข้้อมููล
	 1.	 ข้้อมููลด้้านบุุคคลของพนัักงานสอบสวน 
และหััวหน้้างาน จากกองปราบปรามการกระทำำ�ผิด 
เกี่่�ยวกับอาชญากรรมทางเทคโนโลยีี (บก.ปอท.)  
และศููนย์์ปราบปรามอาชญากรรมทางเทคโนโลยีี 
สารสนเทศ สำำ�นักงานตำำ�รวจแห่่งชาติิ (ศปอส.ตร.)  
จำำ�นวน 10 ราย
    		 1)	 ตำำ�แหน่่ง ผู้้�ให้้ข้้อมููลเป็็นเจ้้าพนัักงาน 
ชั้้�นสัญญาบััตร (ระดัับรองสารวััตรสอบสวน 7 ราย  
สารวััตรสอบสวน 2 ราย และรองผู้้�กำำ�กัับการ  
1 ราย)
    		 2)	อายุุราชการ ผู้�ให้้ข้้อมููลมีีอายุุราชการ 
ตั้้�งแต่่ 5-21 ปีี
	 2.	 ข้้อมููลด้้านบุคคลของเหย่ื่�อแก๊๊งคอลเซ็็นเตอร์์  
จำำ�นวน 10 ราย
    		 1)	 เพศ ผู้ ้ �ให้ ้ข้ ้อมูู ลแบ่่งออกได้้เป็ ็น 
เพศหญิิง 7 ราย และเพศชาย 3 ราย
    		 2)	อายุุ ผู้้�ให้้ข้้อมููลมีีช่่วงอายุุอยู่่�ระหว่่าง  
19-70 ปีี
	 3.	 ข้้อมููลด้้านบุุคคลของแอดมิินเพจเฟซบุ๊๊�ก 
จำำ�นวน 1 ราย

    		 1) 	เพศ ผู้้�ให้้ข้้อมููลเป็็นเพศหญิิง
    		 2)	อายุุ ผู้้�ให้้ข้้อมููลมีีอายุุ 35 ปีี
	 ข้้อมููลด้้านพฤติิกรรมที่่�แก๊๊งคอลเซ็็นเตอร์์ 
เข้้าหาเหยื่่ �อ จ ากการศึึกษาพบว่่า รูู ปแบบ 
ที่่�มิิจฉาชีีพใช้้เพื่่ �อเข้้าหาเหยื่่�อจะแบ่่งได้้เป็็น  
4 รููปแบบใหญ่่ๆ ดัังนี้้�
	 รููปแบบที่่� 1 ความโลภ มั ักจะเกี่่�ยวข้้องกัับ 
การสร้้างสถานการณ์์ที่่�ทำำ�ให้้ผู้้�เสีียหายเชื่่�อว่่า 
จะได้้รั ับผลประโยชน์์หรืือเงิ ินจำำ�นวนมาก  
ซึ่่ �งแก๊๊งคอลเซ็็นเตอร์์ใช้้กลวิิธี ีหลากหลาย 
ในการหลอกลวง โดยชัักชวนให้้ทำำ�การลงทุุน  
เช่่น หุ้้�น คริิปโตเคอร์์เรนซีี หรืือสิินค้้าออนไลน์์  
โดยมีีสััญญาว่่าจะได้้ผลตอบแทนสููงเพื่่�อดึึงดููด 
ให้้เหยื่่�อโลภและลงทุุนจำำ�นวนมาก ซึ่่ �งสุุดท้้าย 
เงิินลงทุุนมัักสููญหาย น อกจากนี้้� ยั ังหลอกว่่า 
ได้้รัับรางวััลใหญ่่ เช่่น รถยนต์หรืือเงิินสด แต่่ต้้อง 
โอนค่่าภาษีีหรืือค่่าธรรมเนีียมก่่อนจึึงจะได้้รัับ  
ทำำ�ให้้เหยื่่ �อถููกล่่อลวงเพราะอยากได้้รางวััล  
แก๊๊งเหล่่านี้้�ยัังเสนอกู้้�เงิินดอกเบี้้�ยต่ำำ��หรืืออนุุมััติิ 
รวดเร็็ว  แต่่ต้้องโอนค่่าธรรมเนีียมล่่วงหน้้า  
รวมถึงอ้้างว่่ามีีเงิินภาษีีรอคืืน เพีียงยืืนยันข้อมููล 
ส่่วนตัวหรืือโอนค่าดำำ�เนิินการ เหย่ื่�อจึึงรีีบโอนเงิิน 
โดยไม่่ตรวจสอบ สุดท้ายคืือการหลอกขายสิินค้า 
ออนไลน์์ราคาพิิเศษหรืือโพรโมชัันล่่อตาล่่อใจ  
ทำำ�ให้้เหยื่่�อรีีบโอนเงิินแต่่ไม่่ได้้รัับสิินค้้า กลวิิธีี 
เหล่่าน้ี้�ล้้วนมุ่่�งสร้้างความโลภและเร่่งรััดให้้เหย่ื่�อ 
หลงเชื่่�อโดยไม่่ทัันระวััง
	 รู ูปแบบที่่ �  2 ความกลั ัว คว ามกลััวที่ ่ � 
แก๊๊งคอลเซ็็นเตอร์์ใช้้ในการหลอกลวงผู้้�เสีียหาย 
เป็ ็นวิ ิ ธี ีที่ ่ � เน้ ้นสร้ ้ างความตื่ ่ � นตระหนก 
หรืือแรงกดดััน ทำ ำ�ให้้ผู้้ �เสีียหายไม่่สามารถ 
ตััดสินใจได้้อย่่างรอบคอบ โดยคดีีท่ี่�ใช้้ความกลััว 
เป็็นเครื่�องมืือมีีหลายรููปแบบโดยแก๊๊งคอลเซ็็นเตอร์์ 
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มัักแอบอ้้างเป็็นเจ้้าหน้้าท่ี่�รััฐหรืือหน่่วยงานทาง 
กฎหมาย เช่่น ตำำ�รวจ ศาล หรืือกรมสรรพากร  
โดยแจ้้งว่่าผู้้�เสีียหายมีีคดีีความ ค้ ้างชำำ�ระภาษีี  
หรืือมีีหมายจัับ ทำำ�ให้้เกิิดความกลััวและรีีบโอนเงิิน 
เพ่ื่�อเคลีียร์์คดีีหรืือยืืนยันตัวตน นอกจากน้ี้� ยังใช้้ 
กลวิิธีีแจ้้งว่่าบััญชีีธนาคารหรืือบััตรเครดิิตถููกแฮก  
หรืือมีีธุรกรรมผิดปกติิ เช่่น การฟอกเงิินหรืือการซื้้�อ 
สิินค้้าออนไลน์์ราคาแพง เพื่่�อให้้ผู้้�เสีียหายกลััว 
และยอมให้ ้ข้ ้อมูู ลสำ ำ�คั ัญ เช่ ่น  เลขบั ัญชีี  
หรืือรหััสผ่่าน อีีกทั้้�งยัังหลอกลวงด้้วยการแจ้้งว่่า 
มีีหน้ี้�สิินค้างชำำ�ระ หรืือยอดบัตรเครดิิตท่ี่�ค้้างอยู่่�  
ทำ ำ�ให้้ผู้ ้ � เสีี ยหายกลััวผลกระทบต่่อเครดิิต 
หรืือการถููกยึึดทรััพย์์ จึ ึงโอนเงิินโดยไม่่ได้้ 
ตรวจสอบข้้อมููล กลวิิธีีเหล่่านี้้�ล้้วนมุ่่�งสร้้าง 
ความหวาดกลััวเพื่่�อให้้เหยื่่�อตกหลุุมพราง
	 รููปแบบที่่� 3 ความหลง เน้้นไปที่่�การสร้้าง 
ความเข้้าใจผิดหรืือการแสร้้งทำำ�ให้้ผู้้�เสีียหายเช่ื่�อ 
ในสิ่่�งที่่�ไม่่เป็็นความจริิง โดยการใช้้ความหลง 
หรืือหลงเชื่ ่ �อในข้้อมููลที่่ �นำ ำ�เสนอ คดีี ที่ ่ �ใช้ ้
ความหลงมีีหลายรููปแบบ แก๊๊งคอลเซ็็นเตอร์์ 
มัักใช้้การแอบอ้้างตััวตนเป็็นบุุคคลที่่�มีีชื่่�อเสีียง 
หรืือผู้้�บริิหารระดัับสููงที่่�ผู้้�เสีียหายรู้้�จัักหรืือชื่่�นชอบ  
โดยเสนอสิ่่�งพิิเศษหรืือแสดงความสนใจ ทำำ�ให้้ 
เหยื่่�อหลงเชื่่�อว่่าตนกำำ�ลัังมีีความสััมพัันธ์์พิิเศษ  
และยอมโอนเงิ ินหรืื อลงทุ ุน น อกจากนี้ ้ �  
กลุ่่�มมิ ิจฉาชีีพยัังใช้้กลยุุทธ์์หลอกลวงเรื่่ �อง 
ความรัักหรืือความสััมพัันธ์์ส่่วนตััว  (Romance  
Scam) ผ่านโซเชีียลมีีเดีียหรืือแอปพลิิเคชันหาคู่่�  
โดยแสร้้งสร้้างความผููกพัันทางอารมณ์จนเหย่ื่�อ 
หลงรัักและเชื่่�อใจ จ ากนั้้�นจะอ้้างเหตุุผลต่่างๆ  
เช่่น ค่าเดิินทาง ค่ารัักษาพยาบาล หรืือค่่าใช้้จ่่าย 
ฉุุกเฉิิน เพื่่�อขอเงิินและหลอกลวงเหยื่่�อ

	 รููปแบบที่่� 4 ความรู้้�ไม่่เท่่าทัันเทคโนโลยีี  
แก๊๊งคอลเซ็็นเตอร์์มั ักใช้้ความรู้้ �ไม่ ่เท่่าทััน 
เทคโนโลยีี ของผู้ ้ � เสีี ยหายเป็ ็นเครื่ ่ �องมืื อ 
ในการหลอกลวง โดยเฉพาะกลุ่่�มผู้ ้ �สููงอายุ ุ
หรืือผู้้ �ที่่ �ไม่่คุ้้�น เคยกัับเทคโนโลยีีและการทำำ� 
ธุุรกรรมออนไลน์์ แก๊๊งคอลเซ็็นเตอร์์ใช้้กลวิิธี ี
หลอกลวงผ่่านเทคโนโลยีีหลากหลายรููปแบบ  
เช่่น การแอบอ้้างเป็็นเจ้้าหน้้าท่ี่�ธนาคาร แจ้้งว่่า 
บััญชีีถููกแฮกหรืือมีีธุรกรรมผิดปกติิ แล้้วแนะนำำ� 
ให้้ติิดตั้้�งแอปพลิิเคชัันที่่�แท้้จริิงคืือโปรแกรมรีีโมท 
ท่ี่�ใช้้ขโมยข้้อมููลหรืือเงิินในบัญชีี นอกจากน้ี้� ยังส่่ง 
ลิิงก์์ปลอม (Phishing Links) ท่ี่�เลีียนแบบเว็็บไซต์ 
ธนาคารหรืือบริิการออนไลน์์อื่่�นๆ เพื่่�อให้้เหยื่่�อ 
กรอกข้้อมููลสำำ�คัญ เช่่น รหััสผ่่านหรืือ OTP รวมถึง 
การแนะนำำ�ให้้ดาวน์์โหลดแอปพลิิเคชัันปลอม 
โดยอ้้างว่่าแก้้ปั ัญหาหรืือป้้องกัันการแฮก  
ซึ่่�งแอปดัังกล่่าวสามารถดึึงข้้อมููลส่่วนตััวหรืือ 
เข้้าควบคุุมอุปกรณ์์ได้้ อีีกกลยุุทธ์คืือการอ้้างว่่า 
ต้้องยืืนยัันตััวตนเพื่่ �อรัักษาความปลอดภััย  
โดยส่่ง SMS หรืืออีีเมลหลอกให้้กรอกข้้อมููล 
สำำ�คััญผ่่านเว็็บไซต์์ปลอม สุุดท้้ายคืือการหลอก 
ให้้ชำำ�ระเงิินผ่่าน  QR Code หรืือแอปพลิิเคชััน 
ที่่�ถููกปรัับแต่่งให้้เงิินโอนไปยัังบััญชีีของคนร้้าย 
โดยตรง กลวิิธีีเหล่่านี้้�มุ่่� งสร้้างความเชื่่ �อถืือ 
และบีีบบัังคัับให้้เหยื่่�อตกหลุุมพราง
	รู ปแบบท่ี่�แก๊๊งคอลเซ็็นเตอร์์ติิดต่่อเข้้าหาเหยื่�อ 
ในระหว่่างปีี พ.ศ. 2561 ถึงปััจจุบััน จากการศึึกษา  
พบว่่ารููปแบบท่ี่�แก๊๊งคอลเซ็็นเตอร์์ใช้้ในการติิดต่อ 
เข้้าหาผู้้�เสีียหายในระหว่่างปีี 2561 ถึ ึงปััจจุุบััน  
มีี 5 รููปแบบ ต่่อไปนี้้�
	 1.	 การหลอกลงทุุนออนไลน์์ แก๊๊งคอลเซ็็นเตอร์์ 
มัักหลอกเหยื่่�อให้้เชื่่�อว่่ากำำ�ลัังลงทุุนในโอกาส 
ที่่ �มีีผลตอบแทนสููง โดยเริ่่ �มจากการติิดต่่อ 

_18-3(001-022)1.indd   8_18-3(001-022)1.indd   8 29/12/2568 BE   10:3929/12/2568 BE   10:39



9

Journal of Thai Justice System Vol.3 September - December 2025

ผ่่านโทรศััพท์์ ชักจููงเข้้าร่่วมกลุ่่�มในแอปพลิิเคชัน  
เช่่น Facebook, Telegram หรืือ Line เพื่่�อทำำ� 
ภารกิิจหรืือลงทุุนร่วมกัน โดยใช้้กลยุุทธ์เริ่่�มจาก 
การลงทุุนเล็็กน้้อย สร้้างบรรยากาศท่ี่�น่่าเช่ื่�อถืือ  
และค่่อยๆ เพิ่่�มแรงกดดันให้้เหย่ื่�อลงทุุนมากขึ้้�น 
เพื่่�อไม่่ให้้เสีียเงิินก่่อนหน้้า สุ ุดท้้ายเหยื่่�อมััก 
สูู ญเสีี ยเงิ ินจำ ำ�นวนมากโดยไม่ ่ได้ ้รั ับคืืน  
การป้้องกัันคืือการตรวจสอบแหล่่งลงทุุน 
อย่่างละเอีียดก่่อนโอนเงิินทุุกครั้้�ง
	 2.	 การแอบอ้ ้ า งตั ั วตน เป็ ็นคนรู้ ้ � จั ั ก  
แก๊๊งคอลเซ็็นเตอร์์มัักแสร้้งเป็็นคนสนิิท ใช้้คำำ�พููด 
คุ้้�น เคยและแสดงอารมณ์์ร้้อนรนเพื่่ �อสร้้าง 
ความเช่ื่�อถืือและกดดันให้้เหย่ื่�อโอนเงิินโดยไม่่ทััน 
ตรวจสอบ การป้้องกัันคืือการตรวจสอบข้้อมููล 
กัับบุุคคลที่่�ถููกอ้้างถึึงและหลีีกเลี่่�ยงการโอนเงิิน 
โดยไม่่มีีการยืืนยัันข้้อมููลอย่่างรอบคอบ
	 3.	 การหลอกลวงเงิินรางวััลหรืือของสมนาคุุณ  
แก๊๊งคอลเซ็็นเตอร์์มัักอ้้างว่่าผู้้�เสีียหายได้้รัับรางวััล 
หรืือเงิินคืืน  เพื่่�อชัักจููงให้้กรอกข้้อมููลส่่วนตััว 
และรหััสผ่่าน โดยใช้้เว็็บไซต์ปลอมท่ี่�ดููน่าเช่ื่�อถืือ 
และควบคุุมการสนทนาอย่่างต่่อเนื่่�องจนเหยื่่�อ 
เผลอให้ ้ข้ ้อมูู ลสำ ำ�คั ัญ ทำ  ำ�ให้ ้สูู ญเสีี ยเงิ ิน 
จำำ�นวนมาก การป้้องกัันคืือหลีีกเลี่่�ยงการกรอก 
ข้้อมููลในเว็็บไซต์ท่ี่�ไม่่คุ้้�นเคย และติิดต่อสอบถาม 
หน่่วยงานที่่ � เกี่่  �ยวข้ ้องโดยตรงเพื่่ �อยืืนยั  ัน 
ความถููกต้้องทุุกครั้้�ง
	 4.	 การหลอกเป็็นหน่่วยงานรััฐและเอกชน  
แก๊๊งคอลเซ็็นเตอร์์มัักแอบอ้้างเป็็นหน่่วยงานรััฐ 
หรืือเอกชน  ใช้้ข้้อมููลส่่วนตััวและการข่่มขู่่�ด้้าน 
กฎหมายเพื่่�อสร้้างความกลััวให้้เหยื่่�อโอนเงิิน 
โดยไม่่ทัันตรวจสอบ เช่่น อ้้างว่่ามีีพััสดุุตกค้้าง 
หรืือค้้างค่่าปรัับของหน่่วยงานต่างๆ การป้้องกััน 
คืือการตรวจสอบข้้อมููลจากแหล่่งที่่�น่่าเชื่่�อถืือ  

หลีีกเลี่่  �ยงการให้้ข้ ้อมูู ลส่ ่วนตััวกั ับบุ ุคคล 
ที่่�ไม่่สามารถยืืนยัันตััวตนได้้ และตั้้�งข้้อสงสััย 
ต่่อการติิดต่่อที่่�ไม่่ชอบมาพากล
	 5. 	การหลอกกู้้�เงิินออนไลน์์ แก๊๊งคอลเซ็็นเตอร์์ 
มัักแอบอ้้างเป็็นเจ้้าหน้้าท่ี่�จากหน่่วยงานน่าเช่ื่�อถืือ 
เช่่น ธนาคารแห่่งประเทศไทย เพ่ื่�อชัักจููงให้้เหย่ื่�อ 
กรอกข้้อมููลส่่วนตััวและโอนเงิินเพื่่�อปลดล็็อค 
สิินเชื่่�อ พร้้อมใช้้คำำ�ข่่มขู่่�และบีีบบัังคัับจนเหยื่่�อ 
ยอมทำำ�ตามโดยไม่่ตรวจสอบ การป้้องกััน 
คืือหลีีกเลี่่�ยงการกรอกข้้อมููลสำำ�คัญหรืือโอนเงิิน 
ล่่วงหน้้า โดยเฉพาะจากแหล่่งที่่�ไม่่น่่าเชื่่�อถืือ
	 รููปแบบที่่�พบบ่่อยที่่�สุุดโดยเรีียงลำำ�ดัับตาม 
มููลค่่าความเสีียหาย จากการศึึกษากลุ่่�มผู้�ให้้ข้้อมููล 
สำำ�คััญ พบว่่า มูู ลค่่าความเสีียหายเรีียงลำำ�ดัับ 
ตามรููปแบบการหลอกลวงดัังนี้้� (1) หลอกลวง 
ให้้ลงทุุน  (2) หลอกลวงเป็็นหน่่วยงานราชการ 
และเอกชน  (3) หลอกลวงเงิินรางวััลและ 
ของสมนาคุุณ (4) แอบอ้้างตััวตนเป็็นคนรู้้�จััก  
(5) หลอกกู้้�เงิินออนไลน์์ ซึ่่�งมููลค่่าต่ำำ��สุดไปสููงสุุด 
อยู่่�ที่่� 12,000-650,000 บาท  
	 รู ูปแบบการใช้้ชีีวิ  ิตประจำำ�วั ันของเหยื่่ �อ  
จากการศึึกษาเก็็บข้ ้อมููลพบว่่าผู้้ � เสีี ยหาย 
ส่่วนใหญ่่ รวมถึงแอดมินเพจเฟซบุ๊๊�ก อยู่่�คนเดีียว 
ในระหว่่างท่ี่�ได้้รัับการติิดต่อจากแก๊๊งคอลเซ็็นเตอร์์
	 ข้้อมููลด้้านผลกระทบท่ี่�ส่่งผลต่่อการดำำ�รงชีีวิต 
ของผู้้�เสีียหาย 
	 ผู้้ �วิิจััยได้้จััดเรีียงตามผลกระทบจากมาก 
ไปน้้อยสุุด  และผลจากการเก็็บข้้อมููลทำำ�ให้ ้
ทราบว่่าทั้้�ง 4 ด้้านมีีผลกระทบต่่อผู้้�เสีียหาย 
มากน้ ้อยเพีี ยงใด ขึ้้   �นอยู่่�กั   ับสภาพจิ ิตใจ 
และสภาพแวดล้้อมของแต่่ละบุุคคล
	 อัันดัับ 1 ด้้านจิิตใจ  ผลกระทบด้้านจิิตใจ 
ถืือเป็็นปััจจััยสำำ�คััญที่่ �สุุดและส่่งผลกระทบ 
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โดยตรงต่่อผู้้�เสีียหายมากที่่�สุุด  เนื่่�องจากเป็็น 
รากฐานของการดำำ�รงชีีวิิตและสภาวะความเป็็นอยู่่� 
ท่ี่�ดีีของบุุคคล การท่ี่�บุุคคลต้้องเผชิิญกัับเหตุุการณ์์ 
ท่ี่�ส่่งผลให้้เกิิดความสููญเสีีย ไม่่ว่่าจะเป็็นทรัพย์์สิิน 
หรืือข้้อมููลส่่วนตััว ย่ ่อมนำำ�มาซึ่่�งความเครีียด  
และความวิิตกกัังกลในระดัับสููง ผู้ ้ �เสีียหาย 
มั ักจะมี ีการตำ ำ�หนิ ิตั ัวเองที่ ่ �ตกเป็ ็นเหยื่ ่ �อ 
ของอาชญากรรม ซึ่่�งความรู้้�สึึกเหล่่านี้้�สามารถ 
นำำ�ไปสู่่�ภาวะทางจิิตท่ี่�รุุนแรงขึ้้�น เช่่น ภาวะซึึมเศร้า  
อัันเป็็นผลมาจากการสููญเสีียทรััพย์์สิินและ 
ความเชื่่�อมั่่�นในตนเอง ในบางกรณีีผู้้�เสีียหาย 
จำำ�เป็็นต้้องเข้้ารัับการบำำ�บััดรัักษาทางจิิตเวช  
เพื่่ �อฟื้้ �นฟููสภาพจิิตใจให้้กลัับมาเป็็นปกติิได้ ้ 
ตััวอย่่างเช่่น ผู้�เสีียหายท่ี่�สููญเงิินเก็บ็ทั้้�งชีีวิิตจาก 
การหลอกลวง มั ักจะประสบกัับภาวะซึึมเศร้้า        
อย่่างรุุนแรง เนื่่ �องจากความรู้้ �สึ ึกสิ้้ �นหวััง 
และความล้้มเหลวในการปกป้้องตนเอง ทำ ำ�ให้้ 
ไม่่สามารถดำำ�เนิินชีีวิิตประจำำ�วันได้้อย่่างปกติิสุุข
	 อั ันดั ับ 2 ด้ ้านเศรษฐกิ ิจ  ผลกระทบ 
ด้้านเศรษฐกิิจมีีความสำำ�คััญรองลงมาจาก 
ด้้านจิิตใจ  เนื่่�องจากเงิินตราเป็็นปััจจััยหลััก 
ในการดำำ�รงชีีวิิตในสัังคมปััจจุุบััน  การสููญเสีีย 
ทรัพย์์สิินไม่่ว่่าจะมากหรืือน้้อย ย่อมส่งผลกระทบ 
โดยตรงต่่อเสถีียรภาพทางการเงิินของผู้้�เสีียหาย  
ซึ่่�งอาจนำำ�ไปสู่่�ปัญหาในการใช้้จ่่ายในชีีวิิตประจำำ�วัน  
การชำำ�ระหนี้้� หรืือแม้้กระทั่่�งการดำำ�เนิินธุุรกิิจ  
ตััวอย่่างเช่่น ผู้ ้�เสีียหายที่่�ถููกหลอกให้้โอนเงิิน 
จำำ�นวนมาก อาจประสบปััญหาทางการเงิิน 
อย่่างรุุนแรงจนไม่่สามารถชำำ�ระค่่าใช้้จ่่าย 
พื้้ �นฐานได้้ หรืือบางรายอาจต้้องกู้้ �ยืืม เงิิน 
เพ่ื่�อพยุุงฐานะทางการเงิิน ทำำ�ให้้เกิิดภาระหน้ี้�สิิน 
เพิ่่�มขึ้้�น ซึ่่�งส่่งผลต่่อคุุณภาพชีีวิิตในระยะยาว

	 อัันดับ 3 ด้้านสุขภาพ ผลกระทบด้้านสุขภาพ 
เป็็นผลกระทบต่่อเนื่่�องจากด้้านจิิตใจ  โดยมีี 
ความสััมพัันธ์์กัันอย่่างใกล้้ชิิด  เมื่่�อผู้้�เสีียหาย 
ต้้องเผชิิญกัับความเครีียดและความวิิตกกัังวล 
เป็ ็นระยะเวลานาน มั  ักจะส่ ่งผลกระทบ 
ต่ ่อสุ ุขภาพโดยตรง อาการที่ ่ �พบได้ ้บ่ ่อย  
ได้้แก่่ การนอนไม่่หลัับ การเก็็บตััว  และภาวะ 
เบ่ื่�ออาหาร  ซึ่่�งอาการเหล่่าน้ี้�ล้้วนนำำ�ไปสู่่�การทรุดโทรม 
ของสุุขภาพโดยรวม ทำ ำ�ให้้ร่่างกายอ่่อนแอ 
และมีีภููมิิคุ้้�มกัันลดลง ตั ัวอย่่างเช่่น ผู้ ้�เสีียหาย 
ท่ี่�เครีียดจััดจากการถููกหลอก อาจประสบปััญหา 
นอนไม่่หลัับต่่อเนื่่�องหลายคืืน ส่่งผลให้้ร่่างกาย 
อ่่อนเพลีีย ภููมิต้้านทานต่ำำ�� และเจ็็บป่่วยได้้ง่่ายขึ้้�น
	 อั ันดั ับ 4 ด้ ้านครอบครั ัว  ผลกระทบ 
ด้้านครอบครััวจััดอยู่่�ในลำำ�ดัับที่่�ส่่งผลกระทบ 
น้้อยที่่�สุุด  โดยขึ้้ �นอยู่่�กัับสภาพแวดล้้อมและ 
โครงสร้้างของครอบครััวผู้้�เสีียหายแต่่ละบุุคคล  
ในกรณีีท่ี่�ผู้้�เสีียหายอาศััยอยู่่�เพีียงลำำ�พัง อาจไม่่ได้้ 
รัับแรงกดดัันจากสมาชิิกในครอบครััวมากนััก  
อย่่างไรก็็ตาม สำำ�หรัับผู้้�เสีียหายท่ี่�อาศััยอยู่่�ร่วมกับ 
ครอบครัวในช่วงแรกของการเปิิดเผยเหตุุการณ์์  
อาจเกิิดความขััดแย้้งหรืือความตึึงเครีียดขึ้้�น 
ภายในครอบครััวได้้ เนื่่�องจากความไม่่เข้้าใจ  
ความกังวล หรืือการตำำ�หนิิ แต่่โดยส่่วนใหญ่่แล้้ว  
ในท้้ายที่่�สุุดสมาชิิกในครอบครััวจะหัันหน้้า 
เข้้าหากััน  ให้้กำำ�ลัังใจ  และร่่วมกัันหาทางแก้้ไข 
ปััญหา เพ่ื่�อให้้ผู้้�เสีียหายสามารถผ่านพ้นช่วงเวลา 
ที่่�ยากลำำ�บากไปได้้ ตััวอย่่างเช่่น ผู้้�เสีียหายที่่�ถููก 
หลอกและเปิิดเผยเร่ื่�องน้ี้�กัับครอบครัว อาจต้อง 
เผชิิญกัับการตำำ�หนิิจากสมาชิิกบางคนในช่วงแรก  
แต่่เมื่่�อเวลาผ่่านไป ค รอบครััวจะเข้้าใจและ 
ให้้การสนัับสนุุนทางอารมณ์ ซึ่่�งช่่วยให้้ผู้้�เสีียหาย 
ฟื้้�นตััวได้้เร็็วขึ้้�น
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	 รู ูปแบบการป้ ้องกั ันการตกเป็ ็น เหยื่ ่ � อ 
แก๊ ๊งคอลเซ็ ็นเตอร์ ์ จ ากการศึ ึกษาพบว่ ่า  
ความคิิดเห็็นจากผู้้ �ให้้ข้้อมููลสำำ�คััญ เห็็นว่่า 
ควรมีีการป้้องกัันดัังต่่อไปนี้้�
	 1.	 ควรมุ่่�งสร้้างความตระหนัักรู้้�และให้้ความรู้� 
แก่่ประชาชนเกี่่ �ยวกัับกลโกงและวิิธีีป้้องกััน  
เช่่น การตรวจสอบข้้อมููลก่่อนโอนเงิิน หลีีกเลี่่�ยง 
การเปิิดเผยข้้อมููลส่่วนบุุคคลแก่่บุุคคลที่่�ไม่่รู้้�จััก  
การยืืนยันตัวตนกับหน่่วยงานท่ี่�เช่ื่�อถืือได้้ การใช้้ 
แอปพลิิเคชันป้องกัันสแปม หลีีกเลี่่�ยงการเข้้าถึึง 
ลิิงค์์ท่ี่�ไม่่น่่าเช่ื่�อถืือ และงดการส่่งข้้อมููลส่่วนบุคคล 
ผ่่านเครืือข่่ายอิินเตอร์์เน็็ตสาธารณะที่่�ไม่่มี ี
การเข้้ารหััส นอกจากน้ี้� การมีีสติิและวิิจารณญาณ 
ในการพิิจารณาข้้อความจากหมายเลขท่ี่�ไม่่รู้้�จััก 
เป็็นสิ่่�งสำำ�คัญอย่่างยิ่่�งเพ่ื่�อลดโอกาสในการตอบสนอง 
ต่่อกลลวงที่่�อาจเกิิดขึ้้�น
	 2.	 การประชาสััมพัันธ์ ์ข้ ้อมูู ลเกี่่  �ยวกั ับ 
แก๊๊งคอลเซ็็นเตอร์์ในปััจจุุบัันยัังคงมีีข้้อจำำ�กััด 
ด้้านการเข้้าถึึงและความครอบคลุม โดยเฉพาะ 
ในกลุ่่�มประชากรที่่�เปราะบาง เช่่น ผู้ ้�สููงอายุ ุ
และผู้้�อยู่่� อาศััยในพื้้�นที่่�ชนบท อีี กทั้้�งเนื้้ �อหา 
ส่่วนใหญ่่เน้้นการแจ้้งเตืือนมากกว่่าการให้้แนวทาง 
ป้้องกัันที่่ �ชััดเจนและเป็็นรููปธรรม ส่ ่งผลให้้ 
ประชาชนบางส่่วนยังคงตกเป็็นเหย่ื่�อของกลโกง 
ที่่�ซัับซ้้อนยิ่่�งขึ้้�นที่่�มิิจฉาชีีพพััฒนาขึ้้�นอย่่างต่่อเนื่่�อง  
ดัังนั้้�น จึงมีีความจำำ�เป็็นอย่่างยิ่่�งท่ี่�จะต้้องปรัับปรุุง 
กลยุุทธ์์การประชาสััมพัันธ์์ให้้มีีความเข้้มข้้น  
ครอบคลุุม  และเหมาะสมกัับกลุ่่�ม เป้้าหมาย 
มากยิ่่�งขึ้้�น ข้ ้อเสนอแนะในการปรัับปรุุง เช่่น  
การใช้ ้ช่ ่องทางการสื่ ่ �อสารที่่ �หลากหลาย 
และเข้้าถึึงง่่าย คว รขยายช่่องทางการเผยแพร่่ 
ข้้อมููลไปยัังสื่่�อที่่�ผู้้ �สููงอายุุและผู้้�ที่่ �อยู่่�ในพื้้�นที่่� 
ห่่างไกลเข้้าถึึงได้้ง่่าย เช่่น วิิทยุชุุมชน และจััดกิจกรรม 

ให้้ความรู้�และถึึงตััว เช่่น การจััดอบรมเชิิงปฎิิบััติิการ 
ในศููนย์์ผู้้�สููงอายุุหรืือหมู่่�บ้้าน
	 3.	 เพศและอายุุ จ ากการวิิเคราะห์์ข้้อมููล 
พบว่่า ปั ัจจััยด้้านเพศและอายุุมีีอิิทธิิพลต่่อ 
ลัักษณะการตกเป็็นเหยื่่ �อแก๊๊งคอลเซ็็นเตอร์ ์ 
เพศชายและเพศหญิิงตกเป็็นเหยื่่�อได้้พอๆ กั ัน 
แต่่มีีความแตกต่่างในรููปแบบกลโกงท่ี่�มิิจฉาชีีพ 
เลืือกใช้้กัับแต่่ละเพศ  เช่่น  เพศชายมัักตกเป็็น 
เป้้าหมายของกลโกงท่ี่�เกี่่�ยวข้องกัับธุุรกิิจผิดกฎหมาย  
หรืือประเด็็นทางกฎหมาย เช่่น การแอบอ้้างเป็็น 
เจ้้าหน้้าที่่�รััฐเพื่่�อเรีียกค่่าปรัับหรืือการหลอกให้ ้
ลงทุุนในธุุรกิิจที่่ �ไม่่มีีอยู่่�จริ ิง ส่ ่วนเพศหญิิง 
มีีแนวโน้้มที่่�ตกเป็็นเหยื่่�อของกลโกงที่่�เกี่่�ยวข้้องกัับ 
ความสัมพันธ์ส่่วนตัวหรืือประเด็็นในครอบครัว 
เช่่น Romance Scam หรืือการแอบอ้้างเป็็นญาติิ 
ที่่ �ตกอยู่่� ในความเดืือดร้้อน สำ ำ�หรัับปััจจััย 
ด้้านอายุุ ผู้�สููงอายุุและวััยทำำ�งาน ถืือเป็็นกลุ่่�มท่ี่�มีี 
ความเปราะบางสูู ง เนื่ ่ �องจากข้ ้อจำ ำ�กั ัด 
ด้้านความเข้้าใจในเทคโนโลยีี หรืือการไม่่เท่่าทััน 
ต่่อกลโกงรููปแบบใหม่่ๆ ในขณะที่่�คนหนุ่่�มสาว  
มัักตกเป็็นเหย่ื่�อในรููปแบบท่ี่�เกี่่�ยวข้องกัับการลงทุุน 
ออนไลน์์ การซื้้�อสิินค้าออนไลน์์ หรืือการถููกชัักจููง 
ให้้เปิิดบััญชีีเพื่่�อใช้้ในการถ่่ายโอนเงิิน ดั ังนั้้�น  
กลยุุทธ์์การป้้องกัันจึึงต้้องมีีความจำำ�เพาะเจาะจง  
เพ่ื่�อเสริิมสร้้างความรู้�และเพิ่่�มความระมััดระวััง 
ในแต่่ละเพศและช่่วงวั ัยให้ ้สอดคล้้องกั ับ 
พฤติิกรรมและความเสี่่�ยงเฉพาะของกลุ่่�มนั้้�นๆ
	 4.	 ลดพฤติิกรรมเสี่่  �ยง การวิ ิ เคราะห์ ์
พฤติิกรรมของผู้้�เสีียหายชี้้�ให้้เห็็นว่่า พฤติิกรรม 
บางอย่่างสามารถเพิ่่�มโอกาสในการตกเป็็นเหย่ื่�อ 
ของแก๊๊งคอลเซ็็นเตอร์์ได้้อย่่างมีีนััยสำำ�คััญ  
โดยพฤติิกรรมเสี่่�ยงที่่�สำำ�คััญ ได้้แก่่ การทำำ� 
กิิจวััตรเดิิมซ้ำำ��ๆ การดำำ�เนิินชีีวิิตตามลำำ�พััง 
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และขาดปฏิิสััมพันธ์กัับคนรอบข้้าง การตััดสินใจ 
แบบหุุนหัันพลัันแล่่น  และขาดการยั้้ �งคิ ิด  
และความโลภ ล้ ้วนเพิ่่�มโอกาสตกเป็็นเหยื่่�อ 
แก๊๊งคอลเซ็็นเตอร์์
	 สรุุ ปข้ ้อเสนอแนะและแนวทางปฏิ ิบั ัติ ิ  
จากการศึึกษาผู้้�วิิจััยจำำ�แนกแนวทางปฏิิบััติิ 
ออกเป็็นข้อเสนอแนะเชิิงนโยบายและเชิิงปฏิิบััติิ  
ดัังต่่อไปนี้้�
	 ข้้อเสนอแนะเชิิงนโยบาย
	 1.	 กระทรวงศึึกษาธิิการ ควรบรรจุุเนื้้�อหา 
เกี่่ �ยวกัับการป้้องกัันภััยแก๊๊งคอลเซ็็นเตอร์์ 
ในหลัักสููตรการศึึกษาขั้้�นพื้้�นฐาน  เพื่่�อสร้้าง 
ภููมิิคุ้้�มกัันให้้เยาวชนผ่่านวิิชาที่่�เน้้นการใช้้ชีีวิิต 
อย่่างปลอดภััยและเทคโนโลยีีสารสนเทศ  
พร้้อมจััดกิิจกรรมเชิิงปฏิิบััติิ เช่่น  การจำำ�ลอง 
สถานการณ์์ฉ้้อโกงและอบรมครููให้้สามารถ 
สอนเนื้้�อหาได้้อย่่างมีีประสิิทธิิภาพ น อกจากนี้้�  
ควรพััฒนา แพลตฟอร์์มการเรีียนรู้้�เสมืือนจริิง  
(VR Platform) เพ่ื่�อฝึึกทัักษะการรัับมืือภััยออนไลน์์ 
ในรููปแบบอิินเทอร์์แอกทีีฟ โดยมีีเป้้าหมายหลััก 
คืือ นักเรีียนและครอบครัวในชุมชน ความร่วมมืือ 
ระหว่่างกระทรวงและหน่่วยงานท้องถิ่่�นจะช่่วย 
บููรณาการแพลตฟอร์์มนี้้�ในโรงเรีียนและกิิจกรรม 
ชุุมชนอย่่างมีีประสิิทธิิภาพ
	 2.	 สำำ�นักงานตำำ�รวจแห่่งชาติิ และกระทรวง 
ดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม คว รบัังคัับใช้ ้
กฎหมายและกำำ�กัับดููแลการฉ้้อโกงออนไลน์ ์
อย่่างเข้้มงวด โดยสำำ�นักงานตำำ�รวจฯ มุ่่�งสืืบสวน 
และจัับกุุมผู้�กระทำำ�ผิดผ่านศููนย์ PCT และกระทรวง 
ดิิจิิทััลฯ พัฒนาระบบแจ้้งเตืือนภัยและกำำ�กับดููแล 
กฎหมายด้้านเทคโนโลยีี ทั้้  �งสองหน่่วยงาน 
ควรร่่วมมืือพััฒนา แพลตฟอร์์ม AI เพ่ื่�อตรวจจัับ  
แจ้้งเตืือน  และติิดตามคดีีฉ้้อโกงแบบเรีียลไทม์์  

ให้้ประชาชนสามารถรายงานและติิดตาม 
สถานะคดีีได้้ในระบบเดีียว  เพิ่่�มความแม่่นยำำ� 
และประสิิทธิิภาพในการจััดการคดีี
	 3.	 ธนาคารแห่่งประเทศไทย และกระทรวง 
ดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม ควรร่่วมมืือสร้้าง 
ช่่องทางสื่่�อสารรวมศููนย์์และมาตรการป้้องกััน 
การฉ้้อโกงออนไลน์์ เช่่น  การยืืนยัันตััวตน 
แบบสองชั้้ �น  (2FA) และระบบแจ้้งเตืือนภััย 
แบบเรีี ยลไทม์ ์  โดยพั ัฒนาแพลตฟอร์ ์ม  
“Anti -Scam Center” สำ  ำ�หรั ับแจ้ ้งเตืื อน 
และรายงานการฉ้้อโกง รวมถึึงรวมบริิการ 
ตรวจสอบความปลอดภัยและธุุรกรรมออนไลน์์ 
ในแพลตฟอร์์มเดีียว  เพื่่�อเพิ่่�มความปลอดภััย  
ลดความเสี่่�ยง และส่่งเสริิมความร่วมมืือระหว่่าง 
หน่่วยงานรััฐและเอกชน
	 4.	 กรมสุุขภาพจิิต และองค์์กรปกครอง 
ส่่วนท้องถิ่่�น ควรร่่วมมืือจััดตั้้�งหน่่วยงานเฉพาะกิิจ 
เพื่่�อให้้ความรู้้�และเตืือนภััยประชาชนในพื้้�นที่่� 
ห่่างไกล โดยกรมสุขภาพจิิตจััดทีีมจิตวิิทยาฟ้ื้�นฟูู 
จิิตใจเหยื่่�อ ส่ ่วนองค์์กรปกครองส่่วนท้้องถิ่่�น 
ใช้้เครืือข่่ายชุุมชนในการกระจายข้้อมููลและ 
ให้้คำำ�ปรึึกษา น โยบายนี้้�สามารถพััฒนาเป็็น 
ระบบสนัับสนุุนเหยื่่ �อและแจ้้งเตืือนภััยแบบ 
บููรณาการ ท่ี่�รวมบริิการแจ้้งเตืือน การนััดหมาย 
กัับทีีมจิิตวิิทยา และการฟื้้�นฟููเหยื่่ �ออย่่างมี ี
ประสิิทธิิภาพ เพื่่�อเพิ่่�มการเข้้าถึึงข้้อมููลและ 
การช่่วยเหลืือในระดัับชุุมชน
	 5.	 สำำ�นัักงานคณะกรรมการพััฒนาระบบ 
ราชการ คว รประเมิินประสิิทธิิภาพมาตรการ 
ป้้องกัันภััยออนไลน์์ในปััจจุุบััน  โดยวิิเคราะห์ ์
ความสอดคล้้องกัับเป้้าหมายระดัับชาติิและ 
เปรีียบเทีียบกัับประเทศที่่�ประสบความสำำ�เร็็จ  
เช่่น สิ ิงคโปร์์ เพื่่ �อเสนอแนวทางปรัับปรุุง  
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ควรพััฒนาดััชนีีวั ัดผลและนวััตกรรม  เช่่น  
ระบบ AI วิิเคราะห์์นโยบายและแอปพลิิเคชััน 
แจ้้งเตืือน เพื่่�อเพิ่่�มประสิิทธิิภาพและตอบสนอง 
ต่่อภััยออนไลน์์ได้้อย่่างครอบคลุุมและยั่่�งยืืน
	 6.	 กระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม  
และผู้้�ให้้บริิการโทรคมนาคม  เช่่น  AIS, True  
และ DTAC คว รร่่วมมืือพััฒนา แพลตฟอร์์ม 
รวมศููนย์์ สำ ำ�หรัับแจ้้งเตืือนและรายงานภััย  
โดยใช้้ AI และ Big Data Analytics ในการวิิเคราะห์์ 
ข้้อมููลและคาดการณ์์การฉ้้อโกง พร้้อมสนัับสนุุน 
การใช้้เทคโนโลยีีการยืืนยัันตััวตนที่่�ปลอดภััย  
เช่่น  2FA และ Biometric Authentication  
ผู้้�ให้้บริิการโทรคมนาคมควรให้้บริิการแจ้้งเตืือนภัย 
ผ่่าน  SMS หรืือแอปพลิิเคชััน  การสร้้างระบบ 
แจ้้งเตืือนภััยไซเบอร์์แบบเรีียลไทม์์และการอบรม 
ประชาชนเกี่่�ยวกับความปลอดภัยไซเบอร์์จะช่่วย 
เพิ่่ �มความปลอดภััยและลดความเสี่่ �ยงจาก 
การตกเป็็นเหยื่่�อ
	 ข้้อเสนอแนะเชิิงปฏิิบััติิ
	 1.	 กระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม  
และสำำ�นัักงานตำำ�รวจแห่่งชาติิ คว รมีีบทบาท 
สำำ�คััญในการประชาสััมพัันธ์์ข้้อมููลเพื่่�อป้้องกััน 
ภััยไซเบอร์์ กระทรวงดิิจิิทััลฯ คว รพััฒนา 
ส่ื่�อประชาสััมพันธ์ท่ี่�เข้้าใจง่าย เช่่น อินโฟกราฟิิก  
วิิดีีโอสั้้�น และแอปพลิิเคชััน พร้้อมจััดแคมเปญ 
ผ่่านโซเชีียลมีีเดีียและเว็็บไซต์ โดยประสานงาน 
กัับหน่่วยงานรััฐและเอกชนเพื่่�อกระจายข้้อมููล 
ให้้ครอบคลุุม  ขณะที่่�สำำ�นัักงานตำำ�รวจแห่่งชาติิ 
ควรเน้้นการให้้ข้้อมููลเกี่่�ยวกัับวิิธีีการหลอกลวง 
และการป้้องกัันผ่่านโทรทััศน์์ สื่ ่ �อออนไลน์์  
และแผ่่นพับ รวมถึงทำำ�งานร่วมกับองค์์กรท้้องถิ่่�น  
เช่่น  เทศบาล หรืือ อบต. เพื่่�อเข้้าถึึงประชาชน 
ในพื้้�นที่่�ห่่างไกล การดำำ�เนิินงานของทั้้�งสอง 

หน่่วยงานจะช่่วยเสริิมสร้้างความตระหนัักรู้้� 
และความเข้ ้ า ใจในวงกว้ ้ าง ได้ ้ อย่ ่ า งมี  ี
ประสิิทธิิภาพ
	 2.	 กรมสุขภาพจิิต และกระทรวงศึึกษาธิิการ  
ควรมีีบทบาทสำำ�คััญในการสร้้างกลไกป้้องกััน 
ภััยออนไลน์์ภายในครอบครัว โดยกรมสุขภาพจิิต 
มุ่่�งให้้คำำ�แนะนำำ�เกี่่�ยวกับการสื่่�อสารในครอบครัว 
เพื่่ �อเสริิมสร้้างความเข้้าใจ  พร้้อมจััดอบรม 
เชิิงปฏิิบััติิการเพื่่�อพััฒนาทัักษะวิิจารณญาณ 
และการตััดสิินใจเรื่่�องการเงิิน ขณะที่่�กระทรวง 
ศึึกษาธิิการควรพััฒนาหลัักสููตรและสื่่�อการเรีียนรู้้� 
ที่่ �ช่่วยเสริิมสร้้างวิิจารณญาณในการจััดการ 
ปััญหาการเงิินและการป้้องกัันภััยออนไลน์์  
พร้้อมสนัับสนุุนให้้โรงเรีียนจััดอบรมความรู้้�แก่่ 
ผู้้ �ปกครองและนัักเรีียน  การดำำ�เนิินงานของ 
ทั้้�งสองหน่่วยงานมีีเป้้าหมายเพื่่�อเสริิมสร้้าง 
ความเข้้มแข็็งในระดัับครอบครััว ส่ ่งเสริิม 
การส่ื่�อสารและการตััดสินใจร่วมกัน เพ่ื่�อป้้องกััน 
ภััยออนไลน์์อย่่างมีีประสิิทธิิภาพ
	 3.	 กรมสุุขภาพจิิต และสำำ�นัักงานตำำ�รวจ 
แห่ ่งชาติ ิ คว รมี ีบทบาทสำำ�คั ัญในการให้ ้ 
คำำ�ปรึึกษาและสนัับสนุุนทางจิิตใจแก่่ผู้้�เสีียหาย  
โดยกรมสุุขภาพจิิตให้้บริิการคำำ�ปรึึกษาผ่่าน 
ทีีมจิตวิิทยาและนัักบำำ�บัด พร้้อมจััดตั้้�งสายด่่วน 
และแพลตฟอร์ ์มออนไลน์ ์ เพื่ ่ �อช่ ่วยเหลืื อ 
ผู้้�เสีียหายได้้สะดวก รวมถึึงพััฒนาโปรแกรม 
ฟื้้ �นฟููจิิตใจเฉพาะบุุคคล ขณะที่่ �สำำ�นัักงาน 
ตำำ�รวจแห่่งชาติิควรจััดตั้้�ง ศููนย์ข้้อมููลคดีีออนไลน์์  
หรืือแอปพลิิเคชััน  เพื่่ �อให้้ผู้้ �เสีียหายติิดตาม 
สถานะคดีี  สอบถามข้้อมููล และรัับคำำ�แนะนำำ� 
ทางกฎหมายอย่่างง่่ายดาย คว ามร่่วมมืือของ 
ทั้้�งสองหน่่วยงานช่่วยให้้ผู้้�เสีียหายฟื้้�นฟููจิิตใจ 
และติิดตามคดีีได้้อย่่างสะดวกและครอบคลุุม  
ลดความยุ่่�งยากและความกัังวลของผู้้�เสีียหาย
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	 4.	 กระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม  
และธนาคารแห่่งประเทศไทย ควรมีีบทบาทสำำ�คัญ 
ในการป้้องกัันการเปิิดเผยข้้อมููลส่่วนตัว กระทรวง 
ดิิจิิทััลฯ ควรให้้ความรู้้�ประชาชนผ่่านสื่่�อดิิจิิทััล  
เช่่น อินโฟกราฟิิก วิิดีีโอสั้้�น และแคมเปญรณรงค์์ 
ออนไลน์์ พร้้อมสนัับสนุุนการพััฒนาเครื่่�องมืือ 
ตรวจสอบความปลอดภััยของเว็็บไซต์์ ขณะที่่� 
ธนาคารแห่่งประเทศไทยควรออกแนวทางให้้ 
ธนาคารพาณิิชย์พััฒนาเทคโนโลยีีป้องกัันข้อมููล  
เช่ ่น  การยืืนยัันตััวตนแบบสองชั้้ �น  (2FA)  
จััดแคมเปญให้้ความรู้้�เรื่่ �องการเงิินปลอดภััย  
และพััฒนาระบบแจ้้งเตืือนธุุรกรรมผิิดปกติิ 
แบบเรีี ยลไทม์์ คว ามร่ ่วมมืื อของทั้้ �งสอง 
หน่่วยงานจะช่่วยเสริิมสร้้างกลไกป้้องกััน 
การฉ้้อโกงและสร้้างความตระหนัักรู้้�แก่่ประชาชน 
อย่่างมีีประสิิทธิิภาพ
	 5.	 กรมการปกครองส่่วนท้องถิ่่�น และกระทรวง 
การพััฒนาสัังคมและความมั่่�นคงของมนุุษย์ ์ 
ควรมีีบทบาทสำำ�คััญในการให้้ความรู้้�เกี่่�ยวกัับ 
กลโกงแก๊ ๊งคอลเซ็ ็นเตอร์ ์ในระดั ับชุ ุมชน  
กรมการปกครองส่่วนท้้องถิ่่�นควรประสานงาน 
กัับผู้้�บริิหารท้้องถิ่่�น  เช่่น  เทศบาล และ อบต.  
พร้้อมใช้้เครืือข่่ายระดัับหมู่่�บ้าน เช่่น ผู้�ใหญ่่บ้้าน 
และกำำ�นััน  ในการกระจายข้้อมููลสู่่�ประชาชน  
ขณะท่ี่�กระทรวงพััฒนาสัังคมฯ ควรจััดโครงการ 
อบรมเฉพาะกลุ่่�ม  เช่่น ผู้้�สููงอายุุและครอบครััว 
ในพื้้�นที่่�ห่่างไกล พร้้อมสนัับสนุุนการผลิิตสื่่�อ 
การเรีียนรู้้ �  เช่่น  แผ่่นพัับและวิิดีีโอ รวมถึึง 
การลงพื้้�นที่่�ร่่วมกัับหน่่วยงานท้้องถิ่่�น ทั้้ �งสอง 
หน่่วยงานสามารถทำำ�งานร่่วมกัันเพื่่�อเข้้าถึึง 
กลุ่่�มเป้้าหมายอย่่างตรงจุุด  เสริิมสร้้างความรู้้� 
และความสามารถในการป้้องกัันตัวเองได้้อย่่าง 
มีีประสิิทธิิภาพ 

	 สรุุปและอภิิปราย

	วั ัตถุุประสงค์์ข้้อ 1 พฤติิกรรมการใช้้ชีีวิิต 
ประจำำ�วัันท่ี่�มีีความเส่ี่�ยง และผลกระทบด้้านจิิตใจ  
สุุขภาพ เศรษฐกิิจ และครอบครัวจากการตกเป็็น 
เหยื่่�อแก๊๊งคอลเซ็็นเตอร์์ของประเทศไทย
	 พฤติิกรรมการใช้้ชีีวิิตประจำำ�วัันที่่�มีีความเสี่่�ยง 
ที่่ �นำำ�ไปสู่่ �การตกเป็็นเหยื่่ �อ พฤติิกรรมเสี่่ �ยง 
ที่่�ทำำ�ให้้บุุคคลตกเป็็นเหยื่่�อแก๊๊งคอลเซ็็นเตอร์์  
ได้้แก่่ การทำำ�กิจวัตรซ้ำำ��ๆ การขาดการปฏิิสััมพันธ์ 
กัับผู้้�อื่่�น การตััดสิินใจหุุนหัันพลัันแล่่น การขาด 
การยั้้�งคิิด  และความโลภ ซึ่่ �งส่่งผลให้้บุุคคล 
ขาดการตรวจสอบข้้อมููลที่่�ถููกต้้องและประสบ 
ปััญหาเม่ื่�อเผชิิญกัับสถานการณ์์ใหม่่ (Teerasak  
Srisuwan, 2020) พบว่่าผู้้�สููงอายุุและผู้้�ที่่�มี ี
การศึึกษาต่ำำ��เป็็นกลุ่่�มท่ี่�มีีความเสี่่�ยงสููง เน่ื่�องจาก 
ขาดความเข้้าใจในกลยุุทธ์ของมิิจฉาชีีพและการขาด 
การตรวจสอบข้้อมููล (Wirat Wongsiri, 2019) ชี้�ว่่า 
การขาดการยั้้�งคิิดและการตััดสินใจหุนหันพลัันแล่่น 
เพิ่่�มโอกาสในการตกเป็็นเหยื่่�อ ทั้้�งสองงานวิิจััย 
เสนอแนะการสร้้างความตระหนัักรู้้�ในชุุมชน 
และการสนัับสนุุนจากครอบครััวเป็็นวิิธีีการลด 
ความเสี่่�ยง (Cross et al., 2021) และ (Carter &  
McIntosh, 2020) พบว่่าเหยื่่�อที่่�ขาดการยั้้�งคิิด 
และมีีความไวต่อการหลอกลวงมัักตกเป็็นเหย่ื่�อ 
ฉ้้อโกงได้้ง่่าย การเชื่่�อมโยงกัับทฤษฎีีกิิจวััตร 
ประจำำ�วัน (Routine Activity Theory) พบว่่าเหย่ื่�อ 
แก๊๊งคอลเซ็็นเตอร์์มัักแสดงพฤติิกรรมที่่�เป็็น 
เป้้าหมายที่่ �เหมาะสม  และขาดการควบคุุม 
หรืือป้้องกัันที่่�เพีียงพอ เช่่น  การรัับสายจาก 
เบอร์์แปลกและการไม่่ตั้้ �งค่่าป้้องกัันข้้อมููล  
ทำำ�ให้้อาชญากรรมเกิิดขึ้้�นเมื่่�อปััจจััยทั้้�งหมดมา 
บรรจบกััน ส่วนทฤษฎีีควบคุุมตนเอง (Self-control  
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Theory) ชี้ ้�ว่่าเหยื่่�อที่่�มีีการควบคุุมตนเองต่ำำ�� 
และขาดการยั้้�งคิิดมีีโอกาสตกเป็็นเหย่ื่�อมิิจฉาชีีพ 
ได้้ง่ ่ายขึ้้ �น  ผลการวิิจััยทั้้ �งหมดชี้้ �ให้้เห็็นถึึง 
ความจำำ�เป็็นในการเสริิมสร้้างความตระหนัักรู้้� 
และการสนัับสนุุนทางสัังคมเพื่่�อป้้องกัันการตก 
เป็็นเหยื่่�อของแก๊๊งคอลเซ็็นเตอร์์
	 ผลกระทบด้้านจิิตใจ การตกเป็็นเหยื่่ �อ 
แก๊๊งคอลเซ็็นเตอร์์ส่่งผลกระทบต่่อจิิตใจอย่่าง 
รุุนแรง เหย่ื่�อมัักประสบกัับความเครีียด วิิตกกัังวล  
ความรู้้�สึึกเสีียใจ  และความรู้้�สึึกผิิดต่่อตนเอง 
และครอบครััว โดยเฉพาะในกรณีีที่่�สููญเสีียเงิิน 
จำำ�นวนมากหรืือข้้อมููลสำำ�คััญ ซึ่่ �งส่่งผลให้้เกิิด 
ความยากลำำ�บากในการดำำ�เนิินชีีวิิตประจำำ�วััน 
และการทำำ�งาน น อกจากนี้้� ยั ังมีีโอกาสเกิิด 
โรคซึึมเศร้้าหรืือวิิตกกัังวลเรื้้�อรััง (Tossaphon  
Tatsanakulpan et al., 2019) พบว่่าผู้้�สููงอายุ ุ
ที่่ �ตกเป็็นเหยื่่ �อฉ้้อโกงทางไซเบอร์์มัักเผชิิญ 
ความเครีียดและความไม่่มั่่�นคงทางจิิตใจ ทำำ�ให้้ 
การใช้้ชีีวิิตเป็็นไปด้้วยความยากลำำ�บาก และแนะนำำ� 
ให้้มีีการสร้้างความตระหนัักรู้้�และสนัับสนุุน 
ด้้านจิตใจจากครอบครัวเพ่ื่�อช่่วยลดความเสี่่�ยง  
(Button et al., 2014) ศึึกษาผลกระทบทางจิิตใจ 
ของเหยื่่�อฉ้้อโกง พบว่่าเหยื่่�อมัักรู้้�สึึกอัับอาย  
โทษตนเอง สููญเสีียความมั่่�นใจ และมีีความไม่่มั่่�นคง 
ในชีีวิิต ท ฤษฎีีเหยื่่ �อวิิทยาชี้้ �ให้้เห็็นว่่าเหยื่่ �อ 
แก๊๊งคอลเซ็็นเตอร์์มัักประสบกัับความเปราะบาง 
ทางจิิตใจ เช่่น การโทษตััวเองหรืือความรู้�สึกว่่า 
ตนเองเป็็นเป้้าหมายที่่�หลีีกเลี่่�ยงไม่่ได้้ ซึ่่ �งเป็็น 
ผลกระทบเชิิงจิิตวิิทยาที่่�ตรงกัับสถานการณ์ ์
ของเหยื่่�อเหล่่านี้้�
	 ผลกระทบด้้านสุุขภาพ การตกเป็็นเหยื่่ �อ 
แก๊๊งคอลเซ็็นเตอร์์ส่่งผลกระทบต่่อสุุขภาพกาย 
และจิิต เช่่น นอนไม่่หลัับ ปวดหััวเรื้้�อรััง ปััญหา 

การย่่อยอาหาร และหลีีกเลี่่�ยงการเข้้าสัังคมจาก 
ความเครีียดสะสม (Khwanchanok Sripamorn,  
2021) ชี้�ให้้เห็็นถึงความสำำ�คัญของการฟ้ื้�นฟููจิตใจ 
ผ่่านคำำ�ปรึึกษา การสนัับสนุุนจากครอบครััว  
และการลดความรู้�สึกอัับอาย ทฤษฎีีเหย่ื่�อวิิทยา  
(Victimology Theory) ระบุุว่่าเหยื่่�อมัักประสบ 
ภาวะเครีียดรุุนแรงที่่�ส่่งผลต่่อร่่างกาย เช่่น  
PTSD และระบบภููมิิคุ้้�มกัันที่่�อ่่อนแอ เน้้นย้ำำ�� 
ความสำำ�คััญของการสนัับสนุุนเชิิงระบบเพื่่�อลด 
ผลกระทบดัังกล่่าว
	 ผลกระทบด้้านเศรษฐกิิจ การหลอกลวง 
ของแก๊๊งคอลเซ็็นเตอร์์สร้้างผลกระทบทาง 
เศรษฐกิิจอย่่างรุุนแรงต่่อเหยื่่�อและครอบครััว  
เช่่น  การสููญเสีียเงิินออมทั้้�งหมด  การกู้้ �ยืืม 
หรืือขายทรััพย์์สิินเพื่่ �อชดเชยความเสีียหาย  
และการเกิิดภาวะหนี้้�สิินระยะยาว  (Sorawit  
Boonmee, 2023) และ (Goode et al., 2021)  
ยืืนยัันผลกระทบทั้้�งในระดัับครััวเรืือน  และ 
ประเทศโดยทฤษฎีีการชั่่�งน้ำำ��หนัักการกระทำำ�  
(Rational Choice Theory) ชี้�ว่่าเหย่ื่�อมัักตััดสินใจ 
อย่่างเร่่งรีีบโดยไม่่พิิจารณาผลกระทบระยะยาว  
เช่่น การโอนเงิินหรืือให้้ข้้อมููลส่่วนตััว ทำำ�ให้้เกิิด 
ความเสีียหายท่ี่�ยั่่�งยืืนทั้้�งต่่อบุุคคลและเศรษฐกิิจ
	 ผลกระทบด้้านครอบครััว การตกเป็็นเหยื่่�อ 
แก๊๊งคอลเซ็็นเตอร์์ส่่งผลกระทบต่่อครอบครััว 
ในหลายมิิติิ ทั้้�งทางจิิตใจ เศรษฐกิิจ และความ 
สััมพันธ์ภายใน ครอบครัวมักเผชิิญความขัดแย้้ง 
จากการสููญเสีียทรััพย์์สิินหรืือการตััดสิินใจ 
ผิิดพลาดของเหย่ื่�อ ซึ่่�งอาจนำำ�ไปสู่่�ความไม่่ไว้้วางใจ  
ความโกรธแค้้น  หรืือความผิิดหวััง โดยเฉพาะ 
ในกรณีีผู้้�สููงอายุุ เหตุุการณ์์ดัังกล่่าวอาจทำำ�ให้ ้
ลููกหลานต้องเข้้ามาดููแลหรืือให้้คำำ�แนะนำำ�มากขึ้้�น  
ซึ่่�งบางครั้้�งสร้้างความตึึงเครีียดในครอบครััว  
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ความเครีียดและความวิิตกกัังวลที่่ �เกิิดจาก 
การตกเป็็นเหยื่่ �อยัังลดความสุุขโดยรวมใน 
ครอบครัว (Faculty of Phychology, Chulalongkorn  
University, 2021) และ Button et al. (2014)  
ชี้้�ให้้เห็็นถึึงผลกระทบเชิิงลบต่่อความสััมพัันธ์ ์
ในครอบครััวที่่ � เกิ ิดจากความรู้้ �สึ ึกอัับอาย 
และล้้มเหลวในการป้้องกัันตนเอง ท ฤษฎีี 
เหยื่่�อวิิทยา (Victimology Theory) อธิิบายว่่า 
การตกเป็็นเหยื่่�อไม่่เพีียงส่่งผลต่่อเหยื่่�อโดยตรง  
แต่่ยัังส่่งผลต่่อบุุคคลในครอบครััวที่่�ต้้องเผชิิญ 
ปััญหาทางอารมณ์์และการเงิินร่่วมกััน  เช่่น  
การลดรายจ่่ายหรืือปรัับเปลี่่�ยนแผนการเงิิน 
ในระยะยาว ทำำ�ให้้ครอบครัวเผชิิญความท้าทาย 
ทางจิิตใจและเศรษฐกิิจอย่่างหลีีกเลี่่�ยงไม่่ได้้
	 วััตถุุประสงค์์ข้้อ 2 เสนอแนวทางการป้้องกััน 
การตกเป็็นเหยื่่ �อแก๊๊งคอลเซ็็นเตอร์์ในบริิบท 
ของประเทศไทย
	 แนวทางเชิิงป้้องกััน (Preventive Measures)
	 1)	 กระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม  
ควรดำำ�เนิินการโครงการให้้ความรู้้�และสร้้าง 
ความตระหนัักรู้้� (Awareness and Education)  
เพื่ ่ �อแจ้ ้งเตืื อนประชาชนเกี่่  �ยวกั ับรูู ปแบบ 
และกลวิิธีีของแก๊๊งคอลเซ็็นเตอร์์ เช่่น การหลอก 
โอนเงิินผ่่านโทรศััพท์์หรืือข้้อความ  โดยเน้้นให้ ้
ความรู้้�เกี่่ �ยวกัับวิิธีีการตรวจสอบแหล่่งที่่�มา 
ของการติิดต่อ และแนวทางป้้องกัันการเปิิดเผย 
ข้้อมููลส่่วนบุุคคลผ่่านช่่องทางออนไลน์์หรืือ 
โทรศััพท์์ เพ่ื่�อเพิ่่�มความปลอดภัยและลดโอกาส 
ตกเป็็นเหยื่่�อของประชาชน
	 2)	 ธนาคารแห่่งประเทศไทย บริิษััทโทรคมนาคม 
เช่่น AIS, True, DTAC และหน่่วยงานรััฐ เช่่น  
กระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม ควรดำำ�เนิิน 
นโยบาย การเพิ่่�มมาตรการรัักษาความปลอดภัย 

ของข้้อมููลส่่วนบุคคล (Enhanced Data Security)  
โดยมุ่่�งพััฒนาระบบท่ี่�มีีความปลอดภัยสููงสำำ�หรัับ 
การจััดเก็็บและปกป้้องข้้อมููลส่่วนบุคคลของลููกค้้า  
เช่่น  การเข้้ารหััสข้้อมููล การตรวจสอบตััวตน 
ของผู้้�ท่ี่�ติิดต่อเข้้ามาอย่่างเคร่งครัด และการแจ้้ง 
เตืือนลููกค้้าทัันทีี  เมื่่�อพบกิิจกรรมที่่�น่่าสงสััย  
เพื่่�อป้้องกัันการละเมิิดข้้อมููลและลดความเสี่่�ยง 
ที่่�อาจเกิิดขึ้้�น
	 3)	 สำำ�นัักงานตำำ�รวจแห่่งชาติิ กระทรวง 
ยุุติิธรรม  และกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจ 
และสัังคม คว รดำำ�เนิินนโยบาย การควบคุุม 
และบัังคัับใช้้กฎหมาย (Law Enforcement and  
Regulation) โดยปรัับปรุุงกฎหมายให้้เข้้มงวด 
มากขึ้้�น เช่่น การเพิ่่�มบทลงโทษสำำ�หรัับผู้้�กระทำำ�ผิด 
ที่่�เกี่่ �ยวข้้องกัับการหลอกลวงทางเทคโนโลยีี  
รวมถึงกำำ�หนดมาตรการควบคุุมการใช้้เทคโนโลยีี 
ในทางที่่�ผิิด  เช่่น  การใช้้เบอร์์โทรศััพท์์ปลอม  
การส่่งข้้อความหลอกลวง หรืือการสร้้างเว็็บไซต์ 
ปลอม น อกจากนี้้� คว รส่่งเสริิมการตรวจสอบ 
และเฝ้้าระวัังเพื่่ �อป้้องกัันการใช้้เทคโนโลยีี 
ในทางอาชญากรรม ซึ่่ �งจะช่่วยลดความเสี่่�ยง 
และสร้้างความปลอดภััยให้้กัับประชาชนได้้ 
อย่่างมีีประสิิทธิิภาพ
	 แนวทางเชิิงรุุก (Proactive Measures)
	 1)	 สำำ�นักงานตำำ�รวจแห่่งชาติิ กระทรวงดิิจิิทััล 
เพ่ื่�อเศรษฐกิิจและสัังคม และหน่่วยงานกำำ�กับดููแล 
ด้้านเทคโนโลยีี คว รดำำ�เนิินการพััฒนาระบบ 
การรายงานและติิดตามผล (Reporting and  
Monitoring Systems) โดยพััฒนาแพลตฟอร์์ม 
การรายงานการฉ้้อโกงที่่�สะดวกและเข้้าถึึงง่่าย  
เช่่น แอปพลิิเคชันหรืือเว็็บไซต์ท่ี่�สามารถใช้้งานได้้ 
บนทุุกอุุปกรณ์์ เพื่่�อให้้เหยื่่�อแจ้้งเหตุุได้้อย่่าง 
รวดเร็็ว พร้้อมกัับการบููรณาการข้้อมููลในระบบ 
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ให้้เชื่่�อมโยงกััน  เช่่น  การทำำ�ให้้ระบบแจ้้งความ 
ออนไลน์์ของสำำ�นัักงานตำำ�รวจแห่่งชาติิเชื่่�อมต่่อ 
โดยตรงกัับเจ้้าหน้้าที่่ �ที่่ �รั ับผิิดชอบ เพื่่ �อให้้ 
สามารถติดตามและดำำ�เนิินการได้้แบบเรีียลไทม์  
ซึ่่ �งจะช่่วยเพิ่่ �มประสิิทธิิภาพในการป้้องกััน 
และลดการก่่ออาชญากรรมได้้
	 2)	 กระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม  
สำำ�นักงานตำำ�รวจแห่่งชาติิ และบริิษััทผู้�ให้้บริิการ 
โทรคมนาคม เช่่น AIS, True และ DTAC ควรร่่วมกัน 
ดำำ�เนิิน น โยบายเชิิงรุุกในการจััดตั้้�งหน่่วยงาน 
เฉพาะกิิจ (Task Force) เพ่ื่�อรัับมืือกัับการหลอกลวง 
ทางโทรศััพท์์ โดยหน่่วยงานเฉพาะกิิจน้ี้�ควรทำำ�งาน 
ร่่วมกับองค์์กรต่่างประเทศเพ่ื่�อแลกเปลี่่�ยนข้อมููล  
และประสานการปฏิิบััติิงานในด้้านการสืืบสวน 
และปราบปรามการฉ้้อโกง พร้้อมทั้้�งเสริิมสร้้าง 
ความร่่วมมืือกัับบริิษััทโทรคมนาคมในการ 
ตรวจสอบเบอร์์ปลอมและการติิดตามผู้�กระทำำ�ผิด 
ในเครืือข่่าย เพ่ื่�อเพิ่่�มประสิิทธิภาพในการป้้องกััน 
และลดการหลอกลวง
	 3)	 กระทรวงดิิจิิทััลเพ่ื่�อเศรษฐกิิจและสัังคม  
บริิษััทโทรคมนาคม  เช่่น  AIS, True, DTAC           
และหน่่วยงานเทคโนโลยีีท่ี่�เกี่่�ยวข้อง ควรดำำ�เนิิน  
นโยบายเชิิงรุุกในการสร้้างระบบตรวจจัับ 
และแจ้้งเตืือน  (Fraud Detection and Alert  
Systems) โดยนำำ�เทคโนโลยีี AI และ Machine  
Learning มาใช้้ในการตรวจจัับกิิจกรรมท่ี่�น่่าสงสััย  
เช่่น การส่่งข้้อความหลอกลวง หรืือการโทรศััพท์์ 
ท่ี่�มีีลักษณะคล้ายการฉ้้อโกง ระบบน้ี้�ควรสามารถ 
วิิเคราะห์์รููปแบบการกระทำำ�ผิิดอย่่างรวดเร็็ว 
และแจ้้งเตืือนผู้้�ใช้้งานทัันทีี  เพื่่�อป้้องกัันไม่่ให้้ 
ประชาชนตกเป็็นเหย่ื่�อ พร้้อมทั้้�งลดความเสีียหาย 
ที่่�อาจเกิิดขึ้้�นจากการฉ้้อโกง

	 ข้้อเสนอแนะจากผลการวิิจััย
	 1.	 การศึึกษาพฤติิกรรมการใช้้ชีีวิตประจำำ�วััน 
ท่ี่�มีีความเส่ี่�ยงต่่อการตกเป็็นเหยื่�อแก๊๊งคอลเซ็็นเตอร์์ 
และผลกระทบด้้านจิิตใจ สุุขภาพ เศรษฐกิิจ และ 
ครอบครัวจากการตกเป็็นเหยื่�อแก๊๊งคอลเซ็็นเตอร์์ 
ของประเทศไทย
	 การลดพฤติิกรรมเสี่่�ยงที่่�นำำ�ไปสู่่�การตกเป็็น 
เหยื่่�อควรมุ่่�งเน้้นการสร้้างความตระหนัักรู้้�แก่่ 
ประชาชนเกี่่�ยวกับความเสี่่�ยง เช่่น การตััดสินใจ 
อย่่างหุุนหัันพลัันแล่่นหรืือการใช้้สื่่�อออนไลน์์ 
โดยขาดความระมััดระวััง พร้้อมเสริิมสร้้างทัักษะ 
การตรวจสอบข้้อมููลจากแหล่่งที่่�เชื่่�อถืือได้้ เช่่น  
เว็็บไซต์ของหน่่วยงานรัฐหรืือบริิษััท เพ่ื่�อป้้องกััน 
การตกเป็็นเหยื่่�อและลดผลกระทบด้้านต่่างๆ  
การบรรเทาผลกระทบด้้านจิตใจของเหย่ื่�อควรได้้รัับ 
การสนัับสนุุนจากครอบครัว ชุมชน และองค์์กร  
เช่่น การจััดตั้้�งสายด่่วนให้้คำำ�ปรึึกษา การจััดกลุ่่�ม 
สนัับสนุุน  และกิิจกรรมที่่ �ช่ ่วยเสริิมสร้้าง 
ความมั่่�นใจ เพื่่�อช่่วยให้้เหยื่่�อฟื้้�นตััวและปรัับตััว 
ในชีีวิิตประจำำ�วัน ด้้านสุขภาพ ควรมีีการติิดตาม 
และสนัับสนุุนทางการแพทย์์อย่่างครบวงจร  
โดยเฉพาะในกลุ่่�มผู้้�สููงอายุุ พร้้อมทั้้�งจััดทำำ� 
แนวทางป้้องกัันความเครีียดและปััญหาสุุขภาพจิิต 
ท่ี่�อาจเกิิดขึ้้�น นอกจากน้ี้� การฟ้ื้�นฟููทางเศรษฐกิิจ 
ควรประกอบด้้วยการวางแผนจััดการหนี้้�สิิน  
การให้้คำำ�ปรึึกษาด้้านการเงิิน  และการพััฒนา 
มาตรการป้้องกัันการฉ้้อโกง เช่่น การตรวจสอบ 
ธุ ุรกรรมออนไลน์์ด้ ้วยเทคโนโลยีีทั ันสมััย  
สำำ�หรัับด้้านครอบครััว คว รฟื้้�นฟููความสััมพัันธ์ ์
ผ่่านการสื่่�อสารอย่่างเปิิดเผยและจััดกิิจกรรม 
ที่่�เสริิมสร้้างความเข้้าใจในครอบครััว พร้้อมทั้้�ง 
สนัับสนุุนด้้านอารมณ์และจิิตใจเพ่ื่�อช่่วยให้้เหย่ื่�อ 
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กลัับมาใช้้ชีีวิิตได้้อย่่างมั่่�นคงและมีีความสุุข 
อีีกครั้้�ง การบููรณาการมาตรการเหล่่านี้้�จะช่่วย 

ลดผลกระทบและเสริิมสร้้างความปลอดภััย 
ทั้้�งในระดัับบุุคคล ครอบครัว และสัังคมโดยรวม

ภาพที่่� 2 แสดงแผนภาพสรุุปพฤติิกรรมเสี่่�ยง และผลกระทบจากการตกเป็็นเหยื่่�อแก๊๊งคอลเซ็็นเตอร์์

หมายเหตุุ. คณะผู้้�วิิจััย

	 2.	 การเสนอแนวทางทางการป้ ้องกั ัน 
การตกเป็็นเหยื่่ �อแก๊๊งคอลเซ็็นเตอร์์ในบริิบท 
ของประเทศไทย
	 การป้้องกัันการตกเป็็นเหย่ื่�อแก๊๊งคอลเซ็็นเตอร์์ 
จำำ�เป็็นต้องเริ่่�มต้นจากการสร้้างความตระหนัักรู้้� 
ในสัังคม  ให้้ประชาชนเข้้าใจถึึงกลโกงและวิิธี ี

การหลอกลวงของมิิจฉาชีีพ การให้้ข้้อมููลท่ี่�ชััดเจน 
เกี่่�ยวกับการตรวจสอบข้้อมููล การใช้้ส่ื่�อสาธารณะ 
และการให้้ความรู้้�ในชุุมชนจะช่่วยเสริิมสร้้าง 
ภููมิิคุ้้�มกั ันต่่อภััยนี้้ �ได้้ การตรวจสอบข้้อมููล 
ของผู้้�ติดต่อผ่่านช่องทางท่ี่�น่่าเช่ื่�อถืือ เช่่น เว็็บไซต์ 
หรืือหมายเลขโทรศััพท์์ของหน่่วยงานท่ี่�เกี่่�ยวข้อง  
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เป็็นขั้้�นตอนสำำ�คัญท่ี่�ช่่วยลดความเสี่่�ยง นอกจากน้ี้�  
การใช้้เทคโนโลยีี เช่่น แอปพลิิเคชันป้องกัันฟิชชิ่่�ง  
หรืือระบบยืืนยันตัวตนแบบสองขั้้�นตอน สามารถ 
ช่่วยป้้องกัันการหลอกลวงทางดิิจิิทััลได้้อย่่าง 
มีีประสิิทธิภาพ การพััฒนากฎหมายและนโยบาย 
ให้้ทัันสมััย รวมถึงการกำำ�หนดบทลงโทษท่ี่�เข้้มงวด 
และการเฝ้้าระวัังธุุรกรรมท่ี่�ผิิดปกติิ เป็็นสิ่่�งจำำ�เป็็น 
ในการลดความเสี่่�ยงและป้้องกัันการฉ้้อโกง  
ความร่่วมมืือระหว่่างหน่่วยงานรััฐ เอกชน  

และสถาบัันการเงิ ินในการแบ่่งปั ันข้ ้อมูู ล 
และพััฒนาเทคโนโลยีี จ ะช่่วยเสริิมสร้้างกลไก 
การป้้องกัันท่ี่�รวดเร็็วและแม่่นยำำ� การพััฒนาระบบ 
รายงานและติิดตามผลอย่่างมีีประสิิทธิิภาพ  
รวมถึงการให้้ความช่วยเหลืือทางจิิตวิิทยาแก่่เหย่ื่�อ  
จะช่่วยบรรเทาผลกระทบที่่�เกิิดขึ้้�น  และเพิ่่�ม 
ความมั่่ �นใจให้้กัับประชาชนในการปกป้้อง 
ตนเอง

หมายเหตุุ. คณะผู้้�วิิจััย

ภาพที่่� 3 แผนภาพการนำำ�เสนอแนวทางทางการป้้องกัันการตกเป็็นเหยื่่�อแก๊๊งคอลเซ็็นเตอร์์

_18-3(001-022)1.indd   19_18-3(001-022)1.indd   19 29/12/2568 BE   10:3929/12/2568 BE   10:39



20

วารสารกระบวนการยุุติิธรรม ปีีที่่� 18 เล่่มที่่� 3 กัันยายน – ธัันวาคม 2568

	 ข้้อเสนอแนะสำำ�หรัับการศึึกษา 

	 ครั้้�งต่่อไป

	 1.	 ศึึกษาปััจจััยเฉพาะกลุ่่�มที่่�เสี่่ �ยงสููงต่่อ 
การตกเป็็นเหยื่่�อในการวิิจััยครั้้�งถััดไป คว รมีี 
การเจาะลึึกเกี่่�ยวกับกลุ่่�มประชากรท่ี่�มีีความเสี่่�ยงสููง 
ในการตกเป็็นเหยื่่�อ เช่่น ผู้ ้�สููงอายุุ หรืือ ผู้ ้�ที่่�มี ี
รายได้้น้้อย เนื่่�องจากกลุ่่�มนี้้�อาจขาดความรู้้� 
หรืือทัักษะในการใช้้เทคโนโลยีีสมััยใหม่่ การศึึกษา 
ท่ี่�ละเอีียดถึงลัักษณะทางพฤติิกรรมและการเข้้าถึึง 
ข้้อมููลของกลุ่่�มนี้้�สามารถช่่วยในการออกแบบ 
มาตรการป้้องกัันที่่�เหมาะสม
	 2.	 ศึึกษาผลกระทบทางจิิตใจในระยะยาว 
ของเหยื่่�อในการวิิจััยอาจเน้้นไปที่่�การศึึกษา 
ผลกระทบทางจิิตใจในระยะยาวต่่อเหยื่่ �อ 
ที่่�ตกเป็็นเป้้าหมายของแก๊๊งคอลเซ็็นเตอร์์ เช่่น  
ความเครีียดที่่ �เกิิดขึ้้ �นซ้ำำ ��ๆ ภาวะซึึมเศร้้า 
หรืือความวิิตกกัังวล การวิิจััยเกี่่�ยวกับสุุขภาพจิิต 
ของเหย่ื่�อในระยะยาว จะช่่วยให้้สามารถออกแบบ 
มาตรการฟื้้�นฟููที่่�มีีประสิิทธิิภาพมากขึ้้�น
	 3.	 สำำ�รวจและวิิเคราะห์์รููปแบบใหม่่ของกลโกง 
ออนไลน์์ โดยการศึึกษาควรติิดตามกลโกง 
ออนไลน์์ที่่ �มี ีรูู ปแบบใหม่่ๆ อย่่างต่่อเนื่่ �อง  
เน่ื่�องจากมิิจฉาชีีพมัักจะพััฒนากลวิิธีีท่ี่�ซัับซ้้อนขึ้้�น  
ควรศึึกษาถึึงการเปลี่่�ยนแปลงและการตอบสนอง 
ของระบบป้้องกัันในปััจจุุบัันต่่อกลโกงเหล่่านี้้�  
เพ่ื่�อสร้้างมาตรการป้้องกัันท่ี่�ทัันสมััยและสามารถ 
ปรัับตััวตามสถานการณ์์ได้้	
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