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บทคัดย่อ 

 บทความน้ีมีวตัถุประสงค์ในการน าเสนอการโจรกรรมอัตลักษณ์บุคคลบนโลกไซเบอร์ โดยมีเน้ือหา
เก่ียวกับรูปแบบการโจรกรรม ลักษณะข้อมูล  ประเภทของการโจรกรรม ตลอดจนแนวทางการแก้ไขปัญหา 
เน่ืองจากโลกยคุปัจจุบนัเป็นโลกของเทคโนโลยสีารสนเทศและการส่ือสารอย่างไร้พรมแดนท่ีเช่ือมโยงโลกเขา้ดว้ยกนั
ของอินเทอร์เน็ต เทคโนโลยีสารสนเทศจึงเขา้มามีบทบาทต่อการด าเนินชีวิตประจ าวนัเป็นอยา่งมาก  จนเรียกไดว้า่
เป็นส่วนหน่ึงของการด ารงชีวิต  เพราะการใชอิ้นเทอร์เน็ตช่วยอ านวยความสะดวกและตอบสนองความตอ้งการของ
มนุษยใ์นการใช้งาน เพื่อการแลกเปล่ียนขอ้มูลระหว่างกนั ซ่ึงขอ้มูลต่าง ๆ จะถูกส่งจากคอมพิวเตอร์ของเราไปสู่
ระบบอ่ืน ๆ ท่ีเป็นตวัรองรับในการจดัการเพื่อใหไ้ดม้าซ่ึงส่ิงท่ีตอ้งการ ท าใหทุ้กคนมกัจะเช่ือใจและไวว้างใจในการ
เปิดเผยขอ้มูลส่วนบุคคลออกสู่สาธารณะ จึงเป็นช่องโหว่ให้อาชญากรสามารถเขา้ถึงขอ้มูลส าคญัและเป็นความลบั
ของบุคคลได้ ไม่ว่าจะเป็นขอ้มูลบญัชีธนาคาร ขอ้มูลเครดิต การเสียภาษี เพื่อน าขอ้มูลไปสร้างเป็นบญัชีปลอม       
ในการท าธุรกรรมต่าง ๆ เช่น การท าใบขบัขี่ สูติบตัร หนงัสือเดินทาง หรือแมแ้ต่การกระท าผิดภายใตช่ื้อของเหยื่อ 
ผ่านการใช้ยุทธวิธีต่าง ๆ โดยการน าเทคโนโลยีท่ีทนัสมยัมาใช้เพื่อเป็นส่วนหน่ึงของเคร่ืองมือในการประกอบ
อาชญากรรม เพื่อหลีกเล่ียงการถูกลงโทษและประวัติอาชญากรรม ซ่ึงกระท าโดยใช้ช่ือของเหยื่อในการก่อ
อาชญากรรม ท าให้เหยื่อมีประวติัทางอาญาและกลายเป็นผูก้ระท าผิดโดยไม่รู้ตวั ส่งผลกระทบเป็นอย่างมากทั้งต่อ
ภาครัฐ ภาคเอกชนและประชาชน เพราะการโจรกรรมอตัลกัษณ์บุคคลสามารถท่ีจะขยายไปสู่การก่ออาชญากรรม      
ในรูปแบบต่าง ๆ ไดอี้กดว้ย เน่ืองจากสามารถเขา้ถึงไดอ้ย่างสะดวกในทุกพื้นท่ีท่ีตอ้งการ ดงันั้น ทุกคนและทุกภาคส่วน
จึงจ าเป็นต้องมีการสร้างความตระหนักรู้ในการปกป้องและป้องกันอัตลักษณ์บุคคล  ทั้ งต่อตนเองและบุคคล
แวดลอ้ม  เพื่อไม่ใหเ้กิดช่องโหว่และตกเป็นเหยื่อของอาชญากร อนัจะน ามาซ่ึงความเสียหายอยา่งมากมาย ทั้งต่อตนเอง
รวมถึงระดบัประเทศ ส่ิงส าคญัท่ีสุดคือทุกคนจะตอ้งตระหนักรู้และให้ความส าคญัแก่อตัลกัษณ์บุคคลของตนเอง 
และเรียนรู้วิธีการในการใชชี้วิตบนโลกแห่งอินเทอร์เน็ตท่ีไร้พรมแดนอย่างรอบคอบและปลอดภยั ป้องกนัตนเอง
ไม่ให้ตกเป็นเหยือ่  ในขณะเดียวกนัก็ปกป้องผูอ่ื้นท่ีอยู่แวดลอ้ม  เพื่อใหทุ้กคนสามารถใชชี้วิตไดอ้ยา่งปลอดภยัและ
มีความสุขในสังคมออนไลน์ 

ค าส าคัญ: โจรกรรมอัตลักษณ์บุคคล  อัตลักษณ์บุคคล  อาชญากรรมไซเบอร์ ภัยคุกคามไซเบอร์ 
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Abstract 

 The objective of this study is to present identity theft in cyber which included structural forms, types of 
information, and the means to solve the problems of crimes. Nowadays the world becomes a place of information 
technology and borderless communication as the internet is connecting the world together, information technology, 
therefore plays a vital role in our daily life and becomes a part of our life. The internet can facilitate and respond to 
human needs to exchange the information between them which makes everyone trust in the system and expose their 
personal information to the public. Therefore, it is a loophole for criminals to access to the sensitive and confidential 
personal information including bank account information, credit information and taxation. These criminals would 
create fake accounts for their criminal purposes, for instance, driving license, passport, and etc. under the name of 
victims through the use of various tactics and modern technology as part of a tool to commit in crimes. This has a 
huge impact on the government, private sector, and the public because identity theft can be extended to various 
forms of crimes as it is easily accessible in all areas. Therefore, everyone and every sector need to raise an awareness 
to protect both oneself and their surrounding identity to narrow the loopholes and to avoid becoming a victim of 
such criminals. The most important thing is everyone must be aware and value their own identity and learn how to 
survive on the world of internet carefully and safely to protect oneself from becoming a victim and protect others 
to be safe and happy on the social networks and online communities 
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บทน า 

 ปัจจุบนัเทคโนโลยีสารสนเทศเขา้มามีบทบาทต่อการด าเนินชีวิตประจ าวนัเป็นอย่างมาก  จนเรียกไดว้่า  
เป็นส่วนหน่ึงของการด ารงชีวิต  เพราะการใชอิ้นเทอร์เน็ตช่วยอ านวยความสะดวกและตอบสนองความตอ้งการของ
มนุษยไ์ด ้คนส่วนใหญ่จึงมกัคิดวา่อินเทอร์เน็ตเป็นส่ิงท่ีปลอดภยั ถูกตอ้ง และเท่ียงตรงในการใชง้าน เพื่อการแลกเปล่ียน
ขอ้มูลระหวา่งกนั อาทิ ขอ้มูลส่วนบุคคล หนงัสือเดินทาง บตัรประจ าตวัประชาชน หมายเลขประกนัสังคม  บตัรเครดิต 
และรหัสต่าง ๆ เม่ือมีการร้องขอ เช่น การจองโรงแรม การจองตัว๋เคร่ืองบิน การซ้ือของออนไลน์ เป็นตน้  ขอ้มูล
เหล่าน้ีจะถูกส่งจากคอมพิวเตอร์ของเราไปสู่ระบบอ่ืน ๆ ท่ีเป็นตวัรองรับในการจดัการ เพื่อให้ไดม้าซ่ึงส่ิงท่ีตอ้งการ 
จึงท าใหทุ้กคนมกัจะเช่ือใจและไวว้างใจในการเปิดเผยขอ้มูลส่วนบุคคลออกสู่สาธารณะ เพียงเพราะคิดวา่เป็นแค่การซ้ือ
ของ การสมคัรสมาชิก ฯลฯ เท่านั้น  และคิดว่าระบบท่ีใชจ้ะมีความปลอดภยัและปกป้องสิทธิและขอ้มูลส่วนบุคคล
ของตนได ้

แต่ในความเป็นจริงอาชญากรมีอยู่ในทุกท่ีทัว่โลก ไม่เวน้แมแ้ต่บนเครือข่ายไร้สายอย่างอินเทอร์เน็ต ขอ้มูล  
ต่าง ๆ สามารถบอกให้รู้ถึงอตัลกัษณ์บุคคลของแต่ละคนไดเ้ป็นอย่างดี เม่ือเทคโนโลยีพฒันาอย่างต่อเน่ือง อาชญากร   
ก็พฒันาเช่นกนั   การใช้เทคโนโลยีสมยัใหม่ในการก่ออาชญากรรม หรือท่ีปัจจุบนัเรียกว่า อาชญากรรมไซเบอร์     
เกิดขึ้นอย่างต่อเน่ือง ไม่ว่าจะเป็นการแฮ็ก (Hacking) ระบบคอมพิวเตอร์และอีเมล์ต่าง ๆ หรือท่ีเรียกว่า อีเมล์
หลอกลวง (phishing) รวมไปถึงการเผยแพร่ข้อมูลออนไลน์ แฮ็ก เกอร์มีความสามารถในการเข้าถึงได ้
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ทุกพื้นท่ีบนอินเทอร์เน็ตไม่ว่าเราจะอยู่ท่ีไหนหรือท าอะไรก็ตาม พวกเขาสามารถเขา้มาจดัการและท าลายขอ้มูล
ทั้ งหลายบนเคร่ืองคอมพิวเตอร์ของเราได้โดยผ่านระบบอินเทอร์เน็ต ซ่ึงปัจจุบันทุกเคร่ืองมักจะเช่ือมต่อกับ
อินเทอร์เน็ตอยู่เสมอและตลอดเวลา  จึงท าให้เป็นหนทางท่ีง่ายท่ีสุดในการจะไดม้าซ่ึงขอ้มูลส่วนบุคคลท่ีง่ายกว่า  
วิธีอ่ืน ๆ เพราะวิธีท่ีเขา้ถึงตวับุคคลเป็นวิธีท่ีค่อนขา้งเส่ียงและอาจจะเกิดความผิดพลาดได ้อีกทั้ง ยงัเป็นวิธีท่ีท าให้
ทราบว่าอาชญากรท่ีก่อเหตุนั้นเป็นใคร และจะสามารถตามจบัตวัไดอ้ย่างรวดเร็วในท่ีสุด จึงท าให้อาชญากรหันไป
ใช้วิธีการก่ออาชญากรรมไซเบอร์ซ่ึงง่าย สะดวก และรวดเร็วในการได้ส่ิงท่ีต้องการ นอกจากน้ียงัสามารถ 
ก่ออาชญากรรมในรูปแบบต่าง ๆ ได้อีก  รวมถึงการกระท าเป็นองค์กรอาชญากรรมข้ามชาติ เพราะสามารถ
ติดต่อส่ือสารกนัดว้ยระบบเครือข่ายและขยายองคก์รใหใ้หญ่ขึ้น จึงท าใหก้ารก่ออาชญากรรมเป็นไปโดยสะดวกและ
เขา้ถึงไดทุ้กพื้นท่ีท่ีตอ้งการ 

ขอ้มูลบุคคลจึงเป็นส่ิงส าคญัและจ าเป็นอย่างมากในการด ารงชีวิต เพราะเป็นการบ่งบอกถึงตวัตนของ
บุคคลนั้น จึงท าให้เกิดการโจรกรรมขอ้มูลบุคคล เพื่อน าไปใชก่้ออาชญากรรม หรือท่ีเรียกว่า การโจรกรรมอตัลกัษณ์
บุคคล (Identity Theft) นัน่เอง 

การโจรกรรมอัตลักษณ์บุคคล (Identity Theft) 

 การโจรกรรมอัตลักษณ์บุคคล  เป็นอาชญากรรมท่ีเกิดขึ้ นเป็นจ านวนมากในปัจจุบัน การโจรกรรม 
อตัลกัษณ์บุคคลเกิดจากการท่ีมีบุคคลอ่ืนมาใชข้อ้มูลส่วนบุคคลของเรา โดยไม่ไดรั้บอนุญาตและความยินยอมใน
การใชซ่ึ้งถือว่าเป็นส่ิงผิดกฎหมาย  ปัจจุบนัมีคนนบัลา้นไดรั้บผลกระทบทั้งทางตรงและทางออ้มจากอาชญากรรม
ในรูปแบบน้ี 

 การให้ค านิยามของการโจรกรรมอตัลกัษณ์บุคคล มีมากมายจากหลากหลายแหล่ง อาทิ อาชญากรสามารถ
คน้หารายละเอียดส่วนบุคคลของคุณ และใชม้นัเพื่อเปิดบญัชีธนาคารและบตัรเครดิต สินเช่ือ ผลประโยชน์ต่าง ๆ และ
เอกสารส าคัญ เช่น หนังสือเดินทาง ใบขับขี่  เป็นต้น การโจรกรรมอัตลักษณ์บุคคลยงัสามารถอธิบายได้ว่า  
เป็นการน าขอ้มูลส่วนบุคคลของผูอ่ื้นมาถ่ายโอน เพื่อกระท าการบางอย่างท่ีผิดกฎหมายโดยไม่ไดรั้บการอนุญาต   
ซ่ึงเป็นการละเมิดกฎหมายกลางของรัฐและผิดกฎหมายอาญาของทอ้งถ่ินของประเทศสหรัฐอเมริกา [1] 

แต่ในบางคร้ังก็ไม่ไดห้มายถึงเร่ืองของเงินแต่เพียงอย่างเดียว อาจโจรกรรมไปเพื่อวตัถุประสงคอ่ื์น เช่น  
สืบราชการลบั การก่อการร้าย การแก้แคน้ หรือการอพยพอย่างผิดกฎหมาย [2] แต่อย่างไรก็ตาม มกัจะยอมรับ
โดยทั่วไปว่า วัตถุประสงค์หลักจริง ๆ ของการโจรกรรมอัตลักษณ์บุคคลนั้ น มักจะท าไปเพื่อผลประโยชน์ 
ทางการเงิน ซ่ึงเจอรัลด์และคณะไดใ้ห้ความหมายไวว้่า การโจรกรรมอตัลกัษณ์บุคคลเป็นความผิดทางอาญาอย่างหน่ึง
ในการสมมติตวัตนของตนเป็นอีกคนหน่ึงซ่ึงมีผลประโยชน์ท่ีเราตอ้งการ ผลประโยชน์ส่วนใหญ่มกัจะเป็นเร่ืองของ
การเงิน การท าธุรกรรมธนาคารต่าง ๆ รวมไปถึงการเขา้ถึงขอ้มูลเครือข่ายโทรศพัท์ หรือสาธารณูปโภคอ่ืน ๆ  
ท่ีไดรั้บประโยชน์จากรัฐ [3]  

การโจรกรรมอตัลกัษณ์บุคคลเป็นอาชญากรรมที่มีความเส่ียงต ่า แต่ผลประโยชน์ที่ไดร้ับมีมูลค่าสูง 
ในขณะท่ีบทลงโทษไม่ได้รุนแรงเท่าท่ีควร โดยปกติผูท่ี้ถูกโจรกรรมข้อมูลส่วนบุคคลมักจะถูกขโมยช่ือ ท่ีอยู่  
หมายเลขประกนัสังคม และหมายเลขบญัชีเป็นหลกั แต่ยงัมีขอ้มูลอ่ืน ๆ อีกมากมายท่ีถูกโจรกรรมเช่นกนั ซ่ึงขอ้มูล
เหล่าน้ีลว้นมีความส าคญัเป็นอยา่งยิง่เพราะถูกน าไปใชใ้นทางไม่ถูกกฎหมาย 
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ลักษณะข้อมูลที่มักถูกโจรกรรม 

 CIPPIC ไดท้ าการแบ่งประเภทของขอ้มูลส่วนบุคคลท่ีถูกโจรกรรมไวท้ั้งส้ิน 4 ประเภทใหญ่ [4] ไดแ้ก่ 
 ประเภทท่ี 1 ขอ้มูลส่วนบุคคลทัว่ไป ไดแ้ก่ ช่ือ ท่ีอยู ่สถานะ เพศ อาย ุวนัเกิด หมายเลขประกนัสังคม ขอ้มูล
ครอบครัว ขอ้มูลการรักษาพยาบาล เป็นตน้ 
 ประเภทท่ี 2 ขอ้มูลสินทรัพย ์เช่น บา้น ยานพาหนะ ขอ้มูลดา้นสังหาริมทรัพยแ์ละอสังหาริมทรัพย ์การจด
ทะเบียนทรัพยสิ์นต่าง ๆ เป็นตน้ 
 ประเภทท่ี 3 ขอ้มูลทางการเงิน เช่น หมายเลขบตัรเครดิต บตัรเดบิต หมายเลขประจ าตวัผูเ้สียภาษี รายได ้
หมายเลขบญัชีธนาคาร เป็นตน้ 
 ประเภทท่ี 4 ขอ้มูลทางกายภาพ เช่น น ้าหนกั ส่วนสูง ลายน้ิวมือ เสียง เป็นตน้ 

 จะเห็นไดว้า่ ประเภทขอ้มูลท่ีกล่าวมาลว้นเป็นส่ิงท่ีสามารถบ่งบอกถึงอตัลกัษณ์ของบุคคลไดอ้ยา่งสมบูรณ์ 
จึงท าให้อาชญากรต้องการเป็นอย่างมาก เพื่อให้สามารถปลอมแปลงตวัตนเป็นบุคคลนั้น ๆ ในการท าบางอย่าง 
ท่ีก่อให้เกิดความเสียหาย ดงันั้น ทั้งภาครัฐ ภาคเอกชน และประชาชน จึงจ าเป็นตอ้งรู้วิธีป้องกนัขอ้มูลของตนเอง 
และรู้เท่าทนัอาชญากร เช่น ดา้นเทคนิคการโจรกรรม วิธีการ ตลอดจนความเสียหายท่ีเกิดขึ้นหากเกิดการโจรกรรม 
รวมถึงกฎหมายและแนวปฏิบติัต่าง ๆ 

ประเภทของการโจรกรรมอัตลักษณ์บุคคล 

 การโจรกรรมอตัลกัษณ์บุคคล อาชญากรจะกระท าขึ้นเพื่อวตัถุประสงค์บางอย่างท่ีก่อให้เกิดประโยชน์แก่ตน 
แต่สร้างความเสียหายแก่ผู ้ถูกกระท า ซ่ึงถือว่าเป็นความผิดทางอาญา สามารถแบ่งออกเป็น  3 ประเภทใหญ่ ๆ 
ไดแ้ก่ [5] 

1. การโจรกรรมขอ้มูลทางการเงินในการใช้งานบัตรเครดิตเพื่อซ้ือสินคา้หรือท าธุรกรรมทางการเงิน  
ซ่ึงเป็นการโจรกรรมท่ีแพร่หลายมากท่ีสุด  

2.  การโจรกรรมขอ้มูลอาชญากรรม เพื่อน าขอ้มูลไปแจ้งแก่เจา้หน้าท่ีผูบ้งัคบัใช้กฎหมายบงัคบับุคคลนั้น     
ใหมี้ความผิดทางอาญา โดยท่ีเขาเหล่านั้นอาจจะไม่ไดก้ระท าผิด 

3.  การโจรกรรมขอ้มูลส่วนบุคคลดว้ยวิธีการโคลนน่ิงขอ้มูลขึ้นมาให้เหมือนกบัตน้แบบ (Identity Cloning) 
การโคลนน่ิงท าไดง่้ายเม่ือเป็นการโจรกรรมขอ้มูลของเด็ก เพราะประวติัของเด็กหรืออตัลกัษณ์บุคคลของเด็กมกัจะ
ไม่ถูกตรวจสอบจากพ่อแม่ จนกระทัง่เด็กมีอายุอย่างน้อย 18 ปี จึงจะท าการตรวจสอบ เพราะโดยทัว่ไปมกัจะถือว่า
ไม่มีเหตุผลจ าเป็นในการตรวจสอบเน่ืองจากเด็กยงัคงอยูใ่นสายตาของพ่อแม่ 

 การโจรกรรมอตัลักษณ์บุคคล  อาชญากรสามารถเขา้ถึงขอ้มูลได้หลากหลายวิธี และด้วยวิวฒันาการ
ความกา้วหน้าของเทคโนโลยี  จึงท าให้เกิดวิธีการต่าง ๆ ในการโจรกรรมขอ้มูล เมอร์คิวรีไดอ้ธิบายเพิ่มเติมว่า การ
โจรกรรมโดยทัว่ไปสามารถท าไดด้ว้ยวิธีการ 2 แนวทางหลกั ๆ นัน่คือ Low-Tech และ Hi-Tech ซ่ึงทั้ง 2 แนวทาง   
มีทั้งขอ้ดีและขอ้เสีย จึงจ าเป็นจะต้องมีการตรวจสอบขอ้มูลส่วนบุคคลของตนอย่างละเอียดและสม ่าเสมอ  เพื่อ
ป้องกนัและตั้งรับเม่ือเกิดการโจรกรรม   Low-Tech เป็นวิธีการท่ีเกิดขึ้นก่อนท่ียุคอินเทอร์เน็ตจะเขา้มา เป็นการ
โจรกรรมในรูปแบบเดิม ๆ ใชก้ารประชิดตวัหรือการโจรกรรมโดยตรงกบัเหยื่อ ซ่ึงมีโอกาสเกิดขึ้นมากกว่าวิธีการ
แบบ Hi-Tech หลายเท่า เทคนิคท่ีพบไดบ้่อยคือ อาชญากรพยายามหาขอ้มูลโดยการคน้หาจากถงัขยะหรือตูจ้ดหมาย
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ตามบา้น หรือแมแ้ต่การบุกเขา้ไปในบา้นหรือการท าลายรถยนต์ส่วนบุคคลเพื่อท าการโจรกรรม ซ่ึงวิธีการท่ีใช้มี
มากมายขึ้นอยูก่บัความช านาญและช ่าชองของแต่ละคน เทคนิคท่ีอาชญากรใชบ่้อย ๆ [6] ไดแ้ก่  

Shoulder surfing เทคนิคน้ีเป็นการให้บุคคลยืนดา้นหลงัของเหยือ่แลว้มองผ่านไหล่ของเหยื่อ โดยพยายาม
รวบรวมข้อมูลทั้ งหมดจากเหยื่อ ยกตัวอย่างเช่น การพยายามมองรหัสผ่านโดยการยืนอยู่ด้านหลังเหยื่อ 
เม่ือเหยือ่ก าลงักดเงินจากตู ้ATM ซ่ึงเหยือ่จะไม่รู้ตวัวา่ก าลงัเปิดเผยขอ้มูลใหแ้ก่คนอ่ืนโดยไม่ตั้งใจ 

อีกเทคนิคหน่ึงท่ีใช้กันอย่างแพร่หลาย คือ การพยายามท าให้ผูท่ี้ตกเป็นเหยื่อนั้นจงใจเปิดเผยข้อมูล 
ด้วยตนเอง ซ่ึงวิธีน้ีหลายคนอาจจะคิดว่าไม่ใช่วิธีการท่ีมีประสิทธิภาพมากนัก แต่ในความเป็นจริงแล้วกลับมี
ประสิทธิภาพมากกว่า  เทคนิคน้ีเรียกว่า Pretexting เป็นการใช้ขอ้มูลบางส่วนของบุคคลเพื่อชกัจูงหรือหว่านล้อมให้
เปิดเผยขอ้มูลมากขึ้นดว้ยตนเอง ซ่ึงวิธีการท่ีใชส่้วนมากจะใช้วิธีการโทรศพัท์ไปหาบุคคล  แลว้อา้งว่าเป็นเจา้หน้าท่ี
จากธนาคารโทรศพัท์มา เพื่อแจง้ว่าเขาก าลงัตกเป็นเหยื่อและไดรั้บความเสียหายเป็นอย่างมาก จ าเป็นจะตอ้งขอ
ขอ้มูลเพื่อด าเนินการต่อไป ซ่ึงส่วนใหญ่เหยือ่มกัจะหลงเช่ือและใหข้อ้มูลทั้งหมดในท่ีสุด 

แมว้า่วิธีการแบบ  Low-Tech ยงัคงถูกใชอ้ยูใ่นปัจจุบนั แต่ยงัมีอีกวิธีการหน่ึงท่ีเรียกวา่  Hi-Tech ถูกน ามาใช้
มากขึ้นเช่นกนั จะเห็นไดว้่าวิธีการ Hi-Tech เป็นวิธีการท่ีถูกน ามาใช้อย่างแพร่หลายและเพิ่มจ านวนขึ้นตลอดเวลา 
เพราะอาชญากรไม่จ าเป็นตอ้งมีปฏิสัมพนัธ์กบัเหยื่อโดยตรง  แต่สามารถรวบรวมขอ้มูลหรือก่ออาชญากรรมไดโ้ดย
ท่ีเหยือ่ไม่รู้ตวั ซ่ึงวิธีการ Hi-Tech มีเทคนิคท่ีหลากหลาย สามารถอธิบายไดด้งัต่อไปน้ี 

Dumpster Diving/Trashing เ ป็นเทคนิคท่ีอาชญากรค้นหาขยะของเรา  เพื่อตรวจสอบดูว่า มีข้อมูล 
ส่วนบุคคลหรือไม่ ทั้งจากทางจดหมาย e-mail และอ่ืน ๆ ซ่ึงโดยปกติแลว้มกัจะไปคน้ตามตูรั้บจดหมายท่ีอยูต่ามบา้น 

อีเมล์หลอกลวง (Phishing) เทคนิคน้ีจะใช้การแอบอา้งเป็นบริษทัหรือผูมี้อ านาจต่าง ๆ และจะส่ง e-mail 
ไปถึงเหยื่อโดยเป็นการส่งแบบเป็นทางการเพื่อร้องขอขอ้มูลส่วนบุคคล เช่น การยืนยนัหมายเลขบญัชีธนาคาร 
หมายเลขประกันสังคม หรือรหัสผ่าน โดยจะท าการส่ง e-mail ออกไปเป็นจ านวนมาก หรือที่เรียกว่า Spam  
เพื่อกระตุน้ให้เหยื่อเกิดความสนใจจนตกเป็นเหยื่อในท่ีสุด โดยปกติแลว้ e-mail แปลกปลอมหรือมาจากคนไม่รู้จกั 
มกัจะท าให้ผูรั้บรู้สึกถึงความแปลกใจและจะตอ้งเปิดอ่านรายละเอียดใน e-mail  และมกัจะมี URL เพื่อให้กดเขา้ไป
ยืนยนัขอ้มูลส่วนบุคคลโดยเฉพาะการกรอกรหัสผ่าน  ซ่ึง e-mail จะถูกออกแบบให้คลา้ยกับสถาบนัการเงิน ขนาด
ใหญ่ เช่น ธนาคารต่าง ๆ PayPal บตัรเครดิต ในช่วงหลายปีท่ีผ่านมาผูค้นเร่ิมรู้เทคนิคในการโจรกรรมแบบน้ีมากขึ้น 
จึงท าให้อาชญากรหรือท่ีเรียกว่า Phisher ไดเ้ปล่ียนเป้าหมายใหม่ โดยเปล่ียนจากสถาบนัการเงินขนาดใหญ่เป็น
ขนาดเลก็ลงเพื่อเพิ่มจ านวนเหยือ่ไดม้ากขึ้น [7] 

Spyware เป็นโปรแกรมท่ีถูกสร้างขึ้นเพื่อติดตั้งในเคร่ืองคอมพิวเตอร์ของผูใ้ช ้ซ่ึงโปรแกรมน้ีจะแสดงผล
เม่ือผูใ้ช้ไดท้ าการกด URL ท่ีถูกส่งมาใน e-mail หรือ URL แปลกปลอมท่ีมกัจะขึ้นให้กดเวลาเราดูหนังตามเว็บไซต ์
ต่าง ๆ ซ่ึงโปรแกรมน้ีจะถูกควบคุมและสั่งการมาจากผูค้ิดคน้เพื่อให้เก็บขอ้มูลส่วนตวัของผูใ้ชท้ั้งหมด ไม่ว่าจะเป็น
หมายเลขบญัชี รหสัผา่น และอ่ืน ๆ โดยท่ีผูใ้ชไ้ม่รู้ตวั จากนั้นก็จะถูกน าไปก่ออาชญากรรมหรือเพื่อวตัถุประสงคอ่ื์น
ท่ีขดัต่อกฎหมาย 

Credit Card Skimming เป็นเทคนิคท่ีอาชญากรจะท าการคน้หา สืบคน้ หรือขโมยบตัรเครดิตของเหยื่อ  
เพื่อน าไปขายในตลาดมืด โดยเม่ือได้บตัรเครดิตแล้วจะท าการปลอมแปลงโดยใช้เลขเดิมเพื่อขายต่อให้ลูกค้า 
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จากนั้นลูกคา้ก็จะน าไปใช้โดยท่ีเจ้าของบตัรเครดิตตวัจริงเป็นผูรั้บผิดชอบทั้งหมด เช่น ซ้ือของ กดเงินสดจากตู ้
ATM โดยผ่านบญัชีของเหยื่อ เหยื่อจะรู้ตวัก็ต่อเม่ือมีการเรียกเก็บค่าใช้จ่าย หรือมีการแจง้เตือนจากทางธนาคาร  
ถึงความผิดปกติท่ีเกิดขึ้น 

 วิลเลียม โรเบิร์ด และสเตซ่ี แอล เชรฟ [8] ท าการศึกษาเก่ียวกบัการละเมิดขอ้มูลและการโจรกรรมอตัลกัษณ์
บุคคล (Data Breaches and Identity Theft) เป็นการศึกษาเก่ียวกบัผลกระทบของการเก็บรวบรวมขอ้มูลส่วนบุคคล
และความปลอดภยัของขอ้มูลเม่ือเกิดเหตุการณ์การโจรกรรมขอ้มูล รวมถึงค่าความเสียหายท่ีเกิดขึ้นบนเครือข่าย
ระบบจ่ายเงิน ซ่ึงพบว่าขอ้มูลได้ถูกเก็บรวบรวมไวจ้ านวนมากมาย  แต่ระบบรักษาความปลอดภยัยงัไม่สามารถ 
ครอบคลุมขอ้มูลจ านวนมากไดท้ั้งหมด และยงัมีประสิทธิภาพไม่ดีเพียงพอในการป้องกนัและรักษาขอ้มูล จึงไดท้ า
การทดลองและสร้างเป็นแบบจ าลองขึ้นจากสมมติฐานท่ีก าหนด เพื่อก าหนดให้ผูท่ี้เขา้ใช้ขอ้มูลร่วมกนัในแต่ละ
องคก์ร โดยก าหนดผูเ้ขา้ใชแ้ละระบบรักษาความปลอดภยัฐานขอ้มูล  เพื่อป้องกนัการถูกโจรกรรมทั้งจากภายนอก
และภายในองคก์ร เน่ืองจากขอ้มูลระบบการจ่ายเงินไม่ไดมี้องคก์รเดียวในการท างาน  แต่ยงัรวมหลายองคก์รอีกดว้ย  

 ทางด้าน เฮธ คอร์ป, เคนท์ อาร์ เคอร์เลย์ และจอห์น เคน [9] ได้ศึกษาเร่ืองของความแตกต่างของ 
การโจรกรรมอัตลักษณ์บุคคล: การศึกษาเก่ียวกับเหยื่อโดยการใช้แบบส ารวจเร่ืองการตกเป็นเหยื่อแห่งชาติ 
(Differentiating identity theft: An exploratory study of victims using a national victimization survey) ซ่ึ ง เ ป็น
การศึกษาความแตกต่างของการโจรกรรมอัตลักษณ์บุคคลในแต่ละประเภท โดยจะเป็นการศึกษาเหยื่อจาก  
แบบส ารวจของ National Public Survey on White Collar Crime ในแต่ละประเภทอาชญากรรม เพื่อดูมูลเหตุจูงใจ
และลักษณะของเหยื่อหรือผู ้ถูกกระท า  เพื่อน าไปสู่การบังคับใช้กฎหมายได้อย่างถูกต้องตามประเภทของ
อาชญากรรม ซ่ึงพบว่า บางคร้ังการโจรกรรมอตัลกัษณ์บุคคลไม่ไดร้วมถึงการฉ้อโกงบตัรเครดิตแต่อย่างใดในบาง
การศึกษา  แต่บางการศึกษาจะรวมเป็นประเภทเดียวกนั ท าให้การเก็บขอ้มูลเป็นไปไดย้ากเพราะไม่สอดคล้องกัน 
ดังนั้ น จึงได้มีการศึกษาข้อมูลจากแบบส ารวจของ National Public Survey on White Collar Crime เพื่อน ามา
วิเคราะห์ถึงระดบัความรุนแรงของอาชญากรรม โดยดูจากลกัษณะและความเส่ียงท่ีเกิดขึ้นกบัเหยื่อ อีกทั้งยงัไดท้ า
การเปรียบเทียบเหยื่อแต่ละประเภทของอาชญากรรมท่ีเกิดขึ้นถึงมูลเหตุจูงใจในการตกเป็นเหยื่อของอาชญากรรม
ประเภทน้ี อาทิ การฉ้อโกงบตัรเครดิต การฉ้อโกงบญัชีธนาคาร และอ่ืน ๆ ซ่ึงพบว่า โดยส่วนใหญ่แลว้บุคคลท่ีตก
เป็นเหยื่อจะเป็นผูห้ญิง ผิวด า คนหนุ่มสาว และมีรายไดน้้อย ท าให้ตกเป็นเหยือ่ของอาชญากรรมประเภทน้ี   ซ่ึงเม่ือ
เกิดการโจรกรรมขอ้มูลส่วนบุคคลไปแลว้ไดส้ร้างความเสียหายและประวติัไม่ดีแก่เหยื่อ  เน่ืองจากเหยื่อส่วนใหญ่
จะถูกสวมรอย เพื่อน าขอ้มูลไปใชใ้นทางธุรกรรมทางการเงิน 

 ส่วนเอริค โฮล์ม [10] ได้ท าการศึกษาเร่ืองเครือข่ายสังคมออนไลน์และการโจรกรรมอตัลกัษณ์บุคคล  
ในสังคมดิจิทัล (Social networking and identity theft in the digital society) เป็นการศึกษาเก่ียวกับความเ ส่ียง 
ของผูใ้ชง้านเครือข่ายสังคมออนไลน์กบัการโจรกรรมอตัลกัษณ์บุคคล  เม่ือบุคคลนั้นเปิดเผยขอ้มูลส่วนตวับนสังคม
ออนไลน์ เช่น อายุ เพศ ท่ีอยู่ การศึกษา ภาพถ่าย และขอ้มูลส่วนบุคคลอ่ืน ๆ ท่ีบ่งบอกถึงความเป็นตวัตน ซ่ึงอาชญากร
จะใชป้ระโยชน์จากช่องโหว่ของสังคมออนไลน์ท่ีเกิดจากการเผยแพร่ขอ้มูลส่วนบุคคล   โดยการโจรกรรมขอ้มูล
ของบุคคลอ่ืนเพื่อใชใ้นการปลอมแปลง การฉอ้โกง และการก่ออาชญากรรมแต่ละประเภทตามท่ีตอ้งการ ในขณะท่ี
กลไกการป้องกนัควบคุมไดย้าก  เพราะเครือข่ายสังคมออนไลน์เป็นเครือข่ายไร้พรมแดนและเปิดกวา้งอย่างเสรี  
ซ่ึงการศึกษาในคร้ังน้ีเป็นการศึกษาจากเอกสาร งานวิจัย และวรรณกรรมจาก 3 ประเทศ ได้แก่ ออสเตรเลีย 
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สหรัฐอเมริกา และสหราชอาณาจกัร โดยเน้นท่ีความส าคญัของความสัมพนัธ์ระหว่างเครือข่ายสังคมออนไลน์และ
การโจรกรรมอตัลกัษณ์บุคคล รวมถึงการพฒันาการสร้างความเขา้ใจระหวา่งความสัมพนัธ์ของขอ้มูลส่วนบุคคลกบั
อาชญากรรม   แต่ส่ิงท่ียากก็คือการใส่ใจในการป้องกันข้อมูลส่วนบุคคลของตนเองมีน้อยกว่าความต้องการ 
ในการแบ่งปันขอ้มูล  ซ่ึงเป็นความเส่ียงท่ีท าให้เกิดอาชญากรรม จึงได้เสนอแนะวิธีการป้องกันการโจรกรรม  
อตัลกัษณ์บุคคลจากเครือข่ายสังคมออนไลน์ โดยมีดว้ยกนัหลายวิธี เช่น การสร้างความร่วมมือของคนในสังคม 
เพื่อป้องกนัขอ้มูลส่วนบุคคลของตนเอง การปรับปรุงกฎหมายให้ทนัสมยัและบทลงโทษท่ีรุนแรงเพื่อให้เกิดความ
เกรงกลวั แต่ส่ิงท่ีส าคญัท่ีสุดคือการสร้างความตระหนักรู้และการให้ความส าคญัในการป้องกนัขอ้มูลของตนเอง 
เพื่อลดความเส่ียงการก่ออาชญากรรมท่ีจะเกิดขึ้น 

แนวทางการป้องกันและปราบปรามการโจรกรรมอัตลักษณ์บุคคลบนโลกไซเบอร์ 

การโจรกรรมอัตลักษณ์บุคคลนั้น  อาชญากรสามารถเขา้ถึงข้อมูลส าคัญและเป็นความลับของบุคคลได้          
ไม่ว่าจะเป็นข้อมูลบัญชีธนาคาร ข้อมูลเครดิต การเสียภาษี ตลอดจนการน าข้อมูลไปสร้างเป็นบัญชีปลอม 
เพื่อท าธุรกรรมต่าง ๆ เช่น การท าใบขบัขี่ สูติบตัร หนังสือเดินทาง หรือแมแ้ต่การกระท าผิดภายใตช่ื้อของเหยื่อ  
เพื่อหลีกเล่ียงการถูกลงโทษและประวติัอาชญากรรม โดยการใช้ช่ือของเหยื่อในการก่ออาชญากรรมท าให้เหยื่อ 
มีประวติัทางอาญาและกลายเป็นผูก้ระท าผิดโดยไม่รู้ตวั ซ่ึงได้สร้างความหวาดกลวัและความรู้สึกไม่ปลอดภยั  
ใหเ้กิดขึ้นจนกลายเป็นความเครียดและส่งผลต่อสภาพร่างกายและจิตใจของเหยือ่ ส่วนใหญ่เหยือ่มกัจะเสียทรัพยสิ์น
เงินทองเป็นจ านวนมาก  เพราะไม่สามารถจับตวัผูก้ระท าผิดได้ในระยะเวลาอนัสั้ น หรือก าลงัก่ออาชญากรรม       
ในขณะเดียวกนัเหยือ่จะรู้ตวัวา่ตกเป็นเหยือ่ก็ต่อเม่ือไดเ้กิดความสูญเสียไปแลว้ไม่ใช่ในทนัทีทนัใด 

 การโจรกรรมอตัลกัษณ์บุคคลเป็นหน่ึงในอาชญากรรมทางเศรษฐกิจท่ีเติบโตอย่างรวดเร็ว ไม่ว่าจะเป็น  
ในประเทศใหญ่ ๆ อย่างสหรัฐอเมริกา องักฤษ ฝร่ังเศส และประเทศในเอเชีย เช่น ญ่ีปุ่น จีน รวมถึงประเทศไทย 
อาชญากรรมประเภทน้ีไม่เพียงแต่สร้างความเสียหายใหแ้ก่บุคคลหรือองคก์ร แต่ยงัสร้างความเสียหายระดบัประเทศ 
ภาครัฐแต่ละประเทศจึงเล็งเห็นความส าคัญในการก ากับดูแลด้านการตรวจสอบ  และระบุตวัตนของพลเมือง 
เพื่อป้องกนัการปลอมแปลงและสร้างความเสียหายท่ีจะเกิดขึ้น   เพราะอาชญากรส่วนใหญ่มกัจะท าเป็นองค์กร
อาชญากรรมขา้มชาติ ท างานอย่างเป็นระบบเพื่อให้ได้มาซ่ึงขอ้มูลท่ีต้องการ แลว้น าไปปลอมแปลงเพื่อน าไปสู่  
การก่ออาชญากรรมประเภทอ่ืน  เช่น การคา้มนุษย ์แรงงานขา้มชาติ การคา้อาวุธ การคา้ยาเสพติด การหลบหนีเขา้
เมือง ฯลฯ ท าให้เกิดเป็นปัญหาในหลายดา้นทั้งทางดา้นเศรษฐกิจ สังคม ดา้นการทูต ตลอดจนดา้นความมัน่คงของ
ประเทศ  ซ่ึงการเติบโตและวิวัฒนาการอย่างก้าวกระโดดของเทคโนโลยีท่ีใช้ท าให้ไม่สามารถตั้ งรับได้ทัน  
อีกทั้ง การโจรกรรมไม่ไดท้ าเพียงบุคคลหรือกลุ่มบุคคลเท่านั้น แต่มกัจะท าเป็นองค์กรอาชญากรรมขา้มชาติ จึงท าให้
การสืบสวนสอบสวนเพื่อหาผู ้กระท าผิดเป็นไปได้ยาก รวมถึ งการปรับเปล่ียนของสภาวการณ์ของโลก 
จึงท าใหก้ฎหมายหลายอยา่งจ าเป็นตอ้งเปล่ียนตามเพื่อให้ทนัต่อสถานการณ์ 

 ผลกระทบจากการโจรกรรมอตัลกัษณ์บุคคลได้ส่งผลโดยตรงทั้งภาครัฐ ภาคเอกชน และประชาชน 
ในระยะยาว  ท าให้เกิดการสูญเสียรายได ้ภาพลกัษณ์ รวมถึงการสร้างความเช่ือมัน่ท่ีเกิดขึ้นแก่นานาอารยะประเทศ
ในการลงทุนและการสร้างความร่วมมือใหเ้กิดขึ้นได ้ท าใหรั้ฐจ าเป็นตอ้งลงทุนทางดา้นโครงสร้างพื้นฐาน  และการ
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รักษาความปลอดภยัระบบฐานขอ้มูลเพิ่มมากขึ้น รวมถึงการหามาตรการป้องกนัและแกไ้ข และฟ้ืนฟูเยยีวยาแก่เหยื่อ
เพื่อใหส้ามารถลดโอกาสการสูญเสียท่ีจะเกิดขึ้น 

 นอกจากน้ี รัฐจ าเป็นจะต้องสร้างความตระหนักรู้และความรับผิดชอบต่อการใช้ส่ือสังคมออนไลน์ให้แก่      
ทุกคน ไม่เพียงเฉพาะผูท่ี้ตกเป็นเหยื่อหรือเจ้าหน้าท่ีผูป้ฏิบติังานเท่านั้น เพราะการป้องกันอตัลกัษณ์ของตนเอง     
เป็นส่ิงส าคญัและจ าเป็นท่ีทุกคนตอ้งตระหนักรู้และปฏิบติัตามมาตรการต่าง ๆ  เพื่อไม่ให้ตกเป็นเหยื่อหรือเป็น
ผูเ้สียหาย  การสร้างความตระหนกัรู้ในการป้องกนัตนเองในโลกออนไลน์จากอาชญากร  จ าเป็นจะตอ้งสร้างความ
ตระหนกัรู้ในทุกภาคส่วน ไดแ้ก่ 

 1.  ความตระหนักรู้ต่อตนเอง อตัลกัษณ์บุคคลคือทุกส่ิงทุกอย่างท่ีบ่งบอกความเป็นตัวตนของตนเอง  
เม่ือน าเขา้สู่สังคมออนไลน์แลว้ถือวา่ไม่เป็นความลบัอีกต่อไป แต่ตอ้งรู้จกัวิธีการและสร้างความตระหนกัให้เกิดแก่
ตนเองในการป้องกันก่อนเกิดเหตุ ปัจจุบันคนเรามักจะเปิดเผยเร่ืองราวของตนเองผ่านส่ือสังคมออนไลน์ 
เพื่อจุดประสงคห์ลาย ๆ อย่างตามท่ีไดก้ล่าวมาขา้งตน้ จะเห็นไดว้่าเม่ือขอ้มูลเขา้สู่ระบบสังคมออนไลน์แลว้ยากต่อ
การปกป้อง ส่วนใหญ่มกัจะละเลยและไม่ระมดัระวงัตวั  จึงท าให้เกิดการโจรกรรมอตัลกัษณ์บุคคลขึ้นโดยเฉพาะ
ผา่นทางส่ือสังคมออนไลน์ 

2.  ความตระหนักรู้ของภาครัฐ ตอ้งมีการสร้างความรู้ความเขา้ใจในการคุม้ครองขอ้มูลส่วนบุคคลเป็นอยา่งดี 
โดยเฉพาะการเข้าใจในข้อกฎหมายต่าง ๆ ท่ีเก่ียวข้อง การศึกษาถึงกรณีศึกษาหรือคดีท่ีเคยเกิดขึ้น เน่ืองจาก 
การโจรกรรมอตัลกัษณ์บุคคลในประเทศไทยส่วนใหญ่จะเขา้ข่ายกฎหมายท่ี เก่ียวขอ้งกับการฉ้อโกง หลอกลวง  
ท าใหเ้สียทรัพยสิ์นเป็นส่วนใหญ่ จึงท าใหไ้ม่มีกรณีของความผิดฐานการโจรกรรมอตัลกัษณ์บุคคลโดยตรง 

การจดัฝึกอบรมเพื่อเพิ่มพูนความรู้และทกัษะของเจา้หน้าท่ีก็มีส่วนส าคญั เพราะในบางคร้ังการด าเนินคดี 
พยานหลกัฐานหรือวตัถุพยานท่ีใชใ้นการพิสูจน์หลกัฐานไม่มีความน่าเช่ือถือ   เน่ืองจากการขาดการครอบครองวตัถุ
พยานตามหลักสากล ซ่ึงเป็นการพิสูจน์ความเช่ือมโยงของพยานหลักฐานกับการกระท าความผิด ดังนั้ น  
การฝึกอบรมจึงเป็นอีกทางหน่ึง รวมถึงการมีระเบียบข้อบังคับท่ีชัดเจนในการบันทึกหลักฐานตามล าดับเวลา  
เพื่อแสดงถึงรายละเอียดในแต่ละขั้นตอนและพิสูจน์การเช่ือมโยงหลกัฐานดงักล่าวกับการกระท าความผิดนั้น ๆ 
เพราะหากขาดการต่อเน่ืองของการครอบครองวตัถุพยาน เม่ือเขา้สู่กระบวนการยุติธรรมในชั้นศาล พยานหลกัฐาน  
ยอ่มไม่เป็นท่ีน่าเช่ือถือ 

ภาครัฐจะตอ้งสร้างความสัมพนัธ์ระหว่างประเทศท่ีมีความเจริญกา้วหน้าทางเทคโนโลยีท่ีรวดเร็วและล ้าสมยั
กว่าประเทศไทย และท าการสร้างเครือข่ายกับต่างประเทศให้ได้มากท่ีสุด  เพื่อสร้างความร่วมมือทั้งทางยุโรป 
สหรัฐอเมริกา และเอเชีย  รวมทั้งแลกเปล่ียนความรู้และการท างานระหวา่งกนั ตลอดจนการสร้างเครือข่ายพนัธมิตร
ในการประสานงานใหค้วามช่วยเหลือ โดยสร้างความร่วมมือกนัทั้งภาครัฐ ภาคประชาชน และภาคเอกชนอยา่งเป็น
ระบบ เพื่อช่วยให้การรวบรวมพยานหลกัฐาน ขอ้เท็จจริงต่าง ๆ ท่ียุ่งยากซับซ้อนให้สามารถท างานไดอ้ย่างรวดเร็ว 
มีประสิทธิภาพ และเขา้ถึงขอ้มูลไดโ้ดยง่าย 

3.  ความตระหนักรู้ของสังคม ปัจจุบนัเป็นโลกของการเช่ือมโยงส่ือสารอย่างไร้พรมแดนดว้ยอินเทอร์เน็ต 
ดงันั้น ตอ้งสร้างความน่าเช่ือถือและความมัน่ใจให้แก่ประชาชนว่า ขอ้มูลท่ีเร่ืองส่วนตวัท่ีอยู่บนอินเทอร์เน็ต  จะมี
ความปลอดภยั และตอ้งสร้างความต่ืนตวัในเร่ืองของการคุม้ครองขอ้มูลส่วนบุคคลกบัสิทธิในการเขา้ถึง มองใหเ้ห็น
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ถึงปัญหาท่ีจะเกิดขึ้น เช่น ขอ้มูลท่ีอยูบ่นอินเทอร์เน็ตถูกเก็บไวท่ี้ใด ใครสามารถเขา้ถึงไดน้อกจากเจา้ของ เป็นตน้      ซ่ึง
การคุม้ครองและสิทธิการเขา้ถึงจ าเป็นจะตอ้งสร้างความสมดุลระหว่างกนั โดยเน้นหลกัความโปร่งใส ตรวจสอบได้ 
และทุกคนสามารถเขา้ถึงขอ้มูลไดม้ากท่ีสุด โดยท่ีขอ้มูลยงัไดรั้บความคุม้ครองอย่างสูงสุดเช่นกนั รวมถึงการสร้าง
ความตระหนักรู้ในการรับผิดชอบต่อสังคมเม่ือเกิดเหตุการณ์ต่าง ๆ  ปัจจุบันเม่ือเกิดเหตุการณ์ ท่ีน่าสนใจ 
แก่คนทัว่ไป มกัจะเกิดการตามหาตวับุคคลท่ีเป็นตน้เร่ืองดว้ยการเขา้ถึงขอ้มูลส่วนบุคคลแลว้น าออกมาเผยแพร่ หรือ
ท่ีเรียกว่า การล่าแม่มด เกิดขึ้ นในโลกของอินเทอร์เน็ต จึงท าให้เกิดการละเมิดสิทธิส่วนบุคคลมากยิ่ งขึ้ น 
และเป็นช่องโหวใ่หอ้าชญากรสามารถเขา้ถึงและน าขอ้มูลไปก่ออาชญากรรมได ้ ดงันั้น สังคมจ าเป็นตอ้งเรียนรู้ท่ีจะ
อยู่ดว้ยกนัและเคารพในสิทธิซ่ึงกนัและกนั เพื่อป้องกนัไม่ให้เกิดการโจรกรรมอตัลกัษณ์บุคคล หรือการน าขอ้มูล
ส่วนบุคคลออกมาเผยแพร่ได้อย่างง่าย หรือแม้แต่ในภาคธุรกิจท่ีใช้ข้อมูลของผูบ้ริโภคในการวิเคราะห์และ
ประมวลผลเพื่อประโยชน์ทางธุรกิจก็เช่นกนั จ าเป็นจะตอ้งท าตามมาตรฐานท่ีหน่วยงานท่ีเก่ียวขอ้งเป็นผูก้ าหนด   
ในการคุม้ครองขอ้มูลส่วนบุคคลตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 

บทสรุป 

ปัจจุบนั การโจรกรรมอตัลักษณ์บุคคลถือเป็นหน่ึงในอาชญากรรมท่ีเพิ่มจ านวนมากขึ้นและทวีความ
รุนแรงมากยิ่งขึ้น  เพราะเป็นหน่ึงในอาชญากรรมท่ีสามารถน าไปก่ออาชญากรรมประเภทอ่ืนต่อไปจนไปถึง
อาชญากรรมขา้มชาติ อีกทั้ง เป็นอาชญากรรมท่ีสามารถเกิดขึ้นไดทุ้กท่ีทุกเวลาโดยผา่นอินเทอร์เน็ตและไม่สามารถ
ระบุเจาะจงพื้นท่ีท่ีแน่นอนของตวัอาชญากรได้ เพราะส่วนใหญ่มกัจะอยู่ต่างประเทศเป็นหลกั และท่ีส าคญัคือ
ผูเ้สียหายมักจะไม่ต้องการเอาความ   เน่ืองจากไม่มั่นใจในกระบวนการยุติธรรมและไม่อยากเสียเวลาในการ
ด าเนินการ รวมถึงผลกระทบท่ีเกิดขึ้นไม่ไดเ้กิดกบัผูเ้สียหายโดยตรง แต่มกัจะเกิดกบัเหยื่อท่ีถูกอาชญากรหลอกอีกขั้น
หน่ึง และส่วนใหญ่มกัจะเป็นเร่ืองของการเส่ือมเสียช่ือเสียง แต่ไม่กระทบถึงความเสียหายท่ีเ ป็นมูลค่าแต่อย่างใด 
ดงันั้น ทุกคนและ   ทุกภาคส่วนจ าเป็นจะต้องสร้างความตระหนักรู้ในการป้องกันอตัลกัษณ์บุคคลของตนเองและ
บุคคลรอบขา้ง โดยตอ้งเร่ิมจากตวับุคคลจนไปถึงระดบัประเทศ  เพราะอตัลกัษณ์บุคคลเป็นส่ิงท่ีบ่งบอกถึงตวัตน
ของบุคคลนั้นอย่างแทจ้ริง และสามารถน าไปใช้ประกอบการท ากิจกรรมหรือธุรกรรมต่าง ๆ ได ้โดยเฉพาะบนโลก
อินเทอร์เน็ต ในระดับตัวบุคคล  จะต้องรู้จักวิธีป้องกันตนเอง เช่น การตั้ งรหัสผ่าน การใส่ลายน ้ า เป็นต้น   
ในระดบัประเทศ เช่น การก าหนดแนวนโยบายและกลยทุธ์ในการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี 
การเตรียมความพร้อมของบุคลากรในการรองรับกับอาชญากรรมทางเทคโนโลยีในรูปแบบต่าง ๆ ท่ีจะเกิดขึ้น 
รวมถึงการเตรียมความพร้อมดา้นระบบเทคโนโลยีสารสนเทศและอุปกรณ์ต่าง ๆ เป็นตน้ เพราะความเสียหายท่ี
เกิดขึ้นอาจจะไม่พียงแต่เฉพาะดา้นช่ือเสียง แต่อาจรวมถึงภาพลกัษณ์ของประเทศ ตลอดจนผลกระทบดา้นอ่ืน ๆ เช่น 
ดา้นสังคม ดา้นเศรษฐกิจ ดา้นความมัน่คงระหว่างประเทศ เป็นตน้ ซ่ึงจะส่งผลให้เกิดความเสียหายอย่างมากมาย
ตามมา ดงันั้น ทุกคนจ าเป็นจะตอ้งเรียนรู้ในการป้องกันอตัลกัษณ์บุคคลของตนเอง  และวิธีการอยู่ในโลกไร้
พรมแดนผา่นอินเทอร์เน็ตอยา่งระมดัระวงั  และรอบคอบเพื่อไม่ใหเ้กิดเหตุอาชญากรรมดงัท่ีกล่าวมา 
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