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บทคดัย่อ 
 แนวคดิในการคุม้ครองขอ้มลูสว่นบุคคลมวีตัถุประสงคเ์พื่อคุม้ครองสทิธสิว่นบุคคลของประชาชนมใิห้
ถูกล่วงละเมดิในการเขา้ถงึ น าไปใช ้รวบรวมและตลอดจนจดัเกบ็ขอ้มลูนัน้ ๆ ภายใตส้ทิธใินความเป็นส่วนตวั 
(Privacy) อนัปราศจากการรบกวนและการแทรกแซงจากสงัคม พระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล 
พ.ศ. 2562 จึงถูกตราขึ้นเพื่อวางมาตรการพิทกัษ์สทิธิในข้อมูลส่วนบุคคลที่บุคคลใด ๆ ก็ตามจะเข้าถึง 
น าไปใช ้รวบรวมและจดัเกบ็ขอ้มลูของบุคคลใดจะตอ้งไดร้บัการยนิยอมจากผูเ้ป็นเจา้ของขอ้มูลก่อน ทัง้นี้ ใน
บางกรณีจ าเป็นต้องไดร้บัการยกเวน้จากขัน้ตอนกระบวนการขอความยนิยอมดว้ยมเีหตุผลและความจ าเป็น
อย่างยิง่ ดงัทีไ่ดม้กีารตราขอ้ยกเวน้ไวใ้นมาตรา 4 ของพระราชบญัญตัดิงักล่าว 
 อย่างไรกต็าม กรณีที่ได้รบัการยกเว้นนัน้จ าเป็นอย่างยิง่ในฐานะกฎหมายกลางที่ต้องว่าแนวทาง
ปฏบิตัใินกรณีทีจ่ะกระท าต่อขอ้มลูสว่นบุคคลโดยปราศจากการปฏบิตัติามเงื่อนไขตามพระราชบญัญตันิัน้ ซึง่
จากการศกึษาพบว่ายงัไม่มแีนวทางทีช่ดัเจนปรากฏในพระราชบญัญตัถิงึมาตรการทีห่น่วยงาน หรอื บุคคลที่
ไดร้บัยกเวน้ตามาตรา 4 จะตอ้งด าเนินการหรอืมขี ัน้ตอนอย่างใด ๆ ทีก่ าหนดไวเ้พื่อป้องกนัการกระท าโดยมิ
ชอบ จากการศกึษาพระราชบญัญตัอิ านาจในการสบืสวนสอบสวน (The Investigatory Powers Act 2016) 
และพระราชบญัญตัคิุม้ครองขอ้มูล (The Data Protection Act) กฎหมายของสหราชอาณาจกัรพบวางมกีาร
วางแนวทางขัน้ตน้ เพื่อป้องกนัการอาศยัขอ้ยกเวน้ตามกฎหมายในการกระท าต่อขอ้มูลส่วนบุคคลโดยมชิอบ 
ผูว้จิยัเหน็ว่าจะการศกึษานี้จะน าไปสู่การสรา้งเป็นแนวทางในการพฒันากฎหมายกลางในการคุม้ครองขอ้มูล
สว่นบุคคลไดด้ยีิง่ขึน้ต่อไป 
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ABSTRACT 
 The concept of personal data protection aims to protect the privacy rights of people in order 
to not to be harassed in accessing, using, collecting and as well as storing such information under 
the right to privacy without interference and interference from society. The Personal Data Protection 
Act B.E. 2562 is enacted to put in place measures to protect the rights of personal data that any 
person will access, use, collect and store information of any person must obtain the consent of the 
owner. In some cases, it is necessary to be exempt from the consent process by reason and the 
absolute necessity. As an exception enacted in Section 4 of the Act. 
 However, exemption cases are essential, as the federal law should provide guidelines for 
dealing with personal data without fulfilling the requirements of the Act. From the study, it was found 
that there is no clear guideline in the Act regarding the measures that any state authority or persons 
who are exempted under Section 4 to have any duty or processed to prevent from wrongdoing. A 
study of The Investigatory Powers Act 2016 and The Data Protection Act, UK law found a 
preliminary orientation. To prevent reliance on legal exceptions to misuse personal data. The 
researcher believes that this study will lead to the creation of a guideline to develop a central law to 
better protect personal data. 
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1. บทน า 
 พระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 (Personal Data Protection Act B.E. 2562 
(2019) หรอื PDPA) ก าหนดสาระส าคญัของพระราชบญัญตัฉิบบัดงักล่าวคอืการวางมาตรการในการใหค้วาม
คุม้ครองการใชข้อ้มลูสว่นบุคคล อาท ิขอ้มลูการศกึษา ขอ้มลูฐานะการเงนิ ขอ้มลูประวตัสิขุภาพ ขอ้มลูประวตัิ
อาชญากรรม ขอ้มูลประวตักิารท างาน และขอ้มูลส่วนบุคคลอื่น ๆ ไม่ว่ าจะเป็น ลายพมิพน์ิ้วมอื แผ่นบนัทกึ
ลกัษณะเสียง เลขบัตรประชาชน หรือเลขหมายเอกสารส่วนตัวอื่น ๆ โดยก าหนดห้ามไม่ให้ผู้อื่น หรือ
หน่วยงานอื่นใด ตลอดจนหน่วยงานรฐั น าขอ้มูลดงักล่าวไปใช้เพื่อประโยชน์ในด้านใดด้านหนึ่งที่เจ้าของ
ขอ้มลูไม่ยนิยอมใหน้ าไปใชป้ระโยชน์ 
 ปัจจุบนัการตดิต่อกบัหน่วยงานและองคก์รต่าง ๆ ทัง้ภาครฐัและเอกชน ตอ้งด าเนินการผ่านทางการ
ใช้ข้อมูลส่วนบุคคล ซึ่งท าให้บุคคลจ าเป็นต้องเปิดเผยข้อมูลดงักล่าวต่อบุคคลหรือหน่วยงานนัน้ ๆ ทัง้ที่
ยนิยอมหรอืไม่ยนิยอมในการใหข้อ้มลูดงักล่าว โดยเฉพาะอย่างยิง่ในการท าธุรกรรมต่าง ๆ เช่น การเปิดบญัชี
เงนิฝากกบัสถาบนัการเงนิ จ าเป็นต้องใหข้อ้มูลส่วนตวัทัง้ส าเนาบตัรประชาชน ทีอ่ยู่ เบอรโ์ทรศพัทเ์พื่อการ
ตดิต่อ อย่างไรกต็ามขอ้มูลดงักล่าวไม่ได้ถูกจ ากดัเฉพาะกบับุคคลผู้รบัขอ้มูลเพยีงผู้เดยีว แต่กลบัมกีารน า
ขอ้มูลดงักล่าวไปด าเนินการใช้ในเชงิพาณิชย์ ซึง่ถือเป็นการละเมดิสทิธสิ่วนบุคคล กฎหมายคุม้ครองขอ้มูล
ส่วนบุคคลจงึเขา้มามบีทบาทแก้ไขปัญหาโดยก าหนดให้องค์กรหรอืหน่วยงานที่เกี่ยวขอ้งที่เกบ็ขอ้มูลส่วน
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บุคคลของประชาชนไม่ว่าจะเป็นบรษิทัเอกชน หรอืหน่วยงานภาครฐั ตอ้งไม่น าเอาขอ้มูลส่วนตวัของเราไปใช้
ในกจิกรรมอื่น ๆ ทีเ่ราไม่ยนิยอม 
 อย่างไรกต็าม กฎหมายฉบบัดงักล่าวยงัมปีระเดน็ทีต่้องพจิารณาถงึความเหมาะสมในการบงัคบัใช้
กฎหมายฉบบันี้ว่า เป็นไปตามวตัถุประสงคข์องกฎหมายอย่างแทจ้รงิหรอืไม่ ดงัจะเหน็ไดจ้ากขอ้ก าหนดการ
ยกเวน้การบงัคบัใชข้องกฎหมายฉบบันี้ในมาตรา 4 ทีก่ าหนดใหก้ารกระท าบางประการของหน่วยงานรฐัไม่
อยู่ภายใต้การคุ้มครองข้อมูลส่วนบุคคล อาทิ การเก็บข้อมูล การใช้ข้อมูล และการเปิดเผยข้อมูล เพื่อ
ประโยชน์ของตวัเองหรอืกจิกรรมในครอบครวัหรอื การด าเนินงานของหน่วยงานของรฐัทีม่หีน้าทีร่กัษาความ
มัน่คงของรฐั ซึง่รวมถงึ ความมัน่คงทางการคลงัของรฐั หรอืการรกัษาความปลอดภยัของประชาชน รวมทัง้
หน้าทีเ่กีย่วกบั การป้องกนัและปราบปรามการฟอกเงนิ นิตวิทิยาศาสตร ์หรอืการรกัษาความมัน่คงปลอดภยั
ไซเบอร์หรอื การเปิดเผยขอ้มูลส่วนบุคคลเพื่อกจิการสื่อมวลชน ศลิปกรรม หรอืวรรณกรรม ตามจรยิธรรม
ของวชิาชพีหรอืเป็นประโยชน์สาธารณะหรอื การท างานของสภาผูแ้ทนราษฎร วุฒสิภา และรฐัสภา ในการ
พิจารณาตามอ านาจหน้าที่ การพิจารณาคดีของศาล และเจ้าหน้าที่ในกระบวนการยุติธรรม และการ
ด าเนินการกบัขอ้มลูของบรษิทัขอ้มลูเครดติและสมาชกิ 
 จากกรณีดังกล่าว ยังเป็นช่องโหว่ทางกฎหมายที่ไม่เ ป็นไปตามวัตถุประสงค์ของการตรา
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ดังเช่นกฎหมายในลักษณะเดียวกันในต่างประเทศที่แม้จะมี
ขอ้ยกเว้นในลกัษณะท านองเดยีวกนั แต่ก าหนดหลกัเกณฑ ์เงื่อนไข และขัน้ตอน วธิกีารต่าง ๆ เพื่อให้การ
คุม้ครองขอ้มลูสว่นบุคคลยงัคงมคีวามชดัเจนตามวตัถุประสงคข์องกฎหมาย 
 อย่างไรกต็ามปัญหาส าคญัของการเขา้ถงึขอ้มลูสว่นบุคคลมนีัน้ การอนุญาตใหร้ฐักระท าการดงักล่าว
ย่อมเสมอืนเป็นการยอมรบัการใหอ้ านาจแก่รฐัในการล่วงล ้าถงึขอ้มลูสว่นบุคคลอย่างไม่เหมาะสม อนัเป็นสทิธิ
เสรภีาพของประชาชนขัน้พืน้ฐานในการทีจ่ะตดิต่อสื่อสารระหว่างกนั ฉะนัน้ จงึกล่าวได้ว่าเป็นการกระท าที่
กระทบต่อสทิธสิ่วนบุคคลอนัเป็นหนึ่งในหลกัสทิธมินุษยชนซึง่ไดร้บัรองโดยองคก์ารสหประชาชาต ิทีจ่ะต้อง
ไดร้บัความคุม้ครอง หรอืกระท าการภายใตก้ารควบคุมอย่างเคร่งครดั ฉะนัน้ในการทีร่ฐักระท าการเพื่อเขา้ถงึ
หรอืไดม้าซึง่ขอ้มูลทีบุ่คคลสื่อสารกนัจ าเป็นต้องมกีฎหมายก าหนดไวเ้ป็นการเฉพาะและต้องด าเนินการตาม
วตัถุประสงค์เฉพาะกาลตามกฎหมายและขัน้ตอนตามที่กฎหมายก าหนดไว้อย่างเคร่งครดัด้วย ตลอดจน
บทลงโทษของผูก้ระท าการล่วงละเมดิขอ้มลูดงักล่าวโดยมชิอบดว้ยกฎหมายดว้ย 
 ดงันัน้ การหาแนวทางแก้ไขดว้ยการก าหนดนโยบายทางกฎหมาย เช่น การบงัคบัใชก้ฎหมายเพื่อ
คุม้ครองและควบคุมการเขา้ถึงขอ้มูลจงึเป็นเรื่องจ าเป็นอย่างยิง่ หรอืการหาแนวทางป้องกนัการเขา้ถงึรหสั
ขอ้มูลส่วนบุคคล ย่อมเป็นการแก้ไขปัญหาที่สมดุลกนั ทัง้นี้ ในหลายประเทศรวมทัง้สหราชอาณาจกัรได้
ก าหนดกฎหมายทีเ่กีย่วขอ้งในการใหอ้ านาจหรอืรบัรองอ านาจแห่งรฐัในการเขา้ถงึขอ้มลูของบุคคลสว่นบุคคล 
ตลอดจนสทิธใินการสอดแนม (Surveillance) ขอ้มูลดงักล่าวดว้ย ซึง่ก าหนดไวใ้นกระบวนการสอบสวนและ
สบืสวน (Investigatory Powers) โดยเจา้พนกังานของรฐัทีเ่กีย่วขอ้ง ซึง่มอี านาจในการออกค าสัง่ใหม้กีารดกั
ขอ้มลู การบนัทกึขอ้มลู และการถอดความทีม่กีารสือ่สารทางโทรคมนาคม รวมถงึการสบืสวนคดอีาชญากรรม
ของหน่วยงานอื่นซึง่บงัคบัใชก้ฎหมายดว้ยนัน้ อาจมคีวามจ าเป็นตอ้งไดร้บัการอนุญาตโดยก าหนดบุคคลซึง่มี
คุณสมบตัเิฉพาะเพื่อใหส้ามารถเขา้ถงึขอ้มลูนี้ไดโ้ดยตรง 
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 การศกึษาวจิยัฉบบันี้ มุ่งเน้นการศกึษาผลกระทบต่อการประกาศใชพ้ระราชบญัญตัคิุ้มครองขอ้มูล
สว่นบุคคล พ.ศ. 2562 ผลกระทบต่อการก าหนดใหม้กีารยกเวน้การเขา้ถงึขอ้มูลโดยปราศจากความยนิยอม
โดยปราศจากหลกัเกณฑ ์ขัน้ตอน หรอืวธิกีารทีเ่หมาะสม และการศกึษามาตรการของสหราชอาณาจกัรตาม
กฎหมายว่าดว้ย The Investigatory Powers Act 2016 (IPA) และพระราชบญัญตัคิุม้ครองขอ้มูล (The Data 
Protection Act) ทีม่สีว่นสมัพนัธก์นัในบางประเดน็ เพื่อใหเ้กดิขอ้เสนอแนะเบือ้งต้นในการก าหนดอ านาจของ
รฐั และขัน้ตอนอนัควรมเีพื่อเขา้ถงึขอ้มลูสว่นบุคคลของประชาชน 
 
2. วตัถปุระสงคข์องการวิจยั  
 2.1 เพื่อศกึษาแนวคดิและทฤษฎขีองการคุม้ครองขอ้มูลส่วนบุคคล และการใหอ้ านาจรฐัเพื่อเขา้ถึง
ขอ้มลูสว่นบุคคล 
 2.2 เพื่อศกึษาผลกระทบต่อการประกาศใช้พระราชบญัญตัิคุ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
ผลกระทบต่อการก าหนดใหม้กีารยกเวน้การเขา้ถงึขอ้มลูโดยปราศจากความยนิยอมโดยปราศจากหลกัเกณฑ ์
ขัน้ตอน หรอืวธิกีารทีเ่หมาะสม 
 2.3 เพื่อศกึษาการใหอ้ านาจรฐัเพื่อเขา้ถงึขอ้มลูสว่นบุคคลแนวทางปฏบิตัใินสหราชอาณาจกัร 
 2.4 เพื่อศกึษาวเิคราะห์หลกัเกณฑ์ของสหราชอาณาจกัรในการสร้างแนวทางหรอืเสนอแนะขอ้พงึ
ก าหนดเบือ้งตน้ในการใหอ้ านาจรฐัเพื่อเขา้ถงึขอ้มลูสว่นบุคคลของประเทศไทยอย่างเหมาะสม 
 

3. วิธีด าเนินการวิจยั 
3.1 รปูแบบการวจิยั 

 ในการศึกษาวจิยัฉบบันี้ใช้วิธกีารวิจยัเชิงคุณภาพ (Qualitative Research) และวิจยัเอกสาร 
(Documentary Research) โดยท าการวจิยัจากเอกสาร การคน้ควา้รวบรวมจากหนังสอื ต ารา วารสารทาง
กฎหมาย บทความทางวชิาการจากวารสารทางวชิาการต่างๆ ค าพพิากษาศาลฎกีา หนงัสอืพมิพ ์รายงานการ
วจิยั ผลงานการศกึษาวจิยัของนักวชิาการผูท้รงคุณวุฒ ิวทิยานิพนธ ์และรวมถงึขอ้มูลทางสื่ออเิลก็ทรอนิกส ์
ทัง้ขอ้มูลภายในประเทศและต่างประเทศ ที่เกี่ยวขอ้งกบัสภาพปัญหาและแนวคดิของการให้อ านาจรฐัเพื่อ
เขา้ถงึหรอืไดม้าซึง่ขอ้มูลทีบุ่คคลสื่อสารถงึกนั โดยเฉพาะกฎหมาย Investigatory Power Act 2016 และ
พระราชบญัญตัคิุม้ครองขอ้มูล (The Data Protection Act) ของสหราชอาณาจกัร โดยผูว้จิยัท าการรวบรวม
ขอ้มลูดงักล่าว วเิคราะหข์อ้มลูเพื่อศกึษาเปรยีบเทยีบ และน าเสนอโดยวธิกีารพรรณนา (Descriptive) 

3.2 เครื่องมอืการวจิยั 
 1. เอกสารทางวชิาการ หนังสอื ต ารา บทความ ค าพพิากษาฎีกา เกีย่วกบัการการคุม้ครองขอ้มูล
สว่นบุคคลและการใหอ้ านาจรฐัเขา้ถงึขอ้มลูสว่นบุคคล 
 2. แนวคดิและแนวทางการบงัคบัใชก้ฎหมายในการคุม้ครองขอ้มูลส่วนบุคคลและการใหอ้ านาจรฐั
เพื่อเขา้ถงึขอ้มลูสว่นบุคคลของสหราชอาณาจกัร 
 3. วเิคราะห์หลกัเกณฑ์ของสหราชอาณาจกัรในการด าเนินการเขา้ถงึขอ้มูลส่วนบุคลโดยชอบดว้ย
กฎหมาย 

3.3 ขอบเขตของการวจิยั 



วารสารวทิยาลยัสงฆน์ครล าปาง ปีที ่10 ฉบบัที ่3 (กนัยายน-ธนัวาคม 2564) 

153 
 

 งานวจิยัฉบบันี้ผู้วจิยัมุ่งเน้นในการศกึษาแนวคดิและทฤษฎีของการคุ้มครองขอ้มูลส่วนบุคคลและ
การให้อ านาจรฐัเพื่อเขา้ถึงขอ้มูลส่วนบุคคล ตลอดจนผลกระทบต่อการประกาศใช้พระราชบญัญตัคิุ้มครอง
ขอ้มลูสว่นบุคคล พ.ศ. 2562 โดยเฉพาะอย่างยิง่ผลกระทบต่อการก าหนดใหม้กีารยกเวน้การเขา้ถงึขอ้มูลโดย
ปราศจากความยินยอมโดยปราศจากหลกัเกณฑ์ ขัน้ตอน หรอืวิธกีารที่เหมาะสม ศึกษาเปรียบเทยีบและ
วเิคราะห์การให้อ านาจรฐัเพื่อเขา้ถึงขอ้มูลส่วนบุคคลและแนวทางปฏบิตัใินสหราชอาณาจกัร ภายใต้ความ
คุ้มครองความเป็นส่วนตัวของบุคคล (Data Privacy) The Investigatory Power Act 2016 และ
พระราชบญัญตัคิุม้ครองขอ้มูล (The Data Protection Act) เพื่อวเิคราะหห์ลกัเกณฑข์องสหราชอาณาจกัรใน
การสรา้งแนวทางหรอืเสนอแนะขอ้พงึก าหนดในการใหอ้ านาจรฐัเพื่อเขา้ถงึขอ้มูลส่วนบุคคลของประเทศไทย
อย่างเหมาะสมต่อไป เพื่อวางแนวทางในการป้องกนัการเขา้ถงึขอ้มลูสว่นบุคคลโดยมชิอบ 
 
4. ผลการวิจยั 
 เมื่อพจิารณาเจตนารมณ์หลกัในการคุ้มครองขอ้มูลส่วนบุคคลตามหลกัสากลและตามเหตุผลของ
พระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มเีจตจ านงหลกัเพื่อเป็นกฎหมายกลางในการใหค้วาม
คุม้ครองการถูกละเมดิต่อขอ้มูลส่วนบุคคลของประชาชนทีเ่กดิขึน้อยู่ในปัจจุบนั โดยประชาชนผู้ เป็นเจา้ของ
ขอ้มูลย่อมมสีทิธทิี่จะยนิยอม หรอืปฏเิสธ ตลอดจนเพกิถอนความยนิยอม จากการด าเนินการเขา้ถึงขอ้มูล
ส่วนบุคคลของตนได ้ฉะนัน้ การก าหนดหลกัเกณฑ์และมาตรการต่าง ๆ จงึควรก าหนดให้ประชาชนผู้เป็น
เจา้ของขอ้มลูสว่นบุคคลไดร้บัความคุม้ครองอย่างสงูสดุ อย่างไรกต็ามจากการศกึษาพระราชบญัญตัคิุม้ครอง
ขอ้มูลส่วนบุคคล พ.ศ. 2562 ปรากฏว่ามกีารก าหนดข้อยกเว้นบางประการ1 ที่ผู้วิจยัเหน็ว่าควรได้รบัการ

                                                           
 1 พระราชบญัญตัคิุม้ครองขอ้มลูส่วนบคุคล พ.ศ. 2562 กล่าวคอื “มาตรา 4 พระราชบญัญตันิี้ไมใ่ชบ้งัคบัแก่ 
 (1) การเกบ็รวบรวม ใช ้หรอืเปิดเผยขอ้มลูสว่นบุคคลของบุคคลทีท่ าการเกบ็รวบรวมขอ้มลูสว่นบุคคลเพือ่ประโยชน์
ส่วนตนหรอืเพือ่กจิกรรมในครอบครวัของบุคคลนัน้เท่านัน้ 
 (2) การด าเนินการของหน่วยงานของรฐัทีม่หีน้าทีใ่นการรกัษาความมัน่คงของรฐั ซึง่รวมถงึความมัน่คงทางการคลงั
ของรฐั หรอืการรกัษาความปลอดภยัของประชาชน รวมทัง้หน้าทีเ่กีย่วกบัการป้องกนัและปราบปรามการฟอกเงนิ นิติ
วทิยาศาสตร ์หรอืการรกัษาความมัน่คงปลอดภยัไซเบอร ์
 (3) บุคคลหรอืนิตบิุคคลซึง่ใชห้รอืเปิดเผยขอ้มลูสว่นบุคคลทีท่ าการเกบ็รวบรวมไวเ้ฉพาะเพือ่กจิการสือ่มวลชน งาน
ศลิปกรรม หรอืงานวรรณกรรมอนัเป็นไปตามจรยิธรรมแห่งการประกอบวชิาชพีหรอืเป็นประโยชน์สาธารณะเท่านัน้ 
 (4) สภาผูแ้ทนราษฎร วุฒสิภา และรฐัสภา รวมถงึคณะกรรมาธกิารทีแ่ต่งตัง้โดยสภาดงักล่าวซึง่เกบ็รวบรวม ใช ้หรอื
เปิดเผยขอ้มลูส่วนบุคคลในการพจิารณาตามหน้าทีแ่ละอ านาจของสภาผูแ้ทนราษฎรวุฒสิภา รฐัสภา หรอืคณะกรรมาธกิาร 
แลว้แต่กรณ ี
 (5) การพจิารณาพพิากษาคดขีองศาลและการด าเนินงานของเจา้หน้าทีใ่นกระบวนการพจิารณาคด ีการบงัคบัคด ี
และการวางทรพัย ์รวมทัง้การด าเนินงานตามกระบวนการยตุธิรรมทางอาญา 
 (6) การด าเนินการกบัขอ้มลูของบรษิทัขอ้มลูเครดติและสมาชกิตามกฎหมายว่าดว้ยการประกอบธุรกจิขอ้มลูเครดติ 
 การยกเวน้ไมใ่หน้ าบทบญัญตัแิห่งพระราชบญัญตันิี้ทัง้หมดหรอืแต่บางส่วนมาใชบ้งัคบัแก่ผูค้วบคุมขอ้มลูส่วนบคุคล
ในลกัษณะใด กจิการใด หรอืหน่วยงานใดท านองเดยีวกบัผูค้วบคุมขอ้มลูสว่นบุคคลตามวรรคหนึ่ง หรอืเพือ่ประโยชน์สาธารณะ
อื่นใด ใหต้ราเป็นพระราชกฤษฎกีา 
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ก าหนดใหม้แีนวปฏบิตัจิากการไดร้บัการยกเวน้เพื่อด าเนินการบางอย่างตามเหตุผลและความจ าเป็นทีไ่ม่ต้อง
ด าเนินการตามพระราชบญัญตัคิุม้ครองขอ้มลูสว่นบุคคล พ.ศ. 2562 เพื่อใหส้อดคลอ้งต่อเจตนารมณ์หลกัของ
พระราชบญัญตัิดงักล่าวมวีตัถุประสงค์เพื่อเป็นกฎหมาย ระเบยีบ ขอ้บงัคบักลางที่ก าหนดให้หน่วยงานรฐั 
เอกชนต่าง ๆ ตอ้งปฏบิตัติาม  
 ทัง้นี้ จากการศกึษากฎหมายของสหราชอาณาจกัรพบว่า ไดม้กีารก าหนดแนวทางและมาตรการใน
การก ากบัดูแลการกระท าทีไ่ดร้บัยกเวน้ใหไ้ม่ต้องปฏบิตัติาม The Investigatory Powers Act 2016 และ 
Personal Data Protection Act 2018 อย่างเป็นระบบขัน้ตอนและรปูธรรม กล่าวคอื 
 1. ภายใตแ้นวคดิและทฤษฎขีองการคุม้ครองขอ้มูลส่วนบุคคล และการใหอ้ านาจรฐัเพื่อเขา้ถงึขอ้มูล
สว่นบุคคลของสหราชอาณาจกัรตาม The Investigatory Powers Act 2016 มกีรณีก าหนดเหตุจ าเป็นอย่างยิง่
ทีห่น่วยงานรฐัสามารถเขา้ถงึขอ้มูลส่วนบุคคลเพื่อรวบรวมไดโ้ดยปราศจากความยนิยอมตามความในมาตรา 
24 ไม่อาจรอกระบวนการออกหมายตามขัน้ตอนเพื่อด าเนินการเขา้ถงึขอ้มลู และตอ้งปรากฎว่าเป็นกรณีมเีหตุ
คุกคามต่อชวีติหรอือาชญากรรมรา้ยแรง2 พระราชบญัญตัฉิบบันี้ก าหนดใหส้ามารถด าเนินการไดโ้ดยไม่ต้อง
ผ่านกระบวนการพจิารณาของศาลตามมาตรา 23 ดงัเช่นกรณีทัว่ไป ซึง่โดยปกตติ้องไดร้บัความเหน็ชอบจาก
ศาลเสยีก่อนจงึจะออกหมายใชแ้ก่กรณีต่าง ๆ ได ้อย่างไรกต็าม กฎหมายก าหนดว่าแมจ้ะอนุญาตใหส้ามารถ
ด าเนินกระบวนการไปโดยไม่ผ่านขัน้ตอนการพิจารณาของศาลแล้วนัน้ หากแต่ต้องน าหมายมายื่นให้ศาล
พจิารณาภายใน 3 วนันบัแต่วนัทีอ่อกหมายในกรณีเร่งด่วน ซึง่หากศาลพจิารณาเหน็ชอบการบงัคบัใชห้มายก็
สามารถด าเนินการต่อไปได ้แต่หากปรากฎแก่กรณีว่าศาลพจิารณาไม่เหน็ชอบกระบวนการใด ๆ ทีไ่ดก้ระท า
ไปนัน้ ศาลจะพจิารณาใหเ้กบ็รกัษาอย่างเป็นความลบัและกระบวนการอื่น ๆ ทีอ่ยู่ขณะนัน้หรอืทีจ่ะไดก้ระท า
ในอนาคตใหยุ้ตโิดยเรว็ทีส่ดุ3 
 จะเห็นได้ว่าแม้มกีรณีก าหนดข้อยกเว้นการด าเนินการตามปกติของกฎหมายที่มหีลกัเกณฑ์และ
ขัน้ตอนตาม The Investigatory Powers Act 2016 ทีต่้องด าเนินการตาม Code of Practice นัน้ อย่างไรก็
ตามการยกเวน้ไม่ใช่การยกเวน้โดยสิน้เชงิแต่มกีรอบและกระบวนการทีก่ าหนดใหบุ้คคลทีด่ าเนินการรวบรวม
ขอ้มูลดงักล่าวต้องด าเนินการภายหลงัจากไดร้บัขอ้มูลนัน้ ๆ มาโดยทนัท ีทัง้นี้เพื่อเป็นการป้องกนัการอาศยั
ขอ้ยกเวน้ในการด าเนินการอย่างหนึ่งอย่างใดโดยมชิอบ 
 2. การให้อ านาจรัฐเพื่อเข้าถึงข้อมูลส่วนบุคคลแนวทางปฏิบัติในสหราชอาณาจักรตาม
พระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล 2018 หรอื Data Protection Act (DPA) โดยกฎหมายฉบบันี้มี
จุดประสงคเ์พื่อช่วยใหบุ้คคลหรอืประชาชนในสหราชอาณาจกัร สามารถควบคุมขอ้มูลส่วนบุคคลและปกป้อง
สทิธขิองตนได ้โดยที ่DPA นี้ ครอบคลุมขอ้มลูสว่นบุคคลตัง้แต่การสือ่สารในทางการตลาดไปจนถงึการบรหิาร
การจดัการขอ้มูล ซึง่ DPA ใหอ้ านาจในการควบคุมและความรบัผดิชอบ โดยหน่วยงานคุม้ครองขอ้มูลของส
                                                                                                                                                                      
 ผูค้วบคุมขอ้มลูส่วนบุคคลตามวรรคหนึ่ง (2) (3) (4) (5) และ (6) และผูค้วบคุมขอ้มลูส่วนบุคคลของหน่วยงานทีไ่ดร้บั
ยกเวน้ตามทีก่ าหนดในพระราชกฤษฎกีาตามวรรคสอง ตอ้งจดัใหม้กีารรกัษาความมัน่คงปลอดภยัของขอ้มลูส่วนบุคคลให้
เป็นไปตามมาตรฐานดว้ย” 
 2 Sára Gabriella Hoffman. General Data Protection Regulation (GDPR) A Stripe guide to the European 
privacy and data protection changes. [Online] Available from: https://stripe.com/us/guides/general-data-protection-
regulation. [25 MAY 2020]. 
 3 Section 25 of Investigatory Powers Act 2016. 
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หราชอาณาจกัร The Information Commissioner's Office (ICO) ทีม่บีทบาทส าคญัหลายประการ เช่น การ
รบัและตรวจสอบขอ้ร้องเรยีนเกีย่วกบัการละเมดิ DPA และการพฒันาส่งเสรมิแนวทางปฏบิตัิเพื่อใช้ในการ
ปกป้องขอ้มูลและการใหค้ าแนะน าแก่สาธารณะ และใหค้ าปรกึษาแก่ธุรกจิและหน่วยงานสาธารณะเกี่ยวกบั
วธิกีารปฏบิตัติาม DPA  
 ซึง่พระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล (DPA) ไดม้หีลกัการส าหรบัองคก์รหรอืธุรกจิใด ๆ เพื่อ
หลกีเลีย่งบทลงโทษและค่าปรบั โดยสอดคลอ้งกบัมาตรา 5 ของ GDPA ซึง่สามารถแบ่งออกเป็น 6 ขอ้ ไดแ้ก่  
 1) ด าเนินการตามกฎหมายและด้วยความโปร่งใส : โดยที่องค์กรต่าง ๆ จ าเป็นต้องอยู่ภายใต้
กฎหมาย GDPR ในการรวบรวมและใชข้อ้มลูสว่นบุคคล และจะตอ้งใชข้อ้มูลส่วนบุคคลในทางทีเ่ป็นธรรมและ
ไม่ก่อใหเ้กดิอนัตรายหรอืท าใหเ้ขา้ใจผดิต่อบุคคลอื่น  
 2) ใชเ้พื่อวตัถุประสงคท์ีร่ะบุชดัเจนและถูกตอ้งตามกฎหมาย : การทีอ่งคก์รใชข้อ้มลูเพื่อวตัถุประสงค์
อื่นนอกเหนือจากทีร่ะบุไวอ้าจเป็นการทีข่ดัต่อกฎหมายและไม่สามารถท าได ้เวน้แต่จะไดร้บัความยนิยอมจาก
เจา้ของขอ้มลูหรอืมภีาระผกูพนัทีช่ดัเจนทีก่ าหนดไวใ้นกฎหมาย 
 3) ประมวลผลเฉพาะวตัถุประสงค์ในการรวบรวม ไม่ควรเกบ็ขอ้มูลไว้มากกว่าที่ต้องการ : องค์กร
สามารถรวบรวมขอ้มูลใหเ้พยีงพอเพื่อใหส้ามารถท าตามวตัถุประสงค์ตามทีไ่ด้อ านาจมา แต่ขอ้มูลควรเป็น
ขอ้มลูทีเ่กีย่วขอ้งกบัวตัถุประสงคเ์ท่านัน้ ไม่ควรเกบ็ขอ้มลูไวม้ากกว่าทีต่อ้งการ 
 4) บรษิทัหรอืองคก์รควรด าเนินการตามขัน้ตอนทีเ่หมาะสมเพื่อใหแ้น่ใจว่าขอ้มูลส่วนบุคคลทีเ่กบ็ไว้
เป็นขอ้มลูทีถู่กตอ้ง หากไม่ควรจะลบหรอืแกไ้ขโดยเรว็ทีส่ดุ  
 5) บรษิทัหรอืองคก์รไม่ควรเกบ็ขอ้มลูสว่นบุคคลไวน้านเกนิความจ าเป็น ขอ้มูลทีส่ามารถเกบ็ไวน้าน
ไดห้รอืเป็นการเกบ็ถาวรจะตอ้งเป็นขอ้มลูทีไ่ดร้บัอนุญาตเพื่อสาธารณประโยชน์หรอืการวจิยัทางวทิยาศาสตร์
หรอืประวตัศิาสตรเ์ท่านัน้  
 6) บรษิทัหรอืองคก์รต่าง ๆ จ าเป็นตอ้งตรวจสอบใหแ้น่ใจว่าขอ้มลูสว่นบุคคลทีไ่ดเ้กบ็มาไดเ้หมาะสม
หรอืไม่ รวมถงึจะตอ้งมกีารป้องกนัการสญูเสยี การท าลายหรอืความเสยีหายจากอุบตัเิหตุอกีดว้ย 
 ทัง้นี้ นอกจากหลกั 6 ขอ้ที่กล่าวมาแลว้ยงัมมีาตรการพเิศษในการคุม้ครองทางกฎหมายทีเ่ขม้งวด
มากยิง่ขึน้ส าหรบัขอ้มูลทีเ่ป็นขอ้มูล “ละเอยีดอ่อน” เช่น เชือ้ชาต ิภูมหิลงัทางชาตพินัธุ ์ความคดิเหน็ทางการ
เมอืง ความเชื่อทางศาสนา การเป็นสมาชกิสหภาพแรงงาน สขุภาพ พนัธุศาสตรช์วีติทางเพศหรอืรสนิยมทาง
เพศ และขอ้มลูความผดิทางอาญา ซึง่สิง่นี้เรยีกว่า “ขอ้มูลหมวดหมู่พเิศษ” และขอ้มูลดงักล่าวจะแตกต่างจาก
ข้อมูลส่วนบุคคลอื่น ๆ เพราะไม่สามารถอ้างเหตุผลด้านผลประโยชน์ที่ชอบด้วยกฎหมายและใช้ข้อมูล
หมวดหมู่พเิศษในการท าอะไรบางอย่าง เช่น เพื่อท าการตลาดส าหรบัธุรกจิ บรษิทัหรอืองคก์รต่าง ๆ ต้องใช้
ความระมดัระวงัเป็นพเิศษเพื่อใหม้ัน่ใจในความปลอดภยัของขอ้มลูนี้ 
 ในกรณีเพื่อวตัถุประสงค์ในการปกป้องความมัน่คงแห่งชาติ เช่น ภยัคุกคามที่เกี่ยวกบัการพฒันา
เทคโนโลยคีอมพวิเตอร์4 ตามมาตรา 26 ของพระราชบญัญตัิคุม้ครองขอ้มูลส่วนบุคคล (DPA) ได้มกีาร
ก าหนดขอ้ยกเวน้ส าหรบัการทีจ่ะตอ้งไดร้บัอนุญาตในการเขา้ถงึขอ้มลูตามทีร่ะบุไวใ้น GDPR  ซึง่กค็อื มาตรา 

                                                           
 4 Information Commissioner’s Office. National security and defense. [Online] Available from: https://ico. 
org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-
and-defence/. [30 MAY 2021]. 
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26 (1) เพื่อวตัถุประสงคใ์นการปกป้องความมัน่คงของชาตหิรอื (2) วตัถุประสงคใ์นการป้องกนัความมัน่คง
ของชาตใินประการอื่น และการไดร้บัขอ้ยกเวน้ จะตอ้งท าดว้ยความ "จ าเป็น" เพื่อปกป้องความมัน่คงของชาติ
เท่านัน้ โดยความจ าเป็นนี้กค็งยงัเชื่อมโยงกบัมาตรฐานสทิธมินุษยชนอยู่ จงึคงต้องพจิารณาถงึผลกระทบที่
เกดิขึน้จรงิเป็นกรณี ๆ ไป ซึง่ตามมาตรานี้การยกเวน้จะสง่ผลให ้ 
 1) ยกเวน้หลกัการคุม้ครองขอ้มลูใด ๆ ทีถู่กระบุไวใ้น GDPR เพื่อใหส้ามารถเขา้ถงึขอ้มลูสว่นบุคคล
เพื่อจุดประสงคด์า้นความมัน่คงของประเทศและเพื่อการป้องกนัความมัน่คงของประเทศ  
 2) การยกเวน้สทิธใิด ๆ ของบุคคลที่พงึมใีนขอ้มูลส่วนบุคคลของตนในการเกบ็รกัษา หรอืปกปิด 
เป็นตน้  
 3) ยกเวน้การรายงานในการละเมดิขอ้มลูสว่นบุคคล  
 4) ขอ้ก าหนดบางประการระหว่างประเทศ  
 5) การทีต่อ้งปฏบิตัติามหน้าทีแ่ละอ านาจการบงัคบัใชก้ฎหมายของคณะกรรมาธกิาร 
 อย่างไรกต็ามในการไดร้บัขอ้ยกเวน้ เพื่อวตัถุประสงคใ์นการปกป้องความมัน่คงของชาตจิ าเป็นที่
จะตอ้งตรวจสอบใหแ้น่ใจเสมอว่าการการเขา้ถงึขอ้มลูสว่นบุคคล ผูท้ีส่ามารถไดร้บัขอ้ยกเวน้จะตอ้งปฏบิตัติาม
หลกัการคุม้ครองขอ้มลูสทิธแิละหน้าทีเ่พื่อปกป้องความมัน่คงของชาตภิายใตม้าตรา 6 ของ GDPR ทีไ่ดก้ล่าว
ไวข้า้งตน้ เช่น ในการประมวลผลนัน้จ าเป็นส าหรบัการปฏบิตัติามหน้าทีท่างกฎหมายทีม่ผีลบงัคบัใช ้และตอ้ง
ท าให้ถูกต้องตามกฎหมายส าหรับการด าเนินการและได้ปฏิบัติตามเอกสารและภาระหน้าที่ด้านความ
รบัผดิชอบอื่น ๆ ซึง่จะต้องไม่ใช่การยกเวน้ในลกัษณะทัว่ไป แต่ต้องเป็นลกัษณะเฉพาะในขอบเขตทีจ่ าเป็น
เพื่อปกป้องความมัน่คงของชาติ โดยต้องสามารถชี้ให้เห็นความเชื่อมโยงที่ชดัเจนระหว่างการปฏบิตัิตาม
ขอ้ก าหนดเฉพาะและผลกระทบที่อาจเกดิขึน้ต่อความมัน่คงของชาต ิและต้องบนัทกึการใช้การยกเว้นและ
สามารถแสดงใหเ้หน็ถงึความจ าเป็นและความเป็นสดัสว่นโดยค านึงถงึสทิธขิองเจา้ของขอ้มูลและผลประโยชน์
ทีช่อบดว้ยกฎหมาย5   

หากพจิารณาในมาตรา 26 ของ DPA ทีเ่ป็นขอ้ยกเวน้ของการประมวลผลขอ้มูลเพื่อวตัถุประสงค์
ด้านความมัน่คงแห่งชาติ ต้องใช้ขอ้บงัคบัพเิศษตามมาตรา 28 ของ DPA ที่จะต้องได้รบัการอนุญาตให้
ประมวลผลขอ้มลูเพื่อป้องกนัความมัน่คงแห่งชาต ิและจ าต้องตรวจสอบว่ามกีารป้องกนัสทิธิแ์ละเสรภีาพของ
เจ้าของขอ้มูล6 ซึ่งมาตรา 28 มีเงื่อนไขในการด าเนินการกล่าวคอื ห้ามมิให้ประมวลผลขอ้มูลส่วนบุคคล
ประเภทพเิศษ ทีม่วีตัถุประสงคเ์พื่อป้องกนัความมัน่คงของชาตหิรอืเพื่อวตัถุประสงคใ์นการป้องกนัประเทศ 
และการป้องกนัสทิธิและเสรภีาพของเจ้าของขอ้มูลอย่างเหมาะสม และมาตรา 32 เป็นการรกัษาความ
ปลอดภัยของการประมวลผล แต่ไม่สามารถบงัคบัใช้กบัผู้ควบคุมหรือผู้ประมวลผลได้ในกรณีที่เป็นการ
ประมวลผลข้อมูลส่วนบุคคลที่มีวตัถุประสงค์ในการป้องกนัความมัน่คงของชาติหรือวตัถุประสงค์ในการ
ป้องกนัประเทศ เมื่อมาตรา 32 ไม่สามารถบงัคบัใชไ้ดก้บัผูค้วบคุมหรอืผูป้ระมวลผล จงึตอ้งใชม้าตรการรกัษา

                                                           
 5 Ibid. 
 6 Information Commissioner’s Office. National security and defense. [Online] Available from: https://ico. 
org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-
and-defence/. [30 MAY 2021]. 
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ความปลอดภัยที่เหมาะสมกบัความเสีย่งภยัที่เกิดจากการประมวลผลขอ้มูลส่วนบุคคล โดยผู้ควบคุมต้อง
ด าเนินการตามมาตรการ กล่าวคอื 

1) ป้องกนัการประมวลผลโดยไม่ได้รบัอนุญาตหรอืการรบกวนระบบที่ใช้ในการเชื่อมต่อกบัการ
ประมวลผล 

2) ตรวจสอบว่าสามารถไดร้บัขอ้มลูทีแ่ม่นย าจากการประมวลผล 
3) ตรวจสอบระบบทีใ่ชใ้นการเชื่อมต่อกบัระบบทีใ่ชใ้นการประมวลผลว่าถูกตอ้ง เมื่อมกีารถูกรบกวน 
4) ตรวจสอบว่าขอ้มลูสว่นบุคคลทีเ่กบ็รกัษาไม่เสยีหาย หากระบบเกดิการเชื่อมต่อผดิพลาด7 
ขอ้ยกเวน้ตามมาตรา 26 และมาตรา 28 จะมผีลบงัคบัใชต่้อเมื่อมคีวามจ าเป็นพอสมควรในการ

ป้องกนัความมัน่คงของชาต ิเนื่องจาก ไดเ้ชื่อมโยงกบัมาตรฐานสทิธมินุษยชนในความเป็นส่วนตวั กล่าวคอื 
การแทรกแซงสทิธคิวามเป็นสว่นตวัตอ้งมคีวามจ าเป็นและเป็นไปตามหลกัประชาธปิไตยเพื่อตอบสนองความ
ตอ้งการของสงัคม อกีทัง้ขอ้ยกเวน้สามารถบงัคบัใชก้บัการป้องกนัขอ้มลูจ านวนมากได ้โดยตอ้งพจิารณาเป็น
กรณีไป โดยเฉพาะวตัถุประสงคเ์พื่อความมัน่คงของชาตทิี่ยงัไม่มนี ้าหนักมากที่จะท าการประมวลผลขอ้มูล 
ตอ้งพจิารณาถงึผลกระทบทีแ่ทจ้รงิต่อความมัน่คงของชาต ิหากพจิารณาแลว้เหน็ว่าการปฏบิตัติามขอ้ก าหนด 
GDPR อย่างเหมาะสมกจ็ะไม่กระทบต่อความมัน่คงของชาต ิไม่จ าเป็นตอ้งพสิจูน์ว่าการปฏบิตัติามขอ้ก าหนด
จะน าไปสูอ่นัตรายหรอืภยัคุกคาม เพยีงแสดงใหเ้หน็ว่ามคีวามเป็นไปไดท้ีอ่าจเกดิผลเสยีต่อความมัน่คงของ
ชาติไม่ว่าทางตรงหรอืทางอ้อม ยกตวัอย่างเช่น เสรภีาพในการใหข้อ้มูล ซึ่งศาลมคีวามเหน็ว่าผู้ก่อการรา้ย
อาจจงูใจใหช้่วยเหลอืตนไดม้าก จงึเป็นเหตุพอสมควรในการทีจ่ะระงบัขอ้มลูทีอ่าจช่วยเหลอืผูก้่อการรา้ย เมื่อ
ขอ้มลูดงักล่าวไดถู้กรวมเขา้กบัขอ้มลูอื่นๆ แต่ในกรณีทีค่วามมัน่คงของชาตอิาจไดร้บัผลกระทบเพยีงเล็กน้อย
หรอืขอ้มลูไม่เกีย่วขอ้งกบัความมัน่คง ย่อมไม่เป็นเหตุใหใ้ชบ้งัคบัขอ้ยกเวน้ได ้8 
 3. ส าหรบัประเทศไทยไดก้ าหนดใหม้ขี ัน้ตอนและมาตรการในการด าเนินการต่อขอ้มูลส่วนบุคคลของ
ประชาชนในกรณีเป็นการกระท าต่อความมัน่คงปลอดภยัไซเบอร์ตามพระราชบญัญตักิารรกัษาความมัน่คง
ปลอดภัยไซเบอร์ พ.ศ.2562 ซึ่งเป็นกฎหมายล าดับรองที่ใช้ควบคู่กับกรณียกเว้นตามาตรา 4 (2) ของ
พระราชบญัญตัคิุม้ครองขอ้มลูสว่นบุคคล พ.ศ.2562 ในประเดน็ดงักล่าว กล่าวคอื 
 พระราชบญัญัติการรกัษาความมัน่คงปลอดภัยทางไซเบอร์ พ.ศ.2562 มีระบบและกลไกในการ
ขบัเคลื่อนกฎหมายโดยการจดัการผ่านทางหน่วยงานภาครฐั ซึง่ตามมาตรา 45 ของพระราชบญัญตัฉิบบันี้ได้
ระบุไว้ว่าหน่วยงานของรฐั หน่วยงานควบคุมหรือก ากบัดูแล และหน่วยงานโครงสร้าง พื้นฐานส าคญัทาง
สารสนเทศ มหีน้าทีป้่องกนั รบัมอื และลดความเสีย่งจากภยัคุกคามทางไซเบอร ์ตามแนวทางปฏบิตัแิละกรอบ
มาตรฐานดา้นการรกัษาความมัน่คงปลอดภยัไซเบอรข์องแต่ละหน่วยงาน ซึง่ไดร้ะบุหน้าทีข่องหน่วยงานรฐัใน
การจดัการหรอืควบคุมก ากบัดูแลโดยหน่วยงานของรฐัไดจ้ดัตัง้คณะกรรมการการรกัษาความมัน่คงปลอดภยั
ไซเบอรแ์ห่งชาติ ทัง้นี้กระบวนการในการจดัการของคณะกรรมการมกีารจดัท านโยบายและแผนว่าด้วยการ

                                                           
 7Legislation. Data Protection Act 2018 (Article 28). [Online] Available from: https://www.legislation. 
gov.uk/ukpga/2018/12/section/28/enacted. [30 June 2021]. 
 8Information Commissioner’s Office. National security and defense. [Online] Available from: https://ico. 
org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-
and-defence/. [30 MAY 2020]. 
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รกัษาความมัน่คงปลอดภยัไซเบอรเ์พื่อเสนอคณะรฐัมนตรใีหค้วามเหน็ชอบและประกาศในราชกจิจานุเบกษา 
และจดัท าประมวลแนวทางปฏบิัติและกรอบมาตรฐานด้านการรกัษาความมัน่คงปลอดภัยไซเบอร์ เพื่อให้
หน่วยงานของรฐั หน่วยงานควบคุมหรอืก ากบัดูแลหรอืหน่วยงานโครงสร้างพื้นฐานส าคญัทางสารสนเทศ
น าไปใชเ้ป็นแนวทางในการจดัท าหรอืน าไปใชเ้ป็นประมวลแนวทางปฏบิตัขิองตนเอง 
 กลไกหรอืการด าเนินกระบวนการในการรบัมอืกบัภยัคุกคามทางไซเบอรใ์นกรณีทีเ่กดิหรอืคาดว่าจะ
เกดิภยัคุกคามทางไซเบอรต่์อระบบสารสนเทศ ซึง่ในการด าเนินการป้องกนั รบัมอื เพื่อลดความเสีย่งจากภยั
คุกคามทางไซเบอร ์ภยัคุกคามทางไซเบอรท์ีเ่กดิขึน้นัน้ตามมาตรา 60 มกีารก าหนดลกัษณะของภยัคุกคาม
ทางไซเบอรต์ามระดบัความรุนแรงเป็น 3 ระดบั กล่าวคอื 
 1) ภยัคุกคามทางไซเบอรใ์นระดบัไม่รา้ยแรง หมายถงึภยัคุกคามทางไซเบอรใ์นระดบัทีท่ าใหร้ะบบ
คอมพิวเตอร์ของหน่วยงานโครงสร้างพื้นฐานส าคัญของประเทศ หรือ การให้บริการของรัฐนัน้ด้อย
ประสทิธภิาพลง  
 2) ภยัคุกคามทางไซเบอร์ในระดบัร้ายแรง หมายถึงภัยคุกคามทางไซเบอร์ที่มจีุดมุ่งหมายในการ
โจมตโีครงสรา้งพืน้ฐานส าคญัของประเทศใหเ้สยีหายจนไม่สามารถท างานหรอืใหบ้รกิารได้ 
 3) ภัยคุกคามทางไซเบอร์ในระดับวิกฤต หมายถึงภัยภัยคุกคามทางไซเบอร์ในระดับวิกฤติที่มี
ลกัษณะ ลม้เหลวทัง้ระบบจนรฐัไม่สามารถควบคุมการท างานจากส่วนกลางของระบบคอมพวิเตอรข์องรฐัได ้
หรอื ท าใหป้ระเทศหรอืส่วนใดส่วนหนึ่งของประเทศตกอยู่ในภาวะคบัขนั และอาจส่งผลกระทบต่อสวสัดภิาพ
ของประชาชน กระทบต่อความสงบเรยีบรอ้ย ท าใหป้ระเทศตกอยู่ในภาวะคบัขนั มกีารก่อการรา้ย มกีารท า
สงคราม9 
      ทัง้นี้ ในการรบัมอืและบรรเทาความเสยีหายจากภยัคุกคามทางไซเบอรใ์นระดบัรา้ยแรงตามมาตรา 
65 มีอ านาจออกค าสัง่เฉพาะเท่าที่จ าเป็นเพื่อป้องกันคุกคามทางไซเบอร์ให้บุคคล ผู้ครอบครอง ผู้ใช้
คอมพวิเตอรห์รอืระบบคอมพวิเตอร ์หรอืผูดู้แลระบบคอมพวิเตอรซ์ึง่มเีหตุอนัเชื่อไดว้่าเป็นผู้ เกีย่วขอ้งกบัภยั
คุกคามทางไซเบอร ์หรอืไดร้บัผลกระทบจากภยัคุกคามทางไซเบอรด์ าเนินการดงันี้ 
 1) เฝ้าระวงัคอมพวิเตอรห์รอืระบบคอมพวิเตอรใ์นช่วงระยะเวลาใดระยะเวลาหนึ่ง 
 2) ตรวจสอบคอมพวิเตอร์หรอืระบบคอมพิวเตอร์เพื่อหาข้อบกพร่องที่กระทบต่อการรกัษาความ
มัน่คงปลอดภยัไซเบอร ์วเิคราะหส์ถานการณ์ และประเมนิผลกระทบจากภยัคุกคามทางไซเบอร์ 
 3) ด าเนินมาตรการแก้ไขภัยคุกคามทางไซเบอร์เพื่อจดัการขอ้บกพร่องหรอืก าจดัชุดค าสัง่ ไม่พึง
ประสงค ์หรอืระงบับรรเทาภยัคุกคามทางไซเบอรท์ีด่าเนินการอยู่ 
 4) รกัษาสถานะของขอ้มลูคอมพวิเตอรห์รอืระบบคอมพวิเตอรด์ว้ยวธิกีารใด ๆ เพื่อด าเนินการ ทาง
นิตวิทิยาศาสตรท์างคอมพวิเตอร ์
 5) เขา้ถงึขอ้มลูคอมพวิเตอรห์รอืระบบคอมพวิเตอร ์หรอืขอ้มูลอื่นทีเ่กีย่วขอ้งกบัระบบ คอมพวิเตอร์
ทีเ่กีย่วขอ้งเฉพาะเท่าทีจ่ าเป็น เพื่อป้องกนัภยัคุกคามทางไซเบอร์ 
 ในกรณีมเีหตุจ าเป็นทีจ่ะต้องเขา้ถงึขอ้มูลเพื่อป้องกนัชุดค าสัง่ที่ไม่พงึประสงคโ์ดยการเขา้ถงึขอ้มูล
ของคอมพวิเตอร์หรอืระบบคอมพวิเตอร์ หรอื ขอ้มูลอื่นที่เกี่ยวขอ้งกบัระบบทีต่้องเขา้ถงึขอ้มูลเพื่ อเป็นการ

                                                           
 9 Acinfotec. องคก์รต้องปรบัตวัอย่างไร เม่ือ พ.ร.บ. ไซเบอร ์2562 ประกาศใช้แล้ว. [ออนไลน์] แหล่งทีม่า: 
https://www.acinfotec.com/2019/07/23/thai-cyber-law-2562/. [24 พฤษภาคม 2564]. 
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รบัมอืและบรรเทาความเสยีหายจากภยัคุกคามทางไซเบอรใ์นระดบัรา้ยแรงตามมาตรา 65 ในกรณีที่มคีวาม
จ าเป็นตาม (5) นี้เป็นกระบวนการด าเนินการทีท่ าไดโ้ดยคณะกรรมการก ากบัดแูลดา้นความมัน่คงปลอดภยัไซ
เบอร์10 มอบหมายใหเ้ลขาธกิารยื่นค ารอ้งต่อศาลทีม่เีขตอ านาจเพื่อมคี าสัง่ใหเ้จา้ของกรรมสทิธิ ์ผูค้รอบครอง 
ผูใ้ช้คอมพวิเตอร์หรอืระบบคอมพวิเตอร์ หรอืผูดู้แลระบบคอมพวิเตอร์ตามวรรคหนึ่งด าเนินการตามค าร้อง 
ทัง้นี้ ค ารอ้งทีย่ื่นต่อศาลต้องระบุเหตุอนัควรเชื่อไดว้่าบุคคลใดบุคคลหนึ่งก าลงักระท าหรอืจะกระท าการอย่าง
ใดอย่างหนึ่งทีก่่อใหเ้กดิภยัคุกคามทางไซเบอรใ์นระดบัรา้ยแรง ซึง่ในการพจิารณาค ารอ้งใหย้ื่นเป็นค ารอ้งไต่
สวนค ารอ้งฉุกเฉินและใหศ้าลพจิารณาไต่สวนโดยเรว็ ซึ่งมรีะบบทีค่ลา้ยคลงึกล่าวคอื ระบบ Double Lock 
System หรอื Safeguard ซึง่เป็นมาตรการป้องกนัการแทรกแซง หรอื ใชอ้ านาจของรฐัมนตรโีดยมชิอบ ทัง้นี้
กระบวนการของศาลตาม (5) การพจิารณาค ารอ้งใหย้ื่นเป็นค ารอ้งไต่สวนค ารอ้งฉุกเฉินและใหศ้าลพจิารณาไต่
สวนโดยเรว็ซึง่เป็นการไต่สวนโดยเรว็ท าใหก้ระบวนการไต่สวนนัน้อาจเกดิความผดิพลาดมากกว่าการไต่สวน
ทีผ่่านพจิารณาก่อน 
 ในส่วนของภัยคุกคามทางไซเบอร์ในระดบัวิกฤตเป็นกรณีที่เกิดความล้มเหลวทัง้ระบบโดยรฐัไม่
สามารถควบคุมการท างานจากสว่นกลางของระบบคอมพวิเตอรข์องรฐัได ้หรอื ท าใหป้ระเทศหรอืส่วนใดส่วน
หนึ่งของประเทศตกอยู่ในภาวะคบัขนันัน้พระราชบญัญตัไิซเบอรน์ี้จงึไดบ้ญัญตักิฎหมายในมาตรา 67 ไวเ้ป็น
กรณีทีเ่ป็นภยัคุกคามระดบัวกิฤต และมคีวามจ าเป็นสามารถเขา้ด าเนินการได้ทนัทโีดยไม่ต้องรอหมายศาล
เหมอืนในสว่นของภยัคุกคามระดบัรา้ยแรง ซึง่มวีธิกีารโดยคณะกรรมการอาจมอบหมายใหเ้ลขาธกิารมอี านาจ
ด าเนินการไดท้นัทเีท่าทีจ่ า เป็นเพื่อป้องกนัและเยยีวยาความเสยีหายก่อนล่วงหน้าไดโ้ดยไม่ต้องยื่นค ารอ้งต่อ
ศาลแต่หลงัจากการด าเนินการดงักล่าวใหแ้จง้รายละเอยีดการด าเนินการดงักล่าวต่อศาลทีม่เีขตอ านาจทราบ
โดยเร็ว และให้เป็นหน้าที่และอ านาจของสภาความมัน่คงแห่งชาติ ในการด าเนินการรักษาความมัน่คง
ปลอดภยัไซเบอรต์ามกฎหมายว่าดว้ยสภาความมัน่คงแห่งชาตแิละกฎหมายอื่นทีเ่กีย่วขอ้ง 
 ทัง้นี้ในเชงิปฏบิตัิส าหรบัการรกัษาความมัน่คงปลอดภยัไซเบอร์นัน้ไม่เพยีงแต่หน่วยงานรฐัที่พึง
ตระหนกัและปฏบิตัติามแต่เป็นหน้าทีข่องประชาชนทุกคนทีต่้องช่วยกนัเฝ้าระวงัภยัใหข้อ้มูลทีเ่ป็นประโยชน์
และช่วยอ านวยความสะดวกต่อการท างานของรฐัรวมถงึการใหเ้บาะแสเพื่อเป็นการป้องกนัและสามารถแกไ้ข
อย่างทนัท่วงทใีนการป้องกนัน้ีเพื่อเป็นการปิดช่องโหว่ทีอ่าจสง่ผลกระทบใหเ้กดิความเสยีหายต่อประเทศชาต ิ
ซึ่งในกรณีที่เกดิหรอืคาดว่าจะเกดิภยัคุกคามทางไซเบอร์ต่อระบบสารสนเทศที่อยู่ในความดูแลและความ
คุม้ครองของหน่วยงานของรฐั หรอืหน่วยงานโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศ ถ้าในกรณีทีเ่กดิขึน้นัน้
ให้หน่วยงานนัน้ด าเนินการตรวจสอบข้อมูลที่เกี่ยวข้องข้อมูลคอมพิวเตอร์ และระบบคอมพิวเตอร์ของ
หน่วยงานนัน้รวมถงึพฤตกิารณ์แวดลอ้มของตน เพื่อประเมนิว่ามภียัคุกคามทางไซเบอร์เกดิขึน้หรอืไม่ หาก
ผลการตรวจสอบปรากฏว่าเกดิขึน้หรอืคาดว่าจะเกดิภยัคุกคามทางไซเบอรข์ึน้ ใหด้ าเนินการป้องกนั รบัมอื 
และลดความเสีย่งจากภยัคุกคามทางไซเบอรต์ามประมวลแนวทางปฏบิตัแิละกรอบมาตรฐาน ดา้นการรกัษา
ความมัน่คงปลอดภยัไซเบอร ์
 
 

                                                           
 10 พระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ. 2562 มาตรา 12 ในการด าเนินการตามหน้าทีแ่ละ
อ านาจของคณะกรรมการตามมาตรา 9 ใหม้คีณะกรรมการก ากบัดแูลดา้นความมัน่คงปลอดภยัไซเบอร ์เรยีกโดยย่อว่า “กกม.” 
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5. อภิปรายผลการวิจยั 
 จากการศกึษาการก าหนดขอ้ยกเวน้ตามพระราชบญัญตัคิุม้ครองขอ้มลูสว่นบุคคล พ.ศ. 2562 โดยที่
พระราชบญัญตัดิงักล่าวมวีตัถุประสงคข์องพระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มเีหตุผลอนั
เป็นสาระส าคญัคอื มกีารล่วงละเมดิสทิธคิวามเป็นส่วนตวัของขอ้มูลส่วนบุคคลเป็นจ านวนมากจนสรา้งความ
เดอืดรอ้น ร าคาญหรอืความเสยีหายใหแ้ก่เจา้ของขอ้มลูสว่นบุคคล ประกอบกบัความกา้วหน้าของเทคโนโลยี
ท าใหก้ารเกบ็รวบรวม ใช ้หรอืเปิดเผยขอ้มูลส่วนบุคคลอนัเป็นการล่วงละเมดิดงักล่าว ท าไดโ้ดยง่าย สะดวก 
และรวดเรว็ ก่อใหเ้กดิความเสยีหายต่อเศรษฐกจิโดยรวม ฉะนัน้ เหน็ไดว้่าสาระส าคญัของพระราชบญัญตัคิอื
การคุม้ครองขอ้มูลส่วนบุคคลของประชาชนเพื่อป้องกนัมใิหม้กีารเขา้ถงึ จดัเกบ็ รวบรวม หรอืน าขอ้มูลส่วน
บุคคลของประชาชนไปเผยแผ่หรอืใชโ้ดยปราศจากความยนิยอมของเจา้ของขอ้มูลก่อน ตลอดจนมสีทิธทิีจ่ะ
ทราบได้ว่าในกรณีตนได้ให้ความยนิยอมไปนัน้ผู้ควบคุมหรอืรวบรวมขอ้มูลได้น าขอ้มูลดงักล่าวไปใช้ด้วย
เหตุผลหรอืวตัถุประสงค์อย่างใด ๆ อย่างไรกต็ามปรากฎตามมาตรา 4 แห่งพระราชบญัญตัิคุม้ครองขอ้มูล
สว่นบุคคล พ.ศ. 2562 ก าหนดใหก้ารกระท าในบางกรณีไม่อยู่ในบงัคบัทีต่้องปฏบิตัติามหลกัเกณฑ ์เงื่อนไข 
และวธิกีารตามพระราชบญัญตัดิงักล่าว กล่าวคอื  
 กฎหมายไดเ้ปิดช่องใหห้น่วยงานรฐันัน้สามารถเกบ็ขอ้มูลไดโ้ดยไม่ต้องบอกกล่าวขอความยนิยอม
จากบุคคลนัน้ แมว้่าพระราชบญัญตัคิุม้ครองขอ้มูลส่วนบุคคลนัน้มหีลกัการคุ้มครองความเป็นส่วนตวัแต่ใน
ขณะเดยีวกนักฎหมายกไ็ดก้ าหนดขอ้ยกเวน้ในการคุม้ครองขอ้มูลส่วนบุคคลตามกฎหมาย หรอื การกระท า
บางอย่างเกี่ยวกบัขอ้มูลส่วนบุคคลได้ หากพจิารณาจากมาตรา 4 (2) ได้ก าหนดขอบเขตการบงัคบัตาม
บทบัญญัติเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลที่เป็นหลกัประกันสิทธิส่วนบุคคลตามพระราชบัญญัติ
คุม้ครองขอ้มูลส่วนบุคคล โดยจะไม่ใชบ้งัคบัแก่การด าเนินการของหน่วยงานของรฐัทีม่หีน้าที่ในการรกัษา
ความมัน่คงของรฐั ซึง่รวมถึงความมัน่คงทางการคลงัของรฐั หรอื การรกัษาความปลอดภยัของประชาชน
รวมทัง้หน้าที่เกี่ยวกับการป้องกันและปราบปรามการฟอกเงิน นิติวิทยาศาสตร์ การรักษาความมัน่คง
ปลอดภยัไซเบอร์ ซึง่การบญัญตัิมาตรา 4 (2) นัน้น าไปสู่กรณีที่กฎหมายเปิดช่องให้หน่วยงานรฐัไดเ้ขา้มา
ควบคุมขอ้มูลส่วนบุคคลในมาตรา 24 (4) และ (6) ที่ระบุว่า ผู้ควบคุมขอ้มูลส่วนบุคคลท าการเกบ็รวบรวม
ขอ้มลูสว่นบุคคลโดยไม่ไดร้บัความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคลไม่ได ้ยกเวน้เป็นการจ าเป็นเพื่อการ
ปฏบิตัหิน้าทีใ่นการด าเนินภารกจิเพื่อประโยชน์สาธารณะของผูค้วบคุมขอ้มลูสว่นบุคคล หรอื ปฏบิตัหิน้าทีใ่น
การใช้อ านาจรฐัที่ได้มอบให้แก่ผู้ควบคุมข้อมูลส่วนบุคคล หรอื เป็นการปฏบิตัิตามกฎหมายของผู้ค วบคุม
ขอ้มลูสว่นบุคคล 
 ดังนัน้มาตรการของหน่วยงานภาครัฐที่มีกฎหมายอื่นรองรับ เช่น พระราชบัญญัติข่าวกรอง 
พระราชบญัญตัสิภาความมัน่คงแห่งชาต ิหรอืชุดกฎหมายความมัน่คง 3 ฉบบั กล่าวคอื กฎอยัการศกึ พระ
ราชก าหนดการบรหิารราชการในยามฉุกเฉิน พระราชบญัญัติการรกัษาความมัน่คงภายใน ซึ่งมีลกัษณะ
เดยีวกนันัน้ย่อมเขา้ตามลกัษณะขอ้ยกเวน้ตามความในมาตรา 4 ท าให้หน่วยงานรฐัสามารถสัง่ใหผู้ค้วบคุม
ระบบรวบรวมขอ้มลูมาใหโ้ดยไม่ตอ้งมคีวามยนิยอมจากเจา้ของขอ้มลู  
 ซึง่ตามพระราชบญัญตักิารรกัษาความมัน่คงปลอดภยัไซเบอร ์พ.ศ.2562 นิยามในการรกัษาความ
มัน่คงปลอดภัยไซเบอร์ที่ได้กล่าวไว้ข้างต้นนัน้ได้ให้ค านิยามที่ คลอบคลุมถึงมาตรา 4 ไว้กล่าวคือการ
ด าเนินการของหน่วยงานของรฐัทีม่หีน้าทีใ่นการรกัษาความมัน่คงของรฐั ซึง่รวมถงึความมัน่คงทางการคลงั
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ของรฐั หรอื การรกัษาความปลอดภยัของประชาชนรวมทัง้หน้าที่เกีย่วกบั การป้องกนัและปราบปรามการ
ฟอกเงนิ นิตวิทิยาศาสตร ์หรอืการรกัษาความมัน่คงปลอดภยัไซเบอร ์ดงันัน้หน้าทีข่องการป้องกนัทีก่ล่าวไว้
ในมาตรา 4 นัน้เป็นหน้าที่ที่พระราชบญัญตัิไซเบอร์ได้ก าหนดไว้ในกฎหมายฉบบันี้เช่นกนั อย่างไรกต็าม
พระราชบญัญตัไิซเบอร์นัน้ไม่ได้ระบุหรอืให้ค านิยามที่คลอบคลุมทุกเรื่องในพระราชบญัญตัคิุ้มครองขอ้มูล
ส่วนบุคคลในมาตรา 4 แต่มาตรา 4 บญัญตัิใหใ้ช้ตามพระราชบญัญตัิไซเบอร ์ซึง่หากพจิารณาการบงัคบัใช้
กฎหมายนี้จงึไม่มกีฎหมายกลางหรอืกล่าวไดว้่าไม่มกีฎหมายทีเ่ขา้มาคุ้มครองในลกัษณะเฉพาะที่จะเขา้มา
คุม้ครองขอ้มลูการด าเนินการของหน่วยงานของรฐัทีม่หีน้าทีใ่นการรกัษาความมัน่คงของรฐั  
 อย่างไรกต็ามกฎหมายนี้ที่ไดบ้ญัญตัิทีอ่อกมาควบคู่กบักฎหมายคุม้ครองขอ้มูลส่วนบุคคล ซึง่โดย
หลกัแลว้นัน้อาจมคีวามยอ้นแยง้กนั เพราะการเขา้ถงึหรอืไดม้าซึง่ขอ้มลูสว่นบุคคลของผูอ้ื่นโดยไม่ได้รบัความ
ยนิยอม เป็นความผดิตามกฎหมายคุม้ครองขอ้มลูแต่กฎหมายนัน้กไ็ดม้กีารก าหนดยกเวน้ส าหรบัการกระท า
ทีเ่กดิจากการใชอ้ านาจโดยกฎหมายดงัเช่นพระราชบญัญตัมิัน่คงไซเบอรแ์ลว้ 
 นอกจากนี้ในการก าหนดให้บางกรณีที่ไม่ต้องอยู่ภายใต้การบงัคบัใช้ของพระราชบญัญตัคิุ้มครอง
ขอ้มูลส่วนบุคคล พ.ศ. 2562 นัน้ หากพจิารณาจากกฎหมายพบว่าหากเป็นกรณีเพื่อประโยชน์ส่วนตนหรอื
เพื่อกจิกรรมในครอบครวัของบุคคลนัน้เท่านัน้ตาม (1) ซึ่งมเีหตุผลรองรบัเพราะเป็นกรณีใช้ขอ้มูลเพื่อวตุั
ประสงค์ส่วนตนหรอืกจิกรรมในครอบครวัย่อมไม่กระบทถึงสทิธขิองบุคคลอื่น อย่างไรกต็ามพบว่าในกรณี
อนุมาตราอื่นนัน้ทีแ่มจ้ะมกีารก าหนดใหต้อ้งมกีารควบคุมความปลอดภยัขอ้มูลดงักล่าวตามวรรค 2 ประกอบ
วรรค 3 โดยผูค้วบคุม  
 อย่างไรกต็ามกรณียกเว้นอื่น ๆ นัน้ จากการศกึษาผู้วจิยัพบว่าแม้ในบางกรณีมเีหตุผลและความ
จ าเป็นในการยกเวน้ตามกฎหมายเฉพาะของเรื่องนัน้ ๆ ควบคู่กบัพระราชบบญัญตัคิุม้ครองขอ้มูลส่วนบุคคล 
พ.ศ. 2562 แต่ในหลายฉบบัยังมิได้มีการก าหนดมาตรการ เงื่อนไข ในการก ากับดูแลการเข้าถึงข้อมูล 
รวบรวมขอ้มูล จดัเกบ็ขอ้มูล หรอืขัน้ตอนพเิศษทีเ่รยีกว่ามาตรการ Double Lock System อย่างเป็นระบบที่
ชดัเจนเพื่อคุ้มครองการเขา้ถึงได้มา รวบรวม จดัเก็บ ข้อมูลส่วนบุคคลของประชาชนโดยมิชอบ ดงัที่ได้
ก าหนดวธิกีารมาตรการ เงื่อนไข ตามแนวทาง The Investigatory Power Act หรอื The Data Protection 
Act หรอืพระราชบญัญตัิความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 หรือตามกฎหมายบางฉบบัที่ก าหนด
ขัน้ตอนไว้ ผู้วจิยัจงึมคีวามเหน็ว่าเพื่อให้กฎหมายดงักล่าวซึ่งมวีตัถุประสงค์ใช้อย่างกฎหมายกลางในการ
ควบคุมการละเมดิขอ้มลูสว่นบุคคลของประชาชนอย่างเตม็ความสามารถนัน้ จ าเป็นอย่างยิง่ทีต่อ้งก าหนดใหม้ี
แนวทางภายใตพ้ระราชบญัญตัคิุม้ครองขอ้มลูสว่นบุคคล พ.ศ. 2562 เพื่อเป็นขอ้ก าหนดกลางใหทุ้กหน่วยงาน
ทีเ่ขา้ข่ายการไดร้บัการยกเวน้ตามมาตรา 4 ต้องปฏบิตัิตามอย่างเสมอภาคและมุ่งคุม้ครองประชาชนอย่าง
แทจ้รงิ 
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ภาพประกอบท่ี 1: องคค์วามรูใ้หม่ทีไ่ดจ้ากงานวจิยั 
 

6. ข้อเสนอแนะ 
ผู้วิจยัมีข้อเสนอแนะต่อการจัดท ากฎหมายล าดับรอง หรือก าหนดเป็นตารางเงื่อนไขแนบท้าย

กฎหมายเพื่อให้การเขา้ถึงขอ้มูล จดัเกบ็ขอ้มูล หรอืน าขอ้มูลที่ได้มาไปใช้เพื่อประโยชน์ประการใดประการ
หนึ่งตามมาตรา 4 ทีไ่ดร้บัยกเวน้ใหก้ระท าการต่อขอ้มลูสว่นบุคคลได ้โดยไม่ตอ้งด าเนินการตามแนวทางของ
พระราชบญัญัติคุ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562 นัน้ ควรการก าหนดขัน้ตอน วิธกีารกลาง โดยอาจ
ก าหนดมกีระบวนการ Double Lock System เพื่อใหเ้กดิความชดัเจนในการด าเนินการดงักล่าว และเพื่อ
ป้องกนัการด าเนินการอย่างใด ๆ ในทางที่ไม่ชอบเพื่อให้ได้มาซึ่งขอ้มูล จดัเกบ็ รวบรวม หรือน าไปใช้ใน
ขอ้มูลส่วนบุคคลนัน้ ๆ โดยอาจด าเนินการในลกัษณะตาม The Investigatory Power Act 2016 ในกรณี
ประสงค์เข้าถึงข้อมูลเพื่อการด าเนินการสอบสวน สืบสวนการกระท าความผิดอาญา หรือตามหลกัแนว
ทางการด าเนินการภายใต้ขอ้ยกเวน้ของ The Data Protection Act 2018 หรอืพระราชบญัญตัคิวามมัน่คง
ปลอดภยัไซเบอร ์พ.ศ. 2562 ต่อขอ้มลูดงักล่าวเพื่อด าเนินการตามวตัถุประสงคภ์ายใตข้อ้ยกเวน้นัน้ ๆ 
 

7. กิตติกรรมประกาศ 
 การวิจยันี้ส าเรจ็ลงได้ด้วยความช่วยเหลอืของผู้มีส่วนสนับสนุน ทัง้ข้อเสนอแนะ ข้อมูล เอกสาร 
ต ารา ต่าง ๆ จนเป็นผลส าเร็จ และขอขอบพระคุณคณะสงัคมศาสตร์ มหาวิทยาลัยศรีนครินทรวิโรฒที่

ขอ้พจิารณาการไดร้บัยกเวน้ตามกฎหมายคุม้ครองขอ้มลูส่วนบุคคล : กรณีศกึษากฎหมายของสหราชอาณาจกัร 

สภาพปัญหา 
1.ช่องว่ างในการ
ยกเวน้การบงัคบัใช้
พระราชบัญญัติ
คุ้มครองขอ้มูลส่วน
บุคคล พ.ศ. 2562 
 
2. ไม่มขีอ้ก าหนด 
ขัน้ตอน วิธีการ ที่
ชดัเจนในการเขา้ถงึ
ขอ้มลูส่วนบุคคลใน
กรณีที่ได้ร ับการ
ยกเวน้ เพื่อป้องกนั
การกระท าซึ่งอาจมิ
ชอบ 
 

การคุม้ครองขอ้มลูส่วนบุคคล การคุม้ครองขอ้มลูส่วนบุคคลพระราชบญัญตัิ
คุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562 

การก าหนดขอ้ยกเวน้  
ยังมีความไม่มีข้อก าหนดที่ช ัดเจน ในขัน้ตอนหรือ
แนวทางในกรณีได้รบัการยกเว้น ตามมาตรา 4  เพื่อ
ป้องกันการกระท ามิชอบ ซึ่งพระราชบัญญัติคุ้มครอง
ขอ้มลูส่วนบุคคล พ.ศ. 2562 มวีตัถุประสงคเ์ป็นกฎหมาย
กลางในการคุม้ครองขอ้มลูส่วนบุคคล 

ข้อเสนอแนะ 
น าแนวคดิและวิธกีารของกฎหมายสหราชอาณาจกัรต
ซึ่งผู้วิจ ัยศึกษามาปรับใช้เป็นแนวทาง พร้อมทัง้น า
แนวทางของพระราชบัญญัติการรักษาความมัน่คง
ปลอดภยัทางไซเบอร ์พ.ศ.2562 มาปรบัใช้ในกฎหมาย
กลางเพื่อใหม้คีวามชดัเจนและเป็นมาตรฐานกลาง 

มาตรการทางกฎหมายที่ก าหนดแนวทาง
ปฏิบัติ ขั้นตอน วิธีการ แก่บุคคลที่ด าเนินการ
ต่อข้อมูลส่วนบุคคล ในกรณีข้อยกเว้น ของ
กฎหมายสหราชอาณาจักรตาม The 
Investigatory Powers Act 2016 และ 
Personal Data Protection Act 2018 
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สนบัสนุนทุนวจิยัภายใตโ้ครงการวจิยัการคุม้ครองขอ้มลูสว่นบุคคลของประเทศไทยต่อมาตรการของรฐัในการ
เขา้ถงึขอ้มลูของประชาชน : ศกึษาเปรยีบเทยีบกฎหมายของสหราชอาณาจกัร ในครัง้นี้ 
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