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บทคัดย่อ

บทความน้ีมีวัตถุประสงค์เพ่ือศึกษาเกี่ยวกับปัญหาและผลกระทบจากข่าวลวง (Fake news)  
ความท้าทายในการแก้ปัญหาในอนาคต รวมถงึแนวนโยบายการจัดการของประเทศต่างๆ วิธศีกึษาเป็นการวจิยัเอกสาร 
(Documentary research) โดยเรียบเรียงจากการทบทวนวรรณกรรมและการวิเคราะห์เนื้อหาเกี่ยวกับปัญหา
และความท้าทายของข่าวลวงจากประสบการณ์ของประเทศต่างๆ จากการศกึษาพบว่า ด้วยเทคโนโลยดิีจทิลัและ
เทคโนโลยสีารสนเทศท�าให้ข่าวลวงในโลกโซเชยีลแพร่กระจายอย่างรวดเรว็และเข้าถงึประชาชนได้กว้างขวางขึน้ 
เกิดเว็บไซต์ข่าวปลอมที่ก่อให้เกิดปัญหามากมาย ประชาชน สถาบันทางการเมือง และสังคมถูกปลุกปั่นมากขึ้น 
โดยผู้ประสงค์ร้ายด้วยเครื่องมือการปล่อยข่าวลวง รัฐบาลในบางประเทศจึงมีวิธีการจัดการกับปัญหานี้ ได้แก่ 
การออกกฎหมายเซนเซอร์หรอืควบคมุเน้ือหาข่าวลวง การก�ากบัดแูลผูใ้ห้บริการเทคโนโลยแีพลตฟอร์ม การก�ากบั 
ดแูลกนัเองของภาคอตุสาหกรรม และแนวทางการมส่ีวนร่วมหลายฝ่าย เป็นต้น โดยสรปุกล่าวคอื ในหลายประเทศ 
รวมถงึประเทศไทยทีย่งัไม่ได้มขีีดความสามารถทางด้านเทคโนโลยนีัน้ แนวทางการมส่ีวนร่วมของหลายฝ่ายอาจ
เป็นแนวทางที่เหมาะสม กลไกความร่วมมือระหว่างภาครัฐ ภาคอุตสาหกรรม ภาคประชาชน ทั้งในรูปแบบที่ 
เป็นทางการและไม่เป็นทางการ ภาครัฐต้องมีการจัดระบบข้อมูลท่ีดีและเข้าถึงง่าย และบังคับใช้ข้อกฎหมายที่ม ี
อยูแ่ล้วให้เกดิประสทิธภิาพ ภาคอตุสาหกรรมมกีารก�ากบัดแูลกันเอง ภาคประชาชนมวีจิารณญาณกรองข่าวสาร
ที่ได้รับมาก่อนเผยแพร่

ค�ำส�ำคัญ : ข่าวลวง ปัญหาของข่าวลวง การจัดการข่าวลวง
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Abstract

This article aims to study the problems and effects of fake news, challenges to deal 
with problems in the future, including policy action of the countries. The study was a  
documentary research that conducted literature review and content analysis of the issues  
and challenges of the news from other countries’ experience. Due to the development of 
digital technologies, access to fake news has become easier and wider. It is evident that there 
are unprecedentedly a vast number of fake news websites and online news reporters that 
make more confusion and disorder of fact and truth in digital society. At present, individuals, 
institutions and society have been increasingly manipulated by malicious actors be means  
of fake news. Governments have increasingly acknowledged those problems and adopted 
initiatives to fighting fake news phenomena such as censorship law, online intermediary  
or platform provider liability, self-regulation of technology industry and multi-stakeholder 
approaches. In case of developing countries, including Thailand, multi-stakeholder approach 
is considered as the best initiative to handle with fake news problems due to not being full 
authority to regulate technology platform firms directly. Cooperation between government, 
Industrial sector and users are need in both formally and informally. For instance, government 
must provide information systems that provide access to information that is easily accessible 
as well as enforce the existing laws more effectively. The news and technology industries  
have to create a strong self-regulation mechanism. End users should have media literacy.  

Keywords : Fake news, Fake news problems, Fake news management

1. ความส�าคัญของปัญหา

พฤติกรรมของผู้ใช้อินเทอร์เน็ตเปลี่ยนไปหันมาเสพข่าวจากสื่อสังคมหรือสื่อออนไลน์มากขึ้น เนื่องจาก 
ในสงัคมยคุใหม่ทีเ่ร่งรบีและแข่งขนัด้วยความรวดเรว็ ข่าวโซเชยีลสามารถตอบโจทย์ได้ดใีนเร่ืองความง่าย สะดวก 
ความเร็ว และต้นทุนต�่าในการเข้าถึง สร้าง และแบ่งปันข่าวถึงกลุ่มคนจ�านวนมาก ด้วยข้อดีดังกล่าว ท�าให ้
การเปิดรบัข่าวจากโซเชยีลได้รบัความนยิมมากข้ึน และมสีดัส่วนมากขึน้จากข่าวท้ังหมดทีเ่รารบัในแต่ละวนั อสิริยะ 
ไพรีพ่ายฤทธิ ์(2560) กล่าวว่า พฤตกิรรมของมนษุย์ท่ีมกัมแีนวโน้ม “เชือ่ในสิง่ทีเ่ราเชือ่อยูแ่ล้ว” (Confirmation 
bias) ท�าให้ข่าวทีอ่าจไม่ถกูต้องในข้อเทจ็จรงิแต่ถกูใจคนอ่านได้รบัความนยิมมากขึน้ตามไปด้วย การรทีวตีหรอื
แชร์ข้อมูลที่ตนรับรู้ตามๆ กันมาจากการเห็นพาดหัวก่อน แต่ไม่มีการคลิกเข้าไปอ่านต่อ ท�าให้ข่าวลวงนั้นยิ่ง 
แพร่กระจายจนไม่เหลือพื้นที่ให้กับข่าวจริง สิ่งส�าคัญคือการสร้างวลีพาดหัวให้น่าตื่นเต้นเพื่อหวังให้คนแชร์ซ�า้ๆ 
ท�าให้ไม่รู้ว่าแหล่งข่าวแท้จริงนั้นมาจากที่ใด ปัจจัยเหล่านี้ท�าให้เกิดแหล่งข่าวลวงจ�านวนมากที่พยายามสร้างสรรค์
ข่าวที่คนชอบ การ“เต้าข่าว” หรือสร้างข่าวลวงขึ้นมา ไม่ว่าจะลวงทั้งหมดหรือลวงเพียงบางส่วน เพื่อให้เกิด 
การแพร่กระจายของข่าวสารในวงกว้างจ�านวนมาก เพ่ือหวังผลในเรื่องของรายได้โฆษณาที่มากขึ้นตามไปด้วย  
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อย่างไรก็ตาม Lazer et al. (2018) ระบุว่าปัญหาของข่าวลวงไม่ได้จ�ากัดแค่ข่าวท่ีมีเนื้อหาผิดๆ แต่ยังรวมถึง 
การเขยีนข่าวทีไ่ร้คณุภาพ การโฆษณาชวนเชือ่ทางการเมอืง และรปูแบบโฆษณาสนิค้าหรอืบรกิารทีช่วนให้เข้าใจผดิ 

ในอดีตข่าวลวงส่วนใหญ่มักพบมากในเนื้อหาด้านสุขภาพ แต่เมื่อวงการสื่อเปลี่ยนแปลงไป ข่าวลวง 
เริม่พฒันามาเป็นข่าวการเมอืงหรอืข่าวต่างประเทศ ประเทศไทยมปัีญหาความขดัแย้งทางการเมอืงมานานหลายปี 
การสร้างข่าวลวงเพื่อใส่ร้ายป้ายสีฝ่ายตรงข้ามเกิดขึ้นมานาน และการตรวจสอบแหล่งที่มาของข่าวท�าได้ยาก 
เนื่องจากลักษณะการส่งข่าวเป็นการคัดลอกข่าวแล้วส่งต่อผ่านไลน์กลุ่มแทนการส่งลิงก์เพื่อไปอ่านยังเว็บไซต์
ต้นฉบับ ยิ่งท�าให้ข่าวลวงแพร่กระจายง่ายขึ้น แต่ในต่างประเทศโดยเฉพาะในสหรัฐอเมริกา กรณีของการใช ้
ข่าวลวงเพื่อหวังผลทางการเมือง การเลือกตั้งประธานาธิบดีเมื่อปี 2016 ที่ผ่านมา ซึ่งชัยชนะในการเลือกตั้ง 
ครั้งนี้เป็นของโดนัลด์ ทรัมป์ ฝ่ายผู้สนับสนุนทรัมป์ถูกวิจารณ์ว่าสร้างข่าวลวงขึ้นมา หรือโจมตีคู่ต่อสู้อย่างฮิลลาร ี
คลนิตนั ผ่านช่องทางเวบ็ไซต์ข่าวหน้าใหม่ทีอ่าจไม่มชีือ่เสยีงมากนกั และถกูน�าไปแชร์ต่อเพือ่กระจายในกลุม่เพือ่น 
คอเดียวกันอย่างแพร่หลายและรวดเร็ว ตัวอย่างข่าวลวงมีตั้งแต่ ฮิลลารี คลินตัน ให้การสนับสนุนผู้ก่อการร้าย 
ไปจนถึงโดนัลด์ ทรัมป์ ได้รับค�ายกย่องจากพระสันตะปาปาที่กรุงโรม เพ่ือชักจูงผู้นับถือศาสนาที่เคร่งครัด 
ให้เลอืกทรมัป์ ท�าให้ทรัมป์ได้รบัชยัชนะแบบเหนอืความคาดหมาย ส่งผลให้รฐับาลของประเทศต่างๆ และวงการ
อุตสาหกรรมที่เกี่ยวข้องต้องมาทบทวนว่าจะจัดการกับปัญหาข่าวลวงนี้อย่างไร (อิสริยะ ไพรีพ่ายฤทธิ์, 2560). 

เมือ่ผูบ้รโิภคหนัไปเสพข่าวจากสือ่สงัคม (Social media) ส่งผลให้ข่าวแบบดัง้เดมิได้รบัความนยิมลดลง 
ในอดตีข่าวหนงัสอืพมิพ์มคีวามเป็นมอือาชพี เพราะมกีารตรวจสอบแหล่งข้อมลูก่อนเขยีน และตรวจเชก็หลงัเขยีน 
อีกรอบ เป็นกระบวนการด้านบรรณาธิการข่าว ซึ่งกระบวนการเหล่านี้ไม่มีความหมายเลยส�าหรับกระบวนการ
ท�าข่าวออนไลน์ในปัจจุบัน เพราะข่าวออนไลน์ต้องการเผยแพร่ข้อมูลออกไปให้เร็วที่สุด ดังนั้นข่าวออนไลน์ 
จงึต้องมวีธิกีารเพือ่สร้างความแตกต่างในการน�าเสนอข้อมลู หรอืเป็นอสิระจากวงจรกระบวนการท�าข่าวดงัเช่น 
ในอดีต จึงเริ่มมีกระแสเรียกร้องให้มีการตรวจสอบความถูกต้องของข้อมูลที่ได้รับมาก่อนจะแพร่กระจายข้อมูล
ต่อไป เพราะหากมกีารส่งต่อข้อมลูเทจ็โดยรูเ้ท่าไม่ถงึการณ์อาจน�าไปสูอั่นตรายโดยไม่รู้ตวั เนือ่งจากกลไกคนกลาง 
แบบดั้งเดิมหรือบรรณาธิการที่ต้องท�าหน้าที่และรับผิดชอบในการเผยแพร่เนื้อหา (Editorial responsibility) 
ขาดหายไปจากระบบสื่อออนไลน์และสื่อสังคม (Lazer, et al., 2018)

ปัญหาที่เกิดจากข่าวลวงส่งผลให้ปัจจุบันประชาชน สถาบันทางการเมือง และสังคมถูกปลุกปั่นเพิ่ม 
มากขึ้นเรื่อยๆ บทความฉบับนี้จะน�าเสนอนิยาม ปัญหา และความท้าทาย แนวทางการจัดการการแพร่กระจาย
ข่าวลวงของต่างประเทศ รวมถึงข้อเสนอแนะในการแก้ปัญหาข่าวลวงในประเทศไทย เพือ่ป้องกนัความเสยีหาย
ทีอ่าจเกดิข้ึนกบัเศรษฐกจิและสงัคมของประเทศ โดยวธิศีกึษาเป็นการวจิยัเชงิเอกสาร (Documentary research)
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2. นิยามและประเภทของข่าวลวง (Fake news)

     2.1 ข่าวลวงคืออะไร

ปัจจุบันยังไม่มีนิยามความหมายของข่าวลวง (Fake news) ซึ่งยอมรับเป็นการทั่วไปร่วมกัน และมี 
การให้นิยามความหมายไว้ ดังนี้

พจนานุกรมออกซฟอร์ด (Oxford dictionaries) ให้นิยามค�าว่า ‘fake’ หมายถึง ปลอม/หลอกลวง 
(Spurious) เทียม/ปลอมแปลง (Counterfeit) หรือเลียนแบบ/หลอก (Sham) 

Wikipedia (2018) ให้นิยามค�าว่า ข่าวลวง หมายถึงประเภทของสื่อสีเหลือง (Yellow journalism)  
หรอืคอืเป็นสือ่ประเภททีน่�าเสนอเรือ่งราวข่าวทีแ่ทบไม่มข้ีอเทจ็จรงิ ไม่ได้ผ่านการค้นคว้าในเชงิข่าวมาอย่างถกูต้อง 
แต่ใช้วิธีพาดหัวข่าวให้หวือหวาและอาจมีการใส่สีตีไข่จนเกินจริง หรือการโฆษณาชวนเชื่อ (Propaganda)  
ที่ประกอบด้วยการจงใจให้ข้อมูลที่ผิดพลาดหรือข้อมูลหลอกลวงเพื่อให้แพร่กระจายผ่านทางสื่อสิ่งพิมพ์และ 
สื่อวิทยุกระจายเสียงและโทรทัศน์ รวมท้ังสื่อสังคม ข้อมูลปลอมหรือหลอกลวงส่วนใหญ่จะแพร่กระจายผ่าน 
สื่อสังคม และบ่อยครั้งผ่านทางสื่อกระแสหลัก ทั้งนี้ ข่าวลวงเป็นข่าวที่เขียนและตีพิมพ์โดยมีเจตนาหลอก 
หรือให้เข้าใจผิดเพื่อสร้างความเสียหายแก่องค์กร หน่วยงาน หรือบุคคลและหรือเพื่อให้ได้รับผลประโยชน ์
ทางการเงินหรือทางการเมือง และมักใช้การพาดหัวข่าวด้วยข้อมูลที่สร้างขึ้นในการกระตุ้นอารมณ์หรือมีเจตนา
ทุจริตเพื่อเพิ่มยอดผู้อ่าน กระตุ้นให้มีการแชร์ต่อ และมีรายได้จากการคลิกของผู้อ่าน 

คณะกรรมาธิการยุโรป (European Commission) ให้นิยามข่าวลวง หมายถึงข้อมูลชุดหนึ่งที่ท�าขึ้นมา
โดยมีเจตนาจะบิดเบือนและโจมตีบุคคล กลุ่มคน หรือองค์กร และบางครั้งข่าวลวงหมายความรวมถึงการเขียน
ข่าวเชิงลบ การโฆษณาชวนเชื่อทางการเมือง และรูปแบบโฆษณาที่ชวนให้เข้าใจผิดจากทัศนคติของผู้รับสาร 
รวมถึงการรายงานข่าวในรูปแบบเสียดสีและมีการใส่ข้อมูลที่ผิด โดยเจตนาโจมตีทางไซเบอร์ เมื่อนิยามอย่างแคบ  
ข่าวลวงเป็นข่าวทีถ่กูสร้างขึน้ในการรายงานข่าว ซึง่รวมถึงส�านกัข่าว นกัการเมือง รวมถึงบรษิทัผูผ้ลติแฟลตฟอร์ม 
(European Commission, 2017)

ข่าวลวงในบรบิทของการเมอืงสหรฐัอเมรกิามกีารหยบิยกมาอภปิรายอย่างแพร่หลายในช่วงการเลอืกตัง้
ประธานาธิบดี ค.ศ. 2016 พรรคเดโมแครตและริพับลิกันต่างกล่าวหาซึ่งกันและกันและกล่าวหาว่าสื่อมวลชน 
ทีไ่ม่เป็นกลาง เข้าข้างอกีพรรคหนึง่กขุ่าวเทจ็ขึน้มาใส่ร้าย  ดงันัน้ข่าวลวงในบรบิทของการเมอืงและการหาเสยีง
เลอืกตัง้กลายเป็นข่าวโกหกและใส่ร้ายซึง่เป็นส่วนหนึง่ของวฒันธรรมทางการเมอืงและดเูหมอืนจะแพร่กระจาย
ไปอย่างรวดเรว็และควบคมุได้ยาก เนือ่งจากมกีารใช้ส่ือใหม่เป็นเครือ่งมอืในการแพร่กระจาย (Friedman, 2018) 
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โดยสรุป ดังจะเห็นได้ว่ามีการให้ความหมายแตกต่างกัน แต่มีลักษณะร่วมบางประการ จึงสามารถสรุป
ได้ว่า “ข่าวลวง” หมายความถงึข่าวทีม่เีนือ้หาอนัเป็นเทจ็ หลอกลวง หรอืข่าวสร้างสถานการณ์ รวมถงึการเขยีนข่าว 
ที่ได้รับการสนับสนุนอย่างปิดบังหรือแอบแฝง ซึ่งน�าเสนอในสื่อสังคมและแพลตฟอร์มออนไลน์อื่นๆ (Lazer,  
et al., 2018)

     2.2 ประเภทของข่าวลวง 

การแบ่งประเภทของข่าวลวงมหีลายรปูแบบและใช้ในวตัถปุระสงค์หรอืบรบิททีแ่ตกต่างกนั ในบทความนี้ 
ขอน�าเสนอการแบ่งประเภทของข่าวลวงเพื่อใช้ประโยชน์ในการวิเคราะห์และจัดการปัญหาข่าวลวง เนื่องจาก
ลักษณะของข่าวลวงแต่ละประเภทควรมีนโยบายหรือวิธีการในการจัดการแตกต่างกัน เช่น

LSE Media Policy Project โดย Tambini (2017) แบ่งประเภทข่าวลวง ดังนี้

1. เนื้อหาที่สร้างขึ้น (Fabricated content) เป็นเนื้อหาข่าวที่เท็จทั้งหมด

2. เนื้อหาที่มีการจัดการ (Manipulated content) เป็นเนื้อหาข่าวที่มีการบิดเบือนจากข้อเท็จจริงหรือ 
เป็นการสร้างขึ้นจากจินตนาการ เช่น พาดหัวข่าวที่ต้องการสร้างเนื้อหากระตุ้นอารมณ์เพื่อเรียกร้อง 
ความสนใจจากผู้อ่านหรือผู้ชม หรือที่เราเรียกว่า “พาดหัวเรียกแขก” (Click bait) ฯลฯ

3. เนื้อหาแอบอ้าง (Imposter content) เป็นการแอบอ้างแหล่งข่าวที่แท้จริง เช่น การใช้ยี่ห้อหรือ
แบรนด์ขององค์กรที่น่าเชื่อถือหรือมีชื่อเสียง

4. เนือ้หาหลอกลวง (Misleading content) เป็นการใช้ข้อมลูเพือ่หลอกลวงให้หลงเชือ่ อาทิ การน�าเสนอ 
ค�าคิดเห็นในรูปของข้อเท็จจริง

5. บริบทปลอมในการเชื่อมโยง (False context of connection) เป็นเนื้อหาที่ถูกต้องตามข้อเท็จจริง 
อาทิ การพาดหัวข่าวในบทความไม่ได้สะท้อนเนื้อหาของข่าวจริง

6. การเสียดสีและล้อเลียน (Satire and parody) เป็นการน�าเสนอข่าวในลักษณะที่ข�าขันในลักษณะ
ที่เหมือนเป็นข้อเท็จจริงแต่เป็นข่าวลวง อย่างไรก็ตาม ข่าวประเภทนี้มักจะถูกถือว่าเป็นข่าวลวง
ประเภทหนึ่ง ซึ่งอาจไม่ได้หลอกผู้อ่านอย่างตั้งใจ แต่ต้องการเสียดสีและล้อเลียนมากกว่า

แต่ที่น่าสนใจคือ ในรายงาน The Legal Framework to Address “Fake News”: Possible Policy 
Actions at the EU Level (2018) ของคณะกรรมาธิการยุโรป หรือ European Commission (2018a)  
เพ่ือระบุปัญหาของคุณภาพของข่าวและหาแนวทางจัดการข่าวลวงในยุคอินเทอร์เน็ต ได้จ�าแนกประเภทของ
ข่าวลวง ดังนี้
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1. เนื้อหาที่อยู่ในกรอบจ�ากัด (Content bubbles) เกิดขึ้นเมื่อบุคคลมีปฏิสัมพันธ์กับแหล่งข่าวเดียว
แต่กลไกของอัลกอริทึม (Algorithm) ท�าหน้าที่ป้อนข่าวให้ผู้อ่านน้ันตามมุมมองหรือความเข้าใจ 
ทีผู่อ่้านชอบหรอืสนใจ ซึง่ท�าให้เกิดสิง่ทีเ่รยีกว่าอคตเิชงิพฤตกิรรมหรอืเชือ่หรือตอกย�า้ในสิง่ท่ีตนเอง
เชื่ออยู่แล้ว (Confirmation bias) และรวมถึงการใช้อัลกอริทึมส�าหรับเครื่องมือค้นหาข้อมูลบน
อินเทอร์เน็ต (Search engine) ที่อิงการค้นหาในอดีตและเนื้อหาที่มีการเลือกอ่านล่าสุดประกอบ
ท�าให้ได้กลุ่มของข้อมูลน�าเสนอผู้อ่านแคบจากเฉพาะบางแหล่งข้อมูลเท่านั้นด้วย

2. ข่าวลวงที่มีการเผยแพร่อย่างไม่ตั้งใจให้เกิดผลร้ายหรือเข้าใจผิด (Misinformation) เป็นการ 
แสดงหรือน�าเสนอความคิดเห็น แต่อาจผิดพลาดหรือไม่จริง ซึ่งสามารถเพิ่มหรือกระตุ้นให้ข่าวลวง
แพร่กระจายและน่าเชื่อถือมากขึ้น 

3. ข่าวลวงทีม่กีารเผยแพร่อย่างจงใจ (Disinformation) เป็นกรณทีีม่กีารใช้อนิเทอร์เนต็หรอืสือ่สงัคม 
แพลตฟอร์มด้วยมีเจตนาในการจัดการข้อมูลเพื่อบิดเบือนหรือสร้างอิทธิพลทางความคิดเห็นของ 
ผูอ่้านทัว่ไป แต่กรณทีีมี่ปัญหามากทีส่ดุท่ีรฐับาลของประเทศต่างๆ พยายามหาแนวทางในการจดัการ 
คือการด�าเนินการเผยแพร่และบริหารจัดการข่าวลวงอย่างเป็นระบบและมีกลยุทธ์เพื่อหวังผล 
ทางการเมือง หรือเชิงพาณิชย์ (Disinformation operation) ดังเช่นในกรณีของการปล่อยข่าว
ท�าลายคูแ่ข่งขนัทางการเมอืงในช่วงการเลอืกตัง้ในต่างประเทศ ซ่ึงอาจกลายเป็นภัยต่อความมัน่คงได้
หากเป็นการแทรกแซงของรัฐบาลต่างประเทศ

3. ปัญหาและความท้าทายที่เกิดจากข่าวลวงในโลกยุคดิจิทัล 

ข่าวลวงเป็นพฒันาการของสงัคม ด้วยยคุทีข้่อมลูมจี�านวนมหาศาลจงึจ�าเป็นต้องจดัการกบัข้อมลูเหล่านัน้ 
เรยีนรูท้ีจ่ะใช้เทคโนโลยใีหม่ๆ การถกเถยีงเกีย่วกบัข่าวลวงในโลกปัจจบุนั คอืวกิฤตศรทัธาระหว่างองค์กรสือ่และ 
สถาบันอื่นๆ รวมถึงนักการเมืองและสาธารณชนในหลายประเทศ และการเปลี่ยนผ่านยุคสมัย จากยุคศตวรรษ
ที่ 20 ที่โลกถูกยึดครองด้วยสื่อกระจายเสียงและสื่อสิ่งพิมพ์ เข้าสู่การขยายตัวของสื่อดิจิทัลเคลื่อนที่และสื่อสังคม 
แต่บทบาทส�าคัญของสื่อมวลชนแบบดั้งเดิมในฐานะบรรณาธิการที่มีหน้าที่เป็นทั้งผู้ส่งต่อและผู้เฝ้าประตู  
(Gate keeper) ที่ต้องตรวจสอบความถกูต้องของเนือ้หาและแหลง่ทีม่าของขา่วนัน้ไดเ้ปลีย่นแปลงไป ประกอบกับ 
ผูร้บัสารมตีวัเลอืกมากขึน้แต่กย็งัมข้ีอจ�ากดั เนือ่งจากบรษิทัทีใ่ห้บรกิารเทคโนโลยแีพลตฟอร์มจ�านวนหนึง่มพีลงั
อ�านาจสร้างรูปแบบการบริโภคข่าวสารของประชาชนผ่านระบบการค้นหาทางเครือข่ายสังคมออนไลน์ และ
โปรแกรมสนทนาด้วยข้อความ ในสภาพเช่นนี้ จึงเป็นการง่ายที่จะผลิตข้อมูลหลากหลายลักษณะ ซึ่งรวมถึง 
ข้อมูลลวง (Lazer, et al., 2018)

ข้อมูลจากงานสัมมนาวิชาการในหัวข้อ “วิกฤติ Fake news ในนิเวศธุรกิจสื่อ” วันที่ 25 กุมภาพันธ์ 
2561 จดัโดยคณะนติศิาสตร์และคณะวารสารศาสตร์และสือ่สารมวลชน มหาวทิยาลยัธรรมศาสตร์ และสมาคม
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นกัข่าวนกัหนงัสอืพมิพ์แห่งประเทศไทย ได้มกีารพดูถงึปัญหาอนิเทอร์เนต็กับสือ่ มหีลายประการ มทีัง้ข้อดแีละ
ข้อเสียในตัวเอง ดังนี้ (สมาคมนักข่าววิทยุและโทรทัศน์ไทย, 2561)

1. ความเป็นนิรนาม (Anynomity) ท�าให้คนท่ัวไปกล้าพูดในสิ่งที่ตัวเองไม่กล้าพูดตอนมีตัวตน  
ข้อเสียคือการไม่ต้องรับผิดชอบต่อการกระท�า ข้อดีก็คือความเป็นนิรนาม คนที่เป็นคนชายขอบ  
ถูกกดทับโดยสภาพสังคมกล้าที่จะแสดงออกมากขึ้นผ่านระบบออนไลน์ ท�าให้ไม่ยึดติดกับตัวตน 
โดยเน้นเรื่องเนื้อหามากกว่า 

2. ไร้การควบคมุคณุภาพ (Lack of quality control) ไม่ได้ผ่านการกรองหรอืตรวจสอบเหมอืนส�านกัข่าว 
แบบดั้งเดิม ซึ่งถ้าพบว่ามีข้อมูลข่าวผิดก็ต้องใช้เวลาในการแก้ไขข้อมูล มีกระบวนการตรวจสอบได้
ก่อนเผยแพร่ เพราะใครก็ได้สามารถแก้เป็นปัญหาและทางออกในเวลาเดียวกัน

3. มีผู้เสพข้อมูลมหาศาล (High potential audience) เข้าถึงคนได้มาก เป็นปัญหาในกรณีที่ท�า 
ความเดือดร้อนให้กับคน

4. แหล่งชุมชนคนสุดโต่ง (และคนชายขอบ) ในกรณีที่ไม่กล้าแสดงความเห็นในสังคมธรรมดา แต่เมื่อ
มาอยู่ในสื่อสังคมก็กล้าพูดในสิ่งที่สังคมทั่วไปอาจไม่ยอมรับ

5. ตลาดเสรีแห่งความคิดอันหลากหลาย หรือห้องแห่งเสียงสะท้อน (Echo chamber) ที่สามารถ 
น�าเสนอได้ทั้งข้อเท็จจริง ความเชื่อ ข่าวลือ อคติ

นอกจากนี ้แรงจงูใจ เช่น การขายอาหารเสรมิ หรอืการชวนเชือ่ในสิง่ทีค่นอยากให้มนัเป็นจรงิ กรณีทีแ่ชร์ 
การช่วยเหลือโดยไม่ศึกษารายละเอียดท�าให้เกิดความสับสนวุ่นวาย การแก้ไขส่วนหนึ่งคือเริ่มตั้งแต่ต้นทาง  
คือเจ้าของแพลตฟอร์มต้องมีส่วนรับผิดชอบ ควรให้ยืนยันตัวตนในแพลตฟอร์ม เพื่อลดโอกาสในการสร้าง 
ข่าวลวง ข่าวลวงด้านสุขภาพเป็นสิ่งที่พบได้บ่อยที่สุด โดยเฉพาะแอปพลิเคชันไลน์ บ่อยครั้งที่คนไข้เชื่อข้อมูล
เหล่านี้มากกว่าเชื่อหมอ ซึ่งส่งผลกระทบต่อด้านสาธารณสุขเป็นอย่างมาก ข้อเสนอคือกลไกจะช่วยลดปัญหานี้ 
คือแนวคิดการสร้างระบบเพื่อรับมือกับการไหลบ่าของข้อมูล ด้วยการแบ่งประเภทข้อมูล แยกเป็นข้อมูลร้อน 
หมายถึงข้อมูลที่ต้องรีบเผยแพร่ และข้อมูลเย็นซึ่งเป็นข้อมูลที่ไม่จ�าเป็นต้องเผยแพร่เร่งด่วน โดยจัดการให ้
ข้อมลูร้อนทีเ่ป็นบวกกระจายตวัอย่างรวดเรว็ไปในทกุแพลตฟอร์ม ขณะเดยีวกนักจ็ะต้องหาทางตดัวงจรข้อมลูร้อน 
ที่เป็นลบให้ขาดไป 

การแพร่กระจายของข่าวลวง เกิดขึ้นเน่ืองจากระบบนิเวศของการสื่อสารที่เปลี่ยนไปสู่สื่อสังคม และ 
โปรแกรมบอท (Bot) หรือโปรแกรมอัตโนมัติเพื่อเก็บข้อมูลของเว็บ บ่อยครั้งที่เอาไปใช้ส่งเสริมในทางที่ผิด        
กลยุทธ์คือการเผยแพร่เฉพาะบางส่วนของข่าวผ่านแหล่งข่าวที่หลากหลาย เพื่อช่วยท�าให้การแพร่กระจาย
ข่าวสารข้อมูลผิดๆ เป็นไปอย่างรวดเร็ว ท�าให้ข่าวลวงได้รับความนิยมมาก และสร้างความน่าเชื่อถือให้แก ่
ข่าวลวงมากขึ้น โดยปัจจัยที่เป็นปัญหาที่ท้าทายต่อการก�ากับดูแล มีดังต่อไปนี้ (Tambini, 2017; Doerr,  
Fouz & Friedrich, 2012; European Commission, 2017; Lazer, et al., 2018)
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1. ปัจจัยด้านธุรกิจ สื่ออยู่ได้เพราะค่าโฆษณา ปัญหาของการระบาดของข่าวลวงส่วนหนึ่งมาจาก 
การแข่งขันเรื่องเวลาและความเป็นท่ีนิยม ท�าให้กระบวนการท�าข่าวเป็นไปแบบฉาบฉวยและ 
การกระพือข่าวให้กลายเป็นประเด็นดัง

2. การขาดกฎหมายทีร่องรบัและการควบคมุจดัการกบัข่าวลวงและการคุ้มครองผูบ้รโิภคจากข่าวลวง

3. การขาดแผนยทุธศาสตร์ระดบัชาตแิละหน่วยงานกลางทีท่�าหน้าทีก่�าหนดแผนยทุธศาสตร์ระดบัชาติ

4. การจัดระบบโครงสร้างองค์กร ยังขาดหน่วยงานหลักที่ท�าหน้าที่เป็นศูนย์กลางในการประสานงาน
ในเรื่องการเผยแพร่ข่าวลวง

5. หน่วยงานรัฐและเอกชนขาดความรู้ความเข้าใจที่ถูกต้องเก่ียวกับการบริหารจัดการและการรับมือ
กับข่าวลวง โดยเฉพาะการคุ้มครองผู้บริโภคไม่ให้เป็นเหยื่อของข่าวลวง จึงไม่ให้ความส�าคัญและ
ตระหนักรู้ถึงผลกระทบที่อาจเกิดขึ้น

6. หน่วยงานภาครัฐ เอกชน และสถาบันวิชาการยังขาดบุคลากรและผู้เชี่ยวชาญด้านการตรวจสอบ
ข่าวจริงข่าวลวง และไม่มีแผนการพัฒนาบุคลากรและผู้เชี่ยวชาญที่ชัดเจนและเป็นระบบ

7. หน่วยงานภาครัฐและเอกชนยังขาดระบบการป้องกันและตอบสนองที่มีประสิทธิภาพ

8. การขาดเครื่องมือทางเทคนิคที่จ�าเป็นในการติดตามตรวจสอบแยกแยะข่าวจริง ข่าวลวง

9. การขาดกลไกการประสานงานระหว่างหน่วยงานหรือผู้เกี่ยวข้องทั้งระหว่างหน่วยงานภาครัฐ 
ด้วยกนัเอง หรอืระหว่างภาครฐัและเอกชนและประชาชน รวมทัง้การประสานภายในภาคอตุสาหกรรม 
ด้วยกันเอง

10. การขาดแผนการสนบัสนนุและส่งเสรมิจากภาครฐัอย่างเป็นระบบ ทัง้การส่งเสริมการวจิยัและพฒันา 
การพัฒนาบุคลากร การลงทุนด้านเทคโนโลยี และระบบการติดตามและตรวจสอบ

11. ส�านักข่าวที่มีกระบวนการบรรณาธิการข่าวแบบดั้งเดิม เช่น หนังสือพิมพ์ วิทยุ โทรทัศน์ อ่อนแอลง 
ถูกแทนที่ด้วยสื่อออนไลน์ส่งผลให้ปริมาณข่าวลวงถูกเผยแพร่ไปอย่างรวดเร็วด้วยเช่นกัน

4. แนวทางการจัดการการแพร่กระจายข่าวลวงของต่างประเทศ 

     4.1 การออกกฎหมายเพื่อเซนเซอร์หรือควบคุมเนื้อหาข่าวลวง

รฐับาลทัว่โลกได้ด�าเนนิการหลากหลายประการให้การต่อสูห้รอืจดัการกบัข่าวลวงทีแ่พร่ระบาดโดยเฉพาะ  
ข่าวลวงบนอินเทอร์เน็ตและสื่อสังคม ซึ่งข่าวลวงที่แพร่หลายอาจมาจากหลายสาเหตุหรือมีมูลเหตุจูงใจ 
ในการแพร่กระจายข่าวลวงแตกต่างกัน แต่ที่เป็นปัญหามากที่สุดน่าจะเป็นการใช้ข่าวลวงเป็นเครื่องมือ 
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ในการแจ้งข่าวสารที่มีวัตถุประสงค์หลอกลวงให้เข้าใจผิด (Disinformation) โดยเฉพาะการใช้ข่าวลวงเพื่อ 
บ่อนท�าลายความมั่นคงของชาติ แนวทางหรือมาตรการทางกฎหมายที่ใช้ในปัจจุบัน (Lazer, et al., 2018;  
European Commission, 2018a) เช่น

1. กฎหมายหมิ่นประมาทหรือการใส่ร้ายจะสามารถควบคุมข่าวลวงได้ในระดับหนึ่ง แต่เป็นปัญหา 
ส่วนตัวของปัจเจกบุคคล

2. กฎหมายเกี่ยวกับการเลือกตั้ง โดยการน�าเสนอข้อมูลข่าวสารที่บิดเบือนโดยผู้สมัครสนับสนุน 
ทางการเมือง

3. กฎหมายอาญาหรือกฎหมายว่าด้วยการกระท�าความผิดเกี่ยวกับคอมพิวเตอร์ที่ช ่วยเรื่อง 
การสนับสนุนการฟ้องร้องด�าเนินคดีต่อการน�าเสนอข่าวลวง โดยพิจารณาจากกระบวนการสร้างข่าว

4. กฎหมายประกอบกจิการกระจายเสยีงและกจิการโทรทศัน์ท่ีก�ากบัดแูลเนือ้หาของผูป้ระกอบกจิการ
วทิยกุระจายเสยีงและโทรทศัน์ทีเ่ป็นสือ่กระแสหลกั ให้ช่วยจ�ากดัการแพร่กระจายข่าวในวงกว้างได้

แต่เนื่องจากกฎหมายที่มีอยู่ในปัจจุบันอาจไม่สามารถตอบสนองต่อปัญหาของการแพร่กระจายของ 
ข่าวลวงได้อย่างมปีระสทิธภิาพ ดงันัน้บางประเทศได้ออกกฎหมายในลักษณะทีก่�าหนดบทลงโทษทางอาญากบั
บุคคลที่เป็นคนแพร่กระจายข่าวลวง เช่น

1. ในฟิลิปปินส์ ได้ผ่านกฎหมายเฉพาะลงโทษบุคคลที่สร้างหรือเผยแพร่ข่าวลวงต้องระวางโทษปรับ
ตั้งแต่ 100,000 เปโซ ถึง 5,000,000 เปโซ และอาจถูกลงโทษจ�าคุก 1 ถึง 5 ปี หรือทั้งจ�าคุก 
และปรับ นอกจากนี้ ผู้ที่ถูกตัดสินว่ามีความผิดดังกล่าวนี้จะถือว่าขาดคุณสมบัติในการด�ารงต�าแหน่ง
ทางการเมืองด้วย

2. ในมาเลเซีย รัฐสภาผ่านกฎหมายก�าหนดโทษจ�าคุกสูงสุด 6 ปี และปรับ 500,000 ริงกิต (ราว 4 ล้านบาท)  
ต่อผู้เผยแพร่ข่าวลวงทั้งในและนอกดินแดนมาเลเซีย รวมทั้งชาวต่างชาติ ถ้าประเทศหรือพลเมือง
มาเลเซียได้รับผลกระทบจากข่าวลวง โดยกฎหมายดังกล่าวมีผลครอบคลุมทั้งส�านักข่าว สื่อดิจิทัล 
และสื่อสังคม

3. ในสิงคโปร์ คณะกรรมาธิการสภาผู้แทนราษฎรเพิ่งปิดการอภิปรายนานที่สุดในประวัติศาสตร์ถึง  
8 วัน เมื่อ 29 มีนาคม เพื่อพิจารณาหาทางออกกฎหมายป้องกันการเผยแพร่ข่าวลวงทางออนไลน์
โดยเจตนา แต่ยังไม่ได้บทสรุปที่ชัดเจน

4. ในอนิเดยี กระทรวงข่าวสาร กจิการกระจายเสยีงและโทรทศัน์ ประกาศนโยบายว่าจะออกกฎหมาย
ควบคุมข่าวลวงด้วยการเพิกถอนใบอนุญาตของนักข่าวที่เผยแพร่ข่าวลวงแบบชั่วคราวหรือถาวร
โดยผู้ถูกเพิกถอนใบอนุญาตจะถูกห้ามเข้าส�านักงานรัฐบาล ห้องแถลงข่าว ห้องสัมมนา หรือ 
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หน่วยงานอื่นๆ ของรัฐบาล แต่รัฐบาลก็ถูกโจมตีอย่างหนักว่าจะถูกรัฐบาลใช้เป็นเครื่องมือควบคุม
เสรีภาพสื่อก่อนการเลือกตั้งในครั้งหน้า กระทรวงฯ จึงต้องชะลอแผนนี้ออกไปด้วยเหตุผลทาง 
การเมือง

5. ประเทศไทย แม้ยงัไม่มกีฎหมายใหม่ต่อสูข่้าวลวงโดยเฉพาะเจาะจง แต่กม็ ี“พระราชบญัญตัว่ิาด้วย
การกระท�าความผิดเกี่ยวกับคอมพิวเตอร์” ผู้เผยแพร่ข่าวลวงมีโทษจ�าคุกสูงสุดถึง 7 ปี

     4.2 แนวทางก�ากับดูแลผู้ให้บริการเทคโนโลยีแพลตฟอร์ม

หลายประเทศใช้แนวนโยบายในการก�ากบัดแูลบรษิทัเทคโนโลยหีรอืผูใ้ห้บรกิารสือ่สงัคม โดยการก�าหนด
ให้ผู้ให้บริการสื่อสังคมต้องรับผิดชอบในการควบคุมการแพร่กระจายข่าวลวง ไม่ว่าจะเป็นการน�าเนื้อหาที่เป็น
ข่าวลวงออกจากสื่อสังคม หากไม่ด�าเนินการตามเงื่อนไขของกฎหมายจะถูกปรับจ�านวนเงินมหาศาลหรืออาจ 
ถูกจ�าคุกหากมีส่วนร่วมหรือมีส่วนรู้เห็นในการแพร่กระจายข่าวลวงดังกล่าวด้วย ตัวอย่างกฎหมายการบังคับใช้
โครงข่าย (Network Enforcement Act) ของประเทศเยอรมนี ได้ก�าหนดโทษปรับสูงถึง 50 ล้านเหรียญยูโร
กับบริษัทสื่อสังคมที่ปฏิเสธหรือไม่ยอมน�าเนื้อหาที่ผิดกฎหมายอย่างชัดเจนออกไปภายใน 24 ชั่วโมง หลังจาก 
ได้รับค�าร้องเรียน นอกจากนี้ กฎหมายยังก�าหนดให้บริษัทสื่อสังคมมีหน้าที่ต้องปิดกั้นเนื้อหาที่ผิดกฎหมายบน
อินเทอร์เน็ตภายใน 7 วัน หากไม่ด�าเนินการจะต้องถูกปรับ ในขณะที่ประเทศสหรัฐอเมริกา รัฐสภาได้พิจารณา
ร่างกฎหมายโฆษณาไม่หลอกลวง (Honest ads act) ที่ก�าหนดให้บริษัทอินเทอร์เน็ตมีหน้าที่ต้องเปิดเผย 
รายละเอียดของโฆษณาทางการเมืองที่ด�าเนินการผ่านช่องทางแพลตฟอร์มของตนเอง พร้อมมาตรการป้องกัน
การมีส่วนร่วมและการสนับสนุนทางการเงินของต่างชาติที่มีวัตถุประสงค์เข้ามาแทรกแซงการเมืองของ
สหรัฐอเมริกาในรูปของการโฆษณาออนไลน์ บรรดาบริษัทเทคโนโลยีดังกล่าวพยายามคัดค้านร่างกฎหมายนี้ 
โดยเสนอแนวทางการก�ากับดูแลตนเองในอุตสาหกรรม (European Commission, 2018a)

ความพยายามในการออกกฎหมายเพื่อจัดการกับปัญหาข่าวลวงนั้นก่อให้เกิดปัญหาและความท้าทาย 
ในอกีรปูแบบหนึง่ เนือ่งจากความรวดเรว็และการขยายขอบเขตของการแพร่กระจายของข้อมูลบนโลกออนไลน์ 
ประกอบกับความไม่ชัดเจนและขาดความโปร่งใสของการเปิดเผยข้อมูลของรัฐบาล ส่งผลให้เกิดปรากฏการณ ์
ที่เรียกว่า“Streisand effect” กล่าวคือ เมื่อรัฐบาลได้มีค�าสั่งให้น�าเอาเนื้อหาหรือข้อมูลที่เป็นข่าวลวงออก 
ก็ยิ่งเพิ่มความสงสัยให้แก่ประชาชนทั่วไป และในบางครั้งช่วยท�าให้ข่าวลวงดังกล่าวแพร่กระจายมากขึ้นหรือ 
ดูน่าเชื่อถือมากขึ้นเพราะรัฐบาลได้เข้ามาเซนเซอร์ จึงอาจกล่าวได้ว่า แนวทางการบังคับใช้กฎหมายโดยรัฐบาล
เข้ามาควบคุมเนื้อหานั้นไม่อาจสร้างความน่าเชื่อถือในโลกออนไลน์ได้อย่างมีประสิทธิภาพ ตัวอย่าง เช่น  
ในประเทศจีน รัฐบาลพยายามเซนเซอร์การลงโพสต์ในสื่อสังคมที่ให้ข้อมูลไม่สอดคล้องกับรัฐบาล ประชาชน
บางกลุ่มเชื่อว่าข่าวดังกล่าวที่รัฐบาลต้องการเซนเซอร์คือข้อเท็จจริงท่ีรัฐบาลต้องการปิดบัง ดังน้ันในบางครั้ง
มาตรการทางกฎหมายทีม่กีารเซนเซอร์ข้อมลูจงึอาจกลายเป็นดาบสองคม และหากบทลงโทษกบับรษิทัสือ่สงัคม
ที่รุนแรง อาจท�าให้บริษัทเซนเซอร์ข้อมูลจ�านวนมากไว้ก่อนเพื่อป้องกันการกระท�าผิดของตน จึงท�าให้เกิด 
การสื่อสารผ่านระบบอื่นแทน (European Commission, 2018a)

1 8 3

วารสารวิชาการ

ประจ�าปČ 25�1



     4.3 แนวทางก�ากับดูแลกันเองของภาคอุตสาหกรรม

ด้านปฏกิริยิาของภาคอตุสาหกรรมทีเ่กดิขึน้เพือ่ตอบสนองนโยบายและท่าทขีองรฐับาลทีจ่ะออกกฎหมาย
ก�ากบัดแูลบริษทัเทคโนโลย ีซึง่ในอดตีไม่ได้ถกูก�ากบัดแูลด้านเนือ้หาและไม่ต้องรบัผดิชอบทางกฎหมายในฐานะ
บรรณาธิการเนื่องจากอ้างว่าเป็นเพียงตัวกลาง (Intermediaries) หรือให้บริการช่องทางสื่อสารในรูปของ
แพลตฟอร์ม (Platform providers) เท่านั้น บรรดาบริษัทเทคโนโลยียักษ์ใหญ่เริ่มขยับตัวโดยน�าเสนอรูปแบบ
การก�ากับดูแลกันเองของภาคอุตสาหกรรมก่อนที่ภาครัฐจะเข้ามาก�ากับดูแล ในส่วนนี้จะกล่าวถึงตัวอย่าง 
การก�ากับดูแลกันเองของบริษัทยักษ์ใหญ่ เช่น เฟซบุ๊กได้ออกนโยบายและกลยุทธ์จัดการกับปัญหาโฆษณา 
ด้านการเมืองบนแพลตฟอร์ม เพื่อให้การโฆษณาบนแพลตฟอร์มมีความโปร่งใสมี 3 ข้อ ดังนี้ (Lazer, et al., 
2018;  Sunnywalker, 2560).

1. โฆษณาสินค้าและบริการรวมถึงโฆษณาการเมืองจะต้องโปร่งใส เฟซบุ๊กจะเริ่มทดสอบฟีเจอร์ที่ 
เมื่อคลิกเข้าไปในเพจจะพบว่าเพจนั้นโฆษณาอะไรอยู่บ้าง และส�าหรับโฆษณาการเมือง เฟซบุ๊กจะ
ท�าเครื่องมือให้ผู้ใช้ค้นหาโฆษณาที่นักโฆษณาการเมืองเผยแพร่บนแพลตฟอร์มในอดีต และอาจจะ
ท�าให้เหน็ข้อมลูด้วยว่าผูจ้ดัท�าโฆษณาลงค่าโฆษณาไปจ�านวนเท่าไร ใครทีจ่ะเหน็โฆษณาเหล่านัน้บ้าง 
โฆษณาออกอากาศไปกี่ครั้ง 

2. นักโฆษณาที่เกี่ยวกับการเมือง จะต้องให้ข้อมูลกับเฟซบุ๊กมากขึ้นเพื่อยืนยันตัวตน และเมื่อยืนยัน
ตวัตนเรยีบร้อย เฟซบุก๊จะแสดงสญัลกัษณ์ท่ีโฆษณาเพือ่บ่งบอกว่าโฆษณานัน้เกีย่วกบัการเมอืงและ       
ผู้โฆษณาจะต้องเปิดเผยด้วยว่าใครจ่ายเงินมาลงโฆษณา ซึ่งเฟซบุ๊กจะเริ่มทดสอบฟีเจอร์นี้ในช่วง
การเลือกตั้งสหพันธรัฐ

3. เฟซบุ๊กจะท�าให้ระบบมีประสิทธิภาพในการตรวจจับผู้ฝ่าฝืนกฎให้มากขึ้น ตอนนี้ทางบริษัทได้เพิ่ม
ทีมงานตรวจสอบโฆษณาอีกพันคน และจะเริ่มใช้ปัญญาประดิษฐ์หรือ Machine learning  
เพือ่ระบโุฆษณาการเมอืงเหมอืนกบัทีเ่ฟซบุก๊ท�ากบัสแปม ซึง่ทางบรษิทัจะร่วมมอืกบับรษัิทเทคโนโลยี
อื่นๆ แชร์ข้อมูลที่สุ ่มเสี่ยงหรืออาจเป็นภัยด้วย เฟซบุ๊กยังได้พาร์ตเนอร์เข้ามาร่วมตรวจสอบ 
ความถูกต้องของข้อมูล ซึ่งคาดว่าน่าจะเป็น “Politifact.com” และ “Factcheck.org” โดยจะมี
สัญลักษณ์เตือนของท้ังสององค์กรนี้แปะอยู่ที่ลิงก์ในกรณีที่พบว่า ข่าวที่แชร์นั้นอาจมาจากแหล่ง 
ที่ไม่น่าเชื่อถือ 

ทัง้นี ้บรษิทัยกัษ์ใหญ่อืน่ เช่น กเูกลิก�าลงัปรบัปรงุนโยบายเพือ่ห้ามไม่ให้เวบ็ข่าวลวงทัง้หลายใช้ AdSense 
(แพลตฟอร์มขายโฆษณาของกูเกิล) ซึ่งจะช่วยตัดช่องทางท�าเงินของนักปลอมข่าวทั้งหลาย ลดแรงจูงใจที ่
พวกเขาจะท�าเวบ็ข่าวลวงต่อไป ทีก่ล่าวไปทัง้หมดนัน้เป็นตวัอย่างอนัดขีองการใช้โค้ดคอมพวิเตอร์ ประกอบกบั
มาตรการทางสังคม มาจัดการกับปัญหาในโลกออนไลน์ที่ไม่ได้ถึงขั้นผิดกฎหมาย ทวิตเตอร์ออกนโยบาย 
ด้านการโฆษณาใหม่ โดยเน้นโฆษณาการเมืองโดยเฉพาะ เพิ่มสัญลักษณ์ระบุว่า โฆษณาถูกโปรโมทโดยพรรคใด 
ใต้โพสต์ และเพิ่มข้อก�าหนดต่อโฆษณาการเมือง เปิดเผยข้อมูลว่าซื้อโฆษณาไปจ�านวนเท่าไร ระบุข้อมูลบุคคล
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และหน่วยงานที่ซื้อโฆษณาท�ากราฟิกตัวเลขกลุ่มเป้าหมายให้ชัดเจน รวมทั้งข้อมูลประวัติการซื้อโฆษณาของ
บุคคลหรือหน่วยงานนั้นๆ ดังนั้นจะเห็นจากแนวโน้มในปัจจุบันว่า บริษัทเทคโนโลยียักษ์ใหญ่เริ่มเข้ามามี 
ส่วนร่วมและให้ความร่วมมือในการจัดการปัญหาข่าวลวงและเนื้อหาที่ผิดกฎหมายมากขึ้น เพราะมิฉะนั้น 
จะถูกควบคุมก�ากับดูแลเข้มงวดมากขึ้นจากรัฐบาล (Lazer, et al., 2018; Sunnywalker, 2560)

     4.4 แนวทางการมีส่วนร่วมหลายฝ่าย (Multi-stakeholder) 

เนือ่งจากมคี�าถามว่า การใช้กฎหมายในการจดัการกบัปัญหาแพร่กระจายของข่าวลวงอาจไม่ใช่แนวทาง
ทีม่ปีระสทิธภิาพและอาจไม่ได้ผลลพัธ์ตามเป้าประสงค์ การออกกฎหมายจดัการข่าวลวงได้ผลจรงิหรอืไม่ ปัจจบุนั
ยากที่จะประเมินผลกระทบที่เกิดขึ้นจากการออกกฎหมายห้ามหรือเซนเซอร์ข้อมูลว่าดีหรือมีประสิทธิภาพ 
มากน้อยเพียงใด ประกอบกับการบังคับใช้กฎหมายต้องเผชิญกับความท้าทายหลายประการ เช่น การก�าหนด
นิยามข่าวลวง การบังคับใช้กฎหมายบนโลกอินเทอร์เน็ตที่รัฐบาลไม่ได้มีเขตอ�านาจในทางกฎหมายอย่างเต็มที่
โดยเฉพาะการปล่อยข่าวจากต่างประเทศ ความยากล�าบากในการระบุแหล่งที่มาหรือผู้ปล่อยข่าวลวง และ 
ความสลับซับซ้อนของกลยุทธ์ในการปล่อยข่าวลวง จึงท�าให้ความพยายามในการก�ากับดูแลเนื้อหาบน
อินเทอร์เน็ตขาดประสิทธิภาพ ฯลฯ (Lazer, et al., 2018)

บางประเทศจึงได้ใช้กรอบกฎหมายที่มีอยู่ในการจัดการกับปัญหาข่าวลวง และเสริมด้วยมาตรการอื่นๆ 
เช่น การสร้างกลไกหรือรณรงค์ให้มีการตรวจสอบข้อเท็จจริงและตอบโต้ข่าวลวงด้วยการสร้างเว็บไซต์เพื่อให้
ตรวจสอบ (Fact-checking website) เช่น ประเทศมาเลเซยีได้สร้างเวบ็ไซต์เพือ่ให้ประชาชนสามารถตรวจสอบ
ข้อเท็จจริงหรือข่าวได้ เรียกว่า “sebenarnya.my” ในขณะที่ประเทศกาตาร์ได้สร้างเว็บไซต์ชื่อ “Lift the 
Blockade” เพื่อต่อสู้กับการรณรงค์เผยแพร่ข่าวลวงและได้ให้ข้อมูลของฝ่ายรัฐบาลด้วย นอกจากนี้ มาตรการ
ที่ไม่ใช่กฎหมาย ยังรวมถึงการส่งเสริมให้ประชาชนตระหนักรู้เท่าทันสื่อ (Media literacy) และมีทักษะการคิด
เชิงวิเคราะห์ ประเทศแคนาดา อิตาลี และไต้หวัน ได้บรรจุเรื่องการแยกแยะข่าวจริงและข่าวลวงไว้ในหลักสูตร
การเรียนของนักเรียน หรือประเทศอินโดนีเซีย รัฐบาลได้ขอความร่วมมือกับบริษัทสื่อและผู้น�าสื่อสังคมให้ 
ช่วยกันให้ความรู้และรณรงค์ในเรื่องการต่อสู้กับข่าวลวง เป็นต้น (European Commission, 2018b)

ประเทศอิตาลี ในเดือนกุมภาพันธ์ 2017 วุฒิสภาได้เสนอร่างกฎหมายให้มีระบบการบริหารจัดการ 
การระบตุวัตนด้วยการลงทะเบยีนในการใช้งานออนไลน์ โดยการก�าหนดบคุคลทีต้่องการตพีมิพ์หรอืเผยแพร่ข้อมลู
ต่อสาธารณะบนแพลตฟอร์มออนไลน์ต้องแจ้งต่อเจ้าหน้าที่ด้วยอีเมลที่ตรวจสอบได้ และแจ้งช่ือแพลตฟอร์ม 
URL ชื่อของผู้บริหารแพลตฟอร์มและเลขประจ�าตัวผู้เสียภาษี ส่วนในฝรั่งเศสมีการเสนอร่างกฎหมายในเดือน
มกราคม 2018 ที่ก�าหนดให้บริษัทที่ให้บริการแพลตฟอร์มโดยไม่คิดค่าบริการมีหน้าที่เปิดเผยข้อมูลที่ชัดเจนและ 
โปร่งใส โดยเฉพาะแหล่งทีม่าของข้อมลู และมบีคุคลใดให้การสนบัสนนุการเผยแพร่ข้อมลูดงักล่าว อย่างไรกต็าม 
ผู้ให้บริการแพลตฟอร์มจะมีหน้าที่เปิดเผยข้อมูลดังกล่าวในช่วงเวลาที่จ�ากัด เช่น ในช่วงที่มีการประกาศให้มี 
การเลือกตั้งจนกระทั่งกระบวนการเลือกตั้งสิ้นสุดลงเท่านั้น
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ในบางประเทศใช้เทคโนโลยใีนการจดัการกบัปัญหานี ้อาท ิรฐับาลจัดสรรเงนิทนุสนบัสนนุการใช้เทคโนโลยี 
เช่น ปัญญาประดิษฐ์ (Artificial intelligence) และเครื่องจักรเรียนรู้ (Machine learning) ส�าหรับการจัดการ
กับข่าวลวง ตัวอย่าง สตาร์ตอัปรายหนึ่งจากอิสราเอล ชื่อ “Cyabra Strategy” ที่ออกมาสร้างความเชื่อมั่นให้
กับแบรนด์อีกครั้ง โดย Cyabra บอกว่า ทีมงานของพวกเขานั้น ส่วนหนึ่งมาจากหน่วยงานด้านความมั่นคง
ปลอดภัยทางไซเบอร์ และหน่วยงานด้านอัจฉริยภาพของกองทัพอิสราเอล ซ่ึงมีความเชี่ยวชาญด้านการจับ
พฤติกรรมผิดปกติบนสื่อสังคม เช่น การปลอมภาพโปรไฟล์ อวตาร หรือบอตต่างๆ จากความสามารถนี้พวกเขา
แสดงออกมาผ่านการพัฒนาอัลกอริทึมโดยใช้เทคโนโลยีการเรียนรู้เชิงลึก (Deep learning) และบิ๊กดาต้า 
ในการตรวจจบัข้อมลูผดิปกตท่ีิอาจเกดิขึน้ได้บนโลกอนิเทอร์เนต็ เทคโนโลยขีอง Cyabra จะพจิารณาจากโปรไฟล์ 
และค้นหาปัจจัยต่างๆ ที่อาจแปลความได้ว่า โปรไฟล์นั้นๆ ถูกปลอมขึ้นมา เช่น วันที่ในการสร้างโปรไฟล์ ถ้ามัน
ถูกสร้างขึ้นมาไม่นานก็มาโปรโมตแคมเปญแล้ว ก็เป็นไปได้ว่าโปรไฟล์นั้นๆ อาจมีเจตนาที่ไม่สุจริต หรือประวัต ิ
การใช้งานโปรไฟล์ หากถูกสร้างมาแค่ไม่กี่วัน แต่มีคนบนอินเทอร์เน็ตกดธงแดงเพ่ือแสดงว่าต้องการแบน  
ก็ไม่ใช่สัญญาณที่ดี และข้อสุดท้ายก็คือ มีมนุษย์จริงๆ เข้ามาใช้งานโปรไฟล์นั้นๆ มากน้อยแค่ไหน (European 
Commission, 2018b)

นอกจากนี้ ยังมีมาตรการที่นิยมใช้ในการจัดการกับข่าวลวง ดังนี้

มำตรกำรป้องปรำม (Pre-emptive measures) เป็นการด�าเนินการที่ต้องมีความร่วมมือกัน 
เพือ่จดัการกบัเป้าหมายทีก่�าหนดไว้เพือ่จดัการกบัข่าวลวง โดยเฉพาะการเลอืกตัง้ ซึง่เป็นแนวทางมุง่เน้นประเดน็ 
(Issue-focused approach) ซึ่งต่อสู้กับข่าวลวงท่ีจะเกิดขึ้นในการหาเสียงเลือกตั้ง โดยเริ่มจากการก�าหนด
นิยามข่าวลวงที่เป็นเป้าหมายก่อนในบริบทเฉพาะเจาะจง เพ่ือท�าให้สามารถระบุข้อมูลที่สร้างขึ้นได้ง่ายและ
รวดเร็วขึ้น ความร่วมมือดังกล่าวจะอ�านวยความสะดวกในการแลกเปลี่ยนความรู้และทักษะ การลดช่องว่าง
ระหว่างท้องถิ่นกับโลก การช่วยระบุความกังวลที่ทับซ้อนระหว่างประเด็นและบริบทที่แตกต่าง และการยอม 
ให้ส่งข้อมูลที่ต่อเนื่อง มาตรการที่มุ่งเน้นประเด็นมีเป้าหมายเพื่อป้องกันการแพร่กระจายของข่าวลวงที่อาจ
อ�านวยความสะดวกให้หน่วยงานที่เกี่ยวข้องสามารถตอบโต้ได้ทันท่วงที ตัวอย่าง เช่น ในการเลือกตั้งของฝรั่งเศส
และเยอรมนี มีความร่วมมือระหว่างรัฐบาลกับบริษัทเฟซบุ๊กในการให้ความรู้แก่ผู้สมัครรับเลือกตั้งในประเด็น
ความมั่นคงปลอดภัยบนออนไลน์ และจัดตั้งช่องทางเฉพาะในการรายงานประเด็นเรื่องความมั่นคงปลอดภัย 
ในการเลือกตั้ง บริษัทเฟซบุ๊กได้ระงับบัญชีกว่า 30,000 บัญชีในฝรั่งเศส และให้เครื่องมือส�าหรับผู้ใช้บริการ
หลายอย่าง เช่น แนวปฏิบัติในการระบุข่าวลวงและการค้นหาและเปรียบเทียบผู ้สมัครรับการเลือกตั้ง  
มีการริเริ่มจัดตั้งเว็บไซต์ตรวจสอบข้อเท็จจริงส�าหรับข่าวการเลือกตั้งเป็นการเฉพาะ เช่น “CrossCheck”  
ของฝรั่งเศส และ “WahlCheck” ของเยอรมนี ฯลฯ (European Commission, 2018b)

กำรมีส่วนร่วมให้เกิดกำรท�ำงำนร่วมกัน (Collaborative engagements) การท�างานร่วมกันใน 
การต่อสู้กับข่าวลวงอาจประกอบด้วย 1) การมีส่วนร่วมในระดับภูมิภาค 2) ความพยายามร่วมมือท�างานร่วมกัน 
กับหน่วยงานที่ไม่ใช่รัฐบาล และ 3) ความร่วมมือระหว่างรัฐบาลและอุตสาหกรรม ทั้งนี้ หน่วยงานที่ร่วมมือ 
ควรเห็นชอบร่วมกันในหลักเกณฑ์ของการมีส่วนร่วม การกระท�าที่อาจด�าเนินการตามกรอบระยะเวลา  
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และความรับผิดชอบของแต่ละหน่วยงาน ในการสร้างความร่วมมือระยะยาว หลักเกณฑ์ความร่วมมือต้องแก้ไข
ให้สอดคล้องกับการวิเคราะห์ของเงื่อนไขที่เปลี่ยนแปลงและผลลัพธ์ของการน�านโยบายไปปฏิบัติ ตัวอย่าง เช่น 
ความร่วมมือในระดับภูมิภาค (Regional Collaborations: Combating Fake News in ASEAN) ข่าวลวง 
ถูกนับเป็นความพยายามในเวทีระหว่างประเทศและเวทีภูมิภาคในการแลกเปลี่ยนประสบการณ์และ 
สร้างกรอบความร่วมมอืในเรือ่งทีย่อมรบักนัได้ ในกรอบความร่วมมอืระดบัอาเซยีนประเทศสงิคโปร์เป็นประธาน
อาเซียนในปี 2018 พยายามผลักดันให้มีการศึกษาและวิจัยร่วมในเร่ืองข่าวลวง เพื่อพัฒนามาตรการตอบโต้ 
ที่มีประสิทธิภาพ ต่อมาได้มีการน�าเสนอร่างปฏิญญาว่าด้วยกรอบความร่วมมือเพื่อลดผลกระทบจากข่าวลวง  
(Declaration on the Framework to Minimize the Harmful Effects of Fake News) เป็นการรับรอง
กรอบความร่วมมือเพื่อลดผลกระทบจากข่าวลวงที่ได้รับ การให้ความเห็นชอบร่วมกันในที่ประชุมรัฐมนตรี
สารนิเทศอาเซียน ครั้งที่ 14 โดยจะมีการด�าเนินการในลักษณะต่างๆ เพื่อลดผลกระทบจากข่าวลวง ได้แก่  
(1) เสริมสร้างความเข้มแข็งความร่วมมือด้านสื่อและสารสนเทศ และสนับสนุนให้เกิดความรับผิดชอบต่อสังคม 
ของสื่อในภูมิภาคอาเซียน (2) ใช้สื่อสังคมและเครือข่ายสังคมออนไลน์ให้เต็มศักยภาพและเกิดประโยชน์สูงสุด
และท�าให้อินเทอร์เน็ตเป็นพื้นที่ที่ปลอดภัยส�าหรับผู้ใช้งานทุกคน (3) ร่วมกันสร้างความตระหนักรู้ให้กับพลเมือง
อาเซยีนเพือ่ลดปัญหาการแพร่กระจายข่าวลวง  (4) ส่งเสรมิการศกึษาเรือ่งความรูเ้ท่าทนัสือ่และดจิทิลัในระดบั
ประเทศตามแนวคิด “ค่านิยมหลักของการรู้เท่าทันสื่อออนไลน์ในอาเซียน” (5) ส่งเสริมให้แต่ละประเทศมีการ
ตรวจสอบและตอบสนองต่อปัญหาข่าวลวงทั้งการเฝ้าระวัง ติดตามการตรวจสอบข้อเท็จจริง และการสร้าง 
ความน่าเชื่อถือของข้อมูลข่าวสารภาครัฐ (6) สนับสนุนให้ภาคประชาชน สังคม หน่วยงานด้านโทรคมนาคม 
องค์กรด้านสื่อ และภาคเอกชน ร่วมสร้างบรรทัดฐานและแนวปฏิบัติในการยับยั้งข่าวลวงตามกฎหมายและ
ระเบียบข้อบังคับของแต่ละประเทศสมาชิก และ (7) แลกเปลี่ยนแนวปฏิบัติที่เป็นเลิศและประสบการณ์ระหว่าง
ประเทศสมาชิกอาเซียน ในการรับมือต่อความท้าทายของข่าวลวง เสนอแนวทางในการแก้ไขคือ ใช้การสื่อสาร 
ในการตรวจสอบข้อเท็จจริง (Fact checker) กระตุ้นให้สื่อเกิดการแข่งขันของข้อมูลจริงๆ หน่วยงานรัฐเอง 
ต้องท�างานกบัข้อมลูมากขึน้ เพือ่อธบิายสิง่ต่างๆ ทีเ่ป็นประโยชน์กบัประชาชน สิง่ทีส่�าคัญคอืการสร้างความรู้เท่าทนั 
ข้อมูล รวมถึงเตรียมพร้อมรับมือกับกระแสข่าวลวงได้ง่ายขึ้น หรือการให้พ่อแม่ก�าหนดระบบในการใช้งานใน 
การกรอง หรอืจ�ากดัไม่ให้เด็กเข้าไปในช่องทีไ่ม่เหมาะสมกส็ามารถลดการเสพสือ่ทีไ่ม่เหมาะสมได้ ส่วนกรณข้ีอมลู
ที่มีเจตนาต้องการสร้างความเดือดร้อน เช่น ชักจูง/ชวนให้เข้าร่วมก่อการร้าย การแก้แค้น สื่อลามก ใส่ความ 
หรือสร้างความเกลียดชัง ฯลฯ ก็สามารถบังคับใช้กฎหมายที่มีอยู่แล้วให้เกิดผล ในกรณีที่ฉุกเฉินอาจใช้อ�านาจ
ศาลในการลบหรอืใช้โทษอาญาส�าหรบักรณร้ีายแรงทีส่�าคญัคอื บรษิทัเทคโนโลยใีห้บรกิารสบืค้นข้อมูล (Search 
engine) และให้บริการแพลตฟอร์มสื่อสังคมที่จ�าเป็นต้องเข้ามามีบทบาท และร่วมรับผิดชอบเม่ือมีข่าวลวง 
เกิดขึ้น (European Commission, 2018b)

ส�าหรับสหภาพยุโรปได้มีการจัดตั้งคณะท�างาน EU East StratCom Taskforce ใน ค.ศ. 2015  
เพือ่ตอบโต้แผนการปล่อยข่าวลวงของรสัเซยี คณะท�างานดงักล่าวท�าหน้าทีเ่หมือนเป็นกลไกระดบัภมูภิาคทีท่�างาน
ร่วมกันหลายฝ่าย ตั้งแต่หน่วยงานรัฐบาล ผู้เชี่ยวชาญจากสถาบันการศึกษา บริษัทเทคโนโลยี ผู้สื่อข่าว และ
หน่วยงานที่ไม่ใช่รัฐบาล กิจกรรมส�าคัญของคณะท�างานด�าเนินการควบคู่ไปกับแผนการสื่อสารเชิงกลยุทธ์ของ 
NATO (North Atlantic Treaty Organisation) และยังมีความร่วมมือนอกรัฐบาล (Extra-Governmental 
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Collaborations) กล่าวคือ กลุ่มพันธมิตรที่ไม่ใช่รัฐบาลได้ร่วมกันจัดตั้งกรอบการต่อต้านข่าวลวง ตัวอย่าง เช่น 
โครงการ “หยดุข่าวลวง” (StopFake) เป็นโครงการริเริม่หลายหน่วยงานทีก่่อตัง้โดยโรงเรยีนนเิทศศาสตร์ Kyiv 
Mohyla Journalism School และโครงการ KMA Digital Future of Journalism ในปี 2014 ประเทศยูเครน 
โดยมีผู้เข้าร่วมเป็นนักไอที ผู้สื่อข่าว บริษัทยักษ์ใหญ่ด้านสื่อสังคม สถาบันการศึกษาของสหรัฐอเมริกา และ 
สื่อสิ่งพิมพ์ยักษ์ใหญ่ของสหรัฐอเมริกาและยุโรปด้วย เป้าหมายหลักคือ การต่อต้านการให้ข่าวลวงของรัสเซีย
และประเมินผลกระทบของข่าวลวง ความร่วมมือดังกล่าวได้ขยายวงกว้างเป็นเครือข่ายขนาดใหญ่ขึ้นโดย 
ได้เข้าไปช่วยจัดการปัญหาการปล่อยข่าวลวงในช่วงการเลือกตั้งของเยอรมนีและฝรั่งเศสด้วย ทั้งนี้ ที่ได้รับ 
ความนิยมและน่าสนใจในการรวมกลุ่มดังกล่าวเนื่องจากกลุ่มผู้เข้าร่วมโครงการมีทักษะและความรู้ที่จะช่วย 
ในการสร้างระบบและกลไกในการต่อต้านการปล่อยข่าวลวงได้ และโครงการนี้ค่อนข้างได้รับความเชื่อถือ
เนื่องจากโครงการไม่ได้เป็นการด�าเนินการโดยรัฐบาล (European Commission, 2018)

5. ข้อเสนอแนะแนวทางการแก้ ไขปัญหาข่าวลวงในประเทศไทย

ลกัษณะของปัญหาการสร้างและแพร่กระจายของข่าวลวงทีผ่่านทางระบบอนิเทอร์เนต็หรอืสือ่สงัคมนัน้
ที่ยากในการตรวจสอบเนื้อหาที่ถูกต้องและระบุแหล่งที่มาของการสร้างข่าว รวมทั้งการแพร่กระจายที่รวดเร็ว
และกว้างขวาง ท�าให้การแก้ไขปัญหาไม่ใช่เรื่องที่ง่ายด้วยการออกกฎหมายจ�ากัดหรือควบคุมการผลิตและ 
แพร่กระจายข่าวลวงได้อย่างมีประสิทธิภาพ เพราะความสามารถในการบังคับใช้กฎหมายโดยเฉพาะประเทศ
ก�าลังพัฒนา รวมทั้งประเทศไทยที่ไม่ได้เป็นเจ้าของเทคโนโลยี ดังนั้นแนวทางการสร้างให้เกิดการมีส่วนร่วม 
หลายฝ่ายเป็นแนวทางที่น่าจะมีประสิทธิภาพในการจัดการปัญหาข่าวลวงได้ เพราะมีการสร้างความร่วมมือ
ระหว่างภาครัฐ ภาคอุตสาหกรรม และภาคประชาชนผู้ใช้บริการ (Lazer, et al., 2018)

     5.1 บทบาทภาครัฐ

เพื่อให้สามารถก�าหนดแนวทางในการป้องกันและแก้ไขปัญหาข่าวลวง ในเบื้องต้นหน่วยงานภาครัฐ 
ต้องก�าหนดแผนการการจัดการกับข่าวลวงเป็น 2 ระยะ ดังนี้

5.1.1 มาตรการระยะสั้น

มาตรการระยะสั้น เป็นการสื่อสารกับผู้ที่อาจได้รับผลกระทบด้วยข้อมูลที่ถูกต้อง ทันท่วงทีและโปร่งใส 
เพื่อหลีกเลี่ยงการสร้างผลกระทบในลักษณะท่ีก่อให้เกิดความสับสน รัฐบาลควรมีแผนกลยุทธ์การสื่อสาร 
ในยามวกิฤตทีส่ามารถตอบโต้การด�าเนนิการให้ข่าวลวงได้ทนัท่วงท ีควรมกีารวางแผนการประสานงานระหว่าง
หน่วยงาน และซักซ้อมการจัดการในยามวิกฤตเป็นประจ�า การจัดสร้างเว็บไซต์ที่ติดธงก�ากับว่าเป็นข่าวลวงจะ
ท�าให้ผู้ใช้บริการตระหนักและรู้เท่าทันข่าวลวงและมีแหล่งที่ผู้ใช้บริการสามารถตรวจสอบข่าวจริงได้ นอกจากนี้ 
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ควรสร้างบรรยากาศความเชื่อถือและศรัทธา ซ่ึงเป็นปัจจัยส�าคัญที่รัฐบาลต้องสร้างความเชื่อมั่นกับสาธารณะ
อย่างต่อเนื่อง (European Commission, 2018)

5.1.2 มาตรการระยะยาว 

มาตรการระยะยาวในการตอบโต้กับข่าวลวง ประกอบด้วย

ประกำรแรก การเสรมิสร้างความตระหนกัรูเ้รือ่งการใช้เทคโนโลยแีก่ประชาชนและสงัคม รูจั้กวธิตีอบโต้
ข่าวลวง มีความรับผิดชอบต่อการเผยแพร่และแบ่งปันข้อมูล ควรบรรจุหลักสูตรการรู้เท่าทันสื่อในโรงเรียน  
การปรับกระบวนการศึกษาเรียนรู้รายบุคคลซึ่งยังขาดแคลนเรื่องการรู้เท่าทันในข่าวลวง ดังนั้นจ�าเป็นต้องมีวิธี
เพื่อกระตุ้นความสนใจที่จะค้นหาข้อเท็จจริงในข่าวเพิ่มขึ้นอีกสองเท่าหรือการใช้วิจารณญาณไตร่ตรอง 

ประกำรที่สอง การก�าหนดความรับผิดชอบกับบริษัทเทคโนโลยีและผู้ให้บริการแพลตฟอร์มสื่อสังคม
ภายใต้กรอบความร่วมมือ ส่งเสริมให้มีการยืนยันตัวตนของแหล่งข่าวและแพลตฟอร์ม การลงโทษหรือการใช้
ข้อกฎหมายที่มีอยู่แล้วมาบังคับใช้ให้เกิดประสิทธิภาพ 

ประกำรที่สำม สนับสนุนให้มีองค์กรกลางท�าหน้าที่ในการตรวจสอบความเป็นจริง แสวงหาความร่วมมือ 
ในอนาคตกับองค์กร สมาคมผู้ประกอบการสื่อออนไลน์ ส�านักข่าวต่างๆ ในการตรวจสอบข่าวลวง เพื่อเพิ่ม 
การเข้าถงึข้อมลูทีม่คีณุภาพและข้อมลูทีเ่ป็นจรงิ อาท ิสนบัสนนุการท�างานร่วมกนัในห้องข่าว สร้างเครือ่งมอืใน
การวัดความน่าเชื่อถือในข่าว การสนับสนุนด้านเงินทุนเพื่อเป็นรางวัลแก่สื่อที่มีจริยธรรมในการเสนอข่าวที่ดี 

ประกำรที่สี่ ควรสร้างหรือเข้าร่วมเครือข่ายในการวิจัยและพัฒนานโยบายและเทคโนโลยีทั้งในระดับ
ประเทศและระหว่างประเทศ โดยเฉพาะการจัดการกับปัญหาการปล่อยข่าวลวงที่เป็นขบวนการ หรือนิยม 
เรียกว่า Deep fakes ที่มีการใช้เทคโนโลยีทันสมัยอย่างปัญญาประดิษฐ์ (AI) หรือการเรียนรู้เชิงลึก (Deep 
learning) โดยเฉพาะ Generative adversarial network (GUN) ทีส่ามารถท�าให้การจดัการหรอืการตรวจสอบ  
ความถูกต้องแท้จริงของข้อมูล ภาพ และวิดีโอยากมากขึ้น 

5.1.3 การจัดท�าแผนยุทธศาสตร์ของประเทศในภาพรวม 
           ควรมีองค์ประกอบหรือหลักการส�าคัญดังต่อไปนี้

มิติที่ 1 : นโยบายและยุทธศาสตร์ แผนยุทธศาสตร์ระดับชาติ การสนองตอบต่อเหตุการณ์ การป้องกัน
แพลตฟอร์ม การบริหารจัดการวิกฤตข่าวลวง และการป้องกันการแพร่ระบาดของข่าวลวง
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มิติที่ 2 : สังคมและวัฒนธรรม นโยบายและยุทธศาสตร์ด้านการตรวจสอบข่าวลวงจะประสบผลส�าเร็จ
ได้ดี ผู้ปฏิบัติหรือผู้ที่เกี่ยวข้องต้องน�าไปใช้ เข้าใจหน้าที่และความรับผิดชอบของตัวเองด้วย เช่น ความรู้ความ
เข้าใจและความตระหนกัรูใ้นการวเิคราะห์แยกแยะข่าวจรงิกบัข่าวลวง ทกัษะการใช้งานอนิเทอร์เนต็ ความเข้าใจ
ของผู้ใช้สื่อสังคมและเครือข่ายสังคมออนไลน์ และกลไกการรายงานข่าว

มิติที่ 3 : การศึกษา การอบรมให้ความรู้และทักษะ การสร้างการรับรู้ การอบรม การให้การศึกษาแก่
ภาคผู้ใช้งาน ผู้ประกอบวิชาชีพสื่อข่าว และผู้ให้บริการด้านแพลตฟอร์ม

มติทิี ่4 : กฎหมายและข้อบงัคบั มตินิีจ้ะพจิารณาถงึเรือ่งศกัยภาพของรฐับาลในการออกแบบและบงัคบั
ใช้กฎหมายด้านการจัดการกับข่าวลวงบนเครือข่ายสังคมออนไลน์ทั้งทางตรงและทางอ้อม เช่น กรอบกฎหมาย 
และกรอบความร่วมมือเพื่อการรับมือกับข่าวลวงในโลกไซเบอร์ทั้งที่เป็นทางการและไม่เป็นทางการ

มิติที่ 5 : มาตรฐานโครงสร้างองค์กรและเทคโนโลยี ในมิติสุดท้ายนี้จะพิจารณาถึงการใช้เทคโนโลย ี
ในวงกว้างและอย่างมีประสิทธิภาพ เพื่อป้องกันและรับมือกับข่าวลวงได้ทันท่วงทีขององค์กรหรือในระดับชาติ 
นอกจากนี ้จะได้พจิารณาถงึการน�ามาตรฐานต่างๆ กระบวนการและการควบคมุมาปฏบิตัใินการพฒันาเทคโนโลย ี
เช่น โครงสร้างสถาบันทางสังคมและเทคโนโลยีที่จ�าเป็นต่อการพัฒนาชุดข้อมูลที่เป็นประโยชน์ในการศึกษา 
การแพร่กระจายของข้อมลูทางออนไลน์ทีไ่ม่ถกูต้อง เป็นวธิกีารกดดนัให้บรษิทัสือ่ออนไลน์แชร์แต่ข้อมลูส�าคญัๆ 
และนโยบายในการแทรกแซงทางเทคโนโลยทีีส่ามารถจ�ากดัการแพร่กระจายของข้อมลูเทจ็ และบรรเทาปัญหา
การแพร่ระบาดของข่าวลวงได้อย่างมีประสิทธิภาพมากขึ้น

     5.2 การก�ากับดูแลกันเองของภาคอุตสาหกรรม

เนื่องด้วยบริษัทเทคโนโลยีที่ให้บริการสื่อสังคมหรือแพลตฟอร์มเป็นผู ้เล่นหลักหรือมีส่วนส�าคัญ 
ในการควบคมุหรอืบรกิารจดัการข่าวลวงหรอืเนือ้หาทีไ่ม่ชอบด้วยกฎหมาย ซึง่ปัจจบุนัได้รบัแรงกดดันจากรฐับาล
และภาคประชาสงัคมให้เข้ามามส่ีวนร่วมในการจัดการกบัปัญหาดงักล่าว ซึง่น่าจะประหยดัและมปีระสทิธภิาพ
มากกว่า ด้วยการใช้เทคโนโลยกีารบรหิารข้อมลูทนัสมยัในการกรองและสร้างกลไกในการตรวจสอบข้อเทจ็จรงิ
และระบแุหล่งทีม่าของข้อมลูได้อย่างมปีระสทิธิภาพมากกว่า จงึควรมกีารเรยีกร้องให้ภาคอตุสาหกรรมสือ่และ
เทคโนโลยใีห้ความร่วมมอืกบัรฐับาลอย่างใกล้ชดิมากขึน้ และควรจดัให้มกีลไกส�าหรบัการก�ากบัดแูลตนเองและ
การส่งเสรมิให้ประชาชนผูใ้ช้บรกิารมส่ีวนร่วมในการจดัการกับข่าวลวงและเนือ้หาทีผ่ดิกฎหมาย เช่น การสร้าง
เทคโนโลยีที่สามารถอ�านวยความสะดวกในการให้สัญลักษณ์ความถูกต้องและน่าเชื่อถือใหม่ ไม่ว่าจะเป็น 
การให้ผู้ใช้บริการฃติดธงแจ้งความน่าเชื่อถือของแหล่งที่มาและเนื้อหาของข้อมูล การสร้างกลไกการก�ากับดูแล 
ร่วมกับรัฐบาลในการจัดการกับปัญหาการปล่อยข่าวลวงแบบเป็นขบวนการ โดยเฉพาะในช่วงเลือกตั้ง หรือ 
การร่วมกันวิจัยและพัฒนานโยบายและเทคโนโลยีที่เหมาะสมในการบริหารจัดการข่าวลวง รวมทั้ง 
การสร้างเครือข่ายท�างานร่วมกันท้ังในระดับภูมิภาคและระหว่างประเทศ ฯลฯ (Lazer et al., 2018;  
European Commission, 2017, 2018)
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ส�าหรับภาคอุตสาหกรรมสื่อเองก็ต้องมีแนวนโยบายในเชิงรุกมากขึ้นในเรื่องดังกล่าว สื่อกระแสหลัก 
ต้องมีบทบาทและส่วนร่วมในการสร้างความตระหนักรู้แก่ประชาชน และช่วยในการตรวจสอบแหล่งที่มาและ
ความถูกต้องของเนื้อหาข่าวก่อนแพร่กระจาย โดยเฉพาะการสร้างความร่วมมือในภาคอุตสาหกรรมกันเอง 
ตวัอย่าง ควรให้มกีารยนืยันตัวตนของแหล่งข่าวหรือเวบ็ไซต์ก่อนน�าเสนอข่าว การจดัท�าคู่มอืเพือ่เป็นแนวปฏิบตัิ
ทีดี่ส�าหรบันกัข่าวเกีย่วกับวธิหีลกีเลีย่งไม่ให้เกดิข้อผดิพลาดในการท�าข่าว การน�าแนวคดิเรือ่งวาทกรรม “Whitelist”  
(สือ่สขีาว) ซึง่จะช่วยยกระดบัให้ผูส้ร้างสรรค์เนือ้หาหรอืผูจ้�าหน่ายเนือ้หาทีป่ระพฤติด ีโดยเจ้าของแบรนด์สนิค้า
สร้าง Whitelist ของตัวเองเพื่อสร้างความน่าเชื่อถือให้กับเน้ือหาของตน และสามารถเอาสิ่งนี้เป็นสิ่งการันตี
คุณภาพกับผู้ลงโฆษณาได้ หรือการเสริมสร้างแหล่งข้อมูลที่น่าเชื่อถือ หาวิธีในการสนับสนุนและเป็นพันธมิตร
กับสื่อเพื่อเพิ่มการเข้าถึงข้อมูลที่มีคุณภาพและเป็นข้อมูลจริง นอกจากนี้ ควรแสวงหาความร่วมมือในอนาคต
ระหว่างนักวิจัยกับสื่อต่างๆ แนวทางหนึ่งคือ การสนับสนุนให้นักวิจัยสามารถเข้าไปนั่งท�างานในห้องข่าวด้วย
เพื่อรวบรวมข้อมูลการวิจัย และอีกวิธีการหนึ่งคือ การจัดหาเครื่องมือให้นักข่าวเพื่อลดต้นทุนการสื่อข่าว เช่น 
แพลตฟอร์มท่ีช่วยให้นักข่าวมีแหล่งรวบรวมข้อมูลที่มีการปรับปรุงให้ทันสมัยอยู ่เสมอคล้ายกับวิกิพีเดีย  
เป็นแหล่งข้อมูลราคาถูกและน่าเชื่อถือ เพื่อส่งเสริมให้มีการรายงานข่าวที่ดีและถูกต้อง รวมถึงบริบทภูมิหลัง 
ของข้อมูลเพื่อช่วยให้เข้าใจความหมาย สถิติข้อมูลวิจัย หรือรายชื่อผู้เชี่ยวชาญในหัวข้อต่างๆ และท้ายที่สุด 
ควรส่งเสริมให้เกิดวัฒนธรรมที่ให้ความส�าคัญแก่ความจริง คือการสร้าง “ความละอาย” ให้กับข่าวลวงเพื่อกีดกัน 
ผู้ที่ให้เน้ือหาเท็จ แสดงให้เห็นถึงผลกระทบด้านลบส�าหรับการแชร์ข่าวลวง ช่วยส่งเสริมการผลิตเนื้อหา 
ที่เป็นกลางและเป็นจริงมากขึ้น ทั้งนี้เพื่อกระตุ้นให้มีการพัฒนากระบวนการท�าข่าวเชิงคิดวิเคราะห์มากขึ้น

     5.3 แนวปฏิบัติของพลเมือง

1. ผู้บริโภคเนื้อหำ สามารถวิเคราะห์ความแตกต่างกันของเรื่องราวที่เหมือนๆ กันได้ ใช้วิจารณญาณ
ในการเปิดรับแหล่งข่าวที่น่าเชื่อถือ สามารถแยกแยะข้อเท็จจริงกับความคิดเห็นออกจากกันได้  
รู้ถึงเจตนาที่ต้องการสื่อในข่าว การเข้าใจความสัมพันธ์ของผู้มีส่วนได้ส่วนเสียในเรื่องราวนั้น ไม่ไป
ติดตามบล็อกหรือเว็บไซต์ที่มีเนื้อหาลักษณะเชิงประชานิยม เพราะแพลตฟอร์มนั้นยาก 
ในการหลีกเลี่ยงที่จะได้รับข้อมูลลวง ควรใช้วิจารณญาณ ตรวจสอบข้อมูลก่อนแชร์

2. ผู้สร้ำงสรรค์เนื้อหำและผู้จ�ำหน่ำยเนื้อหำ จ�าเป็นต้องปรับความเป็นมืออาชีพและมีความเท่าทัน
เทคโนโลยีใหม่ สร้างพันธะการผลิตเนื้อหาที่น่าเชื่อถือและมีคุณภาพ กระตุ ้นการผลิตข่าว 
เชิงวิเคราะห์ให้ผู้บริโภคมากขึ้น การน�าเสนอให้รอบด้าน เป็นกลาง ไม่ล�าเอียง

3. ผูเ้ผยแพร่เนือ้หำ โดยเฉพาะผูเ้ผยแพร่เนือ้หาดจิทิลั ควรมแีนวปฏบิตัเิพือ่ลดจ�านวนการแพร่กระจาย
ข่าวลวงลง น�าเสนออย่างตรงไปตรงมา และเสนอแต่ข้อมูลที่มีคุณภาพ หลีกเล่ียงการเป็นท่อส่ง 
ในการเผยแพร่ข้อมูลที่ไม่ถูกต้อง การติดป้ายหรือสัญลักษณ์ก�ากับข้อความที่ผิดหรือข้อความที่เป็น
ความคิดเห็นส่วนตัว ผลที่ตามมาคือผู้บริโภคจะเลิกสนใจการโฆษณาชวนเชื่อเหล่าน้ัน ซึ่งจะช่วย
เฝ้าระวังเนื้อหาลวง
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