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หนังสือเล่มนี้เป็นอีกเล่มที่มีตราของส�ำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน ์
และกิจการโทรคมนาคมแห่งชาติ (ส�ำนักงาน กสทช.) พิมพ์อยู่บนหน้าปก แสดงถึงการสนับสนุนของ กสทช. 
ให้มีการแปลและพิมพ์เผยแพร่หนังสือเล่มนี้ในสังคมไทย บนปกหลังของหนังสือยังมีค�ำนิยมของ พล.อ.อ. ธเรศ 
ปุณศรี ประธาน กสทช. คนแรก ปรากฏอยูด้่วย ซ่ึงเป็นข้อเขียนส้ัน ๆ  แต่อธิบายเหตผุลของการเผยแพร่หนงัสือนี ้
ไว้อย่างชัดเจนว่า

“ในขณะที่ความก้าวหน้าทางเทคโนโลยีของเครือข่ายอินเทอร์เน็ต ซึ่งเป็นตัวขับเคลื่อนส�ำคัญในโลก  
ไซเบอร์ ก่อให้เกิดการสร้างสรรค์นวัตกรรมใหม่ ๆ  เพื่อรองรับการใช้งานทั้งการด�ำเนินชีวิตประจ�ำวันของมนุษย์ 
ให้สามารถตดิต่อส่ือสารและใช้งานอปุกรณ์สมยัใหม่ได้อย่างสะดวกสบาย ตลอดไปจนถงึการบรหิารงานภาครฐั
ในยุคเศรษฐกิจดิจิทัลที่ท�ำให้การท�ำงานมีประสิทธิภาพสูงยิ่งขึ้น แต่ในขณะเดียวกันก็เป็นการเปิดโอกาสให้ 
ผู้ไม่หวังดีได้ใช้ความก้าวหน้าของเทคโนโลยีนี้เพื่อเข้าถึงข้อมูลส�ำคัญของผู้ใช้งานซ่ึงส่วนใหญ่ไม่ได้ระมัดระวัง 
จึงไม่ตระหนักถึงความเสี่ยงจากภัยคุกคามทางไซเบอร์ดังกล่าวส่งผลให้เกิดการเสียหายได้ในท่ีสุด ในปัจจุบัน
ทางการทหารได้จัดภัยคุกคามนี้ให้เป็นสงครามไซเบอร์ โดยก�ำหนดให้เป็นแนวรบท่ี 5 (5 th Domain) 
เพราะถือว่าเป็นอันตรายอย่างร้ายแรงต่อเสถียรภาพของประเทศเพราะมีเป้าหมายในการโจมตีทั้งทาง 
ด้านสงัคม เศรษฐกจิ โครงสร้างพืน้ฐาน และความมัน่คงของประเทศ ด้วยการโจมตใีนหลายรปูแบบทัง้การโจรกรรม 
ข้อมูล การโจมตีเว็บไซต์ การเจาะข้อมูลส�ำคัญและการท�ำลายระบบคอมพิวเตอร์ที่ควบคุมการท�ำงานของ 
ระบบสาธารณปูโภคหลกั ๆ  เป็นต้น ซึง่ล้วนแต่สร้างความเสียหายต่อความมัน่คงของประเทศโดยรวมเป็นอย่างยิง่ 
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กสทช. ตระหนักถึงภัยคุกคามทางไซเบอร์ที่กล่าวข้างต้น ที่ประเทศไทยจะต้องเผชิญในอนาคตอย่างที่มิอาจ 
หลกีเลีย่งได ้จงึเริม่ให้ความรูเ้รือ่งนีใ้นรปูแบบต่าง ๆ  เช่น การบรรยายโดยผูเ้ชีย่วชาญ การสัมมนาและเลอืกสรร
หนงัสือเกีย่วกบัภยัคกุคามทางไซเบอร์เพือ่ให้ความรูแ้ละแจกจ่ายให้กบัภาครฐั ภาคเอกชน และประชาชนผูส้นใจ
มาอย่างต่อเนื่อง”

เรือ่งสงครามไซเบอร์เป็นเร่ืองของความก้าวหน้าอย่างมากทางเทคโนโลย ีและมลีกัษณะเป็นนามธรรมสงู 
หนังสือเล่มนี้จึงมีความยากถึง 3 ระดับ ระดับแรก เป็นความยากของตัวระบบเอง เพราะเป็นเทคโนโลยี 
ชั้นสูง มีความซับซ้อน และมีพัฒนาการรวดเร็วมาก ยากที่คนที่มิได้เรียนมาโดยตรง หรือมิได้ตั้งใจศึกษา 
อย่างจริงจังจะสามารถเข้าใจระบบและวิธีการท�ำงานของท้ังตัวเคร่ืองกลและเครือข่ายได้อย่างทะลุปรุโปร่ง 
ความยาก ระดบัทีส่อง ของหนงัสอืเล่มนี ้อยูท่ีเ่ป็นเรือ่งท่ีมุง่เขยีนส�ำหรับผู้มอี�ำนาจหน้าทีแ่ละผู้เก่ียวข้องกบัสังคม 
สหรัฐอเมริกา ซึ่งมีระบบการเมืองการปกครอง ระบบบริหาร พัฒนาการทางประวัติศาสตร์ วิธีคิด วัฒนธรรม
การท�ำงาน และระดับความก้าวหน้าทางเทคโนโลยีด้านนี้แตกต่างจากบริบทในสังคมไทยมาก นอกจากนี้ยังมี
ความยากระดับที่สาม คือก�ำแพงทางภาษา ทั้งตัวศัพท์ทางเทคนิคในสาขาวิชาเองที่จ�ำนวนมากยังไม่มีศัพท์
บัญญัติภาษาไทย และแม้มีความพยายามเสนอศัพท์บางค�ำแต่อาจยังไม่เป็นที่ยอมรับ หรือยังไม่แพร่หลาย 
ชื่อองค์กรต่าง ๆ  และค�ำอธิบาย สาระส�ำคัญจ�ำนวนมาก ก็ยากในการถ่ายทอดเป็นภาษาไทยท่ีสละสลวยและ
เข้าใจง่าย แม้ผู้แปลหนังสือเล่มนี้จะเป็นผู้สนใจในแวดวงนี้ และมีผลงานแปลหนังสือในแนวนี้ออกมาบ้างแล้ว 
แต่โดยพื้นฐานการศึกษาทางสายสังคมศาสตร์ และไม่ได้มีโอกาสไปศึกษาในประเทศที่ใช้ภาษาอังกฤษอย่าง 
สหรัฐอเมริกา จึงท�ำให้มีข้อจ�ำกัดไม่น้อยในการที่จะถ่ายทอดเนื้อหาข้ามศาสตร์ และข้ามวัฒนธรรมออกมา 
บรรณาธิการหนังสือเล่มนี้เป็นนักเขียนนักแปลมีชื่อ แต่ก็ไม่ได้อยู่ในแวดวงของศาสตร์แขนงนี้โดยตรง

จุดเด่นของหนังสือเล่มนี้อยู่ที่ผู้เขียนหลักคือ ริชาร์ด เอ. คลาร์ก ซึ่งเป็นผู้เชี่ยวชาญด้านความมั่นคง 
ระดับสูงของสหรัฐอเมริกา และมีประสบการณ์เป็นที่ปรึกษาด้านความมั่นคงของประธานาธิบดีสหรัฐถึง 4 คน 
คือ โรนัลด์ เรแกน บุช ทั้งพ่อและลูก และบิลล์ คลินตัน ขณะเขียนหนังสือเล่มนี้ยังเป็นอาจารย์ท่ีส�ำนักวิชา 
รฐัประศาสนศาสตร์เคนเนด ีมหาวทิยาลยัฮาร์วาร์ด และยงัเป็นทีป่รกึษาให้กบัส�ำนกัข่าวเอบซีนีวิส์ และประธาน
ที่ปรึกษาของบริษัทด้านให้ค�ำปรึกษาเอกชน รวมทั้งยังมีประสบการณ์การเขียนหนังสือขายดีมาแล้วด้วย

นอกจากความรู้และประสบการณ์สูงยิ่งของผู้เขียนแล้ว หนังสือนี้ยังมีผู้เขียนร่วมคือ โรเบิต คเนค 
ซึ่งเรียนจบมาโดยตรงในระดับปริญญาโทด้านความมั่นคงระหว่างประเทศ จากส�ำนักวิชารัฐประศาสนศาสตร์
เคนเนดี มหาวิทยาลัยฮาร์วาร์ด เป็นนักวิชาการด้านกิจการระหว่างประเทศอยู่ที่สภาวิเทศสัมพันธ์ และม ี
งานเขียนด้านความมั่นคงให้แก่สื่อสิ่งพิมพ์ต่าง ๆ  หลายฉบับ

โดยที่เรื่องสงครามไซเบอร์เป็นเรื่องเข้าใจยากและซับซ้อน แต่หนังสือน้ีก็เขียนขึ้นอย่างมืออาชีพ 
โดยแบ่งเนื้อหาเป็น 8 บท เร่ิมจากบทโหมโรง ต่อด้วยเรื่องขุนศึกไซเบอร์ สมรภูมิ เมื่อการป้องกันล้มเหลว 
ก้าวสู่ยุทธศาสตร์ป้องกัน จะรุกอย่างไร สันติภาพไซเบอร์ และจบลงด้วยข้อเสนอส�ำหรับระเบียบวาระแห่งชาต ิ
รวม 6 ข้อ
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หนังสือพยายามคลี่คลายความซับซ้อนโดยมีการเปรียบเทียบกับเรื่องที่เป็นรูปธรรม คือ เรื่อง สงคราม
ในอดีตต่าง ๆ  ทั้งสงครามเย็น สงครามร้อน และภัยสงครามนิวเคลียร์ มีการหยิบยกเหตุการณ์จริงของ 
การรบในอดตีมาเชือ่มโยง โดยการเขียนท้ังเร่ืองราวท่ีปรากฏในประวัตศิาสตร์ หรอืเรือ่งราวทีป่รากฏในสือ่ต่าง ๆ  
อย่างกว้างขวาง รวมทั้งประสบการณ์ตรงของผู้เขียนมาน�ำเสนอไว้อย่างน่าติดตาม จะขอยกตัวอย่างรูปธรรม 
มากล่าวถึงเพียง 2 เรื่อง

เรื่องแรก อยู่ในบทโหมโรง มีการเล่าถึงเหตุการณ์วันที่ 6 กันยายน พ.ศ. 2550 ที่อิสราเอลส่งเครื่องบิน 
เอฟ-15  อีเกิล และ เอฟ-16 ฟัลคอน เข้าไประเบิดท�ำลายอาคารแห่งหนึ่งในซีเรีย ซึ่งก่อสร้างโดยคนงาน 
จากเกาหลีเหนือ และเชื่อว่าเป็นโรงงานผลิตอาวุธนิวเคลียร์ท่ีออกแบบโดยเกาหลีเหนือ การท�ำลายประสบ 
ความส�ำเร็จอย่างดี ทั้ง ๆ  ที่เป็นปฏิบัติการในดินแดนของอีกประเทศหนึ่ง โดยระบบเรดาร์ในพื้นที่ถูกท�ำให ้
“เดี้ยง” ไปก่อน จึงไม่มีการป้องกันหรือต่อต้านใด ๆ  นี่คือ “สงครามไซเบอร์” ซึ่งนิยามเบื้องต้นเขียนไว้ในบท
โหมโรงว่าหมายถึง “การด�ำเนินการโดยรัฐชาติหนึ่งเพื่อแทรกซึมคอมพิวเตอร์หรือเครือข่ายของอีกรัฐชาติหนึ่ง 
เพือ่วตัถุประสงค์ในการก่อให้เกดิความเสยีหาย หรอืการรบกวนขดัขวางกระบวนการด�ำเนนิการตามปกตใิห้หยดุ
ชะงัก”  ทั้งนี้เมื่ออิสราเอลโจมตีซีเรีย พวกเขาได้ใช้ล�ำแสงแรงดันไฟฟ้า ไม่ใช่เพื่อการตัดเหมือนมีดเลเซอร์ หรือ
เพื่อท�ำให้หมดสติเหมือนปืนเทเซอร์ (ปืนช็อตไฟฟ้า) แต่เพ่ือใช้ในการส่งข้อมูลที่ประกอบด้วยเลขฐาน 2 คือ 
1 และ 0 ส�ำหรับใช้ในการควบคุมสิ่งที่เรดาร์ในระบบป้องกันทางอากาศของซีเรียให้หมดสภาพ ใช้การไม่ได้ 
แทนที่จะระเบิดเรดาร์ให้กระจุยกระจายไปก่อนที่จะบุกถล่มเป้าหมายหลักได้อย่างง่ายดาย

นีค่อืตวัอย่างเลก็ ๆ  ของสงครามไซเบอร์ ส�ำหรับในระดบัใหญ่กว่านัน้ มสีรุปไว้สัน้ ๆ  ในค�ำน�ำของส�ำนกัพมิพ์ 
ในหนงัสอืเล่มน้ี นัน่คอื “ประเทศใดประเทศหนึง่อาจจะท�ำให้ระบบสัง่การทางทหารของประเทศทีเ่ป็นเป้าหมาย
โจมตีเป็นง่อยได้ ท�ำให้ระบบการเงิน ระบบสาธารณูปโภค ไฟฟ้า ประปา หรือขนส่งมวลชนของประเทศที่เป็น
เป้าหมายไม่สามารถท�ำงานได้ เพียงแค่เคาะแป้นคีย์บอร์ดคอมพิวเตอร์เท่านั้น”

ทั้งนี้ คีย์บอร์ดที่เคาะจะอยู่ที่ไหนก็ได้ ไม่จ�ำเป็นต้องอยู่ในดินแดนประเทศตรงข้าม
เรื่องที่สอง เป็นค�ำอธิบายว่าท�ำไมและอย่างไรสงครามไซเบอร์จึงเป็นไปได้ ซึ่งเขียนไว้ในบทที่สาม 

ซึง่สรปุว่าอนิเทอร์เนต็นัน้มคีวามเปราะบางอย่างน้อย 5 ประการทีท่�ำให้นกัรบไซเบอร์เจาะเข้าสูร่ะบบและท�ำการ
ท�ำลายล้างได้ ได้แก่ (1) เพราะระบบอินเทอร์เน็ตเชื่อมโยงกันทั่วโลก โดยระบบที่สร้างขึ้น “ถูกออกแบบมา 
โดยค�ำนึงถึงความปลอดภัยน้อยมาก” (2) จุดเชื่อมต่อระหว่างผู้ให้บริการอินเทอร์เน็ต (Internet Service 
Provider : ISP) เป็นอีกจุดที่ถูกโจมตีได้โดยง่าย เพราะไม่มีผู้ควบคุมบริหาร ณ จุดดังกล่าว โดยในช่วงเริ่มแรก
ของการพฒันาระบบอนิเทอร์เน็ตโดย “องค์การการวิจัยช้ันสูง” (Advanced Research Project Agency : ARPA) 
ของกระทรวงกลาโหมสหรัฐ ท�ำหน้าที่บริหารเครือข่ายนี้ ต่อมา “บรรษัทอินเทอร์เน็ตเพ่ือก�ำหนดชื่อและ
หมายเลข” (Internet Corporation for Assigned Names and Numbers : ICANN) เข้ามาท�ำหน้าที่ดูแล
เฉพาะเรื่องชื่อและหมายเลขเท่านั้น (3) เกือบทุกอย่างที่ท�ำให้อินเทอร์เน็ตท�ำงานได้ผลนั้นเปิดกว้าง ไม่มีการ 
เข้ารหสั จงึเปิดกว้างส�ำหรับนกัรบไซเบอร์ด้วย (4) ความสามารถของอนิเทอร์เนต็เองในการแพร่” มลัแวร์ออกไป 
ในวงกว้าง และ (5) ความใหญ่โตมโหฬารของระบบอินเทอร์เน็ตที่ถูกออกแบบมาให้ไม่สามารถรวมศูนย์ได ้
จุดเปราะบางทั้ง 5 ประการคือ ช่องทางที่นักรบไซเบอร์สามารถเลือกเจาะเข้าสู่ระบบได้ทั้งสิ้น
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หนงัสอืเล่มนีเ้สนอเรือ่งส�ำคญัท่ีสุดส�ำหรบัผูบ้รหิารไว้ในบทสุดท้าย ซึง่มช่ืีอบทว่า “ระเบยีบวาระแห่งชาต”ิ 
ซึ่งมีการเสนอไว้รวม 6 ระเบียบวาระ ได้แก่ (1) ให้ “ค�ำนึงถึงเรื่องที่มองไม่เห็น” คือตระหนักถึงความส�ำคัญของ
สงครามไซเบอร์ (2) วาง “แนวป้องกันหลัก 3 ทาง” “เพื่อที่จะให้ชาติอื่นต้องใคร่ครวญซ�้ำสองก่อนจะลงมือ 
เปิดสงครามไซเบอร์กับเรา” (3) ต้องมุ่งลด “อาชญากรรมไซเบอร์” ด้วยการแก้ปัญหาความ “ไม่ประสีประสา
ทางคอมพิวเตอร์” ของเจ้าหน้าที่ท่ีมีอ�ำนาจหน้าที่ต่าง ๆ  (4) ต้องสนับสนุนให้เกิดข้อตกลงที่มีผลเหมือน 
“สนธิสัญญาจ�ำกัดอาวุธทางยุทธศาสตร์” (Strategic Arms Limitation Treaty : SALT) ที่ได้ผลดีในการจ�ำกัด
อาวุธนวิเคลยีร์มาแล้ว  (5) ต้องวจิยัและพฒันาเครอืข่ายไซเบอร์ให้ดขีึน้กว่าเดมิ เพราะระบบอินเทอร์เนต็ มอีายุ 
ย่างเขา้ “วยักลางคน” หรอืวัยสูงอายุแลว้ และ (6) การตดัสนิใจทีส่�ำคญัสดุท้ายต้องอยูท่ี่ผู้น�ำสงูสุดของประเทศ 
คือ ประธานาธิบดี

หนังสือเล่มนี้เขียนมาตั้งแต่ พ.ศ. 2553 แปลและพิมพ์เผยแพร่เป็นภาษาไทย เมื่อ พ.ศ. 2555 
แต่ดงัที ่พล.อ.อ. ธเรศ ปณุศรี ได้เขียนไว้ในค�ำนยิมว่า “ยังมเีนือ้หาทีน่�ำมาประยกุต์ใช้ได้ในปัจจบุนั เพราะมีสาระ
อันเป็นประโยชน์ และมีตัวอย่างเหตุการณ์ส�ำคัญที่เกิดขึ้นในอดีต จะช่วยให้ผู้อ่านที่ปฏิบัติงานในหน่วยงาน 
ภาครัฐ ภาคเอกชน และประชาชนทั่วไป ได้ตระหนักถึงความส�ำคัญและเข้าใจได้ว่าอะไรคือสงครามไซเบอร ์
เกิดข้ึนได้อย่างไร และเตรียมตัวรับมือกับภัยคุกคามเหล่านี้ในโลกยุคดิจิทัลที่ทุกคนต้องพึ่งพาอินเทอร์เน็ต 
มากขึ้นทุกวัน”
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