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บทคüćมนี้มีüĆตถุปรąÿงค์ในกćรน�ćเÿนĂเรื่ĂงคüćมมĆ่นคงปลĂดภĆยไซเบĂร์ÿ�ćĀรĆบ โครงข่ćย 5G ที่เริ่ม
เปิดใช้งćนในปรąเทýไทยในช่üงปลćยไตรมćÿที่ 1/2563 โดยýึกþćทบทüนüรรณกรรมแลąรüบรüมข้Ăมูล 
ทีเ่กีย่üข้ĂงกĆบบทบćทĀน้ćทีแ่ลąบรบิทขĂงโครงข่ćย 5G ซึง่ปรąกĂบด้üยเครĂืข่ćยต้นน�ć้ กลćงน�ć้ แลąปลćยน�ć้ 
นĂกจćกนีย้Ćงได้ýกึþćข้ĂเÿนĂแนąด้ćนคüćมมĆน่คงปลĂดภĆยไซเบĂร์จćกĂงค์กรต่ćง ๆ  ทีเ่กีย่üข้Ăง ผลกćรýกึþć
พบü่ć เครĂืข่ćยต้นน�ć้ กลćงน�ć้ แลąปลćยน�ć้ ต่ćงมคีüćมเÿีย่งต่Ăกćรถกูคกุคćม เช่น กćรโจมตีใĀ้เกิดกćรปฏเิÿธ
กćรใĀ้บริกćร กćรเกิดคüćมคĆบคĆ่งขĂงกćรจรćจรข้Ăมูล แลąกćรโจมตีแบบแทรกกลćงกćรÿื่Ăÿćร ĄลĄ จึงเป็น
เรื่Ăงท้ćทćยแลąจ�ćเป็นในกćรĀćแนüทćงป้ĂงกĆนแลąแก้ไขปัญĀćด้ćนคüćมมĆ่นคงปลĂดภĆยทćงไซเบĂร์  
ดĆงนĆ้น üิýüกรผู้ดูแลโครงข่ćย 5G ต้Ăงมีคüćมรู้คüćมÿćมćรถด้ćนโทรคมนćคมแลąกćรÿื่Ăÿćรเป็นĂย่ćงดี  
ทĆ้งเรื่Ăงÿมรรถนą ปรąÿิทธิภćพ แลąกćรปรąยุกต์ใช้งćน 5G รüมถึงต้ĂงใĀ้คüćมÿ�ćคĆญกĆบกćรดูแล 
ด้ćนคüćมมĆ่นคงปลĂดภĆยทćงไซเบĂร์ ซึ่งเป็นข้ĂเÿนĂแนąที่ÿถćบĆนกćรýึกþćต่ćง ๆ คüรน�ćไปพิจćรณć    

ค�ำส�ำคัญ : คüćมมĆ่นคงปลĂดภĆยไซเบĂร์ ภĆยคุกคćมไซเบĂร์ กćรโจมตีทćงไซเบĂร์ โครงข่ćย 5G
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Abstract 

 This article aims to present the cybersecurity topic for the 5G network that has been 
launched in Thailand around the end of Q1/2020. The study includes literature review, and 
conclusive related information associated with the roles and the context of 5G networks, 
which consists of the upstream, middle-stream, and downstream systems. Furthermore, the 
study about cybersecurity recommendations from the related organizations have also con-
ducted. From this study, it has been found that every network has some certain risks, such as 
Denial-of-Service (DoS) attack, traffic burst attack, and Man-in-the-Middle attack. Apparently, 
these are challenges and necessities to find the prevention and the solutions. Therefore, it 
can be concluded that cybersecurity for the 5G network becomes crucial, which is not less 
important than the other issues such as 5G use cases. Also, this is the reason that 5G network 
engineers require not only good telecommunications knowledge but also good cybersecurity 
knowledge. This can be academic suggestions for educational institutions to consider.                    

Keywords : Cybersecurity, Cyberthreats, Cyber-attacks, 5G network
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Cyber มทีีม่ćจćกค�ćü่ć Cybernetics ซึง่มคีüćมĀมćยเก่ียüกĆบรąบบเครĂืข่ćยแลąÿĆงคมเครĂืข่ćยÿćกล
ทĆü่โลก เช่น เครĂืข่ćยĂินเทĂร์เน็ต ĀรĂืโครงข่ćยโทรคมนćคม ตลĂดจนกćรใĀ้บรกิćรขĂงดćüเทยีม ĄลĄ (ÿพร., 
2559) เมืĂ่น�ćมćรüมกĆบค�ćü่ć คüćมมĆน่คงปลĂดภĆย (Security) จงึกลćยเป็นค�ćü่ć คüćมมĆน่คงปลĂดภĆยไซเบĂร์ 
ทĆ้งนี้ÿĀภćพโทรคมนćคมรąĀü่ćงปรąเทý (The International Telecommunication Union : ITU)  
ได้ใĀ้นิยćมขĂงค�ćü่ćคüćมมĆ่นคงปลĂดภĆยไซเบĂร์เĂćไü้ü่ć เป็นชุดขĂงเครื่ĂงมืĂ นโยบćย แนüคิดกćรรĆกþć 
คüćมปลĂดภĆย กćรรĆกþćคüćมปลĂดภĆย แนüทćง üิธีกćรบริĀćรคüćมเÿี่ยง กćรปฏิบĆติ กćรĂบรม üิธีปฏิบĆต ิ
ที่เป็นเลิý กćรรĆบปรąกĆน แลąเทคโนโลยี ที่ÿćมćรถปกป้Ăงÿภćพแüดล้ĂมทćงไซเบĂร์ Ăงค์กร แลąÿินทรĆพย์
ขĂงผู้ใช้งćน ซึ่งครĂบคลุมถึงĂุปกรณ์ÿ�ćĀรĆบเชื่Ăมต่ĂคĂมพิüเตĂร์ ข้Ăมูลÿ่üนตĆü โครงÿร้ćงพื้นฐćน แĂปพลิเคชĆน 
บรกิćร รąบบÿćรÿนเทý แลąกćรจĆดเกบ็ข้ĂมูลในไซเบĂร์ (ITU-T, 2008) ฉąนĆน้ กćรรĆกþćคüćมมĆน่คงปลĂดภĆยไซเบĂร์
จึงĂćจมีคüćมĀมćยครĂบคลุมถึงมćตรกćร ĀรืĂกćรด�ćเนินกćรที่ก�ćĀนดขึ้นเพื่Ăป้ĂงกĆน รĆบมืĂ แลą 
ลดคüćมเÿี่ยงจćกภĆยคุกคćมทćงไซเบĂร์ทĆ้งจćกภćยในแลąภćยนĂกĂงค์กร ตลĂดจนภćยในแลąภćยนĂก
ปรąเทý ซึ่งĂćจมีผลกรąทบต่ĂคüćมมĆ่นคงขĂงรĆฐ คüćมมĆ่นคงทćงเýรþฐกิจ คüćมมĆ่นคงทćงทĀćร แลą 
คüćมÿงบเรียบร้Ăยภćยในปรąเทý (รćชกิจจćนุเบกþć, 2562)
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รąบบโทรýĆพท์เคลื่Ăนที่ยุคที่ 5 (The Fifth Generation of Mobile Communications Technology : 
5G) เป็นเทคโนโลยีโครงข่ćยÿื่Ăÿćรไร้ÿćยคüćมเร็üÿูงที่มีแนüคิดในกćรĂĂกแบบÿถćปัตยกรรมโครงข่ćย 
ที่มีคุณÿมบĆติที่โดดเด่น ไม่ü่ćจąเป็นĂĆตรćกćรรĆบÿ่งข้Ăมูลที่ÿูงขึ้นปรąมćณ 20 เท่ć เมื่ĂเทียบกĆบ 4G แลą 
ค่ćปรąüิงเüลćที่ต�่ćเพียง 1 มิลลิüินćทีเท่ćนĆ้น ĂĆตรćกćรพร้Ăมใช้งćน 99.99% คüćมครĂบคลุมพื้นที่บริกćร 
100% แลąĂĆตรćลดกćรใช้พลĆงงćนได้ 90% (Fang et al., 2018, p. 4850; เทĂดพงþ์ แดงÿี แลą  
พิÿิฐ พรพงý์เตชüćณิช, 2562, น. 172) 

มีกćรปรąมćณกćรü่ć Āćกปรąเทýไทยÿćมćรถเปิดใช้งćนโครงข่ćย 5G ได้ภćยในปี 2563 เýรþฐกิจ
ขĂงไทยจąเติบโตเพิ่มขึ้นเป็นĂย่ćงมćก ดĆงนĆ้น ÿ�ćนĆกงćนคณąกรรมกćรกิจกćรกรąจćยเÿียง กิจกćรโทรทĆýน์ 
แลąกิจกćรโทรคมนćคมแĀ่งชćติ (ÿ�ćนĆกงćน กÿทช.) จึงได้ผลĆกดĆนใĀ้มีกćรปรąมูลคลื่นคüćมถี่ÿ�ćĀรĆบโครงข่ćย 
5G ไปเมื่Ăช่üงกลćงไตรมćÿที่ 1/2563 แลąปัจจุบĆนได้มีผู้ใĀ้บริกćรโทรýĆพท์เคลื่Ăนที่บćงรćยเริ่มใĀ้บริกćร 
โครงข่ćย 5G แล้ü (กÿทช., 2563; ผู้จĆดกćรĂĂนไลน์, 2563; Techsauce, 2563) 

โครงข่ćย 5G ถูกĂĂกแบบแลąพĆฒนćใĀ้รĂงรĆบคüćมต้Ăงกćรแลąกćรใช้งćนขĂงผู้ใช้งćนที่เพิ่มมćกขึ้นได ้
ไม่ü่ćจąเป็นกćรใช้งćนĂินเทĂร์เน็ตที่เปรćąบćงต่ĂภĆยทćงไซเบĂร์เพื่Ăเข้ćถึงข้Ăมูล แลąกćรใช้งćนผ่ćน 
แĂปพลิเคชĆนแลąซĂฟต์แüร์ต่ćง ๆ ตลĂดจนกćรบริกćรĀรืĂกćรใช้งćนĀลćกĀลćย เช่น ĂćคćรĂĆจฉริยą  
(Smart building) ชุมชนĂĆจฉริยą (Smart communities) เมืĂงĂĆจฉริยą (Smart cities) โครงข่ćย 
กćรดูแลÿุขภćพ (Healthcare networks) โครงข่ćยÿื่Ăÿćรคüćมเร็üÿูง (High speed mobile networks) 
โครงข่ćยยćนพćĀนą (Vehicular networks) กćรÿืĂ่ÿćรในงćนĂตุÿćĀกรรม (Industry M2M communications) 
แลąกćรปรąมüลผลแบบกลุม่เมฆเคลืĂ่นที ่(Mobile cloud computing) ĄลĄ ดĆงนĆน้ ÿถćปัตยกรรมแลąแนüทćง
ด้ćนคüćมมĆ่นคงปลĂดภĆยไซเบĂร์ที่เดิมใช้งćนกĆบโครงข่ćย 4G จึงไม่เĀมćąÿมแลąปลĂดภĆยเพียงพĂÿ�ćĀรĆบ 
โครงข่ćย 5G (Bendale & Prasad, 2018, p. 146; Ahmad et al., 2019, p. 3682; Fang et al., 2018,  
p. 4851; üิชĆย โชคüิüĆฒน, 2562, น. 355)

การ,:ก-า���า�/�ĕา�9IB)ะ�ริ���1�C	ร��Ĕา& 5�  

 ภćยในโครงข่ćย 5G ÿćมćรถแบ่งĂĂกตćมบทบćทĀน้ćที่แลąบริบทขĂงเครืĂข่ćย ทĆ้งเครืĂข่ćยต้นน�้ć 
เครืĂข่ćยกลćงน�้ć แลąเครืĂข่ćยปลćยน�้ć ที่ปรąกĂบกĆนเป็นโครงข่ćย 5G ซึ่งต่ćงมีคüćมเÿี่ยงต่Ăกćรถูกคุกคćม 
จึงกลćยเป็นปรąเด็นที่ท้ćทćยแลąจ�ćเป็นต้ĂงĀćแนüทćงในกćรแก้ไขĀćกเกิดปัญĀć โดยÿćมćรถĂธิบćยแยก
ตćมเครĂืข่ćยได้เป็น 3 เครĂืข่ćย ดĆงภćพที ่1 ปรąกĂบด้üย เครĂืข่ćยĀลĆกแบบกลุม่เมฆ (Cloud core network) 
เครืĂข่ćยÿนธิ (Backhaul network) แลą เครืĂข่ćยรąคน (Heterogeneous network: HetNet)  
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โดยต่อไปนีจ้ะเรยีกว่า เครอืข่ายต้นน�า้ เครอืข่ายกลางน�า้ และเครอืข่ายปลายน�า้ 5G ตามล�าดบั เพือ่ให้สอดคล้อง
กับบทบาทหน้าที่ของแต่ละเครือข่ายและบริบทของโครงข่าย 5G ซึ่งอธิบายได้ ดังนี้

เครือข่ายหลักแบบกลุ่มเมฆ: เครือข่ายต้นน�า้ 5G  

เครือข่ายต้นน�้า 5G หรือเครือข่ายหลักแบบกลุ่มเมฆ (Cloud core network) เป็นเครือข่ายแกนกลาง
ของโครงข่าย 5G จึงมีอีกช่ือเรียกว่า 5G core network (5GC) ท�าหน้าที่ในการจัดการการเคลื่อนที่และ 
การเข้าถึงเครือข่าย (Access and mobility management function) การจัดการช่วงเวลาการสื่อสารหรือ
เซสชัน (Session management function) และการจัดการข้อมูลให้อยู่ในรูปแบบเดียวกัน (Unified data 
management) (Huawei, 2017) 

ศักยภาพที่เพิ่มสูงขึ้นของเครือข่ายต้นน�้า 5G เกิดจากเทคโนโลยีต่าง ๆ เช่น การจ�าลองเสมือนฟังก์ชัน
เครือข่าย (Network Function Virtualization: NFV) ซึ่งท�างานบนพื้นฐานของระบบเครื่องเสมือน หรือ 
เวอร์ชวลแมชชนี (Virtual machine) โดยใช้เครือ่งแม่ข่ายรองรบัการท�างานของซอฟต์แวร์ จากเดมิทีเ่คยอาศยั
ฮาร์ดแวร์เป็นพืน้ฐานบรกิารทีใ่ช้ซอฟต์แวร์เป็นพืน้ฐานเหล่านีเ้รยีกว่า ฟังก์ชนัเครอืข่ายเสมอืน (Virtual Network 
Functions: VNF) และเครอืข่ายทีก่�าหนดโดยซอฟต์แวร์ (Software Defined Network: SDN) ซึง่เป็นเทคโนโลยี
ทีเ่กีย่วข้องกบัการจดัการอปุกรณ์เครอืข่ายรปูแบบใหม่ทีแ่ยกส่วนการควบคมุเครอืข่ายออกจากส่วนทีท่�าหน้าที่
บริการรับส่งข้อมูลบนเครือข่าย โดยเครือข่ายที่ก�าหนดโดยซอฟต์แวร์อนุญาตให้ผู้ดูแลระบบสามารถก�าหนด
หน้าที่การท�างานให้กับอุปกรณ์โครงข่ายได้อย่างหลากหลาย คล้ายกับกรณีที่แอปพลิเคชันบนโทรศัพท์เคลื่อนที่
สามารถท�าให้โทรศัพท์กลายเป็นกล้องถ่ายรูปและบัตรกดเงินสดได้ด้วย นอกจากนี้ยังรองรับการบริหารจัดการ
จากส่วนกลาง ณ จุดเดียวได้อย่างมีประสิทธิภาพและมีความยืดหยุ ่นสูง เอื้อต่อการขยายโครงข่าย  
(Ahmad et al., 2019, pp. 3696-3697; วิเชียร ปรีดาลัมพะบุตร, 2563, น. 222-223; เทอดพงษ์ แดงสี และ
พิสิฐ พรพงศ์เตชวาณิช, 2562, น. 167-168)

ภาพที่ 1 ภาพรวมโครงข่าย 5G

Note. From “Security for 5G and Beyond” by Ahmad, I., Shahabuddin, S., Kumar, T., Okwuibe, J., Gurtov, A., & Ylianttila, M., 2019.  
IEEE Communications Surveys & Tutorials, 21(4), p. 3694
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เครือข่ายสนธิ : เครือข่ายกลางน�้า 5G  

จากภาพที่ 1 จะเห็นได้ว่า เครือข่ายกลางน�้า 5G หรือเครือข่ายสนธิ (Backhaul network) คือเครือข่าย
ส่วนที่ท�าหน้าที่เป็นตัวกลางที่เชื่อมต่อเครือข่ายต้นน�้า 5G กับเครือข่ายปลายน�้า 5G  (Ahmad et al., 2019, 
p. 3695) ซึ่งเครือข่ายนี้จะต้องรองรับการจราจรข้อมูล หรือทราฟฟิก (Traffic) ที่มีปริมาณมหาศาล นอกจากนี้
ยงัต้องมปีระสทิธภิาพในการรบัส่งข้อมลูสงูเพือ่รองรบัสมรรถนะทีส่�าคญัของโครงข่าย 5G ในประเดน็ทีค่่าประวงิเวลา
ภายในเครือข่ายจะต้องน้อยกว่า 1 มิลลิวินาที กล่าวคือ เครือข่ายกลางน�้า 5G จะต้องท�าหน้าที่ควบคุมคุณภาพ
ของการบริการ การจัดล�าดับความส�าคัญในการรับส่งข้อมูล ตลอดจนการประสานเวลา (Synchronization) 
กับสถานีฐานย่อย (Cell site) แบบต่าง ๆ ที่อยู่ในเครือข่ายปลายน�้า 5G อย่างไรก็ดี แม้ว่าจะมีหลายเทคโนโลยี
ที่อาจท�าหน้าที่เป็นเครือข่ายกลางน�้า 5G ได้ เช่น เทคโนโลยีการสื่อสารผ่านดาวเทียม แต่ด้วยข้อก�าหนดและ
สมรรถนะของโครงข่าย 5G และความเหมาะสมหลาย ๆ ด้าน จึงท�าให้เทคโนโลยีใยแก้วน�าแสง (Fiber-optic) 
ซึ่งสามารถรองรับแบนด์วิดท์ (Bandwidth) ได้สูงสุดถึง 1,600 กิกะบิตต่อวินาทีส�าหรับท่อใยแก้วน�าแสง 
หนึ่งเส้นและมีเสถียรภาพสูง ถูกเลือกใช้ให้เป็นเทคโนโลยีหลักในการพัฒนาเครือข่ายกลางน�้าส�าหรับโครงข่าย 
5G ในขณะที่เทคโนโลยีไมโครเวฟซึ่งแบนด์วิดท์ได้สูงสุด 25 กิกะบิตต่อวินาทีก็ยังถือเป็นอีกทางเลือกที่ดี  
แม้ว่าจะมีข้อจ�ากัดด้านเสถียรภาพบ้างก็ตาม (Ahmad et al., 2019, p. 3695; GSMA, 2019) 

เครือข่ายระคน : เครือข่ายปลายน�า้ 5G    

เครือข่ายปลายน�้า 5G หรือเครือข่ายระคน (Heterogeneous Network : HetNet) คือ เครือข่ายที่เกิด
จากการผสมผสานกนัระหว่างเครอืข่ายทีแ่ตกต่างกนั หรือเป็นเครอืข่ายแบบหลายชัน้ หรอืมลัตเิทยีร์ (Multi-tier 
network) ที่ผสมผสานเทคโนโลยีไร้สายแบบต่าง ๆ ท่ีมีสถานีฐานติดตั้งอยู่ในบริเวณใกล้เคียงกันให้สามารถ
ท�างานร่วมกนัได้อย่างมปีระสทิธภิาพ ด้วยระบบการบรหิารจัดการแบบองค์รวม เครอืข่ายปลายน�า้ 5G จะรองรบั
สถานีฐานหลายขนาด ทั้งระดับมาโครเซลล์ (Micro cell) เฟมโตเซลล์ (Femto cell) ไปจนถึงพิโคเซลล์  
(Pico cell) นอกจากนี้ ยังรวมถึงเทคโนโลยีเครือข่ายแบบไร้สาย (WiFi) ด้วย เครือข่ายปลายน�้า 5G แก้ปัญหา
คลื่นความถี่ที่มีจ�ากัดโดยใช้เทคนิคการใช้ความถี่ซ�้า (Frequency reuse) เพื่อให้รองรับจ�านวนผู้ใช้จ�านวนมาก
และครอบคลมุพืน้ทีใ่ห้บรกิารได้กว้าง ตอบสนองความต้องการใช้งานเครอืข่ายทีเ่พิม่สงูขึน้ของผูใ้ช้งาน ทัง้ด้านคณุภาพ
ของบริการ (Quality of service) และคุณภาพของประสบการณ์ (Quality of experience) (Ahmad et al., 
2019, pp. 3692-3693; เทอดพงษ์ แดงสี และ พิสิฐ พรพงศ์เตชวาณิช, 2562, น. 169-170)
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ÿĀภćพโทรคมนćคมรąĀü่ćงปรąเทý (International Telecommunication Union: ITU) ซึ่งเป็น
Ăงค์กรĀลĆกในกćรผลĆกดĆนเทคโนโลยี 5G แบ่งคüćมมĆ่นคงปลĂดภĆยไซเบĂร์ĂĂกเป็น 8 ด้ćน ได้แก่ กćรคüบคุม
กćรเข้ćถึง (Access control) กćรยืนยĆนตĆüตน (Authentication) ไม่ปฏิเÿธคüćมรĆบผิด (Non-repudiation) 
กćรรĆกþćคüćมลĆบขĂงข้Ăมูล (Data confidentiality) คüćมปลĂดภĆยในกćรÿื่Ăÿćร (Communication  
security) คüćมÿมบูรณ์ขĂงข้Ăมูล (Data integrity) คüćมพร้Ăมใช้งćน (Availability) แลąคüćมเป็นÿ่üนตĆü 
(Privacy) ซึง่จąเĀน็ได้ü่ćไม่ได้ครĂบคลมุเฉพćąเครืĂข่ćยเท่ćนĆน้ แต่ครĂบคลมุไปถงึแĂปพลเิคชĆนแลąข้ĂมลูขĂง
ผู้ใช้งćนด้üย (Ahmad et al., 2019, p. 3691)   

Ăย่ćงไรก็ดี เพื่ĂรĆกþćคüćมมĆ่นคงปลĂดภĆยไซเบĂร์ดĆงกล่ćü ÿĀภćพโทรคมนćคมรąĀü่ćงปรąเทý 
ได้ก�ćĀนดเป็นข้Ăแนąน�ćขึน้โดยครĂบคลมุกćรรĆกþćคüćมมĆน่คงปลĂดภĆยทĆง้ในโครงข่ćยกćรÿ่ืĂÿćรโทรคมนćคม
แลąĂนิเทĂร์เน็ต ไม่ü่ćจąเป็นโครงข่ćยโทรคมนćคมยคุĀน้ć (Next Generation Network : NGN) ĂนิเทĂร์เนต็
ปรąÿćนÿรรพÿิ่ง (Internet of Things: IoT) แลąกćรปรąมüลผลกลุ่มเมฆĀรืĂ Cloud computing นĂกจćกนี ้
ÿĀภćพโทรคมนćคมรąĀü่ćงปรąเทý ยĆงมีข้Ăแนąน�ćÿ�ćĀรĆบกćรปรąยุกต์ใช้งćนกćรเชื่Ăมต่ĂขĂงĂุปกรณ์
Ăิเล็กทรĂนิกÿ์กĆบเมืĂงĂĆจฉริยą กćรขนÿ่งĂĆจฉริยą แลąเทคโนโลยีที่มีคüćมจ�ćเป็นÿ�ćĀรĆบโครงข่ćย 5G ด้üย  
ไม่ü่ćจąเป็นกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยในเทคโนโลยีเครืĂข่ćยที่ก�ćĀนดโดยซĂฟต์แüร์ แลąเทคโนโลยี 
กćรจ�ćลĂงเÿมĂืนฟังก์ชĆนเครĂืข่ćย โดยผูÿ้นใจÿćมćรถค้นคü้ćเพิม่เตมิเกีย่üกĆบข้Ăแนąน�ćĀรĂืมćตรฐćนทีÿ่�ćคĆญ
ทีเ่กีย่üข้ĂงกĆบคüćมมĆน่คงปลĂดภĆยไซเบĂร์ขĂง 5G ได้จćก ITU-T (2015; 2016; 2017; 2018a; 2018b; 2018c) 

�ĕ1B�ะ��าจาก1�	Ęกร1;I� G   

ÿมćพĆนธ์โครงข่ćยโทรคมนćคมแบบเคลื่Ăนที่ยุคĀน้ć (Next Generation Mobile Network Alliance 
: NGMN) ได้เÿนĂแนąเกีย่üกĆบข้ĂคüรรąüĆงแลąมćตรกćรด้ćนคüćมมĆน่คงปลĂดภĆยÿ�ćĀรĆบโครงข่ćย 5G (NGMN; 
2015) ทĆ้งเรื่Ăงคüćมท้ćทćยด้ćนคüćมมĆ่นคงปลĂดภĆยในกćรเข้ćถึงเครืĂข่ćย กćรโจมตีทćงไซเบĂร์กĆบผู้ใช้งćน
โครงข่ćย 5G แลąกćรโจมตีโครงÿร้ćงพื้นฐćนขĂงโครงข่ćย Ăćจเกิดได้Āลćยรูปแบบ ดĆงปรćกฎในภćพที่ 2 ดĆงนี้
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1. กćรÿกĆดกĆ้นกćรเชื่Ăมต่Ăภćยในโครงข่ćย (Illegal intercept) โดยผู้ไม่ปรąÿงค์ดี ซึ่งĂćจเกิดขึ้น
บริเüณเครืĂข่ćยปลćยน�้ćแลąเครืĂข่ćยกลćงน�ć้ 5G 

2. กćรโจมตีด้üยกćรปฏิเÿธกćรใĀ้บริกćร (Denial-of-service attacks) ซึ่งผู้ไม่ปรąÿงค์ดีĂćจโจมตี
โครงข่ćย 5G ด้üยกćรท�ćใĀ้รąบบปรąมüลผลทีĂ่ยูบ่นกลุม่เมฆต่ćง ๆ  เช่น กลุม่เมฆเครืĂข่ćยÿ�ćĀรĆบ
เครืĂข่ćยต้นน�้ć 5G  แลąกลุ่มเมฆชćยขĂบแบบเคลื่Ăนที่ไม่ÿćมćรถใĀ้บริกćรได้ 

3. กćรจรćจรข้Ăมูลที่เกิดขึ้นĂย่ćงรüดเร็ü (Flash traffic) Ăćจเกิดจćกกćรเชื่Ăมต่ĂขĂงĂุปกรณ์ IoT 
จ�ćนüนมĀćýćลกĆบโครงข่ćย 5G ผ่ćนเครĂืข่ćยปลćยน�ć้ แล้üĂćจท�ćใĀ้เกดิกćรเพิม่ขึน้ขĂงกćรจรćจร
ข้ĂมูลปริมćณมĀćýćลในบćงช่üงเüลć จนรąบบไม่ÿćมćรถรĂงรĆบĀรืĂใĀ้บริกćรได้พร้Ăม ๆ กĆน
ทĆ้งĀมด

4. กćรลąเมิดคüćมเป็นÿ่üนตĆü (Privacy breach) ซ่ึงĂćจเกิดขึ้นกĆบผู้ใช้งćนโครงข่ćย 5G เช่น  
กćรโจมตีด้üยกćรดĆกฟังĀรืĂดĆกจĆบข้ĂมูลขĂงผู้ใช้งćนเพื่Ăน�ćไปแÿüงĀćผลปรąโยชน์ในภćยĀลĆง

5. ÿถćนฐีćนเทจ็ (Fake BS) เป็นÿถćนฐีćนทีถู่กจĆดท�ćขึน้โดยผูไ้ม่ปรąÿงค์ดทีีต้่ĂงกćรĀลĂกใĀ้ผูใ้ช้งćน 
5G ใช้Ăุปกรณ์ขĂงตนเชื่Ăมต่Ă ซึ่งüิธีน้ีเกี่ยüข้ĂงกĆบกćรดĆกจĆบเลขปรąจ�ćตĆüผู้เช่ćเคลื่Ăนที่ÿćกล 
(International Mobile Subscriber Identity: IMSI) แลąเป็นช่ĂงทćงในกćรโจมตีรูปแบบĂื่น ๆ

$า"�9I 2 จุดต่าง ๆ ที่มีความเสี่ยงในโครงข่าย 5G

Note. From “Security for 5G and Beyond” by Ahmad, I., Shahabuddin, S., Kumar, T., Okwuibe, J., Gurtov, A., & Ylianttila,  
M., 2019. IEEE Communications Surveys & Tutorials, 21(4), p. 3689
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6. กćรลĆกลĂบใช้ทรĆพยćกร (Resource theft) Ăćจเป็นกćรลĆกลĂบใช้ทรĆพยćกรที่ÿ�ćคĆญ ๆ เช่น  
รąบบปรąมüลผลทีม่Ăียูท่Ćง้บนเครĂืข่ćยต้นน�ć้ 5G แลąเครĂืข่ćยปลćยน�ć้ 5G รüมไปถงึĂปุกรณ์เกตเüย์ 
(Gateway) ที่Ăยู่บนเครืĂข่ćยกลćงน�ć้ 5G 

7. ภĆยคกุคćมจćกĂนิเทĂร์เนต็ (Threats from internet) Āมćยถงึ ภĆยคกุคćมทĆü่ไปทีพ่บบนเครĂืข่ćย
ĂินเทĂร์เน็ต เช่น ไüรĆÿคĂมพิüเตĂร์ ซึ่งĀćกเครื่Ăงแม่ข่ćยต่ćง ๆ ขĂงโครงข่ćย 5G ติดไüรĆÿ  
Ăćจท�ćใĀ้ข้ĂมูลในรąบบเÿียĀćย ĀรืĂรąบบไม่ÿćมćรถใĀ้บริกćรได้ตćมปกติ 

8. คüćมขĆดแย้งด้ćนนโยบćยคüćมมĆ่นคงปลĂดภĆย (Security policy conflicts) เป็นปรąเด็นที่ 
Ăćจเกดิขึน้ในกćรโรมมงิ (Roaming) แลąซึง่จąต้ĂงมกีćรรĆบÿ่งข้ĂมูลขĂงผูใ้ช้งćนรąĀü่ćงผูใ้Ā้บรกิćร
แลąมีกćรแบ่งรćยได้ĀรืĂผลปรąโยชน์ Āćกมีนโยบćยไม่ÿĂดคล้ĂงกĆนก็Ăćจโรมมิงไม่ได้ ซึ่งจąÿ่ง
ผลกรąทบกĆบผู้ใช้งćน  

เนื่Ăงจćกโครงข่ćย 5G จąต้ĂงมีคüćมมĆ่นคงปลĂดภĆยÿูงมćกเพื่Ăป้ĂงกĆนกćรโจมตีทćงไซเบĂร์ ดĆงนĆ้น
รąบบรĆกþćคüćมมĆ่นคงปลĂดภĆยคüรมีคüćมยืดĀยุ่นÿ�ćĀรĆบกćรท�ćงćนร่üมกĆบเทคโนโลยีใĀม่แลąกćรใช ้
กćรรĆกþćคüćมปลĂดภĆยที่แตกต่ćงกĆน เช่น กćรเข้ćรĀĆÿ แลąด้üยเĀตุที่ โครงข่ćย 5G จąต้ĂงรĂงรĆบกćรใช้งćน
ทีĀ่ลćกĀลćย Ăćจมช่ีĂงโĀü่ต่ćง ๆ  ในเครĂืข่ćย จงึจ�ćเป็นทีจ่ąต้ĂงĂĂกแบบโครงข่ćย 5G ใĀ้มคีüćมมĆน่คงปลĂดภĆย 
แลąมีรąบบรĆกþćคüćมปลĂดภĆยĂĆตโนมĆติที่ÿćมćรถท�ćงćนได้Ăย่ćงชćญฉลćดแลąÿćมćรถปรĆบตĆüเĂงตćม 
ÿภćพแüดล้ĂมแลąภĆยคุกคćมที่Ăćจมีขึ้น ซึ่งจąต้ĂงมีกćรปรąÿćนแลąกćรจĆดกćรด้ćนคüćมมĆ่นคงปลĂดภĆย 
แบบĂงค์รüม

นĂกจćกÿมćพĆนธ์โครงข่ćยโทรคมนćคมแบบเคลืĂ่นทีย่คุĀน้ćแล้ü ยĆงมีคณąท�ćงćนโครงกćรĀุน้ÿ่üน 3G 
(3G Partnership Project: 3GPP) ซึง่เป็นÿมćคมท่ีท�ćĀน้ćทีก่�ćĀนดมćตรฐćนÿ�ćĀรĆบเทคโนโลยโีทรýĆพท์เคลืĂ่นที่
ทีผู่ผ้ลติจąต้Ăงน�ćไปใช้ในกćรพĆฒนćผลติภĆณฑ์ทีเ่กีย่üข้ĂงกĆบเทคโนโลยโีทรýĆพท์เคลืĂ่นที ่ยĆงได้ก�ćĀนดมćตรฐćน
ที่เกี่ยüข้ĂงกĆบคüćมมĆ่นคงปลĂดภĆยÿ�ćĀรĆบโครงข่ćย 5G เĂćไü้ด้üย โดยĂงค์กรนี้ได้ĂĂกมćตรฐćน 3GPP TS 
33.501 ĂĂกมćĀลćยเüĂร์ชĆน เช่น 3GPP (2020a; 2020b) แลąได้ก�ćĀนดมćตรฐćนÿ�ćĀรĆบโครงข่ćย 5G  
ไü ้Āลćยปรąเด็น เช่น กćรก�ćĀนดขĂบข่ćยงćน (Framework) ÿ�ćĀรĆบกćรยืนยĆนตĆüตนแบบใĀม่ 
ที่จąต้ĂงรĂงรĆบโพรโทคĂลยืนยĆนตĆüตนแบบขยćย (Extensible Authentication Protocol: EAP) ซึ่งม ี
คüćมยืดĀยุ่นแต่ปลĂดภĆย ÿćมćรถใช้ข้Ăมูลที่นĂกเĀนืĂจćกที่มีกćรใช้งćนทĆ่üไปในเครืĂข่ćยโทรýĆพท์เคลื่Ăนที่
เพื่ĂรĆบรĂงĀรืĂช่üยในกćรยืนยĆนตĆüตนได้ ท�ćใĀ้Ăุปกรณ์ตลĂดจนบริกćรที่ไม่ได้เกี่ยüข้ĂงกĆบกćรÿื่Ăÿćร
โทรคมนćคมโดยตรงก็ÿćมćรถเชื่Ăมต่ĂĀรืĂใช้งćนโครงข่ćย 5G ได้   

มćตรฐćนขĂงคณąท�ćงćนโครงกćรĀุ้นÿ่üน 3G ÿ�ćĀรĆบโครงข่ćย 5G ÿćมćรถช่üยปกป้Ăงคüćมเป็นÿ่üนตĆü 
(Privacy) โดยเฉพćąĂย่ćงยิ่งกćรโจมตีด้üยกćรดĆกฟังĀรืĂดĆกจĆบข้Ăมูลด้üยÿถćนีฐćนเท็จ ซึ่งยĆงไม่มีรćยงćนü่ć
ÿćมćรถท�ćได้  นĂกจćกนĆ้นมćตรฐćนขĂงคณąท�ćงćนโครงกćรĀุ้นÿ่üน 3G ÿ�ćĀรĆบโครงข่ćย 5G ยĆงถูกก�ćĀนด
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ให้ใช้สถาปัตยกรรมแบบใหม่ซึ่งเป็นสถาปัตยกรรมที่อยู ่บนฐานของบริการ ท�าให้ต้องมีการป้องกันและ 
รักษาความมั่นคงปลอดภัยในโพรโทคอลช้ันบน เช่น ชั้นแอปพลิเคชัน นอกจากนั้นแล้ว สถาปัตยกรรม 
แบบใหม่ยังได้ก�าหนดให้มีส่วนที่ท�าหน้าที่จัดการด้านความมั่นคงปลอดภัยในกรณีที่มีการเชื่อมต่อโครงข่าย
ระหว่างผู้ให้บริการ     

นอกจากทั้ง 3 องค์กรที่กล่าวมาแล้ว ยังมีอีกหลายองค์กรที่ได้ศึกษา ก�าหนดข้อแนะน�า และมาตรฐาน
ส�าหรับโครงข่าย 5G ไม่ว่าจะเป็น องค์กรความร่วมมือระหว่างรัฐและเอกชนด้านโครงสร้างพื้นฐาน 5G  
(The 5G Infrastructure Public-Private Partnership: 5G PPP) ที่มุ่งเน้นในประเด็นของสถาปัตยกรรม 
ความมั่นคงปลอดภัยไซเบอร์ กลไกการยืนยันตัวตน และความเป็นส่วนตัวของผู ้ใช้งาน คณะท�างาน 
เฉพาะกิจด้านวิศวกรรมอินเทอร์เน็ต (Internet Engineering Task Force: IETF) มุ่งเน้นในประเด็นการแก้ไข
ปัญหาด้านความม่ันคงปลอดภัยส�าหรับอุปกรณ์ IoT ที่คาดว่าจะมีการใช้งานกันอย่างมากมายมหาศาล 
บนโครงข่าย 5G ความเป็นส่วนตัวของผู้ใช้งาน และหน้าที่ด้านความมั่นคงปลอดภัยไซเบอร์ของเครือข่าย 
สถาบันมาตรฐานโทรคมนาคมยุโรป (European Telecommunications Standards Institute: ETSI)  
เน้นประเด็นของสถาปัตยกรรมความมั่นคงปลอดภัย การรักษาความมั่นคงปลอดภัยส�าหรับการจ�าลองเสมือน
ฟังก์ชันเครือข่าย (NFV) การรักษาความมั่นคงปลอดภัยส�าหรับ การประมวลผลชายขอบกลุ่มเมฆแบบเข้าถึง
หลายทาง (Multi-access Edge Computing: MEC) และความเป็นส่วนตัวผู้ใช้งาน และสถาบันมาตรฐานและ
เทคโนโลยีแห่งชาติ (National Institute of Standards and Technology: NIST) ของสหรัฐอเมริกา  
ที่มุ่งเน้นในด้านการรักษาความมั่นคงปลอดภัยส�าหรับ IoT (Ahmad et al., 2019, p. 3692)

ผลการศึกษา

ทั้งเครือข่ายต้นน�้า 5G เครือข่ายกลางน�้า 5G และเครือข่ายปลายน�า้ 5G ที่ประกอบกันเป็นโครงข่าย 5G 
ต่างก็มีความเส่ียงต่อการถูกคุกคาม จึงกลายเป็นประเด็นที่ท้าทายและจ�าเป็นต้องหาแนวทางในการแก้ไข 
หากเกิดปัญหา ซึ่งสามารถอธิบายแยกตามเครือข่ายได้ ดังนี้ (Ahmad et al., 2019, pp. 3692-3697)

ภัยคุกคามบนเครือข่ายต้นน�้า 5G  

เนื่องจากเครือข่ายต้นน�้า 5G เป็นเครือข่ายแกนกลางของโครงข่าย 5G ที่พัฒนาขึ้นบนพื้นฐานของ
เทคโนโลยอีนิเทอร์เนต็ ซึง่ต้องอาศยัเทคโนโลยกีารจ�าลองเสมอืนฟังก์ชนัเครอืข่าย ทีก่�าหนดโดยซอฟต์แวร์และ
กลุ่มเมฆ ท�าให้มีความเป็นพลวัตสูง จึงอาจเป็นเป้าหมายหลักที่จะถูกคุกคามหรือโจมตีผ่านอุปกรณ์จ�านวนมาก
ที่เชื่อมต่อกับเครือข่ายต้นน�้า 5G นอกจากนี้ยังรองรับอุปกรณ์ ตลอดจนบริการต่าง ๆ หลากหลายชนิดขึ้น  
โดยเฉพาะอุปกรณ์ IoT ท�าให้มกีารจราจรของข้อมลูประเภทต่าง ๆ  เพิม่สงูข้ึนมาก ซึง่รวมถึงข้อมลูประเภทสญัญาณ 
(Signaling) ด้วย และหากการจราจรของข้อมลูประเภทนีม้ปีรมิาณสงูมากกอ็าจท�าให้เครอืข่ายต้นน�า้ 5G ล่มได้ 
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เพื่Ăแก้ปัญĀćเĀล่ćนĆ้นที่Ăćจเกิดขึ้น จึงมีกćรพĆฒนćคุณÿมบĆติใĀม่ ๆ ได้แก่ 

1. กćรแยกรąนćบขĂงผู้ใช้กĆบรąนćบขĂงผู้คüบคุม (Control-user plane)

2. กćรแบ่งÿ่üนเครืĂข่ćย (Network slicing) 

3. มีÿถćปัตยกรรมฐćนบริกćร (Service based architecture)

4. มีคüćมยืดĀยุ่นในกćรเชื่Ăมต่ĂกĆบĂุปกรณ์เครืĂข่ćยที่ĀลćกĀลćย

ÿ�ćĀรĆบภĆยคุกคćมคüćมมĆ่นคงปลĂดภĆยไซเบĂร์ที่Ăćจเกิดขึ้นกĆบเครืĂข่ćยต้นน�้ć 5G  มีดĆงนี้ 

1. กćรโจมตีด้üยกćรปฏิเÿธกćรใĀ้บริกćร (DoS attacks) ซึ่งĂćจเป็นกćรโจมตีรąบบที่ท�ćĀน้ćที ่
ดูแลรąนćบÿĆญญćณ (Signaling plane) ซึ่งเป็นÿ่üนĀนึ่งขĂงรąบบคüบคุม

2. กćรÿ่งÿĆญญćณแบบพćยุ (Signaling storms) Ăćจเป็นกćรรąดมÿ่งÿĆญญćณรąบบบćงĂย่ćง เช่น 
ÿĆญญćณเพื่ĂขĂเชื่Ăมต่ĂกĆบรąบบพร้Ăม ๆ  กĆน เช่น จćกĂุปกรณ์ IoT โดยมุ่งเน้นโจมตีĂุปกรณ์ที่Ăยู่
ในเครืĂข่ćยต้นน�้ć 5G 

3. กćรโจมตีแบบĂิ่มตĆü (Saturation attacks) ใช้โจมตีÿ่üนที่จĆดกćรเกี่ยüกĆบĂุปกรณ์เคลื่Ăนที่  
(Mobility Management Entity: MME) ที่มีทรĆพยćกรในกćรปรąมüลผลจ�ćกĆด

4. กćรโจมตีแบบเจćąเข้ćรąบบ (Penetration attacks) เป็นรูปแบบที่นĆกเจćąรąบบเครืĂข่ćย
คĂมพิüเตĂร์ ĀรืĂแăกเกĂร์ (Hacker) ใช้เพื่ĂüĆตถุปรąÿงค์บćงĂย่ćง เช่น ขโมยข้ĂมูลขĂงผู้ใช้งćน
ทĆ้งĀมดที่เชื่Ăมต่ĂกĆบรąบบ

5. กćรขโมยรĀĆÿปรąจ�ćตĆüผู้ใช้งćน (User identity theft) เพื่Ăใช้ในกćรเข้ćถึงรąบบแลąฐćนข้Ăมูล
ขĂงผู้ใช้งćน

6. กćรดĆกฟัง (Eavesdropping) เป็นรปูแบบขĂงกćรดĆกฟังผ่ćนช่Ăงทćงคüบคมุ (Control channels) 
ขĂง 5GC

7. กćรเกิดคüćมคĆบคĆ่งขĂงกćรจรćจรข้ĂมูลชĆ่üขณąจćกĂุปกรณ์ IoT (Traffic bursts by IoT)  
เป็นปัญĀćที่เกิดจćกกćรรĆบÿ่งข้Ăมูลพร้Ăม ๆ กĆนขĂงĂุปกรณ์ IoT ในปริมćณมĀćýćล 

$5&	<ก	า%��A	ร;1�Ĕา&ก)า���Jา 5� 

ÿ�ćĀรĆบเครĂืข่ćยกลćงน�ć้ 5G เมืĂ่มĂีปุกรณ์ IoT จ�ćนüนมćกÿ่งÿĆญญćณข้Ăมลูปรมิćณน้Ăยผ่ćนเครĂืข่ćย
เป็นรąยą ๆ Ăย่ćงต่Ăเนื่Ăง Ăćจท�ćใĀ้เกิดปัญĀćกĆบĂุปกรณ์บนเครืĂข่ćยกลćงน�้ć 5G จนเกิดกćรปฏิเÿธกćรใĀ้
บรกิćรได้  Ăย่ćงไรกต็ćม ด้üยคüćมÿćมćรถขĂงเทคโนโลย ีเครĂืข่ćยทีก่�ćĀนดโดยซĂฟต์แüร์ ÿćมćรถช่üยบรĀิćร
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จĆดกćรเครĂืข่ćยกลćงน�ć้แลąช่üยจĆดกćรกĆบปัญĀćด้ćนคüćมมĆน่คงปลĂดภĆยได้ง่ćยข้ึน เนืĂ่งจćกÿćมćรถแยกรąนćบ
ขĂงรąบบคüบคุม (Control plane) กĆบรąนćบขĂงข้Ăมูล (Data plane) ĂĂกจćกกĆนได้ Ăย่ćงไรก็ตćม  
ด้üยคุณลĆกþณąที่เครืĂข่ćยกลćงน�้ćเป็นÿ่üนĀนึ่งขĂงโครงข่ćย 5G โดยĂยู่กลćงรąĀü่ćงเครืĂข่ćยต้นน�้ćกĆบ 
เครืĂข่ćยปลćยน�้ć 5G ดĆงนĆ้นเครืĂข่ćยกลćงน�ć้ 5G จึงมีภĆยคุกคćมด้ćนคüćมมĆ่นคงปลĂดภĆยน้Ăยเมื่ĂเทียบกĆบ
เครืĂข่ćยต้นน�้ćแลąเครืĂข่ćยปลćยน�้ć 5G  

ÿ�ćĀรĆบกćรรĆบÿ่งข้ĂมูลทćงĂินเทĂร์เน็ตĀรืĂเครืĂข่ćยภćยนĂก จąมีกćรÿ่งข้ĂมูลจćกÿถćนีฐćนไปยĆง
เกตเüย์ที่ใĀ้บริกćร จćกนĆ้นเกตเüย์ดĆงกล่ćüจąÿ่งข้ĂมูลไปยĆงเกตเüย์เครืĂข่ćยข้Ăมูลÿćธćรณą (Public Data 
Network : PDN) ซึง่กćรÿืĂ่ÿćรกĆบเครĂืข่ćยภćยนĂกจąมช่ีüงทีก่ćรใช้งćนโพรโทคĂลด้ćนคüćมมĆน่คงปลĂดภĆย
ที่ชื่Ăü่ćโพรโทคĂลจีทีพี (GPRS Tunneling Protocol: GTP) นĂกจćกนี้ยĆงÿćมćรถปรąยุกต์ใช้โพรโทคĂล 
ไĂพีเซ็ค (Internet Protocol Security: IPSec) ได้ด้üย เพื่ĂคüćมปลĂดภĆยขĂงข้Ăมูล 

แม้ü่ćเครĂืข่ćยกลćงน�ć้ 5G จąมคีüćมเÿีย่งต่ĂภĆยคกุคćมทćงไซเบĂร์ต�ć่เมืĂ่เทยีบกĆบเครĂืข่ćยต้นน�ć้แลą
เครืĂข่ćยปลćยน�้ć 5G แต่ภĆยคุกคćมคüćมมĆ่นคงปลĂดภĆยไซเบĂร์ที่Ăćจเกิดขึ้นได้ มีดĆงนี้ 

1. กćรโจมตด้ีüยกćรดĆกชงิข้Ăมลู (Hijacking attacks) ซึง่มเีป้ćĀมćยในกćรโจมตĂีćจเป็นÿ่üนคüบคมุ
เครืĂข่ćยที่ก�ćĀนดโดยซĂฟต์แüร์ (SDN controller) ที่Ăยู่บนเครืĂข่ćยปลćยน�้ć 5G 

2. กćรโจมตีรąดĆบทีซีพี (TCP level attacks) Ăćจเกิดขึ้นในรูปแบบขĂงกćรที่ท�ćใĀ้เกิดคüćมคĆบคĆ่ง
ขĂงกćรจรćจรข้Ăมูลในช่ĂงทćงกćรรĆบÿ่งข้ĂมูลบนชĆ้นกćรÿ่งข้Ăมูล (Transport layer) 

3. กćรเกิดคüćมคĆบคĆ่งขĂงกćรจรćจรข้ĂมูลชĆ่üขณąจćกĂุปกรณ์ IoT ที่เกิดจćกกćรรĆบÿ่งข้Ăมูล 
พร้Ăม ๆ กĆนขĂงĂุปกรณ์เĀล่ćนĆ้นในปริมćณมćก ๆ แม้ü่ćปัญĀćนี้Ăćจจąไม่ได้เกิดจćกคüćมจงใจ
ขĂงผู้ไม่ปรąÿงค์ดี แต่ก็ถืĂเป็นภĆยคุกคćมต่Ăโครงข่ćย 5G รูปแบบĀนึ่ง

$5&	<ก	า%��A	ร;1�Ĕา&ป)า&��Jา 5� 

เนื่ĂงจćกเครืĂข่ćยปลćยน�้ć 5G เป็นเครืĂข่ćยแบบĀลćยชĆ้นที่ผÿมผÿćนเทคโนโลยีไร้ÿćยแบบต่ćง ๆ  
ทีม่ÿีถćนฐีćนขนćดเลก็จ�ćนüนมćกแลąมคีüćมแตกต่ćงกĆนทีต่ดิตĆง้Ăยูใ่นบรเิüณเดยีüกĆนĀรĂืใกล้เคียงกĆน จงึĂćจ
เกิดปัญĀćÿĆญญćณรบกüนกĆนได้ ดĆงนĆ้น เครืĂข่ćยปลćยน�้ć 5G ที่ดี จ�ćเป็นต้Ăงมีกลไกในกćรแก้ปัญĀćÿĆญญćณ
รบกüนทีด่ด้ีüย โดยÿิง่ทีผู่พ้Ćฒนćรąบบโครงข่ćย 5G แลąผูü้ćงรąบบจ�ćต้ĂงพจิćรณćคĂืเรืĂ่งกćรเพิม่คüćมจขุĂง
เครืĂข่ćยด้üยกćรติดตĆ้งÿถćนีฐćนขนćดเล็กจ�ćนüนมćก เพรćąท�ćใĀ้เพิ่มคüćมเÿี่ยงที่แăกเกĂร์ĂćจดĆกฟัง ĀรืĂ 
มผีู้ใช้งćนที่ไม่ได้รĆบĂนุญćตแĂบเชื่Ăมต่ĂรąบบĀรืĂเครืĂข่ćยได้  นĂกจćกนี้ ในกรณีขĂงÿถćนีฐćนขนćดเล็ก ๆ 
ซึง่จ�ćเป็นต้Ăงใช้พลĆงงćนน้Ăย ĀćกมกีćรลดกćรปรąมüลขĂงĂปุกรณ์ลงด้üยลดกćรตรüจÿĂบกćรเข้ćรĀĆÿข้Ăมลู
ก็จąกลćยเป็นช่ĂงโĀü่ใĀ้เกิดกćรโจมตีได้
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ÿ�ćĀรĆบภĆยคุกคćมเครืĂข่ćยปลćยน�ć้ 5G พบü่ćมีภĆยคุกคćมบćงĂย่ćงที่เกิดขึ้นได้กĆบเครืĂข่ćยต้นน�้ćแลą
เครืĂข่ćยกลćงน�้ć 5G แล้ü ยĆงเกิดขึ้นกĆบเครืĂข่ćยปลćยน�้ć 5G ได้ด้üย เช่น กćรโจมตีแบบĂิ่มตĆü กćรโจมตีด้üย 
กćรดĆกจĆบข้Ăมูล แลąกćรดĆกฟัง นĂกจćกนี้ ยĆงมีภĆยคุกคćมรูปแบบĂื่น ๆ ที่ÿćมćรถÿ่งผลกรąทบเชิงลบต่Ă 
เครืĂข่ćยปลćยน�้ć 5G ได้ ดĆงนี้ 

1. กćรเข้ćถึงเครืĂข่ćยโดยที่ไม่ได้รĆบĂนุญćต (Un-authorized Access) เป็นกćรลĆกลĂบเข้ćใช้งćน
รąบบĂุปกรณ์เครืĂข่ćย โดยปรćýจćกÿิทธิ์ĀรืĂกćรขĂĂนุญćต

2. กćรโจมตีค่ćที่ก�ćĀนดไü้ในรąบบ (Configuration attacks) เป็นกćรโจมตีด้üยกćรลĆกลĂบ
เปล่ียนแปลงค่ćพćรćมิเตĂร์ในĂุปกรณ์เครืĂข่ćยเพื่ĂüĆตถุปรąÿงค์บćงĂย่ćง ซึ่งĂćจเข้ćไป
เปลี่ยนแปลงได้โดยใช้รĀĆÿผ่ćนที่ก�ćĀนดจćกผู้ผลิตĂุปกรณ์

3. กćรโจมตีแบบแบบแทรกกลćงกćรÿื่Ăÿćร (Man-in-the-Middle : MITM) คืĂกćรที่แăกเกĂร์ 
เข้ćมćแทรกกลćงในกćรÿนทนćรąĀü่ćงคน 2 คนĀรืĂเครื่Ăงลูกข่ćยกĆบแม่ข่ćย แล้üเป็นตĆüกลćง 
ในกćรรĆบÿ่งข้ĂมูลขĂงทĆ้งÿĂงฝั่ง จึงดĆกจĆบĀรืĂเปลี่ยนแปลงข้Ăมูลได้ 

4. กćรเปิดรĆบคีย์ (Key exposure) เป็นรูปแบบขĂงกćรดĆกจĆบเĂนคริปชĆนคีย์ (Encryption key)  
ที่Ăćจจąถูกÿ่งผ่ćนช่Ăงทćงที่ไม่มีกćรเข้ćรĀĆÿ เพื่Ăใช้ลĆกลĂบเข้ćรąบบ

5. กćรโจมตีด้üยกćรเล่นซ�้ćเซÿชĆน (Session replay attacks) เป็นรูปแบบกćรโจมตีรąบบด้üย 
กćรน�ćเซÿชĆนคีย์เก่ćมćใช้ในกćรเข้ćถึงเครืĂข่ćยแบบ non-3GPP

6. กćรโจมตีด้üยกćรรีเซตแลąกćรปลĂมแปลงไĂพีแĂดเดรÿ (Reset and IP spoofing) เป็นรูปแบบ
กćรปลĂมแปลงไĂพีเพื่Ăเข้ćÿู่รąบบ โดยĂćýĆยช่ĂงโĀü่ที่มีกćรตรüจÿĂบÿิทธิ์เพียงครĆ้งเดียü 

7. กćรโจมตีด้üยกćรÿแกน (Scanning attacks) เป็นกćรÿแกนĀćพĂร์ต (Port) ที่ถูกเปิดไü้ เพื่ĂĀćทćง
เจćąเพื่Ăเชื่Ăมต่ĂเครืĂข่ćยผ่ćนพĂร์ตนĆ้น

8. กćรโจมตีด้üยกćรดĆกจĆบเลขปรąจ�ćตĆüผู้เช่ćเคลื่Ăนที่ÿćกล (IMSI catching attacks) เป็นกćรโจมตี
ด้üยกćรดĆกจĆบเลขปรąจ�ćตĆüที่ใช้ในกćรโรมมิง (Roaming) ĀรืĂใช้ในกćรเชื่Ăมต่Ăข้ćมเครืĂข่ćย  
ซึ่งผู้ไม่ĀüĆงดีÿćมćรถน�ćไปใช้ในกćรลĆกลĂบเชื่Ăมต่ĂกĆบเครืĂข่ćยได้

9. กćรโจมตีด้üยกćรÿ่งÿĆญญćณรบกüน (Jamming attacks) เป็นกćรÿ่งÿĆญญćณรบกüนด้üย 
ย่ćนคüćมถี่เดียüกĆน เพื่Ăไม่ใĀ้Ăุปกรณ์ÿื่Ăÿćรไร้ÿćยเชื่Ăมต่ĂกĆบÿถćนีฐćนได้
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5G เป็นเทคโนโลยีĀรืĂรąบบÿื่Ăÿćรโทรคมนćคมที่ÿćมćรถรĂงรĆบคüćมต้Ăงกćรแลąกćรใช้งćน 
ที่เพิ่มขึ้นเป็นĂย่ćงมćก ÿćมćรถปรąยุกต์ใช้งćนได้Ăย่ćงĀลćกĀลćยแลąมีปรąÿิทธิภćพ เช่น กćรพĆฒนćรąบบ
กćรแพทย์แลąÿćธćรณÿขุดจิทิĆล (E-Health) แลąกćรเพิม่ปรąÿทิธิภćพใĀ้กĆบกćรปรąมüลผลชćยขĂบกลุม่เมฆ 
(Edge computing) (พีรąพงþ์ มćนąกิจ, 2562, น. 30; ไพโรจน์ ไüüćนิชกิจ, 2562, น. 318) โดยเฉพćąĂย่ćงยิ่ง
เมื่ĂเกิดกćรรąบćดขĂงโรคไüรĆÿโคüิด-19 (COVID-19) ที่ท�ćใĀ้พนĆกงćนแลąเจ้ćĀน้ćที่ในĀลćยภćคÿ่üนจ�ćเป็น
ต้Ăงท�ćงćนจćกท่ีบ้ćน (Work from home) รüมทĆ้งนĆกเรียนนĆกýึกþćบćงÿ่üนต้Ăงเรียนผ่ćนรąบบĂĂนไลน์ 
(E-learning) ซึ่งรูปแบบชีüิตที่เปลี่ยนแปลงนี้ Ăćจน�ćไปÿู่กćรด�ćเนินชีüิตüิถีใĀม่ (New normal) ที่ต้Ăงพึ่งพć
ĂćýĆยกćรÿื่ĂÿćรโทรคมนćคมแลąเทคโนโลยีÿćรÿนเทýแลąดิจิทĆลมćกยิ่งขึ้น (WHO, 2020; มูลนิธิกćรýึกþć
ทćงไกลผ่ćนดćüเทียม, 2563; จุāćลงกรณ์มĀćüิทยćลĆย, 2563) 

จćกĀĆüข้Ăต่ćง ๆ ที่Ăธิบćยในบทคüćมนี้แÿดงปรąเด็นเกี่ยüกĆบคüćมมĆ่นคงปลĂดภĆยไซเบĂร์ÿ�ćĀรĆบ  
5G ซึ่งเป็นรąบบกćรÿื่ĂÿćรโทรคมนćคมขนćดใĀญ่ที่ปรąกĂบด้üยเครืĂข่ćยต้นน�้ć 5G เครืĂข่ćยกลćงน�้ć 5G 
แลąเครืĂข่ćยปลćยน�้ć 5G ที่ถูกพĆฒนćขึ้นโดยĂćýĆยเทคโนโลยีที่เกี่ยüข้ĂงĂื่น ๆ เช่น NFV แลą SDN ตลĂดจน
เทคโนโลยี Cloud, Massive MIMO แลąเทคโนโลยีĂื่น ๆ ท�ćใĀ้เกิดเป็นช่ĂงโĀü่ĀรืĂช่ĂงทćงใĀ้ผู้ไม่ĀüĆงดี 
โจมตีได้ รüมไปถึงปัญĀćที่Ăćจเกิดขึ้นในรąบบเĂงเมื่Ăต้ĂงรĂงรĆบกćรจรćจรข้ĂมูลในปริมćณมĀćýćล  
ซึ่งÿิ่งเĀล่ćนี้ล้üนเป็นปัญĀćด้ćนคüćมมĆ่นคงปลĂดภĆยไซเบĂร์ÿ�ćĀรĆบ 5G 

ดĆงนĆน้ปรąเด็นเรืĂ่งคüćมมĆน่คงปลĂดภĆยไซเบĂร์ÿ�ćĀรĆบโครงข่ćย 5G ท่ีเริม่มกีćรใช้งćนแล้üในปรąเทýไทย 
แลąจąกลćยเป็นโครงÿร้ćงพื้นฐćนที่ÿ�ćคĆญขĂงปรąเทýในĂนćคต จึงกลćยเป็นเรื่Ăงที่ÿ�ćคĆญไม่ยิ่งĀย่Ăนไปกü่ć
ปรąเด็นเรื่Ăงÿมรรถนą ปรąÿิทธิภćพ แลąกćรปรąยุกต์ใช้งćน 5G ในบริบทต่ćง ๆ โดยเฉพćąĂย่ćงยิ่ง üิýüกร
ผูด้แูลโครงข่ćย 5G ในĂนćคตĂĆนใกล้ จąต้Ăงเป็นผูท้ีม่คีüćมตรąĀนĆกแลąมคีüćมรูค้üćมÿćมćรถด้ćนคüćมมĆน่คง
ปลĂดภĆยไซเบĂร์ในรąดĆบที่ดี นĂกเĀนืĂจćกคüćมรู้คüćมÿćมćรถด้ćนเครืĂข่ćยÿื่Ăÿćรข้Ăมูล แลąคüćมรู ้
ด้ćนเทคโนโลยีÿćรÿนเทýแลąกćรÿื่Ăÿćรซึ่งถืĂเป็นคüćมรู้คüćมÿćมćรถพื้นฐćนขĂงผู้ดูแลโครงข่ćยÿื่Ăÿćร  
นĂกจćกนี้ ผู้ใĀ้บริกćรรąบบรĆกþćคüćมมĆ่นคงปลĂดภĆยÿ�ćĀรĆบเครืĂข่ćยคĂมพิüเตĂร์แลąกćรÿื่Ăÿćรข้Ăมูล  
ยĆงÿćมćรถน�ćปรąเด็นด้ćนคüćมมĆ่นคงปลĂดภĆยไซเบĂร์ÿ�ćĀรĆบโครงข่ćย 5G ไปพĆฒนćบุคลćกรเพื่Ăเตรียม 
คüćมพร้Ăมในกćรแข่งขĆนแลąพĆฒนćธรุกจิในĂนćคตได้ รüมไปถงึÿถćบĆนกćรýึกþćต่ćง ๆ  ทีĂ่ćจพจิćรณćปรĆบปรงุ
ĀลĆกÿูตรแลąเนื้ĂĀćüิชćที่เก่ียüกĆบคüćมมĆ่นคงปลĂดภĆยÿ�ćĀรĆบเครืĂข่ćยใĀ้ÿĂดคล้ĂงกĆบเทคโนโลยี 5G  
เพื่Ăเพิ่มโĂกćÿในกćรได้งćนขĂงบĆณฑิต  

Ăย่ćงไรกด็ ีแม้บทคüćมนีจ้ąพยćยćมĂธิบćยใĀ้ครĂบคลมุเน้ืĂĀćทีÿ่�ćคĆญด้ćนคüćมมĆน่คงปลĂดภĆยไซเบĂร์
ÿ�ćĀรĆบ 5G แต่ก็ท�ćได้เพียงบćงÿ่üนเท่ćนĆ้น ยĆงมีĂีกĀลćยปรąเด็นที่ยĆงไม่ได้กล่ćüไü้ในบทคüćมนี้ เช่น ปรąเด็น
เรื่Ăงกćรคุ้มครĂงข้Ăมูลÿ่üนบุคคลกĆบโครงข่ćย 5G ซึ่งเป็นปรąเด็นใĀม่ที่เกี่ยüข้ĂงกĆบผู้ใช้งćนทĆ่üไปโดยตรง  
จึงคüรมีกćรน�ćเÿนĂปรąเด็นเĀล่ćนี้เพิ่มเติมในบทคüćมต่Ăไป
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