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บทคัดย่อ 

อินเทอร์เน็ตของÿรรพÿิ่งĀรือไอโอที (Internet of Things: IoT) เป็นเทคโนโลยีที่ต้องผÿมผÿานทักþะ
การพัฒนาทั้งด้านฮาร์ดแüร์ ซอฟต์แüร์ และการÿื่อÿาร บริการคลาüด์แพลตฟอร์มไอโอทีเป็นเÿมือนโครงÿร้าง
พื้นฐานที่ช่üยอ�านüยคüามÿะดüกใĀ้นักพัฒนาÿามารถÿร้างÿรรค์ผลงานด้านไอโอทีได้อย่างรüดเร็ü ลดภาระ
การติดตั้งดูแลระบบÿื่อÿาร ระบบเซิร์ฟเüอร์ Āรือฐานข้อมูลใด ๆ บทคüามนี้อธิบายĀลักการท�างานและองค์
ประกอบพื้นฐานของแพลตฟอร์มไอโอทีในท้องตลาด และน�าเÿนอแพลตฟอร์มเน็ตพายที่พัฒนาและใĀ้บริการ
โดยýูนย์เทคโนโลยีอิเล็กทรอนิกÿ์และคอมพิüเตอร์แĀ่งชาติ บริการแพลตฟอร์มเน็ตพายกระตุ้นใĀ้เกิด 
การÿร้างÿรรค์พัฒนาไอโอทีขึ้นภายในประเทý น�าไปÿู่การÿร้างขีดคüามÿามารถและคüามเข้มแข็งด้านดิจิทัล
ใĀ้กับประเทýไทย

ค�ำÿ�ำคัญ : อินเทอร์เน็ตของÿรรพÿิ่ง ไอโอที คลาüด์ แพลตฟอร์ม เน็ตพาย
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Abstract

Internet of Things or IoT technology requires multidisciplinary skills in hardware, software, 
and communication. IoT cloud platforms are revolutionizing businesses and are gaining rapid 
adoption. IoT cloud platforms help speed up IoT innovation by relieving a burden of server 
and database provisioning. IoT cloud platforms offer a ready-to-use software infrastructure 
and services necessary to enable IoT solutions. IoT cloud platforms let IoT solution providers 
focus their effort solely on their devices and applications, hence shortening their time to 
market. This paper discusses necessary components of IoT cloud platforms and proposes 
NETPIE (Network platform for Internet of everything), an IoT cloud platform developed and 
serviced by NECTEC (National Electronics and Computer Technology Center) in Thailand. 
NETPIE has become a foundation to stimulate creation of IoT and other digital innovation, 
thus strengthening Thailand’s digital competitiveness.

Keywords : Internet of Things, IoT, Cloud, Platform, NETPIE

บทน�า

อินเทอร์เน็ตของÿรรพÿิ่งĀรือไอโอที (Internet of Things: IoT) เป็นเทคโนโลยีที่เติบโตอย่างรüดเร็ü
ทั่üโลก และมีการพัฒนาüิทยาการมากมายเพื่อเชื่อมต่ออุปกรณ์ทุกอย่างเข้าด้üยกัน ไอโอทีได้รับประโยชน์
โดยตรงจากการเติบโตของอินเทอร์เน็ตคüามเร็üÿูง การÿื่อÿารแบบเคลื่อนที่ และการประมüลผลแบบคลาüด์ 
(Gartner, 2016, 2017) ไอโอทีเป็นการเชื่อมต่อโลกแĀ่งคüามจริงเข้าÿู่โลกไซเบอร์ ซ่ึงตลาดและผู้น�าของ
เทคโนโลยีไอโอทีจะไม่ได้อยู่ในซีกโลกตะüันตกอีกต่อไป ทุกประเทýมีโอกาÿแข่งขันในเทคโนโลยีนี้เท่า ๆ กัน 
เนื่องจากไอโอทีเป็นเทคโนโลยีที่ไม่ต้องลงทุนÿูง อุปกรณ์อิเล็กทรอนิกÿ์ในปัจจุบันมีÿมรรถภาพÿูงในราคาที่ 
ทุกคนเข้าถึงได้ ดังนั้นจึงเป็นโอกาÿของผู้พัฒนาชาüไทยและประเทýไทยที่จะเข้ามามีบทบาท ไม่ใช่ในฐานะ 
ผู้ใช้เท่านั้น แต่ยังÿามารถมีÿ่üนก�าĀนดทิýทาง ÿร้างนüัตกรรม บริการ ผลิตภัณฑ์ĀรือมาตรฐานใĀม่ เพื่อก้าü
ขึ้นไปเป็นผู้น�าด้านไอโอทีของโลกได้

ไอโอทีเป็นเทคโนโลยีที่ต้องผÿมผÿานทักþะการพัฒนาทั้งด้านฮาร์ดแüร์ ซอฟต์แüร์ และการÿื่อÿาร 
แม้ü่าประเทýไทยมýีกัยภาพÿงูในด้านการพฒันาอปุกรณ์ไฟฟ้า ชิน้ÿ่üนอเิลก็ทรอนกิÿ์ และÿมองกลฝังตüั และ
มีอุตÿาĀกรรมซอฟต์แüร์ที่เข้มแข็ง แต่บุคลากรที่มีคüามรู้คüามเข้าใจทั้งฮาร์ดแüร์และซอฟต์แüร์นั้นมีจ�านüน
จ�ากัด จากเĀตุผลดังกล่าü ทีมüิจัยจึงได้พัฒนาบริการพื้นฐานÿ�าĀรับการเชื่อมต่อของÿรรพÿิ่ง Āรือบริการ
แพลตฟอร์มไอโอทีในชื่อ เน็ตพาย (Network Platform for Internet of Everything: NETPIE) เพื่ออ�านüย
คüามÿะดüกใĀ้นักพัฒนาฮาร์ดแüร์ได้ท�าในÿิ่งที่ตัüเองถนัด นั่นคือ พัฒนาอุปกรณ์ โดยไม่ต้องกังüลเรื่องการ 
ตดิตัง้ดแูลระบบÿือ่ÿาร ระบบเซร์ิฟเüอร์ Āรอืฐานข้อมลูใด ๆ  ในขณะเดยีüกนัแพลตฟอร์มนีย้งัช่üยใĀ้นกัพฒันา
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ซอฟต์แüร์เข้าถงึอปุกรณ์อเิลก็ทรอนิกÿ์ต่าง ๆ  ได้ง่ายขึน้ ผ่านไลบรารÿี�าเรจ็รปูทีแ่พลตฟอร์มเตรยีมไü้ใĀ้  ดงันัน้
บริการแพลตฟอร์มเน็ตพาย จึงเป็นเÿมือนÿะพานเชื่อมระĀü่างนักพัฒนาฮาร์ดแüร์และนักพัฒนาซอฟต์แüร์ 
เพื่อน�าไปÿู่การÿร้างขีดคüามÿามารถและคüามเข้มแข็งด้านไอโอทีใĀ้กับประเทýไทย

บทคüามนี้จะแนะน�าองค์ประกอบของระบบอินเทอร์เน็ตของÿรรพÿิ่ง คุณลักþณะและประเภทของ
แพลตฟอร์มอินเทอร์เน็ตของÿรรพÿิ่ง Āรือแพลตฟอร์มไอโอที (IoT Platform) และเปิดเผยÿถาปัตยกรรม  
Āลักการท�างาน แนüทางการพัฒนาของแพลตฟอร์มเน็ตพาย นอกจากนี้จะน�าเÿนอÿถานะการใĀ้บริการ  
การประยุกต์ใช้งาน และเปรียบเทียบคüามÿามารถกับแพลตฟอร์มไอโอทีอ่ืนในตลาด

องค์ประกอบการท�างานของระบบอินเทอร์เน็ตของสรรพสิ่ง 

อินเทอร์เน็ตของÿรรพÿิ่งมีองค์ประกอบที่ÿ�าคัญ 3 ÿ่üนĀลัก ได้แก่ 

1. อุปกรณ์ฮาร์ดแüร์ อาจมาในรูปแบบของคอมพิüเตอร์ ÿมาร์ตโฟน แท็บเล็ต อุปกรณ์ÿมองกลฝังตัü 
ไมโครคอนโทรลเลอร์ Āรืออุปกรณ์เซนเซอร์ต่าง ๆ

2. การÿื่อÿาร เพื่อเชื่อมโยงอุปกรณ์ฮาร์ดแüร์ในข้อ 1 ใĀ้ÿื่อÿารกันได้ การÿื่อÿารในที่นี้อาจผ่านเครือ
ข่ายอินเทอร์เน็ตÿาธารณะ Āรือเป็นการÿื่อÿารภายในเครือข่ายÿ่üนตัü ทางเลือกในการเชื่อมต่อ
เครือข่ายมีตั้งแต่การÿื่อÿารแบบใช้ÿาย ไปจนถึงการÿื่อÿารแบบไร้ÿาย ไม่ü่าจะเป็น 3G,  4G,  5G  
WiFi,  Bluetooth,  Zigbee,  Z-Wave,  Lora  การเลือกใช้รูปแบบการÿื่อÿารขึ้นอยู่กับข้อจ�ากัด
ด้านระยะทางÿื่อÿาร อัตรารับÿ่งข้อมูล แบนด์üิดท์ และอัตราการÿิ้นเปลืองพลังงาน

3. ระบบเซิร์ฟเüอร์Āลังบ้าน (Backend server) คือ ระบบเบื้องĀลังที่จัดการการเชื่อมต่อÿื่อÿาร
ระĀü่างอุปกรณ์ฮาร์ดแüร์ ดูแลการÿ่งต่อข้อมูลจากต้นทางไปยังปลายทาง ดูแลการจัดเก็บข้อมูล 
ดูแลคüามปลอดภัยของการÿื่อÿาร การตรüจÿอบÿิทธิ์ รüมถึงการจัดการชุดซอฟต์แüร์ Āรือการ
จดัการÿ่üนต่อประÿานการเขียนโปรแกรมแอปพลเิคชนั Āรอืเอพไีอ (Application Programming 
Interface: API) เพื่ออ�านüยคüามÿะดüกในการพัฒนาแอปพลิเคชันไอโอที ระบบĀลังบ้านของ 
ไอโอทีนี้เองคือĀัüใจของบริการแพลตฟอร์มไอโอที

แพลตฟอร์มไอโอที คืออะไร

แพลตฟอร์มไอโอที เป็นบริการระบบเซิร์ฟเüอร์Āลังบ้านที่อ�านüยคüามÿะดüกใĀ้กับนักพัฒนาĀรือ 
ผู้ประกอบธุรกิจไอโอที ไม่ต้องจัดซื้อ ไม่ต้องติดตั้งระบบ ไม่ต้องดูแลเรื่องเซิร์ฟเüอร์Āลังบ้านเอง แพลตฟอร์ม 
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ไอโอทช่ีüยลดขัน้ตอนการพฒันาผลติภณัฑ์ไอโอท ีและลดภาระใĀ้กบับรþิทัผูผ้ลติผลติภณัฑ์ไอโอท ีแพลตฟอร์ม
ไอโอทีอาจจะใĀ้บริการในลักþณะบริการแพลตฟอร์มบนคลาüด์ Āรือที่เรียกü่า Platform-as-a-service Āรือ
ใĀ้บริการในลักþณะเซิร์ฟเüอร์ÿ่üนตัüก็ได้

ปัจจุบันมีผู้ใĀ้บริการแพลตฟอร์มไอโอทีมากกü่า 450 รายทั่üโลก (IoT Analytics, 2015, 2016, 2017; 
MacNation, 2016) มีทั้งบริการที่ฟรีและบริการเชิงพาณิชย์ แต่ละแพลตฟอร์มมีจุดเด่นและลักþณะการใĀ้
บริการท่ีแตกต่างกัน การýึกþาจุดเด่นและข้อจ�ากัดของแต่ละบริการของแพลตฟอร์มจึงเป็นÿิ่งจ�าเป็นÿ�าĀรับ
นักพัฒนาที่จะเลือกใช้บริการใĀ้เĀมาะÿมกับงานและคüามต้องการของตน 

องค์ประกอบของแพลตฟอร์มไอโอที

องค์ประกอบพืน้ฐานทีท่กุแพลตฟอร์มไอโอทต้ีองม ีคอืการจดัการการเชือ่มต่อ อย่างไรกต็าม แพลตฟอร์ม
ไอโอทใีนตลาดÿ่üนใĀญ่จะมอีงค์ประกอบอืน่เพิม่เตมิเพือ่อ�านüยคüามÿะดüกใĀ้แก่ผูใ้ช้ อาท ิการจดัการอปุกรณ์ 
การจัดเก็บข้อมูล การแÿดงผลข้อมูลแบบกราฟิก รüมถึงการüิเคราะĀ์ข้อมูลทีมüิจัย üิเคราะĀ์และจ�าแนก 
องค์ประกอบที่ÿ�าคัญของแพลตฟอร์มไอโอทีทั่üไปได้ 8 ÿ่üน ทั้งนี้แพลตฟอร์มไอโอทีที่มีในตลาด อาจมีไม่ครบ
ทุกองค์ประกอบก็ได้

1. ÿ่วนจัดกำรกำรเชื่อมต่อ (Connectivity management) คือÿ่üนจัดการการเชื่อมต่อระĀü่าง
อุปกรณ์ไอโอที เป็นÿ่üนที่ดูแลจัดการเมื่ออุปกรณ์เชื่อมต่อเครือข่ายครั้งแรก Āรือเมื่อการเชื่อมต่อ
Āลุดไป Āรือเมื่ออุปกรณ์มีการเคลื่อนย้ายเครือข่าย เปลี่ยนĀมายเลขอินเทอร์เน็ต แพลตฟอร์ม 
จะต้องดูแลใĀ้การรับÿ่งข้อมูลเป็นไปอย่างต่อเนื่องราบรื่น ÿ่üนนี้เป็นองค์ประกอบĀลักที่มี 
ในทุกแพลตฟอร์มไอโอที 

2. ÿ่วนจัดกำรอุปกรณ์ (Device management) คือÿ่üนที่บริĀารจัดการü่ามีอุปกรณ์ไอโอทีใด 
ได้รบัÿทิธิใ์Ā้เชือ่มต่อกบัแพลตฟอร์มบ้าง จดัการตรüจÿอบยนืยนัตüัตนของอปุกรณ์ไอโอท ีเพือ่ป้องกนั
การลักลอบใช้งานของอุปกรณ์ที่ไม่ได้รับอนุญาต จัดการü่าอุปกรณ์ใดมีÿิทธิ์ÿื่อÿารกับอุปกรณ ์
ใดบ้าง และระบุรายละเอียดของÿิทธิ์ในระดับการอ่านĀรือเขียน กระบüนการจัดการÿิทธิ์ต่าง ๆ 
ของอุปกรณ์ไอโอทีเป็นประเด็นที่ท้าทายเนื่องจากอุปกรณ์ไอโอทีมีทรัพยากรประมüลผลจ�ากัด 

3. ÿ่วนÿร้ำงกฎเกณฑ์เงื่อนไข (Rule engine) คือÿ่üนที่อนุญาตใĀ้ผู้ใช้ÿร้างกฎเกณฑ์ เงื่อนไขü่า
เมื่อมีเĀตุการณ์Āรือข้อมูลนี้เกิดขึ้นใĀ้ด�าเนินการอย่างไรต่อ กลไกนี้ÿามารถน�าข้อมูลที่ได้จาก
เซนเซอร์ Āรือข้อมูลที่จัดเก็บอยู่ในฐานข้อมูลมาประมüลผลในฝั่งแพลตฟอร์ม เมื่อพบเĀตุการณ์
ตรงตามเง่ือนไข ÿามารถÿ่งการแจ้งเตอืน Āรอืÿ่งค�าÿัง่คüบคมุ Āรอืบนัทกึข้อมลูพเิýþ ตามเงือ่นไข
ที่ตั้งไü้ 
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4. ÿ่วนจัดเก็บข้อมูล (Data storage) คือÿ่üนที่ช่üยบันทึกข้อมูลลงฐานข้อมูลĀรือพื้นที่จัดเก็บ  
ซึ่งข้อมูลที่จัดเก็บอาจเป็นการบันทึกค่าของเซนเซอร์ตามช่üงเüลา Āรืออาจเป็นไฟล์ข้อมูล Āรือ
ข้อมูลที่ผ่านการประมüลผลจากÿ่üนÿร้างกฎเกณฑ์เงื่อนไขแล้ü รูปแบบการเก็บข้อมูลเป็นได้ทั้ง
ฐานข้อมลู ไฟล์ข้อมลู  ÿ่üนเกบ็ข้อมลูของแพลตฟอร์มไอโอทจี�าเป็นต้องออกแบบเพือ่รองรบัข้อมลู
ขนาดใĀญ่ ทีม่ข้ีอมูลĀลากĀลายรูปแบบไĀลเข้าตลอดเüลา ฐานข้อมลูทีใ่ช้เป็นได้ทัง้แบบมโีครงÿร้าง 
(SQL) และแบบไร้โครงÿร้าง (noSQL)

5. ÿ่วนแÿดงผลข้อมูล (Data visualization) คือÿ่üนที่น�าข้อมูลดิบมาแÿดงผลในรูปแบบที่มนุþย์
เข้าใจได้ง่าย อาจเป็นการแÿดงผลในรูปแบบภาพ กราฟ แผนที่ ข้อคüาม Āรือกราฟิกอ่ืน ๆ  
ข้อมูลที่น�ามาแÿดงอาจเป็นข้อมูลดิบ ณ เüลานั้น Āรือชุดข้อมูลย้อนĀลัง Āรือข้อมูลที่ผ่าน 
การประมüลผลแล้ü  นอกจากนี้ การแÿดงผลข้อมูลยังĀมายคüามรüมถึงÿ่üนต่อประÿานกราฟิก
กับผู้ใช้ ที่ใช้ÿ่งค�าÿั่งคüบคุมไปยังอุปกรณ์ไอโอทีได้ด้üย  แพลตฟอร์มไอโอทีที่ดีคüรมีÿ่üนแÿดงผล
ข้อมลูทีย่ดืĀยุน่ใĀ้ผูใ้ช้ปรบัแต่งจดัüางองค์ประกอบได้เอง และแÿดงผลได้ดบีนอปุกรณ์คอมพüิเตอร์
และอุปกรณ์พกพา

6. ÿ่วนวิเครำะĀ์ข้อมูล (Data analytics) คือÿ่üนที่น�าข้อมูลดิบที่จัดเก็บในฐานข้อมูลĀรือ 
ไฟล์ข้อมูล มาüิเคราะĀ์ต่อใĀ้กลายเป็นองค์คüามรู้ เพื่อเรียนรู้คüามÿัมพันธ์ เรียนรู้พฤติกรรม  
เพื่อüิเคราะĀ์ต้นเĀตุของปัญĀา เพื่อแนะน�าทางเลือกเพื่อช่üยในการตัดÿินใจ Āรือเพื่อคาดการณ์
คüามผิดปกติล่üงĀน้า เครื่องมือที่ใช้ในการüิเคราะĀ์ข้อมูลไอโอทีคüรมีคüามÿามารถจัดการข้อมูล
ปริมาณมาก ข้อมูลที่เปลี่ยนแปลงรüดเร็üตลอดเüลา และข้อมูลĀลากĀลายรูปแบบ

7. ÿ่วนเชื่อมต่อกับระบบภำยนอก (External interfaces) แพลตฟอร์มไอโอทีคüรจัดใĀ้มีช่องทาง
น�าเข้าและÿ่งออกข้อมูลผ่านทางเอพีไอ Āรือผ่านทางชุดเครื่องมือพัฒนาซอฟต์แüร์ (Software 
development kit) Āรือผ่านซอฟต์แüร์ไลบรารี ตัüอย่าง เช่น เพื่อเชื่อมโยงข้อมูลเข้ากับโปรแกรม
üางแผนทรัพยากรของĀน่üยงาน (Enterprise resource planning) Āรือเพื่อÿื่อÿารกับอุปกรณ์
ไอโอทีที่อยู่บนแพลตฟอร์มไอโอทีอื่น

8. องค์ประกอบอื่น ๆ บางแพลตฟอร์มอาจมีคüามÿามารถอื่น ๆ เพิ่มเติม เช่น การÿร้างรายงาน 
ในรูปแบบ .csv .json การอปัโĀลดเฟิร์มแüร์เข้าอปุกรณ์ไอโอทผ่ีานเครอืข่าย (Over-the-air update) 
Āรือแม้กระทั่งเครื่องมือช่üยÿร้างแอปพลิเคชันบนÿมาร์ตโฟน

2 7 4

2 0 2 0
J O U R N A L



การแบ่งประเภทของแพลตฟอร์มไอโอที

แม้ü่าĀลายบริการเรียกตัüเองü่าเป็นแพลตฟอร์มไอโอที แต่องค์ประกอบและคüามÿามารถของ
แพลตฟอร์มเĀล่านี้มีคüามĀลากĀลาย แตกต่างกันมาก นอกจากพิจารณาคุณลักþณะของแพลตฟอร์มไอโอที
ตามองค์ประกอบ 8 ÿ่üนข้างต้นแล้ü เราÿามารถพิจารณาคุณลักþณะของแพลตฟอร์มไอโอทีตามมิติการใĀ้
บริการและกลุ่มเป้าĀมายการใช้ประโยชน์ น�ามาซึ่งการแบ่งประเภทและจัดĀมüดĀมู่ของแพลตฟอร์มไอโอที  
ในÿองมิติ ดังนี้

1. มิติการประยุกต์ใช้งานเฉพาะทาง (Solution platform) เปรียบเทียบกับการใช้งานทั่วไป 
(Generic platform)

แพลตฟอร์มไอโอทีมีทั้งแบบที่เป็นแพลตฟอร์มที่รองรับการใช้งานเฉพาะด้าน เช่น แพลตฟอร์มÿ�าĀรับ
บ้านอัจฉริยะ แพลตฟอร์มÿ�าĀรับเมืองอัจฉริยะ แพลตฟอร์มÿ�าĀรับอุตÿาĀกรรมอัจฉริยะ กับแพลตฟอร์ม 
ที่รองรับการใช้งานทั่üไป คือแพลตฟอร์มที่ใĀ้บริการฟังก์ชันพื้นฐานกü้าง ๆ ใĀ้นักพัฒนาน�าไปเลือกใช้พัฒนา
ต่อเพื่อÿร้างแอปพลิเคชันเฉพาะด้านเอง  

แพลตฟอร์มเฉพาะด้านเป็นแนüคิดการพัฒนาแนüตั้ง คือใĀ้บริการแพลตฟอร์มที่ตอบโจทย์แต่ละด้าน
อย่างÿมบูรณ์ เช่น ถ้าเป็นแพลตฟอร์มÿ�าĀรับบ้านอัจฉริยะ ก็ออกแบบมารองรับอุปกรณ์เครื่องใช้ภายในบ้าน 
รองรบัมาตรฐานการÿือ่ÿารในบ้านโดยเฉพาะ มแีผงคüบคมุทีอ่อกแบบมาโดยค�านงึถึงคüามต้องการของเจ้าของ
บ้านโดยเฉพาะ ในขณะที่แพลตฟอร์มที่รองรับการใช้งานทั่üไปจะรองรับอุปกรณ์ไมโครคอนโทรลเลอร์ทั่üไป  
มีฟังก์ชันการเรียกใช้งานแบบพื้นฐาน เช่น รับ-ÿ่ง-เก็บข้อมูล ฟังก์ชันแÿดงผลก็เป็นแบบพื้นฐาน เช่น ปุ่ม กราฟ 
ที่ต้องไปปรับแต่งต่อโดยผู้พัฒนาĀรือผู้ที่จะน�าไปÿร้างระบบใĀม่

2. มิติแพลตฟอร์มสาธารณะ (Public Platform) เปรียบเทียบกับแพลตฟอร์มส่วนตัว 
(Private Platform)

แนüคิดการใĀ้บริการแพลตฟอร์มÿาธารณะและแพลตฟอร์มÿ่üนตัü มีที่มาจากรูปแบบการใĀ้บริการ
คลาüด์ÿาธารณะและบรกิารคลาüด์ÿ่üนตüั แพลตฟอร์มÿาธารณะ Āมายถงึ แพลตฟอร์มทีผู่ใ้ช้ทกุคนใช้ทรพัยากร
ของคลาüด์Āรือเซิร์ฟเüอร์ร่üมกัน (Multi-tenancy) โดยผู้ใĀ้บริการแพลตฟอร์มเป็นผู้จัดการขอบเขตÿิทธิ์ 
ไม่ใĀ้การใช้บริการของผู้ใช้รายĀนึ่งÿ่งผลกระทบต่อผู้ใช้รายอื่น เพื่อใĀ้เกิดประÿิทธิภาพÿูงÿุด บริการลักþณะนี้
จึงมีค่าบริการที่ต�่าและÿ่üนใĀญ่คิดค่าบริการตามการใช้งานจริง (Pay-per-user)

แพลตฟอร์มÿ่üนตัü Āมายถึง แพลตฟอร์มที่มีการก�าĀนดขอบเขตทรัพยากรของผู้ใช้แต่ละรายออกจากกัน 
เช่น แยกเซิร์ฟเüอร์ แยกพื้นที่ดิÿก์ แยกแบนด์üิดท์ที่ใĀ้บริการแก่ลูกค้าแต่ละราย แพลตฟอร์มÿ่üนตัüอาจใĀ้
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บริการบนเครื่องเซิร์ฟเüอร์ภายในองค์กรของลูกค้า (On-premise) ĀรือใĀ้บริการบนเครื่องเซิร์ฟเüอร์ที่แยก 
ต่างĀากภายในคลาüด์ที่ผู้ใĀ้บริการดูแลใĀ้ (Off-premise) การใĀ้บริการแพลตฟอร์มÿ่üนตัüต้องจัดÿรรและ
ดูแลทรัพยากรแยกออกมา จึงมีต้นทุนการใĀ้บริการÿูงกü่าบริการแพลตฟอร์มÿาธารณะ

 

ภาพที่ 1 การจัดประเภทของแพลตฟอร์มไอโอที จ�าแนกตามความเป็นแพลตฟอร์มสาธารณะหรือแพลตฟอร์มส่วนตัว  
และการรองรับการใช้งานทั่วไปหรือเฉพาะด้านพร้อมตัวอย่างในแต่ละกลุ่ม

เมื่อน�าทั้งÿองมิติมาพิจารณาร่üมกันจะÿามารถแบ่งประเภทแพลตฟอร์มไอโอทีออกได้ 4 กลุ่มย่อย คือ 

1. แพลตฟอร์มÿาธารณะ ÿ�าĀรับการประยุกต์ใช้งานเฉพาะด้าน ตัüอย่างแพลตฟอร์มในกลุ่มนี้ ได้แก่ 
Samsung smarthings และ Apple homeKit เป็นแพลตฟอร์มÿาธารณะÿ�าĀรับการเช่ือมต่อ
อุปกรณ์ไอโอทีภายในบ้าน โดยแพลตฟอร์มทั้งÿองอาýัยคüามเป็นแพลตฟอร์มÿาธารณะ ดึงดูดใĀ้
อุปกรณ์บ้านอัจฉริยะยี่Ā้อต่าง ๆ  เข้ามามีÿ่üนร่üม เÿมือนเป็นการÿร้างมาตรฐานการท�างานร่üมกัน
ระĀü่างอุปกรณ์ต่างยี่Ā้อ Āรือ Siemens mindsphere เป็นแพลตฟอร์มÿาธารณะÿ�าĀรับ 
การเชื่อมต่ออุปกรณ์ในโรงงานอุตÿาĀกรรม เป็นต้น

2. แพลตฟอร์มÿาธารณะ ÿ�าĀรับการประยุกต์ใช้งานทั่üไป แพลตฟอร์มในกลุ่มนี้ มีทั้งที่ใĀ้บริการ 
โดยบริþัทข้ามชาติขนาดใĀญ่และธุรกิจเกิดใĀม่ ÿ�าĀรับบริþัทขนาดใĀญ่ที่ใĀ้บริการแพลตฟอร์ม
ÿาธารณะมักมีพื้นฐานมาจากการเป็นผู้ใĀ้บริการโครงÿร้างพื้นฐานระบบคลาüด์มาก่อน การมี
โครงÿร้างพืน้ฐานระบบคลาüด์เป็นของตนเองกเ็ป็นข้อได้เปรยีบ ท�าใĀ้มีบรกิารเÿรมิได้ĀลากĀลาย
มากกü่าแพลตฟอร์มที่ใĀ้บริการโดยธุรกิจเกิดใĀม่ แพลตฟอร์มในกลุ่มนี้ ได้แก่ Microsoft Azure 
IoT Hub, AWS IoT, IBM Watson IoT เป็นต้น
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3. แพลตฟอร์มÿ่üนตัü ÿ�าĀรบัการประยกุต์ใช้งานเฉพาะด้าน แพลตฟอร์มในกลุม่นีม้จี�านüนมากทีÿ่ดุ 
บางครั้งไม่อาจเรียกü่าแพลตฟอร์มเพราะเป็นการใĀ้บริการระบบไอโอทีทั้งระบบที่รüมอุปกรณ์
ฮาร์ดแüร์ แพลตฟอร์ม และแอปพลิเคชันÿ�าเร็จรูป ตัüอย่าง เช่น แพลตฟอร์มในกลุ่มอุตÿาĀกรรม
อจัฉรยิะ เช่น Advantech, Bosch, Siemens ฯลฯ แพลตฟอร์มในกลุม่เมอืงอัจฉรยิะ เช่น Huawei 
ฯลฯ

4. แพลตฟอร์มÿ่üนตัü ÿ�าĀรับการประยุกต์ใช้งานท่ัüไป แพลตฟอร์มในกลุ่มนี้บางรายเคยเป็น
แพลตฟอร์มÿาธารณะที่ใĀ้บริการแก่นักพัฒนาทั่üไปมาก่อนที่จะเปลี่ยนมาใĀ้บริการแพลตฟอร์ม
ÿ่üนตัü เช่น Xively ฯลฯ บางแพลตฟอร์มเป็นลักþณะการขายลิขÿิทธิ์ซอฟต์แüร์มาติดตั้งใช้งาน 
ที่เซิร์ฟเüอร์ของลูกค้า เช่น Thingworx, HiveMQ และ Cisco Jasper ฯลฯ

แพลตฟอร์มเน็ตพาย

จากบทüิเคราะĀ์ด้านบน ทีมüิจัยเĀ็นโอกาÿü่าแพลตฟอร์มไอโอทีÿาธารณะÿ�าĀรับการใช้งานทั่üไป  
จะมีประโยชน์ต่อการพัฒนาเทคโนโลยีและนüัตกรรมดิจิทัลในประเทýได้เป็นอย่างมาก แม้ü่าจะมีบริการ
แพลตฟอร์มลักþณะนี้ในตลาดอยู่แล้ü แต่ล้üนแต่เป็นบริการจากต่างชาติ ซึ่งมีเครื่องใĀ้บริการและพื้นที่จัดเก็บ
ข้อมูลอยู่ต่างประเทýทั้งĀมด ผลกระทบจากการใช้บริการจากต่างประเทý คือเÿ้นทางการÿื่อÿารระĀü่าง
อปุกรณ์ไอโอทใีนประเทýจะต้องอ้อมออกไปนอกประเทýก่อน ÿ่งผลต่อคüามเรü็และประÿทิธภิาพในการÿือ่ÿาร 
นอกจากนี้บางแอปพลิเคชันมีข้อก�าĀนดทางกฎĀมายใĀ้เก็บข้อมูลภายในประเทýเท่านั้น เช่น การประยุกต ์
ใช้งานด้านÿุขภาพและด้านการเงิน

ด้üยเĀตผุลดงักล่าü ทมีüจิยัจงึออกแบบและพฒันาแพลตฟอร์มไอโอทÿีาธารณะÿ�าĀรับการใช้งานทัü่ไป 
โดยใช้ชื่อบริการเน็ตพาย โดยมีเป้าĀมายเป็นเครื่องมืออ�านüยคüามÿะดüกใĀ้กับนักพัฒนาไอโอทีช่üยดูแล 
การเชื่อมต่อของอุปกรณ์ต่าง ๆ ช่üยดูแลเรื่องคüามปลอดภัย คüามพร้อมใช้ และการขยายตัüของระบบ  
เพือ่นกัพฒันาไม่ต้องกงัüลเรือ่งการบรĀิารจดัการระบบและการÿือ่ÿารทีอ่ยูเ่บือ้งĀลงั บรกิารเนต็พายเüอร์ชนัแรก
Āรือเน็ตพาย 2015 เปิดใĀ้บริการเมื่อ 16 กันยายน พ.ý. 2558 และได้มีการปรับปรุงบริการต่อเนื่องÿู่เüอร์ชัน
ปัจจุบัน Āรือ เน็ตพาย 2020 บทคüามนี้เป็นครั้งแรกที่ทีมüิจัยจะเปิดเผยแนüคิดการออกแบบÿถาปัตยกรรม
ของแพลตฟอร์มเน็ตพาย ประเด็นคüามท้าทายทางเทคนิค และแนüทางการพัฒนาเพื่อแก้ปัญĀาคüามท้าทาย
เĀล่านี้ โดยจะเน้นอธิบายĀลักการออกแบบและพัฒนาเน็ตพาย 2015 เป็นĀลัก และเÿริมถึงÿ่üนท่ีปรับปรุง 
ในเน็ตพาย 2020
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กรอบแนวคิดหลักการออกแบบและพัฒนาแพลตฟอร์มเน็ตพาย

กรอบแนüคดิการออกแบบแพลตฟอร์มเนต็พาย üางอยูบ่นĀลกัการพืน้ฐาน 3 เร่ือง คอื 1) การออกแบบ
ที่ค�านึงถึงการขยายตัüของบริการ 2) การออกแบบที่ค�านึงถึงคüามพร้อมใช้ของบริการ และ 3) การออกแบบ 
ทีค่�านงึถงึคüามปลอดภยัของบรกิาร  ทมีüจิยัพบü่าเทคโนโลยทีีพ่ร้อมตอบĀลกัการพืน้ฐานทัง้ÿามนี ้คอืเทคโนโลยี
การประมüลผลแบบคลาüด์ และการออกแบบระบบแบบกระจายตัü (Distributed system)

ทีมüิจัยออกแบบเน็ตพายใĀ้เป็นระบบกระจายตัüขนาดใĀญ่ ทุกองค์ประกอบของเน็ตพายต้องท�างาน
ด้üยÿถาปัตยกรรมแบบคลาüด์ กล่าüคือทรัพยากรทุกอย่างจะถูกบริĀารจัดการใĀ้เกิดการใช้งานร่üมกันแบบ
Āลอมรüม มีการกระจายโĀลดอัตโนมัติ ผู้ใช้ทุกคนจะใช้ทรัพยากรบนแพลตฟอร์มร่üมกัน การออกแบบ 
Āน่üยเก็บข้อมลูและĀน่üยประมüลผลทกุÿ่üนต้องเป็นแบบแยกÿ่üนได้ เพราะค�านงึถงึคüามÿะดüกในการขยายตัü
แบบแนüราบ (Scale out) เป็นĀลกั การเลอืกใช้เครือ่งมอืในการพฒันาและซอฟต์แüร์ต่าง ๆ  ทีเ่ป็นÿ่üนประกอบ
ของแพลตฟอร์ม ค�านึงถึงคüามÿามารถในการท�างานแบบกระจายตัüได้และขยายตัüได้เป็นĀลัก

จากการÿ�ารüจพบü่าโพรโทคอลÿื่อÿารระĀü่างอุปกรณ์ไอโอทีที่ได้รับคüามนิยมในĀมู่นักพัฒนา ได้แก่ 
Hypertext Transfer Protocol (HTTP) และ Message Queue Telemetry Transport (MQTT) โดย HTTP 
เĀมาะกับคอมพิüเตอร์Āรือโปรแกรมรุ่นเก่าที่รองรับเü็บโพรโทคอลการÿื่อÿารของ HTTP ใช้Āลักการไคลเอนต-์
เซิร์ฟเüอร์ (Client-server) ซึ่งเป็นมาตรฐานเดียüกับการใĀ้บริการเครื่องแม่ข่ายทั่üไป ÿ่üน MQTT จะเĀมาะกับ
อุปกรณ์ที่มีทรัพยากรประมüลผลต�่า ใช้Āลักการÿื่อÿารแบบพับลิช-ซับÿไครบ์ (Publish-subscribe)  
แยกกระบüนการÿ่งข้อคüามออกจากกระบüนการรับข้อคüาม โดยมีโบรกเกอร์ข้อคüาม (Message broker) 
เป็นตัüกลางÿ่งต่อข้อคüามเĀมือนบุรุþไปรþณีย์  ทั้งÿองโพรโทรคอลÿามารถรองรับการÿื่อÿารแบบปลอดภัย
โดยท�างานร่üมกับ Transport Layer Security (TLS) เพื่อเข้ารĀัÿข้อมูลจากต้นทางถึงปลายทาง ซึ่งเรียกü่า 
Hypertext Transfer Protocol Secure (HTTPS) และ Secure MQTT 

ข้อจ�ากัดของ HTTP และ MQTT คือเครื่องเซิร์ฟเüอร์และโบรกเกอร์ข้อคüามจะเป็นคอขüดĀลักของ
ระบบ Āากเราตั้งเงื่อนไขü่าแพลตฟอร์มไอโอทีต้องÿามารถขยายตัüเพื่อรองรับอุปกรณ์ไอโอทีในĀลักแÿนĀรือ
ล้านอุปกรณ์ได้ แปลü่าเครื่องเซิร์ฟเüอร์และโบรกเกอร์ข้อคüามจะต้องท�างานแบบกระจายโĀลดกันได้ ในÿ่üน 
HTTP นัน้ไม่มปัีญĀาเพราะมทีางเลอืกใĀ้ใช้ตüักระจายโĀลด (Load balancer) Āรอืพรอ็กซีย้อนกลบั (Reverse 
proxy) ในการรับมือ แต่ÿ�าĀรับโบรกเกอร์ข้อคüามของ MQTT นั้น เท่าที่ÿ�ารüจยังไม่มีกลไกĀรือตัüช่üยใĀ้
ท�างานแบบกระจายตัüได้ ทีมüิจัยจึงออกแบบและพัฒนาระบบโบรกเกอร์ข้อคüามที่ท�างานได้แบบคลัÿเตอร์
ÿามารถกระจายงานĀรือท�างานทดแทนกันได้ ซึ่งÿ่üนนี้เป็นĀัüใจÿ�าคัญของแพลตฟอร์มเน็ตพาย
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วิธีการศึกษา

ทีมüิจัยออกแบบโครงÿร้างของÿถาปัตยกรรมคลาüด์เบื้องĀลังของเน็ตพาย ออกเป็น 10 ÿ่üน ดังแÿดง
ในภาพที่ 2 โดยมีองค์ประกอบ Āลักการออกแบบและรายละเอียดการพัฒนา ดังนี้

1. เน็ตพำยไลบรำรี เป็นซอฟต์แüร์ไลบรารีÿ�าĀรับติดตั้งบนอุปกรณ์ไอโอที ประกอบด้üยฟังก์ชัน 
ในการเชือ่มต่อÿือ่ÿารกบัแพลตฟอร์ม ยนืยนัตüัตนของอปุกรณ์ เข้ารĀÿัช่องÿือ่ÿาร และประÿานงานกบัอปุกรณ์
อื่น การÿื่อÿารผ่านเน็ตพายไลบรารีดัดแปลงจากการÿื่อÿารบนโพรโทคอล MQTT และไลบรารีใĀ้ÿิทธิใช้งาน
แบบโอเพนซอร์ÿด้üยÿัญญาอนุญาตใĀ้ใช้ÿิทธิ ISC นักพัฒนาÿามารถดาüน์โĀลดเน็ตพายไลบรารีได้ที่ http://
github.com/netpieioในเน็ตพาย 2015 ทีมüิจัยเตรียมไลบรารีÿ�าĀรับการเขียนโปรแกรมภาþา Node.js, 
Python, HTML5, C, C++, C#, Java, JavaScript และ Android ซึ่งมีคüามĀลากĀลายครอบคลุมฮาร์ดแüร์
ไอโอทีทั่üไป เช่น Raspberry Pi, Arduino-Ethernet-shield, ESP8266, ESP32 ฯลฯ ÿมาร์ตโฟน Android 
และคอมพüิเตอร์ทัü่ไป คüามท้าทายคอืการพฒันาไลบรารใีนแต่ละภาþาเพือ่รองรบัอปุกรณ์ไอโอททีีม่ĀีลากĀลาย
ประเภทใĀ้ÿ่งข้อคüามที่ÿามารถถอดคüามออกมาในมาตรฐานเดียüกันและÿื่อÿารกันได้ จากคüามท้าทายนี ้
ทมีüจิยัได้ปรบัปรงุใĀ้เนต็พายÿามารถใช้ไลบราร ีMQTT แบบมาตรฐานในเนต็พายเüอร์ชนั 2020 ท�าใĀ้เนต็พาย
รองรับภาþาคอมพิüเตอร์และฮาร์ดแüร์ที่ĀลากĀลายมากยิ่งขึ้นตามที่กลุ่มชุมชนผู้พัฒนา MQTT ÿนับÿนุน

2. โบรกเกอร์ข้อควำมแบบกระจำยตัว ดังที่กล่าüไปเบื้องต้นü่าโบรกเกอร์ข้อคüามแบบกระจายตัü 
เป็นĀัüใจÿ�าคัญของบริการเน็ตพาย โจทย์คือการมีโบรกเกอร์Āลายตัü แต่ท�างานได้แบบĀลอมรüมกัน โดยที่
ทั้งĀมดไม่จ�าเป็นต้องติดตั้งอยู่ในýูนย์ข้อมูลเดียüกัน ในขณะที่Āากมองจากฝั่งอุปกรณ์จะต้องเĀ็นเÿมือนเป็น   
โบรกเกอร์เดียü คือจะÿ่งข้อคüามผ่านโบรกเกอร์ตัüใดก็ได้ ไม่ต้องผูกติดกับตัüใดตัüĀนึ่งดังแÿดงในภาพที่ 3  
(นี่เป็นÿ่üนที่เน็ตพายแตกต่างจากบริการโบรกเกอร์ข้อคüามไอโอทีทั่üไป ซึ่งใĀ้บริการแยก 1 โบรกเกอร์ต่อ 1 ผู้ใช้) 
ในการพัฒนาทีมüิจัยต้องดัดแปลงโพรโทคอล MQTT และพัฒนาโบรกเกอร์ข้อคüามขึ้นเองด้üยภาþา Node.js 
นอกจากนี ้ทมีüจิยัยงัได้พฒันากลไกในการจ�ากดัอตัราการÿ่งข้อคüามของอปุกรณ์ด้üยüธิถัีงโทเคน (Token Bucket) 
เพื่อรับประกันคุณภาพของบริการและป้องกันระบบจากการถูกโจมตี เพื่อใĀ้เน็ตพายมีคüามพร้อมใช้ÿูงÿุด
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3. ถังข้อมูล ผู้ใช้บริการเน็ตพายÿามารถเก็บข้อมูลของตนไü้ใช้ระยะยาüได้ โดยบริการเก็บข้อมูลนี้  
เรียกü่า เน็ตพายฟีด (NETPIE feed) เป็นการเก็บข้อมูลชนิดอนุกรมเüลา (Time-series database) ดังแÿดง
ในภาพที่ 4 ในการพัฒนาทีมüิจัยใช้ฐานข้อมูลชนิด Kairosdb/Cassandra ซึ่งเป็นฐานข้อมูลแบบ NoSQL  
ที่ท�างานได้แบบคลัÿเตอร์กระจายตัü ผู้ใช้ÿามารถเข้าถึงข้อมูลของตนได้ผ่านช่องทางเน็ตพายไลบรารีĀรือ 
ผ่านเอพีไอ

4. ÿ่วนÿร้ำงกฎเกณฑ์เงื่อนไข เป็นเครื่องมือใĀ้นักพัฒนาใช้ก�าĀนดเงื่อนไข ตรรกะ ของการÿื่อÿาร
ระĀü่างÿิง่ของĀรอือปุกรณ์ โดยทีม่นþุย์ไม่ต้องช่üยตดัÿนิใจ เช่น เมือ่มเีĀตกุารณ์Āนึง่เกดิขึน้ (เช่น üดัค่าอณุĀภมูิ
ได้ÿูงกü่าเกณฑ์ที่ก�าĀนด) ใĀ้เริ่มท�ากิจกรรมที่ÿอง (เช่น เปิดพัดลม) ÿ่üนÿร้างกฎเกณฑ์เงื่อนไขนับเป็นÿ่üน 
ที่ÿ�าคัญเพราะเป็นÿ่üนช่üยดึงประโยชน์ÿูงÿุดจากการใช้งานไอโอที ทีมüิจัยเลือกใช้โปรแกรม Node-RED เป็น
ฐานในการพัฒนา เพราะใช้งานได้ง่ายและเĀ็นภาพชัดเจน ด้üยลักþณะการลากüางและเชื่อมต่อโมดูล และยัง
มีขนาดเล็ก ÿามารถน�าไปลงในอุปกรณ์ขนาดเล็กที่ขอบของเครือข่าย (Edge computing device) ได้ โดยได้
ÿร้างบล็อกเÿริมที่ท�าĀน้าที่คล้ายเน็ตพายไลบรารี ช่üยรับÿ่งข้อคüามไปยังอุปกรณ์ไอโอทีต่าง ๆ  บนเน็ตพายได้ 
ÿ่งข้อมูลไปจัดเก็บลงเน็ตพายฟีดได้
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ภาพที่ 3 แผนผังการท�างานแบบกระจายตัวของโบรกเกอร์ข้อความ

ภาพที่ 4 ตัวอย่างการจัดเก็บข้อมูลแบบอนุกรมเวลาในเน็ตพายฟีด
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ภาพที่ 5 ส่วนสร้างกฎเกณฑ์เงื่อนไขของเน็ตพายที่พัฒนาต่อยอดจากโปรแกรม Node-RED

ภาพที่ 6 ตัวอย่างแผงควบคุมของเน็ตพาย

5. เว็บไซต์ เป็นบริการเü็บไซต์ที่โดเมนเนม netpie.io ที่เป็นÿ่üนต่อประÿานกับผู้ใช้ของเน็ตพาย  
ผู้ใช้จะใช้งานผ่านเü็บเพื่อบริĀารจัดการแอปพลิเคชันไอโอทีของตนเอง เช่น การÿร้างแอปพลิเคชันใĀม่  
การก�าĀนดÿิทธิ์ใĀ้อุปกรณ์ ข้อมูลของผู้ใช้และข้อมูลที่จ�าเป็นต่อการแÿดงผลบนเü็บจะถูกเรียกจากฐานข้อมูล 
ในรูปแบบเอพีไอแทนการดึงจากฐานข้อมูลโดยตรง เซิร์ฟเüอร์ที่ใĀ้บริการเü็บจะอยู่ĀลังระบบกระจายโĀลด 
เพื่อป้องกันปัญĀาคอขüด และรองรับการขยายตัüเมื่อมีผู้เรียกใช้บริการพร้อมกันจ�านüนมาก

6. แผงควบคุม คือĀน้าเü็บÿ�าĀรับคüบคุมและแÿดงผลข้อมูลที่ดึงมาจากอุปกรณ์ที่ต่อกับเน็ตพาย  
โดยเป็นการพฒันาต่อยอดจากซอฟต์แüร์โอเพนซอร์ÿชือ่ Freeboard ทีÿ่ามารถÿร้างแผงคüบคมุได้อย่างยดืĀยุน่
ในแบบลากüาง ÿามารถüางปุ่มกดÿüิตช์ไü้ใช้ÿ�าĀรับคüบคุมอุปกรณ์ ĀรือüางĀน้าปัดเพื่อแÿดงผลข้อมูลต่าง ๆ  
ที่ได้จากเซนเซอร์ นอกจากนี้ยังÿามารถแÿดงผลเป็นกราฟได้ ÿ่üนแผงคüบคุมนี้ÿามารถปรับแต่งได้โดยง่าย 
เพยีงแค่ป้อนข้อมลูเข้าĀรอืก�าĀนดค�าÿัง่ก็ÿามารถท�างานได้แล้ü โดยทีผู้่ใช้ไม่จ�าเป็นต้องเขยีนโปรแกรมเอง ข้อมลู
บนแผงคüบคุมจะถูกอัปเดตแบบเüลาจริงผ่านการÿื่อÿารกับแพลตฟอร์มเน็ตพาย ทีมüิจัยได้พัฒนาเครื่องมือ
คüบคุมและแÿดงผลเพิ่มเติมจากชุดเครื่องมือตั้งต้นของ Freeboard เพื่อรองรับการใช้งานที่ĀลากĀลาย เช่น 
ปุ่มคüบคุม ปุ่มคüบคุมแบบÿลับ แถบคüบคุมแบบเลื่อน และกราฟข้อมูลชนิดอนุกรมเüลา
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7. เอพีไอ เน็ตพายใĀ้บริการเอพีไอที่ api.netpie.io เพื่อรองรับการÿื่อÿารผ่าน HTTP ÿ�าĀรับอุปกรณ์
ที่ไม่ÿามารถเชื่อมต่อÿื่อÿารผ่านโบรกเกอร์ข้อคüาม เช่น อุปกรณ์รุ่นเก่าที่ใช้โพรโทคอล MQTT ไม่ได้ อุปกรณ์
ที่ติดตั้งไลบรารีไม่ได้ นอกจากนี้ทีมüิจัยยังใช้เอพีไอกับระบบภายในด้üย เช่น การÿื่อÿารระĀü่างเü็บไซต์  
แผงคüบคุม และถังข้อมูลชนิดอนุกรมเüลา คüามท้าทายของการออกแบบเอพีไอ คือการออกแบบใĀ้ÿามารถ
ท�างานได้แบบกระจายตัü เครื่องที่ใĀ้บริการเอพีไอจะอยู่ภายใต้เอพีไอเกตเüย์ซึ่งมีĀน้าที่กระจายภาระงาน  
ตรüจÿอบ และจ�ากัดอัตราการÿ่งข้อคüาม เพื่อป้องกันการถูกโจมตี  

8. ÿ่วนระบุต�ำแĀน่ง เนื่องจากโบรกเกอร์ข้อคüามในเน็ตพายถูกออกแบบใĀ้ท�างานได้แบบกระจายตัü 
กล่าüคือ มีโบรกเกอร์Āลายตัüแต่ไม่จ�าเป็นต้องติดตั้งอยู่ในýูนย์ข้อมูลเดียüกัน ทีมüิจัยได้เตรียมฟังก์ชัน 
ในกรณีที่ผู้ใช้ต้องการเลือกการเชื่อมต่อตามพื้นที่ใช้งาน เพื่อลดระยะเüลาในการÿื่อÿารใĀ้ÿั้นที่ÿุด Āากไม่ระบุ
แพลตฟอร์มจะเลือกเชื่อมต่อกับโบรกเกอร์ที่มีภาระงานต�่าที่ÿุด เพื่อเป็นการกระจายภาระงานในภาพรüม เช่น 
ผู้ผลิตอุปกรณ์ไอโอทีที่ขายภายในประเทýไทยÿามารถระบุใĀ้อุปกรณ์เชื่อมต่อกับโบรกเกอร์ในประเทýไทย  
ในขณะที่อุปกรณ์ไอโอทีที่ขายในต่างประเทý ÿามารถเชื่อมต่อกับโบรกเกอร์ที่ตั้งในýูนย์ข้อมูลในต่างประเทý

9. ÿ่วนตรวจÿอบÿิทธิ์และยืนยันตัวตน ท�าĀน้าที่ตรüจÿอบÿิทธิ์ยืนยันตัüตนการเข้าใช้งานและ 
การÿื่อÿารของแต่ละอุปกรณ์ โดยคüามท้าทายคือการออกแบบและพัฒนาโพรโทคอล OAuth ใĀ้เĀมาะÿมกับ
การใช้งานในÿภาพแüดล้อมของไอโอที เนื่องจากอุปกรณ์ไอโอทีมีก�าลังประมüลผลและĀน่üยคüามจ�าที่จ�ากัด 
อีกทั้งไม่มีÿ่üนต่อประÿานกับผู้ใช้ (ไม่มีเมาÿ์และแป้นพิมพ์) การตรüจÿอบÿิทธิ์และยืนยันตัüตนจะเป็นกลไก  
3 เÿ้า (ผู้ใช้ อุปกรณ์ และแพลตฟอร์ม) และใช้Āลักฐานรับรอง (Credential) 2 ชุด คือĀลักฐานรับรองที่ÿร้าง
จากฝ่ังผูใ้ช้ และĀลกัฐานรบัรองทีอ่อกใĀ้โดยแพลตฟอร์ม ÿ่งผลใĀ้üธิทีีอ่อกแบบขึน้มามคีüามปลอดภยัมากกü่า
การใช้ ชื่อผู้ใช้และรĀัÿผ่านธรรมดาที่ใช้ในระบบไอโอที ทั่üไป โดยปกติกลไกแบบ 3 เÿ้านี้จ�าเป็นต้องท�าบน
อุปกรณ์ที่มีก�าลังประมüลผลÿูง เช่น คอมพิüเตอร์Āรือÿมาร์ตโฟน แต่ทีมüิจัยได้ออกแบบกลไกใĀม่ใĀ้ÿามารถ
รองรบัอปุกรณ์ขนาดเลก็ทีม่กี�าลงัประมüลผลต�า่มาก เช่น ไมโครคอนโทรลเลอร์ชนดิ ESP8266 ได้ แพลตฟอร์ม
ไอโอทอีืน่ทีมี่กลไกคüามปลอดภยัในระดบัเดยีüกนัไม่ÿามารถรองรบัได้ ÿ�าĀรบัรายละเอียดเทคนคิการตรüจÿอบ
ÿิทธิ์ยืนยันตัüตน การเข้าใช้งาน และการÿื่อÿารที่กล่าüถึงนี้ ได้ถูกตีพิมพ์ในบทคüามüิชาการนานาชาติ  
(Niruntasukrat, 2016) และทีมüิจัยได้ยื่นค�าขอÿิทธิบัตรไทยเลขที่ 1601003026 แล้ü (ÿ�านักงานพัฒนา
üิทยาýาÿตร์และเทคโนโลยีแĀ่งชาติ, 2559) ภาพที่ 7 แÿดงกลไกการท�างานของระบบจัดการÿิทธิ์และยืนยัน
ตัüตนในแพลตฟอร์มเน็ตพาย

10. บริกำรĀลังบ้ำน เป็นบริการÿ่üนกลางที่ดูแลการท�างานของทุกองค์ประกอบของแพลตฟอร์ม  
ทุกองค์ประกอบจะมีการเชื่อมต่อและÿื่อÿารมายังบริการĀลังบ้าน การÿื่อÿารระĀü่างแต่ละองค์ประกอบ 
จะไม่ÿื่อÿารโดยตรง แต่เป็นรูปแบบการÿ่งข้อคüามผ่านตัüกลางด้üยโพรโทคอล Advance Message Queue 
Protocol (AMQP) คüามท้าทายคอืการออกแบบการÿือ่ÿารระĀü่างทกุองค์ประกอบภายในแพลตฟอร์มใĀ้เป็น
แบบไม่เก็บÿถานะและลดการพึ่งพากันใĀ้มากที่ÿุด เพื่อเüลาจะขยายตัüขององค์ประกอบใดองค์ประกอบĀนึ่ง 
ÿามารถท�าได้ทันที โดยไม่ÿ่งผลกระทบต่อองค์ประกอบอื่น
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ผลการศึกษา

ภาพที่ 8 แÿดงการกระจายงานภายในกลุ่มของโบรกเกอร์ข้อคüามจ�านüน 4 ตัü ในÿภาüะจริง เมื่อüันที ่
14 พฤýจิกายน 2560 เüลา 17.00-21.00 น. ในนาทีที่ 142 การเชื่อมต่อกับโบรกเกอร์ที่ 2 ถูกตัด จะเĀ็นü่า 
มีการย้ายภาระงานไปยังโบรกเกอร์ที่เĀลือทั้งÿามตัüในทันที เช่นเดียüกับในนาทีที่ 157 ที่โบรกเกอร์ที่ 1  
Āลุดจากกลุ่ม การย้ายงานไปยังโบรกเกอร์ที่เĀลืออีกÿองตัüก็เกิดขึ้นทันทีเช่นกัน

Auth Servers Message Brokers

ภาพที่ 7 กลไกการท�างานของระบบจัดการสิทธิ์และยืนยันตัวตนในแพลตฟอร์มเน็ตพาย

ภาพที่ 8 การกระจายจ�านวนการเชื่อมต่อ (ซ้าย) และอัตรารับส่งข้อความ (ขวา)  
ในกลุ่มของโบรกเกอร์ข้อความสี่ตัวภายใต้สภาวะการเชื่อมต่อผิดพลาด
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ภาพที่ 9 แÿดงการขยายตัüของกลุ่มโบรกเกอร์ข้อคüามตามการเพิ่มขึ้นของภาระงานจากÿภาüะจริง 
เมื่อüันที่ 14-15 ตุลาคม 2560 เมื่อปริมาณงานของโบรกเกอร์ 3 ตัü มีแนüโน้มเพิ่มขึ้นอย่างต่อเนื่องจนกระทั่ง
เกินค่าที่ก�าĀนดในนาทีที่ 290 โบรกเกอร์ที่ 4 จึงถูกเปิดขึ้นเพื่อช่üยรับภาระ การเชื่อมต่อที่เพิ่มเข้ามาใĀม ่
จะถูกกระจายไปยังโบรกเกอร์ที่เพิ่งเปิดขึ้นอย่างอัตโนมัติและทันที ภาระงานของโบรกเกอร์อื่นมีแนüโน้มคงที่
Āลังจากนั้น
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สถานะการให้บริการเน็ตพาย

นับตั้งแต่เริ่มใĀ้บริการในปี 2558 ถึงปัจจุบัน (กรกฎาคม 2563) แพลตฟอร์มเน็ตพายได้รับคüามนิยม
ในĀมู่นักพัฒนาไทยเพิ่มขึ้นเป็นล�าดับ มีชุมชนนักพัฒนาที่เข้มแข็ง การÿนับÿนุนจากกองทุนüิจัยและพัฒนา
กิจการกระจายเÿียง กิจการโทรทัýน์ และกิจการโทรคมนาคม เพื่อประโยชน์ÿาธารณะ ในโครงการขยายผล 
NETPIE IoT Platform ÿูภ่าคอตุÿาĀกรรมตัง้แต่พฤþภาคม 2560 ถงึ กรกฎาคม 2563 ท�าใĀ้เกดิการจดักจิกรรม
ฝึกอบรมการประยุกต์ใช้งานใĀ้กับครูผู้ÿอนและผู้ÿนใจทั่üไปอย่างต่อเน่ือง จนท�าใĀ้เน็ตพายเป็นแพลตฟอร์ม
Āลกัของการท�าโครงงานüทิยาýาÿตร์และüทิยานพินธ์ÿ�าĀรบันกัเรยีนนกัýกึþาทัü่ประเทý เüบ็ไซต์เนต็พายระบุ
จ�านüนผู้ใช้บริการÿะÿม 41,896 คน มีจ�านüนอุปกรณ์ที่เชื่อมต่อทั้งĀมด 120,969 อุปกรณ์ (NECTEC, 2020) 
ผู้ใช้ที่มีอุปกรณ์เชื่อมต่อมากที่ÿุด ได้แก่ บริþัท นิเด็ค ชิบาอุระ อีเล็คโทรนิคÿ์ (ประเทýไทย) จ�ากัด (ข้อมูล ณ 
üันที่ 4 กันยายน 2563) (ýýิüิภา, 2560)
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ภาพที่ 9 การกระจายจ�านวนการเชื่อมต่อ (ซ้าย) และอัตรารับส่งข้อความ (ขวา) เมื่อเพิ่มโบรกเกอร์ข้อความ
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ภาพที่ 10 สถิติการใช้งาน NETPIE ระหว่างปี พ.ศ. 2560-2563 
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บทวิเคราะห์เปรียบเทียบเน็ตพายกับแพลตฟอร์มไอโอทีในตลาด

ทมีüจิยัเปรยีบเทียบภาþาคอมพüิเตอร์ทีใ่ช้ในการพฒันาแอปพลเิคชนัไอโอท ีĀรอืใช้เขยีนเฟิร์มแüร์ของ
อุปกรณ์ไอโอทีที่แพลตฟอร์มไอโอทีต่าง ๆ รองรับ ÿรุปผลได้ดังตารางที่ 1 Āลังจากเน็ตพาย 2020 ปรับมาใช้
ไลบรารีแบบมาตรฐาน MQTT ท�าใĀ้แพลตฟอร์มเน็ตพายÿามารถรองรับการพัฒนาด้üยภาþาคอมพิüเตอร ์
ทีĀ่ลากĀลายทีÿ่ดุ และเมือ่พจิารณาคüามÿามารถรองรบัการเชือ่มต่อเครอืข่ายไอโอทีแบบต่าง ๆ  พบü่าเนต็พาย
มีคüามÿามารถเทียบได้กับแพลตฟอร์มอื่น ๆ ในตลาด

ตารางที่ 1 ระดับก�าลังของสัญญาณที่รับได้ที่ระยะห่างจากแหล่งก�าเนิดและรถยนต์โมไบล์แตกต่างกัน

*เฉพาะ Arduino Yun     ** อนุมานจากค�าค้นĀาในบริการ Google Trends
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Node-Red
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ข้อสรุป

บทคüามนี้อธิบายĀลักการท�างานพื้นฐานของแพลตฟอร์มไอโอทีในท้องตลาดและเปิดเผยĀลักการ
ออกแบบและพัฒนาเน็ตพาย ซึ่งเป็นแพลตฟอร์มไอโอทีแรกที่พัฒนาและใĀ้บริการในประเทýไทย ตั้งแต่ใน 
ช่üงแรกทีค่�าü่าแพลตฟอร์มไอโอทยีงัไม่เป็นทีรู่จ้กั แม้ü่าในปัจจบุนัจะมแีพลตฟอร์มไอโอทีทีใ่Ā้บรกิารโดยบรþิทั
ต่างประเทýĀลายบริการ บรกิารดงักล่าüยงัมต้ีนทนุÿงู ปรบัแต่งใĀ้เข้ากบัคüามต้องการของนกัพฒันาในประเทý
ได้ยาก และการเชื่อมต่อÿื่อÿารของอุปกรณ์ไอโอทีจากในประเทýไปยังแพลตฟอร์มไอโอทีที่มีเครื่องใĀ้บริการ
ในต่างประเทý น�ามาซ่ึงคüามĀน่üงของการÿื่อÿารที่ÿูงขึ้นและการÿิ้นเปลืองแบนด์üิดท์ออกต่างประเทý 
โดยไม่จ�าเป็น การมีแพลตฟอร์มไอโอทีที่ใĀ้บริการภายในประเทýอย่างเน็ตพายจะเอื้อต่อผู้ประกอบการ 
ในประเทý ในการเข้าถงึและใช้ประโยชน์จากแพลตฟอร์มได้อย่างเตม็ที ่ผูป้ระกอบการขนาดกลางและขนาดย่อม
และธุรกิจเกิดใĀม่ÿามารถพัฒนาต้นแบบแอปพลิเคชันĀรือผลิตภัณฑ์ไอโอทีได้อย่างรüดเร็ü นักเรียนนักýึกþา
มีเครื่องมือใĀ้ฝึกฝนทักþะการพัฒนาไอโอที ด้üยเĀตุนี้ เน็ตพายจึงเป็นโครงÿร้างพื้นฐานที่ÿ�าคัญÿ�าĀรับ 
การพัฒนาไอโอทีในประเทý ช่üยลดการพึ่งพาระบบของต่างประเทý เพิ่มทางเลือกในการเข้าถึงแพลตฟอร์ม 
ไอโอทีที่ĀลากĀลายมากขึ้น เพิ่มประÿิทธิภาพการใช้ทรัพยากรโทรคมนาคมในประเทý ขยายโอกาÿÿร้าง
นüัตกรรมดิจิทัล ลดการพึ่งพาเทคโนโลยีต่างชาติ และเพิ่มขีดคüามÿามารถในการแข่งขันกับนานาประเทý

กิตติกรรมประกาศ

บริการแพลตฟอร์มเน็ตพายได้รับทุนÿนับÿนุนจากกองทุนüิจัยและพัฒนากิจการกระจายเÿียง กิจการ
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