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บทคััดย่่อ

มััลแวร์์เรีียกค่่าไถ่่เป็็นภััยคุุกคามทางไซเบอร์์รููปแบบหน่ึ่�งท่ี่�สามารถสร้้างผลกระทบในวงกว้้างหรืือ 
อาจสร้้างความเสีียหายให้้กัับองค์์กรได้้อย่่างมหาศาล บทความนี้้�จึึงศึึกษาเกี่่�ยวกัับมััลแวร์์เรีียกค่่าไถ่่ในมิิติ ิ
ที่่�เกี่่�ยวข้้องกัับผู้้�ดููแลระบบ ผู้้�บริิหาร และพนัักงานในองค์์กรต่่าง ๆ โดยศึึกษาจากเอกสารและรวบรวมข้้อมููล 
ที่่�เกี่่�ยวข้้อง ครอบคลุุมตั้้�งแต่่วิิวััฒนาการ หลัักการทำงาน รููปแบบและกลยุุทธ์์ในการโจมตีี รวมทั้้�งแนวทาง 
ในการรัับมืือมััลแวร์์เรีียกค่่าไถ่่ นอกจากนี้้� ยัังได้้รวบรวมข่าวและเหตุุการณ์์ที่่�รายงานผ่่านส่ื่�ออิินเทอร์์เน็็ตที่่� 
เกี่่�ยวกัับมัลัแวร์์เรียีกค่่าไถ่่ ทั้้�งที่่�เกิดิขึ้้�นในประเทศและต่า่งประเทศ จากการศึึกษาพบว่า มัลัแวร์์เรียีกค่่าไถ่่เป็น็การ
ขััดขวางการเข้้าถึึงข้้อมููลด้้วยการเข้้ารหััสข้้อมููลหรืือล็็อกการใช้้งานเคร่ื่�องมืือหรืือระบบทั้้�งหมด มีีรููปแบบ 
การโจมตีทีี่่�หลากหลาย โดยมีวีัตัถุปุระสงค์ห์ลักัคืือต้อ้งการเงินิค่า่ไถ่่จากองค์ก์รภาคเอกชนขนาดใหญ่ ่หน่ว่ยงาน
ภาครััฐ และโครงสร้้างพื้้�นฐานระดัับประเทศ ซึ่่�งการเรียีกค่่าไถ่่ในระดัับร้ายแรงท่ี่�สุุด จะไม่่สามารถเปิิดไฟล์์ข้้อมููลได้้ 
แบบถาวรแม้้จะได้้รับัเงิินค่่าไถ่่แล้้วก็็ตาม ดังันั้้�น หน่่วยงานทั้้�งภาคเอกชนและภาครััฐจะต้้องสร้้างการตระหนัักรู้้� 
สำหรัับภััยคุุกคามทางไซเบอร์์ในองค์์กรรููปแบบนี้้�ด้้วยกระบวนการต่่าง ๆ เช่่น การอบรมถ่่ายทอดความรู้้�  
ส่่งเสริิมบุุคลากรระดัับต่่าง ๆ โดยเฉพาะอย่่างยิ่่�งผู้้�ดููแลระบบสารสนเทศและผู้้�ใช้้งาน ให้้มีีความรู้้�ความสามารถ
เพิ่่�มขึ้้�นสำหรัับการป้้องกัันและรัับมืือกัับปััญหาที่่�อาจเกิิดขึ้้�นจากการถููกโจมตีีด้้วยมััลแวร์์เรีียกค่่าไถ่่ 

คำสำคััญ:	มััลแวร์์เรีียกค่่าไถ่่ ความมั่่�นคงปลอดภััยไซเบอร์์ ภััยคุุกคามทางไซเบอร์์ การโจมตีีทางไซเบอร์์ เหยื่่�อ
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Abstract 

Ransomware became a form of cyber threats that was able to broadly impact or may 
enormously damage organizations. This article aims to transfer knowledge and enhance 
awareness associated with ransomware among related stakeholders, namely system 
administrators, executives, and staff within the organizations. The authors had studied and 
collected related information about ransomware, including its evolution, concept, form, and 
strategies, and also the guidelines to deal with ransomware. In addition, the news about 
ransomware in Thailand and overseas reported on the Internet was also assembled. From this 
study, it was found that ransomware obstructed the information access by logging in or locking 
all the tools and systems. There were various kinds of ransomware. Most cases of ransomware 
targeted large private corporations, government organizations and national infrastructure 
systems. The most serious ransomware was the case that the files were permanently lost 
although the ransom had been paid. Therefore, both private and public organizations needed 
to raise awareness of the cyber threats in their organizations through various processes,  
such as training, knowledge transfer, and capacity enhancing of personnel at different levels, 
in particular information system administrators and users, so that they were knowledgeable 
and capable of preventing and dealing with problems that might occur from ransomware attacks. 
Able of preventing and dealing with problems that may occur from ransomware attacks.

Keywords:	Ransomware, Cybersecurity, Cyber threats, Cyber attacks, Victims

1. บทนำ

มััลแวร์์เรีียกค่่าไถ่่ (Ransomware) เป็็นมััลแวร์์ (Malware) รููปแบบหนึ่่�งที่่�ถููกนำมาใช้้เพื่่�อโจมตีีข้้อมููล
ส่่วนตััวบนคอมพิิวเตอร์์ของผู้้�ใช้้งานหรืือองค์์กรต่่าง ๆ เพื่่�อเรีียกค่่าไถ่่หรืือขู่่�กรรโชกทรััพย์์ทางดิิจิิทััล โดยใช้้วิิธีี
การเข้้ารหััสข้้อมููล (Encrypt) แบบเฉพาะทำให้้ไม่่สามารถเข้้าถึึงข้้อมููลหรืือใช้้งานระบบได้้ จนกว่่าจะมีีการ 
จ่่ายเงิินค่่าไถ่่เพื่่�อกู้้�ข้้อมููลด้้วยรหััสจากผู้้�ที่่�ทำการโจมตีี ระบบจึึงสามารถกลัับมาใช้้งานได้้ปกติิ (“Ransomware  
หรืือมััลแวร์์เรีียกค่่าไถ่่ฯ”, 2563) อย่่างไรก็็ตาม การโจมตีีทางไซเบอร์์ (Cyber attacks) ด้้วยมััลแวร์์เรีียกค่่าไถ่่
ของผู้้�ไม่่ประสงค์์ดีี อาจไม่่ได้้จำกััดเฉพาะเรื่่�องความต้องการเงิินค่่าไถ่่เท่่านั้้�น แต่่อาจโจมตีด้้วยวััตถุปุระสงค์์อ่ื่�น ๆ  
เช่่น การก่่อกวนสร้้างความเดืือดร้้อน ความท้้าทาย และวััตถุุประสงค์์ทางการเมืือง เป็็นต้้น
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การโจมตีีของมััลแวร์์เรีียกค่่าไถ่่สามารถเป็็นได้้ทั้้�งแบบออฟไลน์์และออนไลน์์ ในแบบออฟไลน์์อาจจะใช้้
วิิธีีโจมตีีเป้้าหมายโดยติิดตั้้�งมััลแวร์์เรีียกค่่าไถ่่ผ่่านอุุปกรณ์์เก็็บข้้อมููล (Storage device) แต่่ส่่วนใหญ่่ผู้้�ที่่�โจมตีี
จะใช้้วิิธีีออนไลน์์โดยการส่่งลิิงก์์ (Link) ที่่�แฝงมััลแวร์์เรีียกค่่าไถ่่อยู่่�ภายในไปยัังอีีเมลและข้้อความแชต หรืือ 
แม้้กระทั่่�งบนเว็็บไซต์เพื่่�อหลอกล่่อให้้เป้้าหมายติิดตั้้�งลงบนเครื่่�องโดยไม่่ทัันระวัังตััว เมื่่�อผู้้�ใช้้งานคอมพิวเตอร์ ์
ติิดมััลแวร์์เรีียกค่่าไถ่่นี้้� จะไม่่สามารถใช้้งานระบบหรืือเปิิดใช้้งานไฟล์์ได้้ และจะมีีหน้้าต่่างแจ้้งเตืือนขึ้้�นมาเป็็น 
การบอกวิิธีีการจ่่ายเงิินเพื่่�อรัับรหััสปลดล็็อกข้้อมููล โดยผู้้�โจมตีีมัักจะใช้้ช่่องทางการรัับเงิินในรููปแบบสกุุลเงิิน
ดิิจิิทััลบิิตคอยน์์ (Bitcoin: BTC) หรืือสกุุลเงิินดิิจิิทััล (Cryptocurrency) ประเภทอื่่�น ๆ เนื่่�องจากทำการ 
ตรวจสอบได้้ยาก 

จากรายงานทางสถิิติิของสหรััฐอเมริกาในปีี พ.ศ. 2563 (ศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััย
ระบบคอมพิวเตอร์์ประเทศไทย, 2564ก) พบการแพร่่กระจายมััลแวร์์เรียีกค่่าไถ่่เพิ่่�มสูงูขึ้้�นกว่่าปกติิในเดืือนมีีนาคม 
ซึ่่�งสููงกว่่าเดืือนกุุมภาพัันธ์์ถึึงร้้อยละ 148 ซ่ึ่�งสอดคล้้องกัับสถานการณ์์การแพร่่ระบาดของโควิิด-19  
ที่่�ทางรััฐบาลออกคำสั่่�งเรื่่�องมาตรการป้้องกัันการแพร่่ระบาดของเชื้้�อไวรััส มีีการส่่งเสริิมให้้พนัักงานทำงาน 
จากที่่�บ้้านโดยการเชื่่�อมต่่อกัับเครืือข่่ายคอมพิิวเตอร์์ของหน่่วยงาน นอกจากนี้้�ยัังพบว่่าองค์์กรในภาคการเงิิน  
ได้้ตกเป็็นเป้้าหมายหลัักของการโจมตีีจากมััลแวร์์เรีียกค่่าไถ่่มากถึึงร้้อยละ 52 ซึ่่�งเกิิดความเสีียหายและ 
ส่่งผลกระทบต่่อองค์์กรเป็็นอย่่างมาก 

ทั้้�งนี้้� ศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบคอมพิวเตอร์์ประเทศไทยได้้จำแนกประเภท 
ของภััยคุกุคามทางไซเบอร์ ์(Cyber threats) ตามวัตัถุปุระสงค์ข์องการโจมตี ีออกเป็น็ 10 ประเภท และรวบรวม
ข้อ้มููลเพ่ื่�อจััดทำเป็็นสถิิติทิี่่�เกิิดขึ้้�นในปีี พ.ศ. 2563 (ดัังแสดงในภาพท่ี่� 1) ซึ่่�งพบว่า การโจมตีด้ว้ยซอฟต์์แวร์์ที่่�เป็็น
อัันตรายหรืือซอฟต์์แวร์์ไม่่พึึงประสงค์์ (Malicious software หรืือ Malicious code) หรืือท่ี่�นิิยมเรีียกกััน 
สั้้�น ๆ ว่่า มััลแวร์์ (Malware) มีีสััดส่่วนสููงถึึงร้้อยละ 30.5 (ศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบ
คอมพิิวเตอร์์ประเทศไทย, 2564ข) ซึ่่�งมากท่ี่�สุุดเม่ื่�อเทีียบกัับภััยคุุกคามรูปแบบอื่่�น โดยการโจมตีประเภทนี้้�  
ครอบคลุุมมััลแวร์์ชนิิดต่่าง ๆ ไม่่ว่่าจะเป็็นไวรััส (Virus) ม้้าโทรจััน (Trojan horse) หรืือโทรจััน (Trojan)  
สปายแวร์์ (Spyware) แอดแวร์์ (Adware) หนอน หรืือเวิิร์์ม (Worm) และมััลแวร์์เรีียกค่่าไถ่่ เป็็นต้้น (“รู้้�กัันยััง 
Malicious Codeฯ”, 2558)
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นอกจากนี้้� ยัังมีีรายงานจากบริษััทที่่�เชี่่�ยวชาญในการป้้องกัันมััลแวร์์เรีียกค่่าไถ่่แห่่งหนึ่่�งได้้รายงานว่่า  
ค่่าเฉลี่่�ยของค่่าไถ่่ในไตรมาสที่่� 3 ของปีี พ.ศ. 2563 อยู่่�ที่่� 178,254 ดอลลาร์์สหรััฐฯ (ประมาณ 5.5 ล้้านบาท) 
(Freedman, 2020) และในรายงานยัังระบุุด้้วยว่่า ช่่องทางการโจมตีของมััลแวร์์เรีียกค่่าไถ่่ส่่วนใหญ่่มาจาก
โปรแกรมควบคุุมเครื่่�องคอมพิิวเตอร์์ระยะไกล รองลงมาคืือ การหลอกลวงทางอีีเมลหรืืออีีเมลฟิิชชิิง (E-mail 
phishing) และช่่องโหว่่ของระบบ (Vulnerability) ตามลำดัับ (Freedman, 2020) ซึ่่�งมีีความสอดคล้้องกัับ 
ความจำเป็็นในการทำงานที่่�บ้้าน (Work from Home) ที่่�เพิ่่�มขึ้้�นที่่�เป็็นผลมาจากการแพร่่ระบาดของโควิิด-19 
ทำให้มี้ีองค์ก์รที่่�เปิดิการใช้ง้านโปรแกรมควบคุมุเครื่่�องคอมพิวิเตอร์ร์ะยะไกลมากขึ้้�น และมีกีารคาดการณ์ว์่า่ในปีี 
พ.ศ. 2564 ธุุรกิิจทั่่�วโลกจะตกเป็็นเหยื่่�อการโจมตีีของมััลแวร์์เรีียกค่่าไถ่่ในทุุก ๆ  11 วิินาทีี (Freedman, 2020) 
และค่า่ใช้จ้่า่ยในการป้อ้งกันัการโจมตีของมัลัแวร์เ์รียีกค่า่ไถ่ส่ำหรับัธุรกิจิทั่่�วโลกอาจจะสูงูถึึงสองหมื่่�นล้า้นดอลลาร์์
สหรััฐฯ นอกจากนี้้�มีีการประมาณการความเสีียหายทั่่�วโลกท่ี่�เกี่่�ยวข้้องกัับการโจมตีทางไซเบอร์์จะสููงถึึง  
6 ล้้านล้้านดอลลาร์์สหรััฐฯ

จากสถิิติิและรายงานที่่�กล่่าวมาข้้างต้้น จะเห็็นได้้ว่่าปััญหามััลแวร์์เรีียกค่่าไถ่่เป็็นภััยคุุกคามรููปแบบใหม่่
ที่่�มีแีนวโน้้มขยายตัวัขึ้้�นอย่่างต่่อเนื่่�อง และเป็็นภััยคุกุคามองค์์กรที่่�บุคุลากรทุกุระดับัภายในองค์์กรต่่าง ๆ  ทั้้�งภาครัฐั 
และภาคเอกชนต้้องให้้ความสำคัญัและไม่่ควรมองข้้าม ดังันั้้�น เพื่่�อสร้้างความตระหนักัรู้้�เกี่่�ยวกับัมัลัแวร์์เรียีกค่่าไถ่่ 
จึึงได้้มีีการศึึกษาเกี่่�ยวกัับวิิวััฒนาการ หลัักการทำงาน และลัักษณะการโจมตีี ระดัับชั้้�นการเรีียกค่่าไถ่่  
กลไกการจ่่ายเงิินค่่าไถ่่ ตลอดจนข่่าวสารเหตุุการณ์์ที่่�เคยเกิิดขึ้้�นทั้้�งในประเทศไทยและต่่างประเทศ และเพื่่�อให้้
บุุคลากรทุุกระดัับในองค์์กร ตลอดจนนัักศึึกษา นัักวิิชาการ และผู้้�สนใจทั่่�วไป มีีความตระหนัักรู้้�ถึึงภััยที่่�อาจ
คุุกคามองค์์กรของตนเอง สามารถนำความรู้้�ท่ี่�ได้้จากบทความนี้้�ไปประยุุกต์์ใช้้ในการเตรียมความพร้้อมรับมืือ 
กัับภััยคุุกคามที่่�อาจเกิิดจากมััลแวร์์เรีียกค่่าไถ่่ที่่�มีีแนวโน้้มความเสีียหายเพิ่่�มสููงขึ้้�นอย่่างต่่อเนื่่�อง

Abusive content 
0.18% Availability 

4.49%

Information gathering 
2.04%

Information security 
2.04%

Intrusion attempts 
6.44%

Intrusions 
7.69%

Malicious code 
30.53%

Vulnerability 
20.93%

Other 
0.04%

Fraud 
25.6%

ภาพที่่� 1 การจำแนกประเภทภััยคุุกคามทางไซเบอร์์ (มกราคม-ธัันวาคม พ.ศ. 2563) 
ที่่�มา: ศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบคอมพิิวเตอร์์ประเทศไทย (2564ข) 
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2. วิิธีีการศึึกษา

บทความนี้้�ศึึกษาจากเอกสารท่ี่�เกี่่�ยวข้้องและสืืบค้นข้้อมููลจากอิินเทอร์์เน็็ต โดยช่่องทางหลัักที่่�ผู้้�วิจััย 
เลืือกใช้้คืือ กููเกิิลสกอลาร์์ (Google scholar) ซ่ึ่�งเป็็นช่่องทางท่ี่�มีีความสามารถในการเข้้าถึึงบทความวิจััย 
และบทความวิชาการท่ี่�อยู่่�ในฐานข้้อมููลอื่่�น ๆ เช่่น ฐานข้้อมููล Scopus โดยใช้้คำว่่า “Ransomware”  
เป็็นคำสำคััญในการค้้นหา จากนั้้�นคััดเลืือกบทความที่่�มีีชื่่�อและเนื้้�อหาในบทคัดย่่อท่ี่�สอดคล้้องกัับเค้้าโครง
บทความที่่�ผู้้�วิิจััยกำหนดไว้้มากที่่�สุุดมาทำการศึึกษาในรายละเอีียด นอกจากนี้้� ผู้้�เขีียนยัังสืืบค้้นข้้อมููลด้้วย 
คำสำคัญัทั้้�งภาษาไทยและภาษาอัังกฤษอ่ื่�น ๆ  เพ่ื่�อรวบรวมข่าวสารเหตุุการณ์์ที่่�เกี่่�ยวข้้องกัับการโจมตีด้ว้ยมััลแวร์์
เรีียกค่่าไถ่่ที่่�ทัันสมััยและเรีียบเรีียงเป็็นส่่วนหนึ่่�งของเนื้้�อหาในบทความนี้้�

3. การศึึกษารายประเด็็น

จากการศึึกษาสามารถจำแนกประเด็็นต่่าง ๆ ที่่�เกี่่�ยวข้้องกัับมััลแวร์์เรีียกค่่าไถ่่ได้้ 8 ประเด็็นหลััก ดัังนี้้�

3.1	วิ ิวััฒนาการของมััลแวร์์เรีียกค่่าไถ่่ 

แนวคิิดเรื่่�องการใช้้ไฟล์์ข้้อมููลหรืือคอมพิิวเตอร์์ของเหยื่่�อเป็็นตััวประกัันหรืือการล็็อกไม่่ให้้ 
ใช้้งานเคร่ื่�องแล้้วเรีียกค่่าไถ่่นั้้�นมีีมานานแล้้ว (“วิิวััฒนาการของ Ransomwareฯ”, 2563) โดยมีีรายงานว่่า  
เมื่่�อ พ.ศ. 2523 มีีการขโมยเครื่่�องคอมพิวเตอร์์ แล้้วส่่งจดหมายเรีียกค่่าไถ่่ท่ี่�บ้้าน หลัังจากนั้้�นก็็พััฒนา 
กลายมาเป็็นมััลแวร์์เรียีกค่่าไถ่่ โดยมััลแวร์์เรียีกค่่าไถ่่ตัวัแรกท่ี่�ได้้รับัการจดบัันทึึกคืือ AIDS Trojan ซึ่่�งแพร่่กระจาย
ผ่่านแผ่่นบัันทึึกหรืือแผ่่นดิิสก์์ (Floppy disk) เมื่่�อ พ.ศ. 2532 เหยื่่�อต้้องจ่่ายค่่าไถ่่ผ่่านไปรษณีีย์์เพื่่�อกู้้�ไฟล์์ข้้อมููล 
และมััลแวร์์เรีียกค่่าไถ่่ดัังกล่่าวจึึงถืือเป็็นต้้นกำเนิิดของมััลแวร์์เรีียกค่่าไถ่่ในปััจจุุบััน ซึ่่�งวิิวััฒนาการมััลแวร์์ 
เรีียกค่่าไถ่่สามารถแสดงได้้ดัังภาพที่่� 2 อย่่างไรก็็ตาม พบว่่าการสร้้างมััลแวร์์เรีียกค่่าไถ่่ในปััจจุุบัันสามารถทำได้้
ง่่ายขึ้้�นดัังตััวอย่่างในภาพที่่� 3 โดยนัักพััฒนาโปรแกรมบางส่่วนได้้หัันมาสร้้างมััลแวร์์เรีียกค่่าไถ่่ในรููปแบบ 
Ransomware-as-a-Service (RaaS) เพ่ื่�อจำหน่่ายให้้กัับผู้้�ซื้้�อในตลาดมืืดหรืือตลาดใต้้ดิิน โดยนัักพััฒนา 
อาจจะได้้ส่่วนแบ่่งเงิินเรีียกเก็็บค่่าไถ่่ในแต่่ละครั้้�ง (Sood et al., 2018)
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พ.ศ. 2532

AIDS Trojan 
เริ่มกระจายทาง
คอมพิวเตอร

ผานทาง Floppy disk

พ.ศ. 2558

LowLevel 04 
พบการโจมตีระยะไกล
เขาระบบเซิรฟเวอร

พ.ศ. 2561

SamSam, Ryuk, 
BitPaymer, 

LockerGoga, MegaCortex, 
Metrix และ Dhrama 

มุงโจมตีระบบเปนวงกวาง

พ.ศ. 2563

Maze 
มุงเนนขโมยขอมูลเพื่อเรียกคาไถ

Snake 
มุงเนนกระบวนการผลิตในอุตสาหกรรม

พ.ศ. 2560

WannaCry 
แพรกระจายทั่วโลก

NotPetya 
มุงโจมตีระบบของ

หนวยงานระดับชาติ

พ.ศ. 2555

Reveton 
พบ Screen locker 

ransomware

พ.ศ. 2548

GP code 
พบการใชเงินดิจิทัล
ในการเรียกคาไถ

พ.ศ. 2559

Ransomware 32 
พบโจมตีใน 
javascript

พ.ศ. 2562

GrandCrab REvil 
มุงโจมตีในระบบ
คอมพิวเตอรของ

ผูใหบริการระบบเครือขาย

พ.ศ. 2556

Crypto locker 
กระจายบนเว็บไซต 

อีเมล และใช Bitcoin 
ในการเรียกคาไถ

พ.ศ. 2557

Sypeng พบ Ransomware ในระบบแอนดรอยด 
Koler พบ Ransomware ในรูปแบบ Worm 

CTB-Locker พบในเซิรฟเวอรการใชคำสั่งและการควบคุม (C2)

ภาพที่่� 2 วิิวััฒนาการมััลแวร์์เรีียกค่่าไถ่่จนถึึงปััจจุุบััน 
ที่่�มา: “Sophos 2020 Threat Report” (2019) (ดััดแปลงโดยผู้้�เขีียน)
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ภาพที่่� 3 วงจรการสร้้างมััลแวร์์เรีียกค่่าไถ่่ในตลาดมืืด 
ที่่�มา: Sood et al. (2018)

3.2	 หลัักการทำงานของมััลแวร์์เรีียกค่่าไถ่่

มััลแวร์์เรีียกค่่าไถ่่แบ่่งออกเป็็นสองประเภทหลััก ๆ  (Savage et al., 2015) ได้้แก่่ ประเภทคริิปโต 
(Crypto) ที่่�มุ่่�งเน้้นการเข้้ารหััสข้้อมููล เช่่น การเข้้ารหััสข้้อมููลเอกสาร หรืือไฟล์์ต่่าง ๆ ที่่�มีีค่่าบนเครื่่�องผู้้�ใช้้งาน 
ทำให้้ผู้้�ใช้้งานไม่่สามารถเข้้าถึึงข้้อมููลเหล่่านั้้�นได้้ ส่่วนอีีกประเภทเรีียกว่่า ประเภทล็็อกเกอร์์ (Locker) ซึ่่�งอาจ
โจมตีด้้วยการล็็อกการใช้้งานทั้้�งระบบ ทำให้้ผู้้�ใช้้งานไม่่สามารถเข้้าใช้้งานเคร่ื่�องคอมพิวเตอร์์ที่่�ถููกโจมตีได้้  
อย่่างไรก็็ตาม สำหรัับหลัักการทำงานทั่่�วไปของมััลแวร์์เรีียกค่่าไถ่่ในบทความนี้้�จะอธิิบายเพิ่่�มเติิมเฉพาะมััลแวร์์
เรีียกค่่าไถ่่ประเภทคริิปโตเท่่านั้้�น เนื่่�องจากเป็็นประเภทเดีียวกัับมััลแวร์์เรีียกค่่าไถ่่ส่่วนใหญ่่ที่่�เคยแพร่่ระบาด  
เช่่น WannaCry เป็็นต้้น ซึ่่�งสามารถอธิิบายได้้ดัังนี้้� 

3.2.1	การแทรกซึึม มััลแวร์์เรีียกค่่าไถ่่ต้้องถููกติิดตั้้�งบนคอมพิวเตอร์์ของเหย่ื่�อเพื่่�อเริ่่�มไฟล์์
กระบวนการเข้้ารหััส นัักพััฒนามััลแวร์์เรีียกค่่าไถ่่จะแทรกซึึมเข้้าสู่่�ระบบด้วยการหลอกล่่อเหย่ื่�อให้้ติิดตั้้�ง 
มััลแวร์์เรีียกค่่าไถ่่ โดยอาศััยช่่องโหว่่ของระบบรักษาความมั่่�นคงปลอดภััย หรืือผ่่านโปรแกรมควบคุมเคร่ื่�อง 
จากระยะไกล เช่่น การส่่งอีีเมลเพื่่�อหลอกเหยื่่�อซึ่่�งอาจจะเป็็นพนัักงานฝ่่ายบััญชีีว่่ามีีการส่่งใบแจ้้งหนี้้� 
ส่่งมาให้้เพื่่�อให้้เหยื่่�อเปิิดไฟล์์ แต่่ความจริิงคืือไฟล์์ดัังกล่่าวเป็็นไฟล์์หลอก พอเหยื่่�อหลงกลเปิิดไฟล์์ ก็็จะเป็็น 
การเรีียกใช้้งานโค้้ดสำหรัับติิดตั้้�งมััลแวร์์เรีียกค่่าไถ่่บนเครื่่�องคอมพิิวเตอร์์ของเหยื่่�อ

3.2.2	การรัับกุุญแจเข้้ารหััส เมื่่�อมััลแวร์์เรีียกค่่าไถ่่ได้้แทรกซึึมเข้้าไปในระบบแล้้วจะพยายาม
ทำการรัับกุญแจเข้้ารหััสข้้อมููล ซึ่่�งมัักเป็็นกุุญแจสมมาตรเน่ื่�องจากเข้้ารหััสได้้รวดเร็็ว ซึ่่�งกระบวนการนี้้�จะต้้อง
อาศััยการสื่่�อสารและทำงานร่่วมกัับมััลแวร์์เรีียกค่่าไถ่่ที่่�ติิดตั้้�งบนระบบหรืือเครื่่�องคอมพิิวเตอร์์ของเหยื่่�อ
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3.2.3	การเข้้ารหััสข้้อมููล มััลแวร์์เรีียกค่่าไถ่่จะทำการค้้นหาไฟล์์เฉพาะ เช่่น .docx, .xlsx, .pdf, 
และ .jpg เพ่ื่�อเข้้ารหััสเฉพาะไฟล์์ แต่่ยอมให้้เคร่ื่�องคอมพิวเตอร์์ยัังคงใช้้งานได้้ และทำการเข้้ารหััสข้้อมููล 
ทีลีะไฟล์์โดยใช้้กุญุแจสมมาตร หลังัจากเข้้ารหัสัเสร็จ็สมบูรูณ์์ กุญุแจสมมาตรบนเครื่่�องคอมพิวิเตอร์์จะถูกูทำลายทันัทีี 
เพื่่�อป้้องกัันการกู้้�คืืนกุุญแจ

3.2.4	การข่่มขู่่�เรีียกค่่าไถ่่และวิิธีีการจ่่ายเงิินค่่าไถ่่ มีีการแจ้้งเกี่่�ยวกัับเงิินค่่าไถ่่ให้้แก่่เหยื่่�อ 
และอธิิบายสิ่่�งท่ี่�เกิิดขึ้้�น ตลอดจนวิิธีีการกู้้�คืืนไฟล์์ซึ่่�งการจ่่ายเงิินค่่าไถ่่โดยปกติิจะใช้้สกุุลเงิินดิิจิิทััล และชำระ 
ผ่่านระบบความปลอดภััยที่่�ไม่่ระบุุตััวตน (The onion router: Tor) แต่่หลัังจากจ่่ายเงิินค่่าไถ่่แล้้วก็็ไม่่สามารถ
รับัประกันัได้ว่้่าจะได้รั้ับกุญุแจถอดรหัสัข้อ้มูลู หรืือแม้แ้ต่่เมื่่�อได้ร้ับักุญุแจดังักล่า่วแล้ว้ ก็ไ็ม่ร่ับัประกันัว่า่จะสามารถ
กู้้�คืืนไฟล์์ทั้้�งหมดได้้ 

3.3	ลั ักษณะการโจมตีีของมััลแวร์์เรีียกค่่าไถ่่

กลยุุทธ์์หรืือเทคนิิคที่่�ผู้้�โจมตีีใช้้ในการโจมตีีเหยื่่�อหรืือแพร่่กระจายมััลแวร์์เรีียกค่่าไถ่่ไปยัังเหยื่่�อ  
มีีหลายรููปแบบ ได้้แก่่ (Challita, 2018; Gallegos-Segovia et al., 2017; Sood et al., 2018) 

3.3.1	การโจมตีีด้้วยการดาวน์์โหลด มีี 3 แบบ ประกอบด้้วย 1) การโจมตีีในลัักษณะซ่่อนตััว 
ซึ่่�งหมายถึึงการที่่�เบราว์์เซอร์์แสดงผลหน้้าเว็็บไซต์์โดยไม่่ได้้รัับอนุุญาต แล้้วโค้้ด (Code) จะถููกเรีียกใช้้งาน และ
ดาวน์โ์หลดมัลัแวร์เ์รียีกค่า่ไถ่ท่ันัที ี2) การโจมตีโีดยตรงซึ่่�งเป็น็การดาวน์โ์หลดมัลัแวร์เ์รียีกค่า่ไถ่โ่ดยตรงจากโดเมน 
(Domain) ท่ี่�เป็็นอัันตราย และ 3) การโจมตีทางอ้้อมซึ่่�งหมายถึึงการดาวน์์โหลดมััลแวร์์เรีียกค่่าไถ่่โดยอาศััย 
ช่่องโหว่่ของระบบในการโจมตีี

3.3.2	การโจมตีีด้วยอีีเมลฟิิชชิงิ เป็็นการโจมตีทีี่่�แพร่่หลายเพ่ื่�อหลอกล่่อให้้ผู้้�ใช้้งานเปิิดสิ่่�งท่ี่�แนบมา 
หรืือดึึงดููดเพ่ื่�อคลิิกเว็บ็ไซต์ท์ี่่�ฝังัมััลแวร์์เรียีกค่่าไถ่่ ในทั้้�งสองกรณีไีฟล์์แนบท่ี่�ดาวน์์โหลดมาสามารถเปิิดใช้้งานโค้้ด
ที่่�เป็็นอัันตรายเพ่ื่�อดาวน์์โหลดไฟล์์มััลแวร์์เรีียกค่่าไถ่่โดยอาศััยช่่องโหว่่ของระบบ หรืือใช้้ฟัังก์์ชัันบางอย่่างของ
ระบบปฏิิบััติิการในทางที่่�ผิิด อย่่างไรก็็ตาม การโจมตีีด้้วยอีีเมลฟิิชชิงส่่วนใหญ่่มัักจะอาศััยการโจมตีีด้้วย 
การดาวน์์โหลดร่่วมด้้วย 

3.3.3	การโจมตีีผ่านโฆษณามััลแวร์์ มัักใช้้โฆษณาและข้้อเสนอเลีียนแบบโฆษณาของจริิง  
เพื่่�อแพร่่กระจายมัลัแวร์์ โดยมุ่่�งเป้้าไปที่่�การดาวน์์โหลดมัลัแวร์์เรียีกค่่าไถ่่ผ่่านทางหน้้าเว็บ็ไซต์ปกติ ิแต่่มีกีารส่่งต่่อ
ไปเว็็บไซต์์ที่่�แฝงมััลแวร์์เรีียกค่่าไถ่่ 

3.3.4	 การโจมตีีผ่านโพรโทคอลอาร์์ดีีพีี (Remote Desktop Protocol: RDP) เป็็นวิิธีีที่่� 
ได้้รัับความนิยมมากขึ้้�น เน่ื่�องจากปััจจุุบัันนี้้�มีีการทำกิิจกรรมต่่าง ๆ ผ่่านระบบออนไลน์์กัันอย่่างแพร่่หลาย  
จึึงมีีการเปิิดใช้้งานโพรโทคอลอาร์์ดีีพีี เพื่่�อให้้ผู้้�ดููแลระบบสามารถเข้้าถึึงเครื่่�องของผู้้�ใช้้จากระยะไกลผ่่านพอร์์ต 
(Port) เช่่น พอร์์ต 3389 เพื่่�อกำหนดค่่าหรืือช่่วยในการแก้้ไขปััญหา ผู้้�ไม่่ประสงค์์ดีีจึึงหาวิิธีีการในการติิดตั้้�ง
มััลแวร์์เรีียกค่่าไถ่่ผ่่านช่่องทางนี้้�
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3.3.5	การโจมตีีด้วยวิศวกรรมสัังคม (Social engineering) เป็็นทั้้�งศาสตร์์และศิิลป์ ์
ในการหลอกล่่อหรืือโน้้มน้้าวจิิตใจของเหยื่่�อที่่�มีีมานานแล้้ว โดยอาศััยจุุดอ่่อนของเหยื่่�อ เช่่น ความประมาท  
และความรู้้�เท่่าไม่่ถึึงการณ์์ ปััจจุุบัันการโจมตีีนี้้�มัักแฝงหรืือถููกใช้้ร่่วมกัับการโจมตีีอื่่�น เช่่น การฟิิชชิิง (Phishing) 
การโจมตีีด้้วยวิิศวกรรมสัังคม อาจกระทำโดยอาศััยเทคนิิคง่่าย ๆ เช่่น การปลอมเป็็นเจ้้าหน้้าที่่�แล้้วแอบติิดตั้้�ง
มััลแวร์์เรีียกค่่าไถ่่บนเครื่่�องหรืือระบบของเหยื่่�อผ่่านแฟลชไดรฟ์์ (Flash drive) 

3.3.6	การโจมตีีผ่านเครืือข่่ายสังคมออนไลน์ (Social network) การโจมตีีรููปแบบนี้้�จะมีี  
การแบ่่งปัันข้้อความที่่�มีียููอาร์์แอล (Universal Resource Locators: URL) หรืือลิิงก์์ท่ี่�เป็็นอัันตรายระหว่่าง 
ผู้้�ใช้ท้ี่่�อยู่่�ในกลุ่่�มเครืือข่า่ยสังัคมออนไลน์เ์ดียีวกันั หากผู้้�ใช้ท้ี่่�ได้ร้ับัข้อ้ความคลิกิลิงิก์ด์ังักล่า่ว จะเกิดิการดาวน์โ์หลด 
มััลแวร์์เรีียกค่่าไถ่่ลงในเครื่่�องทัันทีี 

3.3.7	การโจมตีีผ่านแอปพลิิเคชัันท่ี่�เก็็บข้้อมููลบนคลาวด์ (Cloud) ผู้้�โจมตีใช้้แอปพลิิเคชััน 
ที่่�เก็็บข้อมููลบนคลาวด์์ในการโจมตี และแบ่่งปัันลิิงก์์ต่่อสาธารณะผ่่านอีีเมลฟิิชชิง เพ่ื่�อหลอกให้้กดลิิงก์์สำหรัับ
ดาวน์์โหลดไฟล์์มััลแวร์์เรีียกค่่าไถ่่

3.3.8	การโจมตีีผ่่านช่่องโหว่่ของระบบ มััลแวร์์เรีียกค่่าไถ่่ถููกพััฒนาให้้มีีประสิิทธิิภาพมากขึ้้�น 
โดยกำหนดเป้้าหมายการเรีียกใช้้โค้้ดที่่�สามารถโจมตีีช่่องโหว่่ของระบบปฏิิบััติิการได้้ เช่่น EternalBlue  
เป็็นช่่องโหว่่ของระบบปฏิิบััติิการวิินโดวส์์ (Microsoft Windows) ท่ี่�มััลแวร์์เรีียกค่่าไถ่่ WannaCry และ  
Petya 14 ใช้้ในการแพร่่กระจาย

3.3.9	การโจมตีีด้้วยการสุ่่�มรหััสผ่่าน เป็็นการโจมตีีโดยการสุ่่�มรหััสผ่่านที่่�ผู้้�ใช้้ไม่่ได้้ตั้้�งไว้้ 
ให้้รััดกุุมเพ่ื่�อเข้้าสู่่�ระบบ ซึ่่�งสามารถโจมตีได้้จากการควบคุมระยะไกล เมื่่�อผู้้�โจมตีเข้้าระบบได้้แล้้วก็็สามารถ 
เปิิดใช้้งานโค้้ดที่่�เป็็นอัันตรายเพื่่�อดาวน์์โหลดไฟล์์มััลแวร์์เพื่่�อทำการโจมตีีได้้

3.4	 ระดัับชั้้�นของการเรีียกค่่าไถ่่

สำหรัับระดัับชั้้�นของการเรีียกค่่าไถ่่ สามารถแบ่่งตามลักษณะของการถอดรหััสและการจััดการ
ข้้อมููลของเหยื่่�อหรืือผู้้�เสีียหาย โดยจััดเป็็น 3 ระดัับ ดัังนี้้� (Sood et al., 2018) 

3.4.1	การเรีียกค่่าไถ่่ระดัับที่่� 1 เป็็นการเข้้ารหััสข้้อมููลเท่่านั้้�น และจะมีีการปลดล็็อกหรืือ 
ถอดรหััสให้้หากมีีการจ่่ายเงิินค่่าไถ่่ตามต้้องการ โดยไม่่มีีการควบคุุมไฟล์์ข้้อมููลเหล่่านั้้�นอีีกแต่่อย่่างใด

3.4.2	การเรีียกค่่าไถ่่ระดัับที่่� 2 นอกจากจะเข้้ารหััสข้้อมููลแล้้ว ยัังขโมยข้้อมููลอีีกด้้วย เมื่่�อได้้ 
ค่่าไถ่่แล้้วมีีการถอดรหััสให้้ แต่่ยัังสำเนาข้้อมููลเก็็บไว้้เพื่่�อควบคุุมหรืือเรีียกร้้องบางอย่่างในภายหลััง
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3.4.3	การเรีียกค่่าไถ่่ระดัับที่่� 3 ผู้้�โจมตีจะไม่่ทำการถอดรหััสข้้อมููลให้้ แม้้ว่่าจะได้้รัับเงิินค่่าไถ่่ 
จากเหยื่่�อแล้้วก็็ตาม นั่่�นหมายความว่่าข้้อมููลของเหยื่่�อที่่�ถููกเรีียกค่่าไถ่่ จะไม่่สามารถเปิิดไฟล์์ข้้อมููลได้้แบบถาวร 

3.5	 กลไกการจ่่ายเงิินค่่าไถ่่

กลไกการจ่่ายเงิินค่่าไถ่่ ประกอบด้้วย 3 ขั้้�นตอน ดัังนี้้� (โจ ไทดีี, 2564; Sood et al., 2018) 

3.5.1	แจ้้งหมายเลขบััญชีีให้้เหยื่่�อทราบ เพื่่�อให้้ทำการจ่่ายเงิินค่่าไถ่่ในรููปแบบของเงิิน
อิเิล็ก็ทรอนิกิส์์ (eCurrency) เช่่น บิติคอยน์์ ซึ่่�งการจ่่ายเงิินค่่าไถ่่รูปูแบบนี้้� เหย่ื่�อจะต้้องทำการเปิิดบัญัชีบีิติคอยน์์ 
เพื่่�อทำการฝากเงิินและโอนเงิินตามคำแนะนำของผู้้�โจมตีีซึ่่�งไม่่ต้้องการให้้มีีการระบุุตััวตนของผู้้�โจมตีี

3.5.2	บังคัับให้้เหยื่่�อดาวน์์โหลดไคลเอนต์์ระบบความปลอดภััยที่่�ไม่่ระบุุตััวตน ซึ่่�งเป็็นบริิการ 
ที่่�สร้้างขึ้้�นเพ่ื่�อให้้ผู้้�คนสามารถท่องอิินเทอร์์เน็็ตได้้โดยไม่่เปิิดเผยตััวตน ทำให้้เหย่ื่�อสามารถสื่�อสารผ่า่นเบราว์์เซอร์์ 
Tor เพื่่�อเปิิดใช้้งานการจ่่ายเงิินค่่าไถ่่แบบไม่่ระบุุตััวตนได้้

3.5.3	จ่ายเงิินค่่าไถ่่ การจ่่ายเงิินนี้้�อาจเป็็นการจ่่ายด้้วยสกุุลเงิินอิิเล็็กทรอนิิกส์์ใดก็็ได้้ที่่�มิิจฉาชีีพ
ออนไลน์์กำหนด ซึ่่�งเหยื่่�อจะต้้องระบุุหมายเลขประจำตััวที่่�มััลแวร์์เรีียกค่่าไถ่่ให้้มา และถืือเป็็นส่่วนหนึ่่�ง 
ของกระบวนการแจ้้งเตืือนเพื่่�อรัับข้้อมููลซึ่่�งถืือเป็็นความลัับสำหรัับใช้้ในการถอดรหััสข้้อมููล

3.6	 เหตุุการณ์์สำคััญที่่�เกี่่�ยวข้้องกัับการโจมตีีด้้วยมััลแวร์์เรีียกค่่าไถ่่

3.6.1	 เหตุุการณ์์ในต่่างประเทศ จากการศึึกษานี้้�พบว่่า มััลแวร์์เรีียกค่่าไถ่่มัักจะมุ่่�งเน้้นโจมตี ี
หน่่วยงานภาครัฐัและภาคเอกชนขนาดใหญ่่ ซึ่่�งสามารถส่งผลกระทบกับัประชาชนทั่่�วไปในวงกว้้าง โดยมีวีัตัถุปุระสงค์์
ในการโจมตีีที่่�หลากหลาย แต่่โดยส่่วนใหญ่่มัักต้้องการเงิินจากค่่าไถ่่เป็็นหลััก ดัังตััวอย่่างเหตุุการณ์์ที่่�เคยเกิิดขึ้้�น
ในต่่างประเทศที่่�ได้้รวบรวมไว้้ ดัังนี้้�

	 ในเดืือนพฤศจิิกายน พ.ศ. 2559 ระบบคอมพิวเตอร์์จัดัการตั๋๋�วและระบบอีเมลของรถไฟฟ้้า 
ในเมืืองซานฟรานซิสิโก สหรัฐัอเมริกิา ถูกูมััลแวร์์เรียีกค่่าไถ่่โจมตี ี ทำให้้ต้้องเปิิดให้้บริกิารฟรีใีนช่่วงที่่�เกิดิปััญหา 
(“San Francisco Rail System Hacker Hacked”, 2016) และถูกูเรียีกค่่าไถ่่ข้้อมููลเป็็นจำนวน 100 บิติคอยน์์ 
(ปััจจุุบัันประมาณ 145 ล้้านบาท) พร้้อมขู่่�ว่าจะเปิิดเผยข้้อมููลส่่วนตััวของพนัักงานและลููกค้้าออกสู่่�สาธารณะ  
อย่่างไรก็็ตาม หน่่วยงานมีีประสบการณ์์การแก้้ปััญหาระบบควบคุมการเดิินรถ จึึงมีีระบบสำรองท่ี่�ช่่วยให้้กู้้�คืืน 
ระบบหลักัให้้กลับัมาเป็็นปกติไิด้้อย่่างรวดเร็ว็
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	 ปีี พ.ศ. 2560 ระบบการรัักษาพยาบาลในอัังกฤษ และส่่วนอื่่�น ๆ ของยุุโรป ได้้ถููกโจมตี ี
โดยมัลัแวร์์เรียีกค่่าไถ่่ WannaCry ทำให้้โรงพยาบาลหลาย ๆ  แห่่งต้้องหยุดุการให้้บริกิาร นอกจากนี้้� มัลัแวร์์ดังักล่่าว
ยัังได้้ส่่งผลกระทบไปอีีกหลายประเทศทั่่�วโลก โดยลุุกลามไปยัังเคร่ื่�องคอมพิวเตอร์์ประมาณ 200,000 เคร่ื่�อง 
(Chappell, 2017; Rousseau, 2017; “The top 5 UK ransomware attacks”, n.d.) และเมื่่�อต้้นไตรมาสท่ี่� 3 
ปีีเดียีวกันั Maersk ซ่ึ่�งเป็็นบริษัทัขนส่่งสินิค้้าทางทะเลรายใหญ่่ของเดนมาร์์ก ได้้ถูกูมัลัแวร์์เรียีกค่่าไถ่่ NotPetya 
โจมตีี (Thomson, 2017) ทำให้้ระบบต่่าง ๆ ภายในท่่าเรืือ 76 แห่่งทั่่�วโลกใช้้งานไม่่ได้้และต้้องปิิดระบบ 
เครืือข่่ายภายในองค์์กรหลายวััน รวมถึึงระบบอีีเมลด้้วย ซึ่่�งส่่งผลกระทบต่่อรายรัับในไตรมาสนั้้�นที่่�ลดลงกว่่า  
200 ล้้านดอลลาร์์สหรัฐัฯ (6,600 ล้้านบาท) 

	 ในอีกี 1 ปีีถัดัมา (พ.ศ. 2561) ได้้มีเีหตุกุารณ์์ที่่�มัลัแวร์์เรียีกค่่าไถ่่ SamSam โจมตีระบบ 
การจ่่ายเงิินค่่าสาธารณููปโภคออนไลน์์ของเมืืองแอตแลนตา ในรััฐจอร์์เจีีย สหรััฐอเมริิกา เมื่่�อเดืือนเมษายน  
โดยค่่าไถ่่ที่่�ผู้้�โจมตีเีรียีกร้้องคืือ 6 บิติคอยน์์ เป็็นเงิิน 7,600 ล้้านบาท (มููลค่่า ณ วันัที่่� 5 กรกฎาคม พ.ศ. 2564) 
สำหรับัการถอดรหัสัคอมพิวิเตอร์์ทุกุเครื่่�องที่่�ได้้รัับผลกระทบ ทำให้้ผู้้�บริหิารเมืืองต้้องใช้้เงินิ 2.6 ล้้านดอลลาร์์สหรัฐัฯ 
ในการว่่าจ้้างผู้้�เชี่่�ยวชาญในการแก้้ไขระบบ (Newman, 2018; O'Donnell, 2018) 

	 กลางไตรมาสที่่� 3 พ.ศ. 2563 Garmin ซึ่่�งเป็็นบริิษััทเทคโนโลยีีได้้แจ้้งปิิดระบบและ 
บริกิารต่่าง ๆ ทั่่�วโลก ได้้ถููกมัลัแวร์์เรียีกค่่าไถ่่โจมตีโีดยเรียีกค่่าไถ่่สููงถึึง 10 ล้้านดอลลาร์์สหรัฐัฯ (ปััจจุุบันัประมาณ  
332 ล้้านบาท) ซึ่่�งส่่งผลทำให้้บริกิารต่่าง ๆ ของ Garmin Connect ไม่่สามารถใช้้งานได้้ โดยมีีรายงานว่่า Garmin 
ยอมจ่ายเงิินค่่าไถ่่เพื่่�อกู้้�คืืนระบบ ทั้้�งนี้้�ผู้้�เชี่่�ยวชาญเชื่่�อว่่ามัลัแวร์์เรียีกค่่าไถ่่ดังักล่่าวคืือ WastedLocker (Abrams, 
2020) หลังัจากนั้้�นราว 2 เดืือน โรงพยาบาลแห่่งมหาวิทิยาลัยัดุุสเซนดอร์์ฟ (University Hospital Düsseldorf) 
ในสหพันัธ์์สาธารณรัฐัเยอรมนี ี ได้้ถูกูโจมตีโีดยมัลัแวร์์เรียีกค่่าไถ่่ ทำให้้ระบบคอมพิวิเตอร์์ของโรงพยาบาลขัดัข้้อง  
จึึงไม่่สามารถรับผู้้�ป่วยนอกและรัักษาแบบฉุกุเฉินิได้้ ต้้องส่่งตัวัผู้้�ป่วยรายหน่ึ่�งไปยัังโรงพยาบาลที่่�อยู่่�ห่างออกไปกว่่า 
30 กิโิลเมตร และเสีียชีวีิติระหว่่างทาง อย่่างไรก็็ตาม ตำรวจได้้ติิดต่่อและแจ้้งผู้้�โจมตีว่ี่าระบบที่่�ถูกูโจมตีเีป็็นระบบ
คอมพิวเตอร์์ของโรงพยาบาล ผู้้�โจมตีจึึงได้้มอบกุญแจดิิจิิทััลให้้เจ้้าหน้้าท่ี่�ทำการกู้้�คืืนระบบเพ่ื่�อให้้ระบบกลัับมา 
ใช้้งานได้้อีกีครั้้�ง (Abrams, 2020) 

	 จากนั้้�นในเดืือนตุลุาคมปีเดียีวกันั มัลัแวร์์เรียีกค่่าไถ่่ท่ี่�ช่ื่�อ DoppelPaymer ถููกใช้้ในการโจมตีี
เครืือข่่ายคอมพิิวเตอร์์ของเมืืองฮอลล์์เคาตี้้� ในรััฐจอร์์เจีีย สหรััฐอเมริิกา ซึ่่�งเครืือข่่ายคอมพิิวเตอร์์ดัังกล่่าว 
เชื่่�อมต่่อกัับหลายระบบ โดยเฉพาะอย่่างยิ่่�งระบบจััดการการเลืือกตั้้�งซึ่่�งจััดเก็็บข้อมููลของผู้้�มีีสิิทธิ์์�เลืือกตั้้�ง 
บางส่่วนเอาไว้้ อย่่างไรก็็ตาม เนื่่�องจากทางเมืืองฮอลล์์เคาตี้้�ไม่่ยอมจ่ายเงิินค่่าไถ่่ ผู้้�โจมตีจีึึงได้้ทำการเผยแพร่่ตัวัอย่่าง
ข้้อมูลูที่่�ผู้้�โจมตีได้้ไป โดยข้้อมููลดังักล่่าวมีข้ี้อมูลูส่่วนบุคุคล เช่่น หมายเลขประกัันสัังคม ซึ่่�งถืือเป็็นข้้อมููลส่่วนบุคุคล
ของผู้้�มีีสิิทธิ์์�เลืือกตั้้�งรวมอยู่่�ด้วย ซึ่่�งกรณีีนี้้�ถืือเป็็นกรณีีแรกในปีี พ.ศ. 2563 ที่่�การโจมตีีด้้วยมััลแวร์์เรีียกค่่าไถ่่ 
ส่่งผลกระทบต่่อโครงสร้้างพื้้�นฐานการเลืือกตั้้�งท่ี่�เกี่่�ยวโยงกัับการเลืือกตั้้�งประธานาธิิบดีีในเดืือนพฤศจิิกายน  
(Fung, 2020; Hobbs, 2020) 
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ประจำำ�ปีี 2565

3.6.2	 เหตุกุารณ์์ในประเทศไทย จากการศึึกษาและรวบรวมข้อ้มูลูจากแหล่ง่ต่า่ง ๆ  ที่่�มีกีารรายงาน
และเปิิดเผยข้้อมููล พบว่ามีีเหตุุการณ์์การโจมตีโดยมััลแวร์์เรียีกค่่าไถ่่ในประเทศไทยเกิิดขึ้้�นหลายครั้้�ง ดังัท่ี่�ผู้้�เขียีน
ได้้สรุุปไว้้ในภาพที่่� 4 ซึ่่�งอธิิบายได้้พอสัังเขปดัังนี้้� 

พ.ศ.
2558

ศูนยเทคโนโลยีสารสนเทศแจงเตือนภัยจากมัลแวรเรียกคาไถครั้งแรก 
หลังจากมีการตรวจพบอีเมลที่มีผูหลอกโจมตีจำนวนมาก

พ.ศ.
2562

โรงงาน Hoya Corporation ในประเทศไทยถูกมัลแวรเรียกคาไถโจมตี 
ทำใหไมสามารถดูคำสั่งซื้อและออกใบแจงหนี้ได

พ.ศ.
2560

• มัลแวรเรียกคาไถ WannaCry โจมตีเซิรฟเวอรเกมออนไลน Garena 
 บริษัทแจงปดระบบจนกวาจะแกไขเสร็จ
• มัลแวรเรียกคาไถโจมตีระบบปายโฆษณาดิจิทัลบนถนนวิทยุและถนนวิภาวดี กรุงเทพมหานคร
• สำนักงานตำรวจแหงชาติถูกมัลแวรเรียกคาไถ WannaCry โจมตี ทำใหไมสามารถ
 แจงเหตุดวนเหตุรายผานระบบเครือขายคอมพิวเตอรได

พ.ศ.
2564

• G-Able บริษัทใหบริการเครือขายสารสนเทศถูกมัลแวรเรียกคาไถโจมตีและถูกลักลอบ
 นำขอมูลออกจากระบบมากกวา 100 MB
• สายการบินบางกอกแอรเวยส (Bangkok Airways) ถูกกลุม LockBit 
 กลุมแฮกเกอรสายมลัแวรเรียกคาไถโจมตแีละลกัลอบนำขอมูลออกจากระบบมากกวา 200 GB

พ.ศ.
2563

• การไฟฟาสวนภูมิภาคถูกมัลแวรเรียกคาไถ Maze โจมตี 
 ทำใหไมสามารถใชแอปพลิเคชันคาบริการได
• บริษัท ไทยเบฟเวอเรจ จำกัด (มหาชน) (ThaiBev) ถูกมัลแวรเรียกคาไถ Maze โจมตี 
 ทำใหไมสามารถเปดไฟลขอมูลได
• โรงพยาบาลสระบุรีถูกมัลแวรเรียกคาไถโจมตี ทำใหขอมูลประวัติการรักษาของผูปวยสูญหาย

ภาพที่่� 4 สรุุปลำดัับเหตุุการณ์์มััลแวร์์เรีียกค่่าไถ่่ในประเทศไทย 

	 ต้้นไตรมาสท่ี่� 2 พ.ศ. 2558 ศููนย์์เทคโนโลยีีและสารสนเทศ (The Technology and 
Information Centre: TIC) ได้้ออกแถลงการณ์์แจ้้งเตืือนผู้้�ใช้้คอมพิวเตอร์์ว่่ามีีการส่่งมััลแวร์์เรีียกค่่าไถ่่ 
แพร่่กระจายทางอีเีมล โดยใช้้ชื่่�อหัวัเรื่่�องที่่�มีคีำว่่า “บััญชีถีูกูล็อ็ก” หรืือ “ถูกูระงับั” ซึ่่�งอีเีมลเหล่่านี้้�มีไีฟล์์แนบ 
หลอกให้้เข้้าไปเปิิดไฟล์์ แล้้วเครื่่�องคอมพิิวเตอร์์จะถููกล็็อก และถููกเรีียกให้้จ่่ายค่่าไถ่่ด้้วยเงิินบิิตคอยน์์มููลค่่า  
650 ดอลลาร์์สหรััฐฯ (ประมาณ 20,000 บาท) เพ่ื่�อแลกกับัรหัสัปลดล็็อกคอมพิวิเตอร์์ โดยตำรวจสืืบสวนสอบสวน
อาชญากรรมทางเทคโนโลยีี มีีการตรวจพบถึึง 82 อีีเมลที่่�มีีผู้้�หลอกโจมตีีซึ่่�งเผยแพร่่โดยเครื่่�องแม่่ข่่ายอีีเมล 
ในประเทศไทย โดยทางศูนูย์์ฯ ได้้แนะนำให้้ผู้้�ที่่�ได้้รับัอีเมลลักัษณะดังักล่่าวให้้ลบทิ้้�งทันัที ีมัลัแวร์์เรียีกค่่าไถ่่ดัังกล่่าว
เป็็นมัลัแวร์์เรียีกค่่าไถ่่ประเภท CTB Locker ซึ่่�งมีีต้้นกำเนิดิในสหพัันธรััฐรััสเซียีและยูเูครน (Eakkapop, 2015)
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	 กลางเดืือนพฤษภาคม พ.ศ. 2560 เคร่ื่�องแม่่ข่่ายเกมออนไลน์์ Garena Online (Thailand) 
ถูกูโจมตีโดยมััลแวร์์เรียีกค่่าไถ่่ WannaCry ซึ่่�งเพิ่่�งโจมตีหลายประเทศทั่่�วโลก เกมออนไลน์์ชื่่�อ Blade & Soul  
ได้้ทำการปิิดระบบออนไลน์์ เนื่่�องจากเครื่่�องแม่่ข่่ายถููกโจมตี แล้้วบริษััทได้้กู้้�คืืนระบบและสามารถกู้้�คืืนข้้อมููล 
ของผู้้�เล่่นแต่่ละคนไว้้ได้้เหมืือนเดิิมเมื่่�อเกมกลัับมาออนไลน์์ได้้ และผู้้�เล่่นสามารถเล่่นเกมต่่อจากจุุดท่ี่�เคยเล่่นไว้้ 
ได้้ทัันที ี(Fredrickson, 2017) 

	 ในช่่วงเดืือนเดียีวกันั (15 พฤษภาคม พ.ศ. 2560) มีกีารเผยแพร่่ภาพบนทวิติเตอร์์ (Twitter) 
ซึ่่�งเป็็นภาพป้้ายโฆษณาดิจิิทิัลับนถนนวิทิยุ ุ(ดังัภาพท่ี่� 5) และถนนวิิภาวดี ีกรุงุเทพมหานคร ซึ่่�งมีข้ี้อความที่่�แสดง
ให้้เห็็นว่่า ระบบของป้้ายโฆษณาดิิจิทิัลัดัังกล่่าวถููกโจมตีโดยมััลแวร์์เรียีกค่่าไถ่่ WannaCry จากเหตุุการณ์์นี้้�สำนัักงาน
ตำรวจแห่่งชาติแิจ้้งเตืือนให้้ทุกุหน่่วยงานระมัดัระวังัในการดาวน์์โหลดไฟล์์จากอิินเทอร์์เน็ต็เพ่ื่�อจำกััดความเสี่่�ยง 
ของการติดิมััลแวร์์เรียีกค่่าไถ่่ WannaCry (Thaivisa, 2017) อย่่างไรก็็ตาม 5 วันัถัดัมา สำนัักงานตำรวจแห่่งชาติิ 
ได้้เปิิดเผยว่่ามีมีัลัแวร์์เรียีกค่่าไถ่่ WannaCry โจมตีรีะบบคอมพิวิเตอร์์ของศูนูย์์รัับแจ้้งเหตุฉุุกุเฉินิ 191 ของจังัหวััด
ศรีสีะเกษ และจัังหวัดัฉะเชิงิเทรา (ดัังภาพท่ี่� 6) ทำให้้ระบบไม่่สามารถรองรับัการรับัแจ้้งเหตุ ุ(“งานเข้้า ศูนูย์์ฯ 191 
โดนมัลัแวร์์เรียีกค่่าไถ่่โจมตีฯี”, 2560)

ภาพที่่� 5 ป้้ายโฆษณาดิิจิิทััลบนถนนวิิทยุุ 
ถููกมััลแวร์์เรีียกค่่าไถ่่โจมตีี 

ที่่�มา: Thaivisa (2017)

ภาพที่่� 6 คอมพิิวเตอร์์ของสำนัักงานตำรวจแห่่งชาติ ิ
ถููกมััลแวร์์เรีียกค่่าไถ่่ WannaCry โจมตีี

ที่่�มา: “งานเข้้า ศููนย์์ฯ 191 โดนมััลแวร์์เรีียกค่่าไถ่่โจมตีีฯ” (2560)

	 นอกจากนี้้� ยังัมีรีายงานว่่า บริษิัทั HOYA Corporation ผู้้�ผลิติผลิติภััณฑ์์ออปติกิจากญี่่�ปุ่่�น  
ถููกโจมตีทางไซเบอร์์เมื่่�อปลายเดืือนกุุมภาพัันธ์์ พ.ศ. 2562 ทำให้้ต้้องปิิดสายการผลิตบางส่่วนในประเทศไทย 
เป็็นเวลา 3 วััน ทั้้�งนี้้�บริษััทเปิิดเผยว่่า คอมพิวเตอร์์ราว 100 เคร่ื่�องติิดมััลแวร์์ที่่�ออกแบบมาเพ่ื่�อขโมยข้้อมููล  
นอกจากนี้้� ยังัทำให้้พนักังานไม่่สามารถดูคูำสั่่�งซื้้�อได้้ และคอมพิวิเตอร์์ที่่�สำนักังานใหญ่่ในญี่่�ปุ่่�นก็ไ็ด้้รับัผลกระทบ 
ไปด้้วย จึึงไม่่สามารถออกใบแจ้้งหนี้้�ได้้ ส่่งผลทำให้้กำลัังการผลิตของโรงงานลดลงประมาณร้อยละ 60  
(Gatlan, 2019) ในเดืือนมิิถุนุายน พ.ศ. 2563 มัลัแวร์์เรียีกค่่าไถ่่ Maze ได้้โจมตีกีารไฟฟ้้าส่่วนภููมิภิาค (กฟภ.)  
ผ่่านทางอีีเมล ส่่งผลให้้ประชาชนไม่่สามารถจ่ายค่่าไฟผ่่านแอปพลิิเคชัันบนโทรศััพท์์มืือถืือได้้ (“การไฟฟ้้าฯ”, 2563) 
กฟภ. จึึงได้้ปิิดระบบเพื่่�อแก้้ไขปััญหาและเปิิดระบบใหม่่ แล้้วถููกโจมตีีซ้้ำด้้วยมััลแวร์์เรีียกค่่าไถ่่อีีกครั้้�งในอีีก 
ไม่่กี่่�วัันถััดมา ซึ่่�งครั้้�งนี้้�มีีเจ้้าหน้้าที่่�ของศููนย์์ความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิได้้เข้้ามาร่่วมตรวจสอบระบบ 
และร่่วมให้้คำแนะนำในการกู้้�คืืนระบบ (Varghese, 2020) จากนั้้�นในช่่วงต้้นเดืือนสิิงหาคมปีเดีียวกััน  
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บริษิัทั ไทยเบฟเวอเรจ จำกัดั (มหาชน) ก็ไ็ด้้ถููกมัลัแวร์์เรียีกค่่าไถ่่ Maze โจมตีระบบคอมพิวเตอร์์ ซึ่่�งเป็็นชนิดิ 
เดีียวกัันกัับที่่�มีีการโจมตีี กฟภ. และมีีรายงานของกลุ่่�ม Maze ที่่�ระบุุรายละเอีียดของบริิษััทที่่�ตกเป็็นเหยื่่�อ 
ของการโจมตีีดัังกล่่าวด้้วย รวมถึึงการระบุุชื่่�อไฟล์์ที่่�เข้้ารหััสเรีียกค่่าไถ่่ขนาด 713 MB โดยผู้้�โจมตีีประกาศว่่า 
ให้้เวลา 10 วันั ในการดำเนินิการจ่่ายค่่าไถ่่ (Lebowski, 2020) 

	 นอกจากนี้้�ยังัมีกีรณีขีองโรงพยาบาลสระบุรุีท่ีี่�เป็็นข่่าวดังั ซึ่่�งถูกูโจมตีโดยมัลัแวร์์เรียีกค่่าไถ่่ชื่่�อ 
Voidcrypt/Spade ซึ่่�งเข้้าโจมตีเมื่่�อวัันที่่� 5 กันัยายน พ.ศ. 2563 (ณััชธนัทั จุโุฬทก, 2563) ส่่งผลให้้เครื่่�องคอมพิวเตอร์์
แม่่ข่่าย เครืือข่่ายระบบโทรศััพท์์ภายในโรงพยาบาล รวมถึึงฐานข้้อมูลูของผู้้�ป่วยและภาพสแกนเวชระเบีียนผู้้�ป่วย
ไม่่สามารถใช้้งานได้้ทั้้�งหมด อย่่างไรก็็ตาม มีรีายงานว่่า ตามที่่�มีข่ี่าวการเรียีกเงิินค่่าไถ่่จํํานวน 200,000 บิติคอยน์์ 
(ประมาณ 63,000 ล้้านบาท) ในสื่่�อนั้้�นไม่่เป็็นความจริงิ นอกจากกรณีีของโรงพยาบาลสระบุรุียัีังมีรีายงานด้้วยว่่า 
ที่่�โรงพยาบาลมหาราชนครเชียีงใหม่่ก็เ็คยถูกูโจมตีเีช่่นกันัเมื่่�อ พ.ศ. 2562 (“แคสเปอร์์สกี้้�กระตุ้้�นโรงพยาบาลไทยฯ”, 
2563)

	 สำหรัับกรณีีล่่าสุุด มััลแวร์์เรีียกค่่าไถ่่ได้้โจมตีีบริิษััทผู้้�บริิการด้้านระบบสารสนเทศชั้้�นนำ 
แห่่งหนึ่่�งในประเทศไทย เมื่่�อวันัที่่� 25 สิงิหาคม พ.ศ. 2564 โดยกลุ่่�มท่ี่�ช่ื่�อว่่า BlackMatter ซึ่่�งได้้ประกาศการโจมตี
ระบบของบริษิัทั G-Able ซึ่่�งเป็็นบริษัทัที่่�ให้้บริกิารด้้านการป้้องกันัระบบและเครืือข่่ายสารสนเทศ ส่่งผลให้้ข้้อมูลู
ในระบบถูกูล็อ็ก ในรายงานข่่าวระบุวุ่่า มีกีารอ้้างในเว็บ็ไซต์ของกลุ่่�ม BlackMatter ว่่าได้้นำไฟล์์ข้้อมููลออกมาจาก
ระบบของบริษัทัดังักล่่าวมากกว่่า 100 กิกิะไบต์ และมีกีารปล่่อยไฟล์์จำนวนหน่ึ่�งออกมาเพ่ื่�อเป็็นการยืืนยัันว่่า 
กลุ่่�มดังักล่่าวมีกีารครอบครองไฟล์์ข้้อมูลูอยู่่�จริงิ อย่่างไรก็ต็าม ทางบริษิัทัได้้ชี้้�แจงว่่าบริษิัทัได้้ตรวจพบความผิดิปกติิ
ของระบบเครืือข่่ายจากมััลแวร์์ประเภทหนึ่่�ง และได้้เข้้าควบคุุมและกู้้�คืืนระบบที่่�ได้้รัับผลกระทบแล้้ว 
จากระบบสำรองข้้อมูลู และระบุวุ่่าเหตุกุารณ์์นี้้�ไม่่มีผีลกระทบต่่อการดำเนินิงานของบริษิัทัและลูกูค้้าแต่่อย่่างใด 
(“G-Able ถููกเรียีกค่่าไถ่่ฯ”, 2564)

	 สำหรัับกรณีีสุุดท้้ายในบทความนี้้� ในช่่วงต้้นเดืือนกัันยายน พ.ศ. 2564 มีีรายงานข่่าวว่่า  
สายการบินิบางกอกแอร์์เวย์์ส (Bangkok Airways) ได้้ทำการแจ้้งเตืือนลูกูค้้าให้้รีบีทำการเปลี่่�ยนรหัสัผ่่าน และติดิต่่อ
กัับผู้้�ให้้บริิการบััตรเครดิิตโดยด่่วน เน่ื่�องจากบริษััทถููกกลุ่่�มแฮ็็กเกอร์์ LockBit โจมตีด้้วยมััลแวร์์เรีียกค่่าไถ่่  
และมีีรายงานว่่า มีข้ี้อมูลูเกี่่�ยวกับัธุรุกิจิกว่่า 200 GB ถูกูเผยแพร่่ออกมา หลังัจากที่่�บริษิัทัฯ ปฏิเิสธที่่�จะจ่่ายเงินิค่่าไถ่่ 
อย่า่งไรก็ต็าม มีขี้อ้มูลูส่ว่นตัวัของผู้้�โดยสารท่ี่�เคยใช้บ้ริการถูกูปล่่อยออกมาด้ว้ย เช่น่ ชื่่�อ-นามสกุลุ เบอร์์โทรศัพัท์์ 
อีีเมล ที่่�อยู่่� ข้้อมููลหนัังสืือเดิินทาง และเลขบััตรเครดิิต เป็็นต้้น (“ข้้อมููลลููกค้้า Bangkok Airways”, 2564)

3.7	 มาตรการเตรีียมพร้้อมรัับมืือมััลแวร์์เรีียกค่่าไถ่่ 

เพ่ื่�อรองรัับปััญหามััลแวร์์เรีียกค่่าไถ่่ที่่�อาจเกิิดขึ้้�นกัับองค์์กร ผู้้�บริิหาร ผู้้�ดููแลระบบสารสนเทศ  
ตลอดจนผู้้�ใช้้งานควรดำเนิินการดัังนี้้� (สุุรชััย ฉััตรเฉลิิมพัันธุ์์� และเทอดพงษ์์ แดงสีี, 2563, น. 4-5;  
Gallegos-Segovia et al., 2017; Microsoft, n.d.; Sood et al., 2018) 
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3.7.1	ดำเนิินการสำรองข้้อมููลระบบ การดำเนิินการอย่่างแรกและเป็็นการดำเนิินการที่่�ได้้ 
ผลดีทีี่่�สุดุคืือ การกู้้�คืืนจากข้้อมูลูสำรอง ดังันั้้�น การสำรองข้้อมูลูควรทำอย่่างสม่่ำเสมอและสมบูรูณ์์ โดยเฉพาะ 
อย่่างยิ่่�ง การสำรองข้้อมููลสำคััญหลาย ๆ ครั้้�งเป็็นสิ่่�งที่่�จำเป็็น นอกจากนี้้�การสำรองข้้อมููลบนคลาวด์์จะดีีกว่่า 
การเก็็บรักษาสำเนาในเครื่่�อง เนื่่�องจากมััลแวร์์เรีียกค่่าไถ่่สามารถค้นหาและลบหรืือเข้้ารหััสข้้อมููลสำรองบน 
โฮสต์์ (Host) และเครืือข่่ายได้้ หากไม่่สามารถสำรองข้้อมููลบนบริิการคลาวด์์ได้้ การสำรองข้้อมููลจะต้้องแยก
ออกจากกันั เช่น่ การสำรองข้อ้มูลูจากระบบของสำนักังานใหญ่ ่การเก็บ็ไว้บ้นระบบจัดัเก็บ็ข้อ้มูลูของสำนักังาน
สาขาท่ี่�มีีความมั่่�นคงปลอดภัยั เป็็นต้น้ ในกรณีท่ีี่�ใช้ร้ะบบปฏิบัิัติกิารวิินโดวส์์ ควรทำการสำรองข้้อมููลและลองทำ 
การคืืนค่่าไฟล์์เมื่่�อถููกโจมตีีโดยมััลแวร์์เรีียกค่่าไถ่่

3.7.2	ดำเนินิการอัปัเดตระบบ มัลัแวร์เ์รียีกค่า่ไถ่บ่างตัวั เช่น่ WannaCry และ Petya ใช้ป้ระโยชน์์
จากช่่องโหว่่ที่่�เป็็นที่่�รู้้�จัักในระบบปฏิิบััติิการในการแพร่่กระจายตััวเอง ดัังนั้้�น การอััปเดตระบบปฏิิบััติิการ 
ให้้ทัันสมััยอยู่่�เสมอจะช่่วยป้้องกัันมััลแวร์์เรีียกค่่าไถ่่ดัังกล่่าวได้้ นอกจากนั้้�นแล้้ว ต้้องทำการอััปเดตโปรแกรม
ทั้้�งหมดที่่�มีีการใช้้งานด้้วย เช่่น เบราว์์เซอร์์ เนื่่�องจากอาจมีีช่่องโหว่่ให้้ถููกโจมตีีด้้วยมััลแวร์์เรีียกค่่าไถ่่ได้้เช่่นกััน

3.7.3	ดำเนิินการควบคุุมการเข้้าถึึงเว็็บไซต์์และเนื้้�อหาท่ี่�มีีความเส่ี่�ยง โดยทั่่�วไปแผนกไอทีี 
มีีบทบาทและหน้้าที่่�ในการจััดการเกี่่�ยวกัับความเสี่่�ยงจากภััยคุุกคามจากมััลแวร์์ต่่าง ๆ อย่่างไรก็็ตาม สำหรัับ
องค์ก์รขนาดใหญ่จ่ะมีกีลุ่่�มงานที่่�ดูแูลด้า้นความมั่่�นคงปลอดภััยโดยเฉพาะ ซึ่่�งทำหน้า้ที่่�ควบคุมุการเข้า้ถึึงเว็บ็ไซต์์
และเนื้้�อหาที่่�มีีความเสี่่�ยงหรืืออาจเป็็นแหล่่งแพร่่มััลแวร์์ต่่าง ๆ โดยทำการขึ้้�นบััญชีี หรืือแบล็็กลิิสต์์ (Blacklist) 
ของโดเมนเนม (Domain name) ที่่�ไม่่เหมาะสมหรืือเสี่่�ยงที่่�จะเป็็นแหล่่งแพร่่มััลแวร์์ โดยเฉพาะอย่่างยิ่่�ง 
โดเมนเนมหรืือไอพีีแอดเดรส (IP address) ท่ี่�มัลัแวร์์ใช้ใ้นการสร้้างโดเมนเนมปลอมแบบสุ่่�มด้วยอััลกอริิทึึม DGA 
(Domain Generation Algorithms: DGA) 

3.7.4	ดำเนินิการติดิตั้้�งโปรแกรมและระบบป้อ้งกันั โปรแกรมป้องกัันไวรััส (Antivirus software) 
รวมถึึงมััลแวร์์เรีียกค่่าไถ่่จะสแกนไฟล์์ที่่�น่่าสงสััยทั้้�งหมดและทำการวิิเคราะห์์ว่่าไฟล์์เหล่่านั้้�นปลอดภััยหรืือไม่่ 
และหากตรวจพบก็จ็ะทำการหยุุดการทำงานของมััลแวร์์เหล่่านั้้�น ส่ว่นไฟร์ว์อลล์ ์(Firewall) เป็น็ระบบที่่�สามารถ
ป้้องกัันการรัับส่่งข้้อมููลที่่�เป็็นอัันตราย เช่่น การสื่่�อสารจากมััลแวร์์เรีียกค่่าไถ่่ไปยัังเครื่่�องแม่่ข่่ายระบบคำสั่่�ง 
และการควบคุมซึ่่�งสามารถป้องกัันไม่่ให้้มััลแวร์์เรีียกค่่าไถ่่ทำงานได้้ นอกจากนี้้� องค์์กรควรมีีระบบวีพีีเอ็็น  
(Virtual Private Network: VPN) สำหรัับให้พ้นักังานสามารถเข้า้ถึึงระบบสารสนเทศขององค์ก์รผ่า่นเครืือข่า่ย
สาธารณะได้้อย่่างปลอดภััย

3.7.5	ปิิดการใช้้งานยููทิิลิิตีีของวิินโดวส์์ที่่�ไม่่จำเป็็น มััลแวร์์เรีียกค่่าไถ่่ (บางตััว) สามารถลบไฟล์์ 
Visio Stencil (VSS) บนวิินโดวส์์ได้้ ด้้วยการใช้้งานวิินโดวส์์ยููทิิลิิตีี (Utility program) ท่ี่�มีีความสามารถ 
ในการลบไฟล์์ VSS และในทำนองเดีียวกััน Windows Script Host (WSH) ก็็มัักจะมีีมััลแวร์์เรีียกค่่าไถ่่บางตััว
ที่่�ถููกพััฒนาบนพื้้�นฐานของ JavaScript นำไปใช้้งานในทางที่่�ผิิดด้้วย ดัังนั้้�นจึึงควรปิิดการใช้้งานวิินโดวส์์ยููทิิลิิตีี
ที่่�ไม่่จำเป็็นซึ่่�งรวมไปถึึงสคริิปต์์ PowerShell ด้้วย
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3.7.6	 ใช้้รหััสผ่่านที่่�คาดเดาได้้ยาก มััลแวร์์เรีียกค่่าไถ่่บางตััว เช่่น WYSIWYE และ SamSam 
สามารถโจมตีีระบบได้้ด้้วยการสุ่่�มเดารหััสผ่่านของ RDP login ซึ่่�งเป็็นโพรโทคอล (Protocol) ที่่�ใช้้สำหรับั 
โปรแกรมควบคุุมเครื่่�องคอมพิิวเตอร์์ระยะไกล อย่่างไรก็็ตาม ปััญหานี้้�เป็็นปััญหาที่่�สามารถป้้องกัันได้้ง่่าย ๆ  
ด้้วยการตั้้�งรหััสผ่่านสำหรัับการเข้้าถึึงระยะไกล (Remote access) ทั้้�งหมดให้้มีีความซับซ้อนและคาดเดา 
ได้้ยาก รวมไปถึึงการกำหนดนโยบายที่่�เหมาะสมบนไฟร์์วอลล์์เพื่่�อสกััดกั้้�นทราฟฟิิก (Traffic) ที่่�ไม่่ได้้รัับอนุุญาต
หรืือไม่่มีีสิิทธิ์์�ในการเข้้าถึึงระบบ

3.7.7	ดำเนิินการฝึึกอบรมและการสร้้างความตระหนัักรู้้�ให้้กัับพนัักงาน ดำเนิินการฝึึกอบรม
และสร้้างความตระหนัักรู้้�ให้้กัับพนัักงานด้้วยกระบวนการต่่าง ๆ เช่่น การอบรมถ่ายทอดความรู้้� การแนะนำ 
ให้้หลีีกเลี่่�ยงการดาวน์์โหลดจากแหล่่งที่่�ไม่่น่่าเชื่่�อถืือ ให้้ระวัังในการเปิิดไฟล์์แนบที่่�หลอกล่่อด้้วยคำหรืือเนื้้�อหา
ที่่�ดููน่่าสนใจ เช่่น ใบแจ้้งหนี้้� (ยกเว้้นกรณีีที่่�ส่่งมาจากแหล่่งที่่�เชื่่�อถืือได้้) ห้้ามกดหรืือคลิิกลิิงก์์หรืือยููอาร์์แอล 
ที่่�น่่าสงสััย ไม่่รู้้�จััก หรืือไม่่น่่าเชื่่�อถืือ และหลีีกเลี่่�ยงการต่่อแฟลชไดรฟ์์ที่่�ไม่่รู้้�จัักหรืือไม่่น่่าเชื่่�อถืือ เป็็นต้้น และ 
อาจรวมถึึงการจำลองการโจมตีีเพื่่�อให้้พนัักงานมีีความตระหนัักและรู้้�เท่่าทัันภััยทางไซเบอร์์

3.7.8	ดำเนิินการจััดทำแผนฉุุกเฉิินและแผนความต่่อเน่ื่�องทางธุุรกิิจ เพื่่�อให้้องค์์กรสามารถ
ดำเนินิงานหรืือกิจิกรรมต่า่ง ๆ  ได้อ้ย่า่งต่อ่เนื่่�องแม้จ้ะประสบปัญัหาวิกิฤตที่่�อาจเกิดิจากการถูกูโจมตีโีดยมัลัแวร์์
เรีียกค่่าไถ่่ ควรมีีการจััดทำแผนฉุุกเฉิินหรืือแผนบริิหารความต่่อเนื่่�อง โดยจะต้้องทำการศึึกษาผลกระทบ 
ที่่�อาจเกิิดขึ้้�นจากการโจมตีของมััลแวร์์ต่่าง ๆ มีีการวิิเคราะห์์และคาดการณ์์ความเสี่่�ยง ตลอดจนกำหนด 
แผนฟื้้�นฟูู อย่่างไรก็็ตาม จะต้้องมีีการทดสอบแผนและมีีการซ้้อมแผน เพ่ื่�อจะได้้ปรัับปรุุงแผนหากพบปัญหา 
ในระหว่่างการทดสอบหรืือซ้้อมแผน 

3.7.9	ติดตามข่่าวสารช่่องโหว่่หรืือภััยคุุกคามต่่าง ๆ ควรติิดตามข่าวสารเกี่่�ยวกัับช่องโหว่่ 
หรืือภััยคุุกคามต่่าง ๆ ท่ี่�เกี่่�ยวข้้องกัับการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ (Cybersecurity) เช่่น ข่่าวสาร 
จากท่ี่�เผยแพร่่ผ่่านเว็็บไซต์์ของศููนย์์ประสานการรัักษาความมั่่�นคงปลอดภััยระบบคอมพิวเตอร์์ประเทศไทย  
(ไทยเซิิร์์ต) เป็็นต้้น รวมถึึงการศึึกษาหาความรู้้�เกี่่�ยวกัับวิิธีีการป้้องกัันมััลแวร์์เรีียกค่่าไถ่่และมััลแวร์์หรืือ 
การโจมตีอื่่�น ๆ เพื่่�อไม่่ให้้ตกเป็็นเหยื่่�อของเหล่่าผู้้�ไม่่หวัังดีีหรืือมิิจฉาชีีพออนไลน์์ และเพื่่�อความปลอดภััย 
ขององค์์กรและตัวัผู้้�ใช้้งานเอง 

3.8	 มาตรการรัับมืือเมื่่�อถููกโจมตีีโดยมััลแวร์์เรีียกค่่าไถ่่ 

เพื่่�อให้ส้ามารถรับัมืือได้อ้ย่า่งทันัท่ว่งทีใีนกรณีีที่่�มีเีครื่่�องคอมพิวิเตอร์ใ์นองค์ก์รถูกูโจมตีโีดยมัลัแวร์์
เรียีกค่่าไถ่่ ผู้้�ดูแลระบบสารสนเทศควรดำเนินิการตามมาตรการต่่อไปนี้้� (โจ ไทดี,ี 2564; “About the Project”,  
n.d.; Avast, n.d.; Elradi et al., 2021; Microsoft, n.d.)
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3.8.1	ดำเนิินการตััดการเชื่่�อมต่่อกัับเครืือข่่ายทุกช่่องทาง โดยถอดสายแลน (Local Area 
Network: LAN) ปิิดการทำงานของอุุปกรณ์์เชื่่�อมต่่ออิินเทอร์์เน็็ตแบบไร้้สาย (Wi-Fi) ตลอดจนฮอตสปอต  
(Hot spot) และเครืือข่่ายไร้้สายส่่วนบุุคคลหรืือบลูทููท (Bluetooth) เพ่ื่�อหยุุดการแพร่่กระจายมััลแวร์์ 
เรีียกค่่าไถ่่ไปยัังคอมพิิวเตอร์์และเครื่่�องแม่่ข่่ายอื่่�น ๆ 

3.8.2	ตรวจสอบขอบเขตการแพร่่กระจายของมััลแวร์เรีียกค่่าไถ่่ โดยตรวจสอบแฟ้้มข้อมููล  
หรืือโฟลเดอร์์ (Folder) ที่่�มีีการใช้้งานร่่วมกัันกัับคอมพิิวเตอร์์เครื่่�องอ่ื่�นและตรวจสอบเครื่่�องคอมพิวเตอร์์ 
เหล่่านั้้�น รวมไปถึึงอุุปกรณ์์จัดัเก็บ็ข้อมูลูต่่าง ๆ ทั้้�งที่่�เชื่่�อมต่่อผ่่านเครืือข่่าย เช่่น สตอเรจ (Storage) และที่่�ไม่่ได้้
เชื่่�อมต่่อผ่่านเครืือข่่าย เช่่น ฮาร์์ดดิิสก์์ภายนอก (External hard disk) หรืือแฟลชไดรฟ์์ นอกจากนี้้� 
ควรตรวจสอบด้้วยว่่าไฟล์์ข้้อมููลที่่�จััดเก็็บอยู่่�บนคลาวด์์ เช่่น Google Drive, DropBox เป็็นต้้น ถููกมััลแวร์์ 
เรีียกค่่าไถ่่ล็็อกการเข้้าถึึงหรืือไม่่

3.8.3	ตรวจสอบและระบุุประเภทและช่ื่�อของมััลแวร์์เรีียกค่่าไถ่่ เมื่่�อมััลแวร์์เรีียกค่่าไถ่่โจมตีี 
เครื่่�องคอมพิิวเตอร์์ของเหยื่่�อหรืือเป้้าหมายแล้้ว จะแสดงข้้อความบนหน้้าจอเพื่่�อแจ้้งให้้เหยื่่�อทราบว่่า 
เครื่่�องคอมพิิวเตอร์์ถููกควบคุุมโดยมััลแวร์์เรีียกค่่าไถ่่แล้้ว พร้้อมกัับข้้อความเรีียกค่่าไถ่่ หากต้้องการกู้้�คืืนข้้อมููล  
ในกรณีีท่ี่�เป็็นการโจมตีีในระดัับองค์์กร ผู้้�ดููแลระบบจะต้้องตรวจสอบแล้้วระบุุให้้ได้้ว่่าถููกโจมตีด้้วยมััลแวร์์ใด  
เพื่่�อประสิิทธิภิาพในการแก้้ไขปัญัหา รวมไปถึึงการร้้องขอความช่วยเหลืือจากผู้้�เชี่่�ยวชาญหรืือบริษััทที่่�ให้บ้ริกิาร
ระบบรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

3.8.4	ตอบสนองอย่่างเหมาะสม การตอบสนองอาจแตกต่่างกัันไปตามสถานการณ์์และ 
ความรุุนแรง ในกรณีีที่่�เป็็นองค์์กร ต้้องทำการแจ้้งเจ้้าหน้้าที่่�ผู้้�ดููแลระบบสารสนเทศและหััวหน้้าส่่วนงาน 
ให้้รัับทราบ (ซึ่่�งอาจรวมไปถึึงการแจ้้งข่่าวสารไปยัังชุุมชนออนไลน์์ที่่�เกี่่�ยวข้้องให้้ได้้รัับทราบด้วยเพ่ื่�อเป็็น 
การเตืือนภัยั) ทั้้�งนี้้� ผู้้�เชี่่�ยวชาญไม่่แนะนำให้้จ่่ายเงินิค่่าไถ่่ เพราะไม่่มีอีะไรรับัประกันัว่่าจะสามารถกู้้�คืืนไฟล์์ข้้อมูลูได้้ 
สำหรับัแนวทางที่่�ควรปฏิิบัตัิ ิปกติจิะเริ่่�มต้น้ด้ว้ยการค้น้หาข้อ้มูลูสำรอง และหาวิธีิีลบมัลัแวร์เ์รียีกค่า่ไถ่อ่อกจาก
ระบบหรืือเคร่ื่�องคอมพิวเตอร์์ที่่�ติิด แล้้วทำการกู้้�คืืนข้้อมููลจากชุุดข้้อมููลที่่�มีีการสำรองไว้้ อย่่างไรก็็ตาม  
หากต้้องการท่ี่�จะถอดรหััสไฟล์์ข้้อมููล จำเป็็นต้้องอาศััยเทคนิิคท่ี่�อาจมีีการเผยแพร่่ไว้ใ้นชุุมชนออนไลน์์หรืือเว็บ็ไซต์์
ของผู้้�ให้้บริิการด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์โดยผู้้�เชี่่�ยวชาญ ซึ่่�งปััจจุุบัันมีีมััลแวร์์เรีียกค่่าไถ่ ่
หลายตััวที่่�สามารถถอดรหััสได้้แล้้ว และเมื่่�อสามารถแก้้ไขปััญหาได้้ ควรมีีการถอดบทเรีียนจากเหตุุการณ์ ์
ที่่�เกิิดขึ้้�นและเรีียนรู้้�ร่่วมกัันระหว่่างผู้้�เกี่่�ยวข้้อง 
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วารสารวิิชาการ

ประจำำ�ปีี 2565

4. ผลจากการศึึกษารายประเด็็นและอภิิปรายผล

จากการศึึกษารายประเด็น็นี้้�พบว่า่ มัลัแวร์เ์รียีกค่า่ไถ่ม่ีตี้น้กำเนิดิมาจากการใช้ไ้ฟล์ข์้อ้มูลูหรืือคอมพิวเตอร์์
ของเหยื่่�อเป็็นตััวประกัันเมื่่�อกว่่า 40 ปีีที่่�แล้้ว ก่่อนที่่�จะมีีวิิวััฒนาการมาเป็็นมััลแวร์์เรีียกค่่าไถ่่ดัังเช่่นปััจจุุบััน  
ซึ่่�งมััลแวร์์เรียีกค่่าไถ่่ที่่�เคยแพร่่ระบาดส่่วนใหญ่่เป็็นประเภทคริิปโตท่ี่�มุ่่�งเน้้นการเข้้ารหััสข้้อมููลแล้้วข่่มขู่่�เรียีกค่่าไถ่่ 
สำหรัับลัักษณะการโจมตีก็็มีีหลายรููปแบบ เช่่น การโจมตีด้้วยการดาวน์์โหลด การโจมตีด้้วยอีีเมลฟิิชชิง  
การโจมตีีผ่่านช่่องโหว่่ของระบบ และการโจมตีีด้้วยการสุ่่�มรหััสผ่่าน เป็็นต้้น การเรีียกค่่าไถ่่แบ่่งได้้ 3 ระดัับ  
โดยระดัับที่่� 3 ร้้ายแรงที่่�สุุด เพราะแม้้จะได้้รัับเงิินค่่าไถ่่แล้้วก็็จะไม่่สามารถเปิิดไฟล์์ข้้อมููลได้้แบบถาวร แม้้เหยื่่�อ
จะโอนเงิินเพื่่�อจ่่ายค่่าไถ่่ในรููปแบบของเงิินอิิเล็็กทรอนิิกส์์ เช่่น บิิตคอยน์์ แล้้วก็็ตาม ในช่่วง 5-6 ปีีที่่�ผ่่านมา  
พบเหตุุการณ์์การโจมตีีด้้วยมััลแวร์์เรีียกค่่าไถ่่ครั้้�งใหญ่่ ๆ หลายครั้้�ง ทั้้�งในและต่่างประเทศ เช่่น เหตุุการณ์์ที่่� 
Garmin ซ่ึ่�งเป็็นบริิษััทเทคโนโลยีีได้้ถููกโจมตีเมื่่�อช่่วงไตรมาสที่่� 3 พ.ศ. 2563 ซึ่่�งเป็็นช่่วงไล่่เลี่่�ยกัับเหตุุการณ์์ 
การโจมตีีโรงพยาบาลสระบุุรีีที่่�เป็็นข่่าวดัังในประเทศไทย ที่่�ส่่งผลให้้ไม่่สามารถเข้้าถึึงระบบต่่าง ๆ รวมถึึงข้้อมููล
เวชระเบีียนผู้้�ป่่วยได้้ ดัังนั้้�น ผู้้�มีีส่่วนเกี่่�ยวข้้องภายในองค์์กรจะต้้องมีีมาตรการเตรีียมพร้้อมรัับมืือมััลแวร์ ์
เรีียกค่่าไถ่่ เช่่น การสำรองข้้อมููล การอััปเดตระบบ การฝึึกอบรม และการสร้้างความตระหนัักรู้้�ให้้กัับบุุคลากร 
และการจััดทำแผนฉุุกเฉิินและแผนความต่่อเนื่่�องทางธุุรกิิจ เป็็นต้้น นอกจากนี้้� จะต้้องเตรียมมาตรการรัับมืือ
เมื่่�อถููกโจมตีโดยมััลแวร์์เรีียกค่่าไถ่่เอาไว้้ด้้วย ซึ่่�งมาตรการเตรียมพร้้อมรับมืือการโจมตีและรัับมืือเมื่่�อถููกโจมตี
แต่่ละข้้อท่ี่�เป็็นรายละเอีียดปลีีกย่่อยล้้วนมีีความสำคััญในมิิติทิี่่�แตกต่่างกัันท่ี่�ผู้้�เกี่่�ยวข้้องไม่่ควรละเลย อย่่างไรก็็ตาม 
การดำเนิินการตามมาตรการดัังกล่่าว จำเป็็นจะต้้องมีีงบประมาณสนัับสนุุนที่่�อาจเป็็นตััวเลขที่่�ค่่อนข้้างสููง 
ในช่่วงปีีแรกท่ี่�ดำเนิินการ ซึ่่�งเป็็นประเด็็นท่ี่�ผู้้�บริิหารองค์์กรต้้องเป็็นผู้้�พิิจารณาและดำเนิินการขัับเคล่ื่�อน 
เพื่่�อให้้ได้้มาซึ่่�งงบประมาณสำหรัับการลงทุุนในมาตรการต่่าง ๆ เพ่ื่�อหลีีกเลี่่�ยงความเสีียหายท่ี่�อาจประเมิินค่่า
มิิได้้หากถููกโจมตีีโดยมััลแวร์์เรีียกค่่าไถ่่

จากการศึึกษานี้้� ชััดเจนว่่า มััลแวร์์เรีียกค่่าไถ่่สามารถทำการขััดขวางการเข้้าถึึงข้้อมููลด้้วยการเข้้ารหััส
ข้้อมูลูหรืือการล็อ็กการเข้้าถึึงข้้อมูลูด้้วยวิธิีลี็อ็กการใช้้งานเครื่่�องหรืือระบบทั้้�งหมด ผู้้�โจมตีอาจใช้้มัลัแวร์์เรียีกค่่าไถ่่ 
ด้้วยวััตถุุประสงค์์ที่่�หลากหลาย แต่่วััตถุุประสงค์์หลัักคืือ เพื่่�อต้้องการเงิินค่่าไถ่่จากองค์์กรต่่าง ๆ โดยเฉพาะ 
อย่่างยิ่่�งภาคเอกชนขนาดใหญ่่ หน่่วยงานภาครััฐ และโครงสร้้างพื้้�นฐานระดัับประเทศ เพ่ื่�อให้้การโจมตี 
มีีผลกระทบในวงกว้้าง เช่่น ระบบรถไฟขนส่่งผู้้�โดยสาร ระบบขนส่่งสิินค้้า โรงพยาบาล โรงผลิตไฟฟ้้า  
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อย่่างไรก็็ตาม คาดว่่ามีีองค์์กรขนาดเล็็กจำนวนหน่ึ่�งที่่�ถูกูโจมตีด้้วยมัลัแวร์์เรียีกค่่าไถ่่ด้้วยเช่่นกันั เพียีงแต่่ไม่่เป็็นข่่าว 
ตามสื่่�อต่่าง ๆ นอกจากนี้้�ยัังพบว่่า ปััจจุุบัันมีีการโจมตีีผ่่านโปรแกรมควบคุุมเครื่่�องคอมพิิวเตอร์์ระยะไกล 
เพิ่่�มมากขึ้้�น ซึ่่�งเกี่่�ยวข้้องกัับการทำงานจากบ้้านที่่�เพิ่่�มขึ้้�นอย่่างมากในปััจจุุบััน อัันเป็็นผลมาจากการแพร่่ระบาด
ของโควิิด-19 ที่่�ทำให้้มีีการเปิิดการใช้้งานแอปพลิิเคชัันที่่�ใช้้โพรโทคอลอาร์์ดีีพีีมากขึ้้�น ยิ่่�งไปกว่่านั้้�นยัังพบว่า
พฤติิกรรมของมััลแวร์์เรีียกค่่าไถ่่ได้้เปลี่่�ยนไป โดยผู้้�โจมตีจะขโมยข้้อมููลออกมาก่่อน จากนั้้�นจึึงทำการเข้้ารหััส
ข้้อมููลเพื่่�อเรีียกค่่าไถ่่โดยแสดงข้้อความแจ้้งบนหน้้าจอคอมพิวเตอร์์ นอกจากนี้้�ยัังนำตััวอย่่างข้้อมููลที่่�ขโมย 
ออกไปแนบกัับอีีเมลเพื่่�อขู่่�กรรโชกว่่าจะนำข้้อมููลเผยแพร่่ในโลกออนไลน์์หากไม่่ได้้รัับการจ่่ายเงิินภายในเวลา 
ที่่�กำหนด

5. บทสรุุป

จากการศึึกษานี้้�สามารถสรุุปได้้ว่่า มััลแวร์์เรีียกค่่าไถ่่เป็็นภััยคุุกคามทางไซเบอร์์ที่่�สามารถสร้้าง 
ผลกระทบและสร้้างความเสีียหายให้้กัับองค์์กรได้้อย่่างคาดไม่่ถึึง อย่่างไรก็็ตาม หากผู้้�ดููแลระบบสารสนเทศ 
และผู้้�ใช้้งานมีีความตระหนัักและปฏิิบััติิตามมาตรการและข้้อเสนอแนะในการรัับมืือมััลแวร์์เรีียกค่่าไถ่่อย่่าง 
เหมาะสม เช่น่ การสำรองข้้อมููลอย่่างสม่่ำเสมอ ปรัับปรุุงระบบปฏิบัิัติกิารของระบบวินโดวส์์ให้้เป็็นเวอร์์ชันัล่่าสุุด 
การงดเยี่่�ยมชมเว็็บไซต์์ที่่�มีีความเสี่่�ยงหรืือไม่่น่่าเชื่่�อถืือ และการฝึึกอบรมและการสร้้างความตระหนัักรู้้�ให้้กัับ
พนัักงาน เป็็นต้้น จะสามารถช่่วยลดความเสี่่�ยงและบรรเทาปััญหาที่่�เกิิดจากภััยคุุกคามรููปแบบนี้้�ได้้ โดยเฉพาะ
อย่า่งยิ่่�งองค์์กรขนาดใหญ่ ่หน่่วยงานรัฐัและหน่ว่ยงานที่่�กำกับัดูแูลจะต้อ้งปรับัตัวัให้ท้ันักับัภัยัคุุกคามทางไซเบอร์์
ชนิิดนี้้� และควรมีีการเผยแพร่่ข้้อมููลข่่าวสารเกี่่�ยวกัับมััลแวร์์เรีียกค่่าไถ่่ ตลอดจนภััยคุุกคามรูปแบบอื่�น ๆ  
เพื่่�อเสริิมสร้้างความเข้้าใจและความตระหนัักรู้้�ให้้กัับผู้้�ใช้้งาน ในขณะที่่�ผู้้�ใช้้งานก็็ควรรู้้�เท่่าทัันเทคโนโลยีี
อินิเทอร์์เน็ต็และภัยัคุุกคามทางไซเบอร์์ที่่�อาจมากับัเทคโนโลยีนีี้้� นอกจากนี้้�ควรสังัเกตและตรวจสอบความผิดิปกติิ
ของระบบคอมพิิวเตอร์์อย่่างสม่่ำเสมอ ไม่่เปิิดเอกสารแนบอีีเมล ลิิงก์์เว็็บไซต์์ที่่�ไม่่น่่าเชื่่�อถืือ โดยควรตรวจสอบ
ที่่�มาให้้แน่่ใจก่่อนเปิิดอ่่าน หากสงสััยว่่ามีีมััลแวร์์เรีียกค่่าไถ่่ฝัังตััว ให้้ยกเลิิกการแชร์์ไฟล์์ โดยเฉพาะอย่่างยิ่่�ง  
การแชร์์พื้้�นที่่�ในการจััดเก็็บข้้อมููลกัับภายนอก และต้้องรายงานเหตุุการณ์์ต่่อผู้้�ดููแลระบบสารสนเทศหรืือ 
ผู้้�เกี่่�ยวข้้องทัันทีี เพื่่�อเป็็นการแจ้้งเตืือนและป้้องกัันไม่่ให้้มััลแวร์์เรีียกค่่าไถ่่แพร่่กระจายในวงกว้้าง
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6. ข้้อเสนอแนะ

6.1	 ข้้อเสนอแนะสำหรัับการศึึกษาในอนาคต บทความนี้้�นำเสนอเฉพาะมััลแวร์์เรีียกค่่าไถ่่เท่่านั้้�น  
ทั้้�งนี้้�ในปััจจุุบััน มีีภััยคุุกคามทางไซเบอร์์รููปแบบอื่่�น ๆ ท่ี่�ถููกพััฒนาขึ้้�นโดยผู้้�ไม่่ประสงค์์ดีีที่่�สามารถสร้้าง 
ความเสีียหายให้้กัับองค์์กรได้้ไม่่ยิ่่�งหย่่อนไปกว่่ากััน จึึงควรมีีการศึึกษาค้้นคว้้าเพิ่่�มเติิมและนำเสนอประเด็็น 
เหล่่านั้้�นในโอกาสต่่อไป 

6.2	 ข้้อเสนอแนะเชิิงนโยบายสำหรัับกิิจการสื่่�อสาร หน่่วยงานรััฐที่่�ทำหน้้าที่่�กำกัับดููแลองค์์กร 
หรืือหน่่วยธุุรกิิจต่่าง ๆ ไม่่ว่่าจะเป็็นสำนัักงานคณะกรรมการกิิจการกระจายเสีียง กิิจการโทรทััศน์์ และกิิจการ
โทรคมนาคมแห่่งชาติิ (สำนัักงาน กสทช.) สำนัักงานคณะกรรมการกำกัับและส่่งเสริิมการประกอบธุุรกิิจ 
ประกันัภัยั (คปภ.) สำนักังานคณะกรรมการกำกับัหลักัทรัพัย์์และตลาดหลักัทรัพัย์์ (ก.ล.ต.) และกระทรวงพาณิชิย์์ 
เป็็นต้้น อาจออกประกาศท่ี่�มีีผลบัังคัับให้้องค์์กรหรืือหน่่วยธุุรกิิจที่่�อยู่่�ภายใต้้การกำกัับดูแลจััดหาระบบสำรอง
ข้้อมููลและจััดทำแผนสำรองฉุุกเฉิินเพื่่�อรัับมืือกัับการถููกโจมตีทางไซเบอร์์ท่ี่�อาจเกิิดขึ้้�นได้้ในอนาคต ซึ่่�งจะต้้อง
ครอบคลุุมกรณีีท่ี่�ถููกโจมตีด้้วยมััลแวร์์เรีียกค่่าไถ่่ด้้วย อย่่างไรก็็ตาม ควรมีีบทเฉพาะกาลที่่�มีีการกำหนดกรอบ
เวลาที่่�เหมาะสม เพื่่�อให้้องค์์กรหรืือหน่่วยงานที่่�ต้้องปฏิิบััติิตามประกาศได้้มีีเวลาเตรีียมความพร้้อมเพื่่�อ 
การดำเนิินการดัังกล่่าวด้้วย
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