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บทคััดย่่อ 

บทความนี้้�จััดทำขึ้้�นเพื่่�อศึึกษาปััญหาการโทรหลอกลวง และเพื่่�อนำไปสู่่�แนวทางที่่�จะแก้้ปััญหา 
ที่่�มีปีระสิิทธิภิาพมากขึ้้�น โดยใช้้แนวทางการวิิจัยัเชิงิเอกสาร ประกอบกัับกระบวนการสืืบค้้น และวิิเคราะห์์ข้้อมูลู  
โดยพบว่่ามิิจฉาชีีพที่่�โทรหลอกลวงจะใช้้ระบบคอลเซนเตอร์์โทรผ่่าน ระบบบริิการเสีียงผ่่านอิินเทอร์์เน็็ต  
หรืือ Voice over Internet Protocol (VoIP) ซึ่่�งสามารถใช้้งานจากที่่�ไหนก็็ได้้ทั่่�วโลก จึึงเรีียกมิิจฉาชีีพ 
ประเภทนี้้�ว่่า “แก๊๊งคอลเซนเตอร์์” โดยแก๊๊งคอลเซนเตอร์์ส่่วนใหญ่่จะอยู่่�ต่่างประเทศ แล้้วโทรข้้ามประเทศ
มายัังกลุ่่�มเป้้าหมาย เพื่่�อให้้ยากต่่อการติิดตามจัับกุุม การโทรหลอกลวงมีีกลวิิธีีที่่�หลากหลาย แต่่ที่่�ใช้ ้
มากที่่�สุุดคืือ “การปลอมแปลงหมายเลขต้้นทาง” ซึ่่�งหมายเลขต้้นทางถููกปลอมแปลงเป็็นหมายเลขท้้องถิ่่�น 
หรืือหมายเลขของหน่่วยงานต่่าง ๆ  เพื่่�อเพิ่่�มโอกาสที่่�เหยื่่�อจะรัับสาย แม้้หลายประเทศพยายามสกััดกั้้�น  
แต่่ก็็ไม่่สามารถระงัับได้้ทั้้�งหมดเนื่่�องจากแก๊๊งคอลเซนเตอร์์จะมีีการปรัับเปลี่่�ยนรููปแบบและปลอมแปลง
หมายเลขที่่�ใช้โ้ทรไปเรื่่�อย ๆ  ดังันั้้�นผู้้�ให้บ้ริกิารโทรศัพัท์ท์ุกุรายอาจต้อ้งเปิดิช่อ่งทางให้ผู้้้�ใช้บ้ริกิารสามารถสมัคัร
ปฏิิเสธการรัับสายเรีียกเข้้าจากต่่างประเทศได้้ หากผู้้�ใช้้บริิการไม่่ได้้มีีญาติิหรืือคนรู้้�จัักในต่่างประเทศ  
จะได้้ช่่วยป้้องกัันการโทรเข้้ามาหลอกลวง โดยทำควบคู่่�กัับการประชาสััมพัันธ์์ให้้เข้้าถึึงประชาชนมากที่่�สุุด 
เพื่่�อให้้มีีความรู้้�เท่่าทัันและไม่่ตกเป็็นเหยื่่�อ

คำสำคััญ: แก๊๊งคอลเซนเตอร์์หลอกลวง หมายเลขต้้นทาง โทรศััพท์์มืือถืือ ระบบบริิการเสีียงผ่่านอิินเทอร์์เน็็ต  
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Abstract 

This article aims to study and find efficient solutions to scam call problems using 
documentary research approach, together with heuristic process and information analysis. 
These scammers used Voice over Internet Protocol (VoIP), which could be operated from 
anywhere in the world, to make their scam calls. They were thus dubbed “Call Center 
Scammer”. Most scammers were based in foreign countries and made oversea calls to their 
target, making them difficult to be tracked and arrested. The scammers used many different 
methods. The most common one was “Caller ID Spoofing”, where the caller number was 
spoofed as a local number or an organization’s number to increase chance of answering by 
the victims. Despite many countries’ effort to intercept, scam call problems could not be 
completely eliminated as the scammers always changed the caller numbers. In a bid to 
prevent these scammers, mobile operators have to allow their users who have no relatives 
or acquaintances in foreign countries to reject oversea incoming calls. At the same time, 
information about these scammers should be disseminated to as many people as possible 
in order to prevent them from being victims. 

Keywords:	 Call center scammers, Caller number, Mobile, Voice over Internet Protocol (VoIP),  
		  SIM box

1. บทนำำ�

ปััจจุบัันแก๊๊งคอลเซนเตอร์์โทรหลอกลวงเป็็นปััญหาที่่�เกิิดขึ้้�นและสร้้างความเสีียหายในทุุกประเทศ 
ทั่่�วโลก ที่่�ผ่่านมาพบว่่าการโทรหลอกลวง (Scam call) มีีแนวโน้้มจะเพิ่่�มสูงขึ้้�นทั่่�วโลก เช่่น สหรััฐอเมริกา 
พบการโทรหลอกลวงในปีี พ.ศ. 2564 สููงกว่่าสถิิติิในปีี พ.ศ. 2563 ถึึงร้้อยละ 118 สอดคล้้องกัับผลสำรวจ 
ที่่�เปิิดเผยว่่าประชากรผู้้�ใหญ่่จำนวนร้้อยละ 40 ในสหราชอาณาจัักรได้้รัับโทรศััพท์์ต้้องสงสััยในปีี พ.ศ. 2564  
และผลสำรวจนี้้�ยัังเปิิดเผยอีีกว่่ามีีผู้้�ตกเป็็นเหยื่่�อถึึงร้้อยละ 2 (Lemzy, 2022) ในส่่วนของประเทศไทย 
พบว่่าในปีี พ.ศ. 2564 มีีการโทรศััพท์์เพื่่�อหลอกลวงจากแก๊๊งคอลเซนเตอร์์ถึึง 6.4 ล้้านครั้้�ง เพิ่่�มขึ้้�นจาก 
ระยะเดีียวกัันของปีี พ.ศ. 2563 สููงถึึงร้้อยละ 270 (ธนาคารแห่่งประเทศไทย, 2565, น. 2) ปััญหาการโทร
หลอกลวงจึึงเป็็นปััญหาที่่�ทุุกประเทศควรให้้ความสำคััญและหาแนวทางแก้้ไขปััญหาต่่อไป



1 3 4

2 0 2 3
J O U R N A L

Issue 1

2. วััตถุุประสงค์์

เพื่่�อศึึกษาปััญหาการโทรหลอกลวงที่่�เกิิดขึ้้�นในปััจจุุบััน รวมถึึงมาตรการป้้องกัันและสกััดกั้้�นของ 
หน่่วยงานรััฐที่่�เกี่่�ยวข้้องกัับการป้้องกัันและปราบปรามการหลอกลวงและผู้้�ให้้บริิการโทรศััพท์์ (Operator)  
ทั้้�งในประเทศไทยและในต่่างประเทศ เพื่่�อหาแนวทางการแก้้ไขปััญหาที่่�ดีีขึ้้�น

3. วิิธีีการศึึกษา

บทความนี้้�ใช้้แนวทางการวิิจััยเชิิงเอกสาร (Documentary research) โดยค้้นคว้้าข้้อมููลที่่�เกี่่�ยวข้้อง
กัับการโทรหลอกลวงและแนวทางแก้้ปััญหาในปััจจุบััน ผ่่านกระบวนการสืืบค้้นข้้อมููล โดยกำหนดขอบเขต
แหล่่งข้้อมููลจากบทความและข่่าวสารภาษาไทยและภาษาอัังกฤษ จากนั้้�นจึึงนำข้้อมููลมาเรีียบเรีียง 
โดยเชื่่�อมโยงความรู้้�ด้า้นเทคนิคิกับัพฤติกิรรมและรูปูแบบการโทรหลอกลวงที่่�เกิดิขึ้้�นในปัจัจุบุันั และวิเิคราะห์์
แนวทางแก้้ไขปััญหาการโทรหลอกลวงทั้้�งในประเทศไทยและต่่างประเทศ โดยกล่่าวถึึงปััจจััยสนัับสนุุน 
และปััจจััยที่่�เป็็นอุุปสรรคของการแก้้ปััญหาให้้หมดไป และนำเสนอแนวทางแก้้ไขปััญหาที่่�ดีีกว่่าต่่อไป

4. ผลการศึึกษา

4.1	 การโทรหลอกลวง

คำว่า่ “หลอกลวง” เป็็นคำกริิยาหมายความว่า “ใช้อุุ้บายทุุจริตลวงให้้เข้า้ใจผิด” หรืือในด้้านกฎหมาย
คืือ การแสดงข้้อความอัันเป็็นเท็็จหรืือปกปิิดข้้อความจริิงซึ่่�งควรบอกให้้แจ้้ง เพื่่�อให้้บุุคคลอื่่�นเข้้าใจผิิด 
(ราชบัณัฑิตยสถาน, 2554) เมื่่�อนำมาผนวกกับัคำว่่า “การโทร” จึงึมีคีวามหมายว่่า การใช้้อุบุายลวงให้้เข้้าใจผิด 
ผ่่านทางโทรศััพท์์ “การโทรหลอกลวง” ตรงกัับคำว่่า “Scam call” ในภาษาอัังกฤษ ซึ่่�งมีีความหมายว่่า 
การโทรศััพท์อัันฉ้้อฉล กล่่าวคืือ ปลอมแปลงเป็็นบุุคคลหรืือนิิติิบุุคคลเพื่่�อจะขโมยทรััพย์หรืือตััวตนของคุุณ 
(Trapcall, 2017) จึึงอาจสรุุปได้้ว่่า การโทรหลอกลวง คืือ การทำทุุจริิต โดยใช้้อุุบายลวงและปลอมแปลง 
ตััวตน ด้้วยเจตนาอัันฉ้้อฉลเพื่่�อให้้ได้้มาซ่ึ่�งทรััพย์หรืือตััวตนของผู้้�อื่่�น วิิธีีการหลอกลวงของคนร้้ายมัักจะ 
สร้า้งสถานการณ์ใ์ห้เ้หยื่่�อรู้้�สึกึตกใจ หวาดกลัวั วิติกกังัวล หรือืรู้้�สึกึตื่่�นเต้น้ ดีใีจ เพื่่�อให้เ้หยื่่�อขาดสติยิั้้�งคิดิ และ
โน้้มน้าวให้้เหยื่่�อโอนเงิินเข้้าบััญชีี โดยมัักสวมรอยเป็็นเจ้้าหน้้าที่่�ของหน่่วยงานหรืือตััวแทนของบริิษััท 
ที่่�มีีชื่่�อเสีียง ทั้้�งนี้้� ในทุุกสถานการณ์์ คนร้้ายจะกำหนดกรอบเวลาระยะสั้้�นเพื่่�อเร่่งให้้เหยื่่�อต้้องดำเนิินการ 
อย่่างใดอย่่างหนึ่่�ง โดยไม่่มีีเวลาคิิดทบทวนหรืือตรวจสอบข้้อมููลเสีียก่่อน เช่่น สวมรอยเป็็นเจ้้าหน้้าที่่�ธนาคาร
เพื่่�อหลอกลวงว่่าบััญชีีเงิินฝากของเหยื่่�อจะถููกอายััดภายใน 2 ชั่่�วโมง เนื่่�องจากพบว่่าบััญชีีนี้้�เกี่่�ยวพัันกัับธุุรกิิจ
ที่่�ผิดิกฎหมาย และหลอกให้เ้หยื่่�อโอนเงินิ หรืือฝากเงิินดังักล่า่วเข้า้บัญัชีผี่า่นตู้้�รับัฝากเงินิอััตโนมัตัิ ิ(ตู้้�เอดีเีอ็ม็/
ซีีดีีเอ็็ม) เพื่่�อนำเงิินไปตรวจสอบ หรืือเพื่่�อเป็็นค่่าดำเนิินการที่่�เกี่่�ยวข้้อง (ธนาคารแห่่งประเทศไทย, 2557) 
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แก๊๊งคอลเซนเตอร์์จะคิิดกลอุุบายหรืือนำเหตุุการณ์์ที่่�สอดคล้้องกัับสถานการณ์์ที่่�เกิิดขึ้้�นในปััจจุบััน 
มาสร้้างเรื่่�องหลอกลวงอยู่่�เรื่่�อย ๆ  กลอุุบายที่่�พบบ่่อยครั้้�ง ได้้แก่่

		  4.1.1	 การอ้้างตััวเป็็นเจ้้าหน้้าที่่�ธนาคาร หรืือสถาบัันทางการเงิิน โดยหลอกว่่าบััญชีีเงิินฝาก 
ของเหยื่่�อเกี่่�ยวข้้องกัับธุุรกิิจที่่�ผิดิกฎหมายและจะถููกอายััด เพื่่�อแสดงความบริิสุทุธิ์์�จะต้้องโอนเงิินออกจากบััญชีี
ให้้เจ้้าหน้้าที่่�ตรวจสอบก่่อนเพื่่�อไม่่ให้้ถููกอายััด หรืือบางครั้้�งก็็แนะนำให้้เหยื่่�อไปทำรายการยืืนยัันตััวตนหรืือ
ปลดล็อ็กบัญัชีทีี่่�ตู้้�เอทีเีอ็ม็ แต่่เป็น็การทำรายการโอนเงินิออกจากบัญัชีโีดยไม่รู่้้�ตัว เนื่่�องจากแก๊๊งคอลเซนเตอร์์ 
จะหลอกให้้ทำรายการด้้วยเมนููภาษาอัังกฤษ

		  4.1.2	 การอ้้างตััวเป็็นเจ้้าหน้้าที่่�บริิษััทขนส่่งพััสดุุ โดยหลอกว่่าเหยื่่�อมีีพััสดุุตกค้้าง ซึ่่�งอาจทำให้้
เหยื่่�อที่่�มีีการส่่งหรืือรอรัับพััสดุุหลงกลได้้ง่่าย เนื่่�องจากการรัับส่่งพััสดุุจากการซื้้�อของออนไลน์์ในปััจจุบััน 
เป็็นที่่�นิิยมอย่่างแพร่หลาย แต่่หากเหยื่่�อไม่่ได้้มีีการส่่งหรืือรอรัับพััสดุุอยู่่� ก็็จะอ้้างว่่าเหยื่่�ออาจถูกผู้้�ไม่่หวัังดีี 
นำข้้อมููลส่่วนตััวไปใช้้ในการจััดส่่งพััสดุุที่่�ผิิดกฎหมายจึึงถููกอายััด แล้้วหลอกให้้เหยื่่�อไปแจ้้งความที่่� 
สถานีีตำรวจซ่ึ่�งส่่วนใหญ่่จะอ้้างชื่่�อสถานีีตำรวจที่่�อยู่่�ต่่างจัังหวััด เพื่่�อทำให้้เหยื่่�อไม่่สะดวกในการเดิินทาง 
ไปแจ้้งความเอง แล้้วแสดงความหวัังดีีช่่วยเหลืือโดยการโอนสายให้้คุุยกัับเจ้้าหน้้าที่่�ตำรวจโดยตรง และ 
แสร้้งทำการโอนสายไปยัังเจ้้าหน้้าที่่�ตำรวจซึ่่�งเป็็นตำรวจปลอม แล้้วทำการสอบสวนและข่่มขู่่�ต่่าง ๆ  นานา  
เพื่่�อให้้เหยื่่�อเกรงกลััวและทำตามทุุกอย่่าง โดยจะหลอกล่่อเหยื่่�อว่่าจะต้้องรีีบโอนเงิินในบััญชีีทั้้�งหมด 
ออกไปพัักที่่�บััญชีีของตำรวจไว้้ก่่อน เพื่่�อไม่่ให้้ถููกอายััด

		  4.1.3	 การอ้้างตััวเป็็นเจ้้าหน้้าที่่�หน่่วยงานด้้านโทรคมนาคม เช่่น บริิษััท โทรคมนาคมแห่่งชาติิ 
จำกััด (มหาชน) สำนัักงานคณะกรรมการกิิจการกระจายเสีียง กิิจการโทรทััศน์์ และกิิจการโทรคมนาคมแห่่ง
ชาติิ (กสทช.) โดยหลอกว่่าหมายเลขโทรศััพท์์ของเหยื่่�อจะถููกระงัับการใช้้งาน หากเหยื่่�อหลงเชื่่�อ จะหลอก 
ให้้เหยื่่�อแจ้้งรายละเอีียดข้้อมููลส่่วนตััวเพื่่�อดำเนิินการตรวจสอบให้้ จะได้้ไม่่ถููกระงัับบริิการ

		  4.1.4	 การแสดงตััวเป็็นเจ้้าหนี้้�ทวงหนี้้�นอกระบบ โดยหลอกว่่าเหยื่่�อหรืือคนใกล้้ชิิดของเหยื่่�อ 
ติิดหนี้้�นอกระบบจำนวนมาก และข่่มขู่่�ให้้เหยื่่�อโอนเงิินมาใช้้หนี้้� มิิฉะนั้้�นจะทำร้้ายหรืือประจานให้้เสื่่�อมเสีีย

		  4.1.5	 การอ้้างตััวเป็็นเจ้้าหน้้าที่่�กรมสรรพากร โดยหลอกว่่าเหยื่่�อได้้รัับคืืนเงิินภาษีีซึ่่�งเป็็น 
เงิินจำนวนมาก จึึงต้้องทำการยืืนยัันตััวตนผ่่านตู้้�เอทีีเอ็็มก่่อน หากเหยื่่�อหลงกลไปที่่�ตู้้�เอทีีเอ็็ม จะหลอกให้้ทำ
รายการต่่าง ๆ  ผ่่านเมนููภาษาอัังกฤษเพื่่�อให้้เหยื่่�อที่่�อ่่านไม่่ออกหรืือไม่่ทัันสัังเกตว่่ารายการที่่�หลอกให้้ทำ 
เป็็นการโอนเงิินออกจากบััญชีี

		  4.1.6	 การอ้้างตััวเป็็นเจ้้าหน้้าที่่�สถาบัันการเงิินให้้สิินเชื่่�อเงิินกู้้� สามารถอนุุมััติิสิินเชื่่�อได้้สะดวก
ง่่ายและรวดเร็็ว โดยการแอบอ้้างกรณีีแบบนี้้� แก๊๊งคอลเซนเตอร์์จะมีีข้้อมููลส่่วนตััวของเหยื่่�อค่่อนข้้างมาก  
และอาจทราบว่่าเหยื่่�อกำลัังต้้องการกู้้�เงิินอยู่่�ด้้วย จึึงแสดงความหวัังดีีเข้้ามาช่่วยเหลืือเหยื่่�อ แต่่จะอ้้าง 
กัับเหยื่่�อว่่าจะต้้องโอนเงิินค่่าธรรมเนีียมเพื่่�อใช้้ในการดำเนิินการก่่อน
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		  4.1.7	 หลอกว่่าเหยื่่�อเป็็นผู้้�โชคดีีและจะได้้รัับรางวััลใหญ่่ แต่่เหยื่่�อต้้องโอนเงิินจ่่ายค่่าภาษีีก่่อน 
(ธนาคารกรุุงเทพ จำกััด (มหาชน), ม.ป.ป.)

		  4.1.8	 หลอกว่่าเป็็นญาติิหรืือเพื่่�อนสนิิท โดยพยายามโทรคุุยด้้วยความสนิิทสนม และจบด้้วย
การขอความช่่วยเหลืือเรื่่�องเงิิน

4.2	 ระบบโทรศััพท์์และวิิธีีการทางเทคนิิคที่่�แก๊๊งคอลเซนเตอร์์ใช้้โทรหลอกลวง

แก๊๊งคอลเซนเตอร์ส์่ว่นใหญ่จ่ะโทรศัพัท์ข์้า้มประเทศมาหาเหยื่่�อ ซึ่่�งอยู่่�คนละประเทศกับักลุ่่�มเป้า้หมาย
ในการหลอกลวง ตััวอย่่างเช่่น แก๊๊งคอลเซนเตอร์์ในสาธารณรัฐอิินเดีียโทรหลอกลวงเหยื่่�อในสหรััฐอเมริกา 
หรืือแก๊๊งคอลเซนเตอร์์ในประเทศไทยโทรไปหลอกลวงเหยื่่�อในสาธารณรััฐประชาชนจีีน ในหลายกรณีี 
มีีการปลอมแปลงหมายเลขต้้นทาง (Caller ID spoofing) ด้้วย ทั้้�งนี้้�เพื่่�ออำพรางพิิกััดที่่�อยู่่�แท้้จริิง และ 
สร้้างอุุปสรรคในการติิดตามจัับกุุมตััวมาดำเนิินคดีี รวมทั้้�งเพื่่�อสร้้างความเชื่่�อถืือให้้เหยื่่�อหลงกลด้้วยการ 
ปลอมแปลงเป็็นหมายเลขของหน่่วยงานต่่าง ๆ  ทั้้�งหน่่วยงานราชการและบริิษััทเอกชน เช่่น บริิษััท 
บััตรเครดิิต หรืือธนาคารต่่าง ๆ  (Hopewell, 2021)

แก๊๊งคอลเซนเตอร์์จึึงเลืือกใช้้โทรศััพท์์ระบบบริิการเสีียงผ่่านอิินเทอร์์เน็็ต (Voice over Internet 
Protocol) หรืือเรีียกโดยย่่อว่่า “VoIP” ในการโทรหลอกลวงประชาชน เนื่่�องจากระบบ VoIP เป็็นระบบ
โทรศััพท์์ผ่่านเครืือข่่ายอิินเทอร์์เน็็ต (Internet) สามารถใช้้งานจากที่่�ไหนก็็ได้้ เพีียงแค่่เชื่่�อมต่่อระบบ 
โทรศััพท์์เข้้ากัับอิินเทอร์์เน็็ตก็็สามารถโทรออกไปยัังหมายเลขต่่าง ๆ  ที่่�ต้้องการได้้ (Hale, 2022)  
โดยแก๊๊งคอลเซนเตอร์์จะใช้้โปรแกรมคอลเซนเตอร์์สำเร็็จรููปที่่�สามารถติิดตั้้�งในเซิิร์์ฟเวอร์์คอมพิิวเตอร์์  
(Computer server) สำหรัับใช้้โทรออกแบบอััตโนมััติิไปยัังหมายเลขต่่าง ๆ   เมื่่�อโทรออกไปแล้้ว หากเหยื่่�อ 
รัับสายจะมีีข้้อความเสีียงจากระบบตอบรัับอััตโนมััติิ หรืือ Interactive Voice Response (IVR) ให้้เหยื่่�อ 
กดเพื่่�อติิดต่่อเจ้้าหน้้าที่่� สัังเกตได้้ว่่าสายต่่าง ๆ  ที่่�โทรเข้้ามาหลอกลวงไม่่ว่่าจะแอบอ้้างชื่่�อเป็็นหน่่วยงานใด
ก็็ตาม มัักจะมีีรููปแบบเดีียวกัันคืือ ให้้กด “9” หรืือให้้กด “0” เพื่่�อติิดต่่อเจ้้าหน้้าที่่� ซึ่่�งโปรแกรมสำเร็็จรููป 
ที่่�แก๊๊งคอลเซนเตอร์์นำมาติิดตั้้�งในระบบโทรศััพท์ สามารถเปลี่่�ยนไฟล์์เสีียงข้้อความได้้ตลอดเวลา 
เพื่่�อเปลี่่�ยนชื่่�อหน่่วยงานและเนื้้�อหาในข้้อความเสีียงตามแต่่สถานการณ์์ที่่�คนร้้ายสร้้างขึ้้�นเพื่่�อหลอกลวง
ประชาชน โดยองค์์ประกอบต่่าง ๆ  ที่่�เกี่่�ยวข้้องกัับการโทรหลอกลวงแสดงดัังภาพที่่� 1 
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ประจำำ�ปีี 2566
ฉบัับท่ี่� 1

ภาพที่่� 1 การโทรหลอกลวงผ่่านระบบโทรศััพท์์แบบบริิการเสีียงผ่่านอิินเทอร์์เน็็ต หรืือ VoIP

ที่่�มา: pch.vector (2020) (ดััดแปลงโดยผู้้�นิิพนธ์์)

ในด้้านอุุปกรณ์์และโปรแกรม แก๊๊งคอลเซนเตอร์์ส่่วนใหญ่่จะใช้้อุุปกรณ์์โทรศััพท์ระบบ VoIP โดยมีี
ระบบคอลเซนเตอร์์ที่่�สามารถใช้้โทรออกได้้ครั้้�งละหลาย ๆ  สาย โดยปััจจุุบัันการสร้้างระบบคอลเซนเตอร์์   
เพื่่�อใช้้งานโทรเข้้าออกสามารถทำได้้โดยง่่ายเพีียงแค่่มีีเซิิร์์ฟเวอร์์คอมพิิวเตอร์์ และนำซอฟต์์แวร์์ที่่�เป็็น 
“Opensource” เช่่น โปรแกรม Asterisk ซึ่่�งพััฒนาโดย Mr. Mark Spencer แห่่งบริิษััท Digium Inc.  
เมื่่�อปีี พ.ศ. 2542 (บรรจบ สุุขประภาภรณ์์, 2550) มาใช้้ร่่วมกับโปรแกรมคอลเซนเตอร์์สำเร็็จรูป 
และจััดทำไฟล์์เสีียงที่่�สามารถบัันทึึกเปลี่่�ยนแปลงเนื้้�อหาได้้ตามที่่�ต้้องการมาลงในเซิิร์์ฟเวอร์์คอมพิิวเตอร์์  
หลัังจากนั้้�นจึึงเชื่่�อมต่ออุุปกรณ์์สำหรัับกระจายคู่่�สายโทรศััพท์ภายในไปยัังพนักงาน ซ่ึ่�งถููกเกณฑ์์เข้้ามา 
ทำหน้้าที่่�คอยรัับสายที่่�ระบบโทรออกไป การโทรออกจากระบบคอลเซนเตอร์์จะเป็็นการโทรออกแบบ 
อััตโนมััติิโดยโปรแกรมหรืือที่่�เรีียกว่่าบอตคอล (Bot call) หรืือโรโบคอล (Robocall) ซึ่่�งสามารถโทรออก 
ได้้หลายพัันสายภายในระยะเวลา 1 นาทีี (Department of Agriculture, Trade and Consumer  
Protection, n.d.) เมื่่�อมีเีหยื่่�อรัับสายแล้้วกด “9” หรืือกด “0” จะโอนสายไปยัังพนักังานที่่�คอยรัับสายอยู่่�แล้้ว  
เพื่่�อให้้พููดคุุยกัับเหยื่่�อต่่อไป

4.3	 แหล่่งข้้อมููลหมายเลขโทรศััพท์์ของเหยื่่�อแก๊๊งคอลเซนเตอร์์

แก๊๊งคอลเซนเตอร์์อาจจะได้้หมายเลขปลายทางของเหยื่่�อมาจากแหล่่งซื้้�อขายข้้อมููลที่่�มีีการลัักลอบ 
ขายกััน (Lemzy, 2022) ซึ่่�งอาจเป็็นข้้อมููลที่่�ได้้จาก

		  4.3.1	 การลงทะเบีียนบนระบบเว็็บไซต์์ หรืือแพลตฟอร์์มต่่าง ๆ  (Platform)

		  4.3.2	 การเจาะข้้อมููลในระบบอิิเล็็กทรอนิิกส์์ของจดหมายอิิเล็็กทรอนิิกส์์หรืือฐานข้้อมููลอื่่�น ๆ  
(Email hacking)
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		  4.3.3	 การส่่งจดหมายอิิเล็็กทรอนิิกส์์หลอกลวง (Phishing email)

		  4.3.4	 การใช้้วิิธีีเกณฑ์์คนมาค้้นหาข้้อมููลหมายเลขโทรศััพท์์จากเครืือข่่ายสัังคมออนไลน์์ 
หรืือเว็็บไซต์์จััดหางาน (บริิษััท ดีีมีีเตอร์์ ไอซีีทีี จำกััด, 2565)

เมื่่�อได้้ข้้อมููลหมายเลขมาแล้้ว จะนำข้้อมููลเข้้าระบบคอลเซนเตอร์์เพื่่�อให้้โปรแกรมดึงหมายเลข 
สุ่่�มโทรออกไป รวมทั้้�งยัังสามารถเอาข้้อมููลดัังกล่่าวไปขายต่่อให้้กัับแก๊๊งอื่่�น ๆ  ได้้อีีกด้้วย

ในบางกรณีีแก๊๊งคอลเซนเตอร์์อาจป้้อนคำสั่่�งให้้โปรแกรมคอลเซนเตอร์์โทรออกไปยัังหมายเลข 
ชุุดเดีียวกัันในเวลาเดีียวกััน เช่่น ตั้้�งค่่าให้้โทรไปยัังกลุ่่�มหมายเลขที่่�ขึ้้�นต้้นด้้วย 0812345 โปรแกรมจะสุ่่�ม 
โทรออกไปหมายเลขปลายทางตั้้�งแต่่หมายเลข 0812345000 จนถึึงหมายเลข 0812345999 ในเวลาเดีียวกััน 
ซึ่่�งจะพบว่่าในกรณีีที่่�ผู้้�รัับสายใช้้หมายเลขโทรศััพท์์เกาะกลุ่่�มเรีียงกััน และอยู่่�ในสถานที่่� เดีียวกััน  
ณ เวลาที่่�ระบบคอลเซนเตอร์์โทรออกไป จะได้้รัับสายเรีียกเข้้ามาจากหมายเลขต้้นทางเดีียวกััน  
ในเวลาเดีียวกััน โดยวิิธีีนี้้� แก๊๊งคอลเซนเตอร์์คาดหวัังว่่าโทรออกไปพร้อมกัน 1,000 สายนั้้�น ต้้องมี ี
หมายเลขปลายทางที่่�มีีตััวตนและเปิิดใช้้งานอยู่่�บ้้าง และอาจรัับสายแล้้วมีีโอกาสตกเป็็นเหยื่่�อได้้

เป็็นที่่�น่่าสัังเกตเมื่่�อถููกแก๊๊งคอลเซนเตอร์์โทรหลอกลวงไป 1 ครั้้�งแล้้ว จะถููกแก๊๊งคอลเซนเตอร์์ 
โทรมาก่่อกวนอีีกอย่่างต่่อเนื่่�องได้้ ทั้้�งนี้้� เนื่่�องมาจากแก๊๊งคอลเซนเตอร์์มีีการจััดเก็็บหมายเลขที่่�ติิดต่่อได้้แล้้ว 
ไว้้ในฐานข้้อมููลสำหรัับหมายเลขที่่�มีีตััวตน และจะมีีการนำข้้อมููลดัังกล่่าวขายต่่อให้้กัับแก๊๊งคอลเซนเตอร์์อื่่�น
นำไปใช้้โทรหลอกลวงต่่อไป (Department of Agriculture, Trade and Consumer Protection, n.d.) 
ในบางกรณีีเหยื่่�อ 1 ราย อาจได้้รัับสายเรีียกเข้้าจากแก๊๊งคอลเซนเตอร์์มากกว่่า 1 ครั้้�ง ภายในระยะเวลา 1 วััน 
ทั้้�งนี้้� เนื่่�องจากแก๊๊งคอลเซนเตอร์์มีีการขายหรืือส่่งต่่อข้้อมููลระหว่่างกััน แต่่ละแก๊๊งอาจโทรไปหาเหยื่่�อ 
รายเดีียวกััน

4.4	รู ูปแบบของการโทรหลอกลวง

		  4.4.1	 การโทรหลอกลวงโดยปลอมแปลงหมายเลขต้้นทาง

		  โทรศััพท์์ระบบ VoIP เป็็นระบบที่่�นิิยมใช้้กัันอย่่างแพร่่หลาย และมีีให้้บริิการอยู่่�ในทุุกประเทศ
ทั่่�วโลกแก๊๊งคอลเซนเตอร์์จึึงสามารถติดต่่อขอใช้้บริิการเพื่่�อนำมาเชื่่�อมต่่อเข้้าระบบคอลเซนเตอร์์  
ผ่่านเครืือข่่ายอิินเทอร์์เน็็ตได้้ง่่ายและสะดวกรวดเร็็ว ซึ่่�งผู้้�ให้้บริิการแต่่ละรายอาจมีีการกำหนดเงื่่�อนไขการใช้้
งานที่่�แตกต่่างกัันขึ้้�นอยู่่�กับหลัักเกณฑ์์การขอใช้้บริิการของแต่่ละประเทศ รวมถึึงนโยบายของผู้้�ให้้บริิการ 
แต่่ละรายด้้วย แต่่เนื่่�องจากปััจจุุบัันตลาดบริิการโทรศััพท์์มีีการแข่่งขัันสููงมาก จึึงพบว่่ามีีผู้้�ให้้บริิการบางราย   
ที่่�อนุุญาตให้้ระบบคอลเซนเตอร์์สามารถโทรออกด้้วยหมายเลขต้้นทางเป็็นหมายเลขอะไรก็็ได้้ตามที่่�ลููกค้้า
ต้้องการ เพื่่�อจููงใจลูกค้้าให้้เลืือกใช้้บริิการของตน ดัังนั้้�น แก๊๊งคอลเซนเตอร์์จึึงอาศััยช่่องโหว่่นี้้�เพื่่�อเป็็น 



1 3 9

วารสารวิิชาการ

ประจำำ�ปีี 2566
ฉบัับท่ี่� 1

ช่่องทางโทรหลอกลวง โดยจะพยายามติดต่่อขอใช้้บริิการจากผู้้�ให้้บริิการที่่�อนุุญาตให้้โทรออกที่่�สามารถ 
ปลอมแปลงหมายเลขต้้นทางให้เ้ป็็นหมายเลขอะไรก็ไ็ด้้ เพื่่�อหลบเลี่่�ยงการสกััดจากโครงข่า่ยปลายทางที่่�มักัจะ
มีีระบบตรวจสอบและระงัับหมายเลขต้้นทางที่่�ถููกปลอมแปลง ในบางกรณีีแก๊๊งคอลเซนเตอร์์จะปลอมแปลง
หมายเลขต้น้ทางเป็น็หมายเลขในประเทศเพื่่�อให้เ้หยื่่�อคิดิว่า่เป็น็สายเรียีกเข้า้ปกติ ิหรือืปลอมแปลงหมายเลข
ต้้นทางเป็็นหมายเลขของหน่่วยงานราชการ รวมถึึงบริิษััทที่่�น่่าเชื่่�อถืือเพื่่�อเพิ่่�มโอกาสในการรัับสายและ 
ลวงให้้เหยื่่�อเชื่่�อถืือ (Lemzy, 2022) และหลงกลในที่่�สุุด โดยที่่�เจ้้าของหมายเลขนั้้�น ๆ  ไม่่ได้้มีีส่่วนรู้้�เห็็นใด ๆ

		  4.4.2	 การโทรหลอกลวงด้้วยเลขหมายต่่างประเทศโดยมิิได้้ปลอมแปลงหมายเลขต้้นทาง

		  บางกรณีีแก๊๊งคอลเซนเตอร์์อาจขอใช้้บริิการโทรออกจากผู้้�ให้้บริิการในประเทศที่่�ระบบ 
คอลเซนเตอร์์ตั้้�งอยู่่� เช่่น การตั้้�งแก๊๊งคอลเซนเตอร์์ตั้้�งอยู่่�ที่่�ราชอาณาจัักรกััมพููชาและขอใช้้บริิการโทรศััพท์ ์
จากผู้้�ให้้บริิการในราชอาณาจัักรกััมพูชาเหมืือนลููกค้้าปกติิทั่่�วไป ซึ่่�งผู้้�ให้้บริิการอาจไม่่ได้้มีีส่่วนรู้้�เห็็นใด ๆ  
เนื่่�องจากเป็็นการขอใช้้บริิการเหมืือนลููกค้้าทั่่�วไป หรืืออาจไม่่ได้้ตรวจสอบข้้อมููลลููกค้้าให้้ละเอีียดว่่า 
เป็็นกลุ่่�มมิิจฉาชีีพที่่�เคยมีีประวััติิอาชญากรรมหรืือไม่่ (Hendricks, 2020) เมื่่�อแก๊๊งคอลเซนเตอร์์นำหมายเลข 
ที่่�ได้้จดทะเบีียนขอใช้บ้ริกิารมาโทรหลอกลวง ทุกุสายที่่�โทรออกไปหาเหยื่่�อปลายทางจะเห็็นหมายเลขต้้นทาง 
ขึ้้�นต้้นด้้วย “+855” หรืือหากแก๊๊งคอลเซนเตอร์์ไปซื้้�อบริิการ VoIP จากประเทศอื่่�นที่่�กำหนดให้้มีีการ 
จดทะเบีียนเปิิดใช้้หมายเลขสำหรัับโทรออกด้้วย ก็็จะเห็็นเป็็นหมายเลขที่่�ขึ้้�นต้้นด้้วยเครื่่�องหมาย “+”  
ตามด้้วยรหััสของประเทศนั้้�น ๆ  เช่่น กรณีีใช้้บริิการจากสาธารณรััฐประชาชนจีีน จะเห็็นหมายเลขต้้นทาง 
ขึ้้�นต้้นด้้วย “+86” กรณีีใช้้บริิการจากสหราชอาณาจัักรจะเห็็นหมายเลขต้้นทางขึ้้�นต้้นด้้วย “+44” เป็็นต้้น

		  4.4.3	 การโทรหลอกลวงโดยใช้้ซิิมการ์์ด (SIM CARD) โทรศััพท์์มืือถืือในประเทศ

		  แก๊๊งคอลเซนเตอร์์บางรายอาจตั้้�งอยู่่�บริิเวณชายแดนประเทศเพื่่�อนบ้้านที่่�สามารถรัับสััญญาณ
โทรศััพท์มืือถืือจากประเทศไทยได้้เพื่่�อหลีีกเลี่่�ยงการจัับกุุม จึึงมีีการจ้้างคนไปเปิิดซิิมการ์์ด เพื่่�อนำซิิมการ์์ด 
ไปใส่ใ่นอุปุกรณ์แ์ปลงสัญัญาณโทรศัพัท์ม์ือืถือื (SIM box) แล้ว้นำไปเชื่่�อมต่อ่เข้า้กับัระบบโทรศัพัท์ค์อลเซนเตอร์์
หรืือ Internet Protocol Private Branch Exchange (IP PBX) เพื่่�อโทรออก ซึ่่�งหนึ่่�งซิิมสามารถใช้้โทรออก
ได้้หลายสายพร้อมกัน และอุุปกรณ์์ SIM Box ที่่�ใช้้งานสามารถใส่่ซิิมการ์์ดเข้้าไปได้้เป็็นจำนวนมาก 
ดัังแสดงในภาพที่่� 2 ทำให้้เมื่่�อนำ SIM Box ไปเชื่่�อมต่่อผ่่านอุุปกรณ์์ IP PBX เข้้ากัับระบบคอลเซนเตอร์ ์
ของแก๊๊งคอลเซนเตอร์์แล้้วสามารถโทรออกไปพร้้อม   กัันได้้ครั้้�งละหลายร้้อยสาย (“ตร.ไซเบอร์์บุุกรััง 
แก๊๊งคอลเซ็็นเตอร์์”, 2565) แก็็งคอลเซนเตอร์์จึึงเกณฑ์์คนรัับจ้้างเปิิดซิิมการ์์ดไว้้จำนวนมาก หากซิิมการ์์ดใด
ถููกระงัับจะเปลี่่�ยนไปใช้้ซิิมการ์์ดใหม่่ทัันทีี โดยวิิธีีการนี้้�ทำให้้ทุุกสายที่่�โทรออกไปจะแสดงหมายเลขต้้นทาง
เป็็นหมายเลขของซิิมการ์์ดซ่ึ่�งเป็็นหมายเลขในประเทศไทย และไม่่มีีเครื่่�องหมาย “+” นำหน้้า ทำให้้ 
การแจ้ง้เตือืนประชาชนให้ร้ะวังัสายที่่�โทรเข้า้มาด้ว้ยเครื่่�องหมาย “+” อาจไม่ไ่ด้ผ้ล จึงึทำให้เ้หยื่่�อเข้า้ใจว่าเป็น็
หมายเลขโทรศัพัท์ม์ือืถือืทั่่�วไป โอกาสที่่�จะรับัสายแก๊๊งคอลเซนเตอร์์มีมีากขึ้้�นและทำให้ถู้กูหลอกลวงจนสำเร็จ็
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		  อย่า่งไรก็็ตาม เมื่่�อผู้้�ให้บ้ริิการโทรศััพท์มื์ือถือืพบว่่ามีกีารใช้ง้านจากซิิมการ์์ดใดผิิดปกติเิป็น็จำนวน
มากจะประสานงานแจ้้งข้้อมููลให้้สำนัักงานตำรวจแห่่งชาติิ โดยให้้ข้้อมููลแหล่่งที่่�โทรออกเพื่่�อทำการจัับกุุม  
หากอยู่่�ในประเทศไทยก็็จะสามารถเข้้าไปจัับกุุมได้้ ยกเว้้นกรณีีอยู่่�แนวชายแดนประเทศเพื่่�อนบ้้านจะทำให้้
ยากต่่อการจัับกุุมได้้ อาจต้้องประสานงานตำรวจสากลหรืือความร่วมมืือจากเจ้้าหน้้าที่่�ประเทศเพื่่�อนบ้้าน 
ช่่วยจัับกุุม ซึ่่�งที่่�ผ่่านมากรณีีการใช้้ซิิมการ์์ดที่่�รัับจ้้างเปิิดต่่อเข้้าอุุปกรณ์์ SIM box และ IP PBX โดยมีี 
แหล่่งที่่�ตั้้�งอยู่่�ในประเทศไทยนั้้�น มีีหลายพื้้�นที่่�สามารถจัับกุุมได้้ด้้วยความร่่วมมืือระหว่่างผู้้�ให้้บริิการโทรศััพท์์
มืือถืือและสำนัักงานตำรวจแห่่งชาติิ และจากการจัับกุุมพบว่่ามีีการใช้้งานซิิมการ์์ดผ่่าน SIM bo x ต่่อเข้้ากัับ
อุุปกรณ์์ IP PBX เป็็นจำนวนมากเพื่่�อเชื่่�อมต่อสััญญาณผ่านระบบ VoIP ไปยัังแก๊๊งคอลเซนเตอร์์ที่่�อยู่่� 
ในต่่างประเทศ (“ตร.ภ.5 ทลายแก๊๊งคอลเซ็็นเตอร์์”, 2565)

ภาพที่่� 2  อุุปกรณ์์แปลงสััญญาณโทรศััพท์์มืือถืือ (SIM box)

ที่่�มา: Noyes (2022)

กรณีีตััวอย่่างของการโทรหลอกลวงในลัักษณะนี้้� ซึ่่�งทุุกภาคส่่วนร่่วมมืือกัันจนนำไปสู่่�การจัับกุุมผู้้�ร้้าย 
คืือกรณีีตำรวจเข้้าตรวจค้้นสถานที่่�ต้้องสงสััย 9 จุุดในพื้้�นที่่�กรุุงเทพมหานครเมื่่�อวัันที่่� 6 กรกฎาคม  
พ.ศ. 2565 โดยในกรณีีนี้้� ส่่วนหนึ่่�งเกิิดจากความร่่วมมืือของประชาชนที่่�แจ้้งเบาะแสผ่่านเว็็บไซต์์ 
Thaipoliceonline.com ที่่�สำนัักงานตำรวจแห่่งชาติิเปิิดขึ้้�นมา เพื่่�อเป็็นช่่องทางให้้ประชาชนแจ้้งความ 
ร้้องทุุกข์์คดีีอาชญากรรมและข้้อมููลบางส่่วนจากผู้้�ให้้บริิการที่่�รายงานการใช้้งานที่่�เข้้าข่่ายโทรหลอกลวง  
หลัังจากได้้ข้้อมููลเบาะแสที่่�ตั้้�งของหมายเลขซิิมการ์์ดที่่�โทรออกแล้้ว กองบัังคัับการตำรวจสืืบสวนสอบสวน
อาชญากรรมทางเทคโนโลยีี (บช.สอท.) จึึงประสานงานไปยััง กสทช. และผู้้�ให้้บริิการเจ้้าของเครืือข่่าย 
เพื่่�อตรวจสอบรายละเอีียดการใช้้งานและพิิกััดส่่งสััญญาณ จนสามารถจัับกุุมเครืือข่่ายแก๊๊งคอลเซนเตอร์์ 
ในพื้้�นที่่�กรุุงเทพฯ ได้้ 9 จุุด ทั้้�งนี้้�จากการตรวจค้้น  ทั้้�ง 9 จุุด สามารถยึึดอุุปกรณ์์ IP PBX ได้้ทั้้�งสิ้้�น 48 เครื่่�อง 
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ซึ่่�งประมาณการจากศัักยภาพของอุุปกรณ์์จะสามารถโทรหลอกลวงได้้ถึึงเดืือนละ 20 ล้้านครั้้�ง (“บุุกทลาย” 
แก๊๊งคอลเซ็็นเตอร์์” 9 จุุดทั่่�ว กทม.”, 2565)

4.5	ช่ ่องทางการโทรเข้้าจากต่่างประเทศ

โดยปกติิโทรศััพท์์ระหว่่างประเทศจะถููกส่่งผ่่านเข้้ามาทางชุุมสายโทรศััพท์์ระหว่่างประเทศของ 
ผู้้�ให้้บริิการในประเทศไทย หรืือที่่�เรีียกว่่า International Direct Dialing Gateway (IDD Gateway)  
ซึ่่�งในประเทศไทยมีีผู้้�ให้้บริิการหลายรายด้้วยกััน ได้้แก่่ NT, AWN, DTN และ TIC และจะมีีสััญญา 
การให้้บริิการรัับส่่งแทรฟฟิิก (Traffic) โทรศััพท์์ระหว่่างประเทศกัับผู้้�ให้้บริิการในต่่างประเทศ กรณีี 
ผู้้�ให้บ้ริกิารในต่า่งประเทศส่ง่แทรฟฟิกิโทรศััพท์ระหว่่างประเทศเข้า้มาทาง IDD Gateway เมื่่�อส่ง่ถึงึปลายทาง
ผู้้�รัับสายในประเทศไทยจะเห็็นหมายเลขต้้นทางมีีเครื่่�องหมาย “+” นำหน้้าทุุกครั้้�ง แต่่ปััจจุุบัันมีีผู้้�ให้้บริิการ
ในต่่างประเทศหลายรายส่่งแทรฟฟิิกโทรศััพท์ระหว่่างประเทศผ่่านผู้้�ให้้บริิการที่่�เป็็นผู้้�ได้้รัับใบอนุุญาตให้้บริิการ 
VoIP ได้้ด้้วย ซึ่่�งแทรฟฟิิกที่่�ส่่งเข้้ามาบางครั้้�งมีีหมายเลขต้้นทางที่่�ไม่่ได้้เป็็นหมายเลขจริิงหรืือไม่่มีีรููปแบบ 
ตามมาตรฐาน ทำให้้ผู้้�รัับปลายทางอาจเห็็นหมายเลขต้้นทางเป็็นหมายเลขแปลก ๆ  เช่่น ขึ้้�นต้้นด้้วย “870” 
และมีีจำนวนตััวเลขมากกว่่า 10 หลััก หรืือบางครั้้�งอาจไม่่แสดงหมายเลขใด ๆ  ส่่งผลให้้การโทรหลอกลวง 
จากแก๊๊งคอลเซนเตอร์์ที่่�ผ่่านมาพบหมายเลขต้้นทางที่่�โทรเข้้ามาในรููปแบบที่่�หลากหลาย ซึ่่�งยากต่่อ 
การประชาสััมพัันธ์์แจ้้งเตืือนประชาชนให้้ระวัังสายที่่�โทรเข้้ามาจากหมายเลขแบบไหนบ้้าง

4.6	 การระงัับหมายเลขต้้นทางที่่�โทรหลอกลวง

ในทางปฏิบัิัติผิู้้�ให้บ้ริกิารในประเทศไทยได้้พยายามตรวจจับัและระงัับหมายเลขต้้นทางที่่�แปลกปลอม
หรืือหมายเลขที่่�มีีรููปแบบไม่่ถููกต้้อง หากตรวจพบหมายเลขต้้นทางเป็็นหมายเลขโทรศััพท์ประจำที่่� 
ของประเทศไทยเรีียกเข้้ามาจากต่่างประเทศ เช่่น หมายเลขที่่�ขึ้้�นต้้นด้้วย “+662” ซึ่่�งเป็็นหมายเลขโทรศััพท์์
ประจำที่่�ในพื้้�นที่่�กรุุงเทพฯ และปริิมณฑล ผู้้�ให้้บริิการจะพิิจารณาระงัับไม่่ให้้หมายเลขกลุ่่�มนี้้�เรีียกเข้้ามา 
ในประเทศได้้ เนื่่�องจากในการใช้้งานจริิงของโทรศััพท์์ประจำที่่�ไม่่ควรจะมีีการเรีียกเข้้ามาจากต่่างประเทศได้้ 
แตกต่่างจากหมายเลขโทรศััพท์มืือถืือ เช่่น หมายเลขที่่�ขึ้้�นต้้นด้้วย “+668” ซ่ึ่�งไม่่อาจจะระงัับการโทร 
ได้โ้ดยทัันที ีเนื่่�องจากจะกระทบกัับคนไทยจำนวนหนึ่่�งที่่�เดินิทางไปต่่างประเทศแล้้วเปิิดใช้ง้านบริิการข้้ามแดน 
(International roaming) เพื่่�อโทรกลัับมายัังประเทศไทย แก๊๊งคอลเซนเตอร์์จึึงอาศััยช่่องทางนี้้�ในการ   
ปลอมแปลงหมายเลขต้้นทางเป็็นหมายเลขโทรศััพท์์มืือถืือประเทศไทยซึ่่�งขึ้้�นต้้นด้้วย “+666” หรืือ “+668” 
หรืือ “+669” โทรเข้้ามาแทน ทำให้้ระยะหลัังจะพบว่่า มีีสายโทรหลอกลวงซ่ึ่�งมีีหมายเลขต้้นทางเป็็น 
หมายเลขโทรศััพท์์มืือถืือประเทศไทยเพิ่่�มมากขึ้้�น 
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4.7	 การสืืบหาต้้นทางที่่�แท้้จริิงของแก๊๊งคอลเซนเตอร์์

เนื่่�องจากเหยื่่�อในประเทศไทยเป็็นปลายทางที่่�ถููกหลอกลวง ในการตรวจสอบหาแหล่่งที่่�มาของ 
สายที่่�โทรเข้้ามาหลอกลวง จะต้้องตรวจสอบย้้อนจากปลายทางซึ่่�งเป็็นเหยื่่�อว่่าใช้้โทรศััพท์์ของผู้้�ให้้บริิการ 
รายใด และแจ้้งผู้้�ให้้บริิการรายนั้้�นตรวจสอบย้้อนกลัับไปว่่ารัับแทรฟฟิิกมาจากโครงข่่ายของผู้้�ให้้บริิการใด 
อีีกทอดหนึ่่�ง โดยจะต้้องทำการไล่่ย้้อนกลัับไปเป็็นทอด ๆ  และส่่วนใหญ่่จะสิ้้�นสุุดที่่�ผู้้�ให้้บริิการใน 
ต่่างประเทศ ซึ่่�งเป็็นผู้้�ให้้บริิการที่่�รัับและส่่งแทรฟฟิิกดัังกล่่าวมาเท่่านั้้�น ไม่่สามารถไล่่ย้้อนต่่อไปได้้อีีกว่่า 
ผู้้�ให้้บริิการในต่่างประเทศรัับมาจากที่่�ใด เนื่่�องจากเป็็นข้้อมููลทางด้้านการค้้าที่่�ผู้้�ให้้บริิการในต่่างประเทศ 
จะอ้้างเหตุุผลเพื่่�อปฏิิเสธการตรวจสอบ และในบางกรณีีผู้้�ให้้บริิการในต่่างประเทศก็็รัับแทรฟฟิิกต่่อมา 
เป็็นช่่วง ๆ  จึึงไม่่สามารถทราบได้้ว่่าต้้นทางที่่�แท้้จริิงอยู่่�ที่่�ใด ยกเว้้นกรณีีที่่�มีีการใช้้งานหมายเลขจริงของ 
ประเทศต้้นทางที่่�แก๊๊งคอลเซนเตอร์์ตั้้�งอยู่่� ก็็อาจจะขอความร่วมมืือผู้้�ให้้บริิการในประเทศนั้้�นตรวจสอบว่่า 
แก๊๊งคอลเซนเตอร์์ตั้้�งอยู่่�ที่่�ใดเพื่่�อเป็็นเบาะแส ให้้ตำรวจสากลเข้้าไปจัับกุุมได้้ แต่่ทั้้�งนี้้�ต้้องได้้รัับความร่วมมือ
อย่่างดีีจากผู้้�ให้้บริิการในต่่างประเทศด้้วย เนื่่�องจากบางกรณีีผู้้�ให้้บริิการในต่่างประเทศ ก็็ไม่่สามารถเปิิดเผย
ข้้อมููลการใช้้งานของลููกค้้าให้้หน่่วยงานอื่่�นได้้ เพราะติิดขััดข้้อกฎหมายในลัักษณะเดีียวกัับพระราชบััญญััติิ
คุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 (Personal Data Protection Act B.E. 2562 หรืือ PDPA)

4.8	 การดำำ�เนิินการแก้้ ไขปััญหาการโทรหลอกลวงในประเทศไทย

		  4.8.1	 การดำเนิินงานของ กสทช. ในฐานะเป็็นผู้้�กำกัับการให้้บริิการโทรคมนาคมของ
ประเทศไทย

		  สำนัักงาน กสทช. ได้้แต่่งตั้้�งคณะทำงานพหุภาคีีเพื่่�อแก้้ปััญหาแก๊๊งโทรศััพท์ (Call center)  
และข้้อความสั้้�น (SMS) หลอกลวง โดยมีีผู้้�แทนจากหน่่วยงานต่่าง ๆ  เช่่น สำนัักงานตำรวจแห่่งชาติิ ธนาคาร
แห่่งประเทศไทย กระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม ผู้้�ให้้บริิการโทรศััพท์ทุุกรายร่่วมเป็็นคณะทำงาน 
และได้้มีีการประชุุมพิิจารณากำหนดแนวทางการแก้้ไขปััญหา โดยศึึกษาข้้อมููลจากกรณีีที่่�เกิิดขึ้้�นกัับประเทศ
ต่่าง ๆ  มาเป็็นแนวทางดำเนิินการ เช่่น กรณีีศึึกษาของสหราชอาณาจัักร เครืือรััฐออสเตรเลีีย เป็็นต้้น  
และได้้ออกมาตรการต่่าง ๆ  โดยขอความร่่วมมืือจากผู้้�ให้้บริิการให้้ดำเนิินการ ดัังนี้้�

			   4.8.1.1	 การระงัับสายที่่�เรีียกเข้้าจากต่่างประเทศซึ่่�งมีีหมายเลขต้้นทางเป็็นหมายเลข
โทรศััพท์์พื้้�นฐานของประเทศไทย

			   4.8.1.2	 การระงัับสายที่่�เรีียกเข้้าจากต่่างประเทศซ่ึ่�งมีีรููปแบบของหมายเลขต้้นทาง 
ไม่่ถููกต้้อง เช่่น หมายเลขสั้้�น รหััสประเทศที่่�ยัังไม่่ได้้ถููกกำหนดให้้ใช้้งาน เป็็นต้้น
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			   4.8.1.3	 การกำหนดให้้ทุุกสายที่่�เรีียกเข้้ามาจากต่่างประเทศ จะต้้องมีีเครื่่�องหมาย “+”  
นำหน้้าหมายเลขต้้นทางทุุกครั้้�ง

			   4.8.1.4	 การประชาสััมพันธ์์แจ้้งเตืือนรููปแบบการโทรหลอกลวงและรููปแบบของหมายเลข
ที่่�โทรหลอกลวง

			   4.8.1.5	 การจััดทำรายงานหมายเลขที่่�พบว่่ามีีการใช้้โทรหลอกลวง รวมทั้้�งการรายงาน 
ข้้อมููลการหลอกลวงผ่่านทางข้้อความสั้้�น (SMS) ด้้วย

			   4.8.1.6	 จัดัทำระบบแจ้ง้เตืือนกรณีีมีสีายเรียีกเข้า้จากต่่างประเทศ เพื่่�อให้้ผู้้�รับัสายระมััดระวััง
ในการสนทนากัับผู้้�ที่่�โทรติิดต่่อเข้้ามา หากไม่่ได้้เป็็นบุุคคลที่่�รู้้�จัักจะได้้วางสายทัันทีี รวมทั้้�งให้้สามารถ 
ตั้้�งค่่าปฏิิเสธสายที่่�เรีียกเข้้าจากต่่างประเทศได้้ด้้วย โดยให้้ผู้้�ให้้บริิการต่่าง ๆ  พิิจารณาแนวทางที่่�สามารถ 
ดำเนิินการได้้รวดเร็็ว ผู้้�ให้้บริิการสามารถทำเป็็นแอปพลิิเคชัันโทรศััพท์์มืือถืือ (Mobile application)  
ให้้ผู้้�ใช้้บริิการดาวน์์โหลดมาไว้้ในมืือถืือเพื่่�อเป็็นเครื่่�องมืือช่่วยแจ้้งเตืือนกรณีีมีีสายเรีียกที่่�เรีียกเข้้าจาก 
ต่่างประเทศ และสามารถตั้้�งค่่าปฏิิเสธการรัับสายที่่�เรีียกเข้้ามาจากต่่างประเทศได้้ด้้วย หรืือผู้้�ให้้บริิการ 
อาจทำจากระบบชุุมสายโดยไม่่ต้้องอาศััยแอปพลิิเคชัันโทรศััพท์์มืือถืือก็็ได้้ โดยให้้ผู้้�ใช้้บริิการสมััครเลืือกรัับ
สายที่่�เรีียกเข้้าจากต่่างประเทศผ่่าน Unstructured Supplementary Service Data (USSD) ขึ้้�นอยู่่�กัับ 
ความพร้้อมของผู้้�ให้้บริิการแต่่ละราย

			   4.8.1.7	 กำหนดมาตรการจำกััดจำนวนซิิมหรืือหมายเลขโทรศััพท์์มืือถืือที่่�ขอเปิิดใช้้งาน 
คนละไม่่เกิิน 5 เลขหมาย เพื่่�อป้้องกัันมิิจฉาชีีพหรืือผู้้�รับัจ้้างจากมิิจฉาชีีพที่่�ต้อ้งการเปิิดซิิมการ์์ดหรืือหมายเลข 
เป็็นจำนวนมาก ๆ  เพื่่�อนำไปใช้้ในการโทรหลอกลวง

		  โดยปััจจุุบัันทุุกหน่่วยงานที่่�เกี่่�ยวข้้องได้้ให้้ความร่วมมืือในการดำเนิินการตามมาตรการต่่าง ๆ   
ที่่�คณะทำงานฯ กำหนดเพื่่�อช่่วยสกัดักั้้�นหรือืลดการโทรหลอกลวง ทำให้้แนวโน้้มจำนวนเหยื่่�อที่่�ถูกูโทรหลอกลวง 
เริ่่�มน้้อยลง สะท้้อนให้้เห็็นถึึงความร่่วมมืือต่่าง ๆ  ที่่�แต่่ละหน่่วยงานที่่�เกี่่�ยวข้้องได้้ดำเนิินการมาได้้อย่่าง 
เหมาะสมและมีีประสิิทธิิภาพที่่�น่่าพึึงพอใจจนเห็็นผลชััดเจน ทำให้้แก๊๊งคอลเซนเตอร์์ได้้หัันไปใช้้วิิธีีอื่่�น ๆ   
ในการหลอกลวงแทน เช่่น การส่่งจดหมายปลอมไปยัังที่่�อยู่่�ของเหยื่่�อ

		  4.8.2	 การดำเนิินการของผู้้�ให้้บริิการโทรศััพท์์ในประเทศไทย

		  โครงข่่ายหรือืผู้้�ให้้บริกิารในประเทศไทยที่่�มีแีทรฟฟิิกการโทรหลอกลวงสามารถเรียีกผ่่านเข้้ามาได้้ 
จะประกอบด้้วย ผู้้�ให้้บริิการโทรศััพท์ระหว่่างประเทศ (IDD) บริิการโทรศััพท์์ประจำที่่� (Fixed line)  
และบริิการโทรศััพท์มืือถืือ (Mobile) ซ่ึ่�งเป็็นผู้้�ให้้บริิการที่่�ได้้รัับใบอนุุญาตประเภทที่่� 3 ที่่�มีีโครงข่่าย 
เป็็นของตนเอง ได้้แก่่ NT, AWN, DTN, และ True รวมทั้้�งผู้้�ให้้บริิการ VoIP ที่่�ได้้รัับใบอนุุญาตประเภทที่่� 1  
ซึ่่�งไม่่มีีโครงข่่ายเป็็นของตนเองแต่่สามารถรัับแทรฟฟิิกโทรศััพท์์ระหว่่างประเทศที่่�โทรจากประเทศต่่าง ๆ   
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เข้้ามาได้้ด้้วย โดยผู้้�ให้้บริิการทุุกรายได้้ร่่วมมืือกัับ กสทช. ในการตรวจสอบแทรฟฟิิกที่่�เรีียกเข้้ามาจาก 
ต่่างประเทศและกำหนดให้้ทุุกสายที่่�โทรเข้้ามาจะต้้องมีีรููปแบบของหมายเลขต้้นทางที่่�มีีเครื่่�องหมาย “+”  
นำหน้้า เพื่่�อให้้ผู้้�รัับสายได้้สัังเกตเห็็นว่่าเป็็นสายที่่�โทรมาจากต่่างประเทศและระมััดระวัังในการรัับสาย  
และมีีระบบตรวจสอบการใช้้งานที่่�ผิิดปกติิหรืือ “Spam call” หากพบว่่ามีีหมายเลขใดที่่�โทรเข้้ามา 
ผิิดปกติิหรืือเข้้าข่่าย “Spam call” เช่่น โทรจากหมายเลขต้้นทางเดีียวกัันในเวลาเดีียวกัันไปยัังปลายทาง
หลายเลขหมาย จะประสานงานตรวจสอบกัับหน่่วยงานที่่�เกี่่�ยวข้้องเพื่่�อยืืนยัันเป็็นการใช้้งานจริงหรืือไม่่  
หากเป็็นการโทรหลอกลวง หรืือก่่อกวนจะประสานงานระงัับหมายเลขต้้นทางนั้้�น ๆ  หรืือกลุ่่�มหมายเลข 
ต้้นทางนั้้�นไว้้ เพื่่�อสกััดไม่่ให้้สามารถโทรเข้้ามาได้้อีีก โดยตรวจสอบย้้อนกลัับไปยัังต้้นทางที่่�ส่่งแทรฟฟิิกมา 
เพื่่�อให้้ดำเนิินการระงัับที่่�ต้้นทางด้้วย อย่่างไรก็็ตามแก๊๊งคอลเซนเตอร์์ก็็ยัังคงพยายามหลีีกเลี่่�ยงการตรวจสอบ
โดยการสุ่่�มโทรจากหมายเลขต้้นทาง 1 เลขหมายไปยัังหลายหมายเลขปลายทาง 1 เลขหมาย ไม่่ซ้้ำกัันทำให้้
หลุุดจากระบบตรวจสอบได้้ แต่่ละผู้้�ให้้บริิการจึึงต้้องหาวิิธีีสกััดเพื่่�อไม่่ให้้โทรเข้้ามาหลอกลวงได้้สะดวกอีีก 
พร้้อมกัับพยายามหาวิิธีีการต่่าง ๆ  ที่่�จะช่่วยปกป้้องผู้้�ใช้้งานโทรศััพท์์มืือถืือ เช่่น จััดระเบีียบสายเรีียกเข้้า 
จากต่่างประเทศทุุกสายต้้องมีีเครื่่�องหมาย “+” นำหน้้า เพื่่�อให้้เป็็นที่่�สัังเกตว่่า เป็็นสายที่่�โทรมาจาก 
ต่่างประเทศ ให้้ระมััดระวัังในการรัับสาย รวมทั้้�งจััดทำระบบรองรัับการปฏิิเสธสายที่่�โทรเข้้าจากต่่างประเทศ 
โดยให้้ผู้้�ใช้้บริิการสามารถเลืือกปฏิิเสธไม่่รัับสายจากต่่างประเทศได้้

4.9	 การแก้้ปััญหาของประเทศต่่าง ๆ  

หลายประเทศก็มี็ีมาตรการดำเนินิการที่่�คล้า้ยกับัประเทศไทย คือื สกัดัการโทรเข้า้จากหมายเลขต้น้ทาง
ที่่�ไม่่ถููกต้้อง มีีระบบตรวจสอบและระงัับหมายเลขที่่�พบว่่ามีีการปลอมแปลงมา หรืือมีีพฤติิกรรมการโทร 
ที่่�ผิิดปกติิ ตััวอย่่างเช่่น AT&T ซึ่่�งเป็็นผู้้�ให้้บริิการในสหรััฐอเมริิกา รายงานว่่าสามารถระงัับโรโบคอลได้้ถึึง 
1 พัันล้้านสาย (AT&T, 2021) ในขณะที่่� Telstra ซึ่่�งเป็็นผู้้�ให้้บริิการในเครื่่�อรััฐออสเตรเลีีย แจ้้งว่่าได้้ระงัับ 
การโทรหลอกลวงไปแล้้วถึึง 13 ล้้านสาย (Devine, 2021)

อย่า่งไรก็ต็ามพบว่า่ บางประเทศมีมีาตรการที่่�เข้ม้งวด กล่า่วคือื เมื่่�อพบว่า่มีกีารโทรเข้า้มาจากหมายเลข
ต้้นทางใดซ้้ำ ๆ  ในเวลาเดีียวกัันหรืือใกล้้เคีียงกััน จะระงัับหมายเลขต้้นทางนั้้�นทัันทีี โดยไม่่สนใจว่าจะเป็็น 
การใช้ง้านจริงิหรือืไม่ ่เช่น่ สาธารณรัฐัประชาชนจีนี หากมีหีมายเลขต้น้ทางที่่�โทรเข้า้สาธารณรัฐัประชาชนจีนี 
ด้ว้ยหมายเลขเดิมิซ้้ำ ๆ  จะถูกูระงับัหมายเลขต้น้ทางนั้้�นทันัที ีซ่ึ่�งในการใช้ง้านจริงของผู้้�ใช้บ้ริิการที่่�เป็น็โรงแรม 
หรืือบริิษััทใหญ่่ ๆ  ส่่วนใหญ่่ใช้้หมายเลขที่่�โทรออกเป็็นหมายเลขนำหมู่่� (Pilot number) ทำให้้ได้้รัับ 
ผลกระทบจากมาตรการเข้ม้งวดดังักล่า่ว จะต้อ้งแจ้ง้ขอให้ผู้้้�ให้้บริิการในสาธารณรัฐัประชาชนจีนีจัดัทำทะเบีียน 
หมายเลขต้้นทางที่่�ยืนืยันัว่่าเป็็นการใช้้งานจริง (Whitelist) จึงึสามารถใช้้งานต่่อได้้ และบางประเทศจะไม่่อนุุญาต 
ให้้หมายเลขต้้นทางที่่�เป็็นหมายเลขของประเทศตนเองโทรเข้้ามาจากต่่างประเทศได้้ เช่่น หมายเลขต้้นทาง 
เป็็นหมายเลขของราชอาณาจัักรกััมพููชาขึ้้�นต้้นด้้วย “+855” จะไม่่อนุุญาตให้้เข้้าไปยัังหมายเลขปลายทาง
ของหมายเลขราชอาณาจัักรกัมัพูชูา โดยไม่่คำนึงึถึึงผลกระทบที่่�อาจเกิดิกัับคนราชอาณาจักัรกัมัพูชูาที่่�เดินิทาง 
ไปต่่างประเทศ ซึ่่�งมีีความจำเป็็นต้้องใช้้บริิการโทรศััพท์์ข้้ามแดนอััตโนมััติิเพื่่�อโทรกลัับประเทศหรืือไม่่



1 4 5

วารสารวิิชาการ

ประจำำ�ปีี 2566
ฉบัับท่ี่� 1

4.10  แนวทางการป้้องกัันตััวเองจากแก๊๊งคอลเซนเตอร์์

เนื่่�องจากเป็็นการยากที่่�จะสามารถสกััดหรืือระงัับหรืือปราบปรามแก็็งคอลเซนเตอร์์ให้้หมดสิ้้�นได้้ 
ประชาชนทุกุคนจึงึจำเป็็นจะต้้องศึกึษาเรียีนรู้้�วิธิีป้ี้องการตัวัเอง เพื่่�อไม่่ให้้ตกเป็็นเหยื่่�อของแก๊๊งคอลเซนเตอร์์ได้้  
โดยจะต้้องติิดตามข่่าวสารและการแจ้้งเตืือนต่่าง ๆ  จากทั้้�งหน่่วยงานภาครััฐและสื่่�อต่่าง ๆ  รวมทั้้�งศึึกษา 
หาวิิธีีตรวจสอบข้้อมููลให้้ละเอีียดรอบคอบก่่อนการทำธุุรกรรมใด ๆ  

		  4.10.1	 ควรศึกึษาความรู้้�เบื้้�องต้น้เกี่่�ยวกับัรููปแบบของหมายเลขโทรศัพัท์ต์้อ้งสงสัยั เพื่่�อทำการ
วิิเคราะห์์และประเมิินความเสี่่�ยงด้้วยตนเองก่่อนรัับสายโทรศััพท์์ เช่่น หมายเลขต้้นทางที่่�ขึ้้�นต้้นด้้วย
เครื่่�องหมาย “+” เป็็นโทรศััพท์์มาจากต่่างประเทศ หากไม่่มีีญาติิหรืือธุุรกิิจในต่่างประเทศ ไม่่ควรรัับสาย

		  4.10.2	 ใช้้เครื่่�องมืือหรืือแอปพลิเคชัันต่่าง ๆ  ตรวจสอบหมายเลขโทรศััพท์แปลกปลอม 
ที่่�โทรเข้้ามา เช่่น กููเกิิล (Google) เฟซบุ๊๊�ก (Facebook) ไลน์์ (Line) และ ฮููสคอล (Whoscall) ซึ่่�งแต่่ละ
แอปพลิิเคชัันมีีวิิธีีการตรวจสอบแตกต่่างกััน ดัังนี้้� 

ตารางที่่� 1  เครื่่�องมืือตรวจสอบหมายเลขต้้นทางและวิิธีีการตรวจสอบ

เครื่่�องมืือตรวจสอบ วิิธีีการตรวจสอบ

กููเกิิล นำำ�หมายเลขโทรศััพท์์ที่่�โทรเข้้ามาค้้นหา เพื่่�อดููว่่าเคยมีีประวััติิถููกโพสต์์แจ้้งเตืือนว่่าเป็็นมิิจฉาชีีพ
หรืือไม่่

เฟซบุ๊๊�ก นำำ�หมายเลขโทรศััพท์์ที่่�โทรเข้้ามาค้นหาเพ่ื่�อดููว่่ามีีการลงทะเบีียนไว้้หรือไม่่ ผููกบััญชีีไว้้กัับใคร  
และหากเคยมีีประวััติิการหลอกลวงก็็อาจจะพบการโพสต์์เตืือนว่่าเป็็นมิิจฉาชีีพ

ไลน์์ นำำ�หมายเลขโทรศััพท์์ที่่�โทรเข้้ามาค้้นหาเพื่่�อดููว่่าเป็็นหมายเลขที่่�มีีตััวตนหรืือไม่่ 

ฮููสคอล ฮููสคอลเป็็นแอปพลิิเคชัันที่่�สามารถติิดตั้้�งบนโทรศััพท์์มืือถืือ ที่่�เปิิดให้้ผู้้�ใช้้รายงานหมายเลข
โทรศััพท์์ว่่าเป็็นหมายเลขของใครและปลอดภััยหรืือไม่่ เมื่่�อหมายเลขที่่�ถููกรายงานเรีียกเข้้ามา 
แอปพลิิเคชัันจะแสดงข้้อมููลที่่�ถููกรายงานไว้้ทัันทีี

ที่่�มา: สำำ�นัักงานตำำ�รวจแห่่งชาติิ (2565)

		  4.10.3	 หากได้้มีีการรัับสายโทรศััพท์์ที่่� โทรเข้้ามาแล้้วจะต้้องมีีสติิในการรัับฟัังข้้อมููล 
และวิิเคราะห์์ข้้อมููลที่่�ได้้รัับอย่่างมีีเหตุุผล ไม่่ควรตื่่�นตระหนกตกใจ หวาดกลััวหรืือตื่่�นเต้้นไปกัับข้้อมููลนั้้�น  
หากข้้อมููลที่่�ได้้ฟัังมาไม่่ได้้มีีส่่วนเกี่่�ยวข้้องใด ๆ  ให้้วางสายทัันทีี หรืือหากไม่่มั่่�นใจ ให้้แจ้้งไปที่่�สายต้้นทาง 
ว่่าจะโทรติิดต่่อกลัับไปเอง 

		  4.10.4	 ไม่ค่วรให้้ข้อ้มูลูส่ว่นบุุคคล หรืือรหััสผ่่านต่่าง ๆ  กับัสายที่่�โทรเข้า้มา เนื่่�องจากหน่่วยงาน
ต่่าง ๆ  ทั้้�งภาครััฐและเอกชน ไม่่มีีนโยบายโทรสอบถามข้อมููลส่่วนบุุคคลของลููกค้้าทางโทรศััพท์์ (ธนาคาร 
แห่่งประเทศไทย, 2557)
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5. การอภิิปรายผล

การโทรหลอกลวงเป็็นปััญหาใหญ่่และสร้้างความหนัักใจให้้กัับรััฐบาล หน่่วยงานต่่าง ๆ  ที่่�รัับผิิดชอบ 
รวมถึึงผู้้�ให้้บริิการทั่่�วโลก การศึึกษาพบว่่าแนวทางแก้้ปััญหาที่่�ประเทศไทยดำเนิินอยู่่�ในตอนนี้้� ไม่่ว่่าจะเป็็น 
การตรวจจัับเพื่่�อระงัับหมายเลขแปลกปลอม หรืือการสกััดหมายเลขต้้นทางที่่�ปลอมแปลงไม่่ให้้สามารถ 
โทรเข้้ามาหลอกลวงได้้ ยัังไม่่สามารถแก้้ปััญหาการโทรหลอกลวงให้้หมดสิ้้�นไปได้้ เป็็นเพีียงการสกััดไว้้ได้ ้
ชั่่�วขณะเท่่านั้้�น โดยมีีปััจจััยที่่�สนัับสนุุนการแก้้ปััญหานี้้�คืือ

1.	 หน่่วยงานผู้้�กำกัับดููแลที่่�ให้้แนวทางและนโยบายที่่�เกี่่�ยวข้้อง กำหนดแนวทางและนโยบายต่่าง ๆ
อย่่างรััดกุุมและเท่่าทัันต่่อสถานการณ์์ของปััญหา

2.	 ผู้้�ให้้บริิการที่่�ดำเนิินการตรวจสอบ คััดกรองและสกััดกั้้�นอย่่างจริิงจััง

3.	 เจ้้าหน้้าที่่�ผู้้�บัังคัับใช้้กฎหมายที่่�ติิดตามและจัับกุุมคนร้้ายอย่่างสุุดความสามารถ

อย่่างไรก็็ตาม ปััจจััยที่่�เป็็นอุุปสรรคต่่อการแก้้ปััญหา คืือ

	 1)	คุ ุณสมบััติิของระบบโทรศััพท์์แบบ VoIP ที่่�สามารถกำหนดให้้แสดงหมายเลขต้้นทาง 
		  เป็็นหมายเลขใด ๆ  ก็็ได้้ ซ่ึ่�งทำให้้แก๊๊งคอลเซนเตอร์์สามารถสร้้างหมายเลขโทรศััพท์์ใหม่่ 
		  แทนหมายเลขที่่�ถููกสกััดได้้ทัันทีี

	 2)	 การปลอมแปลงหมายเลขที่่�โทรหลอกลวงเป็็นหมายเลขโทรศััพท์์มืือถืือของประเทศไทย  
		  และใช้้เทคนิิคการสุ่่�มโทรออกจากหมายเลขต้้นทางที่่�หลากหลายโดยไม่่ซ้้ำกัันในเวลาเดีียวกััน  
		  ทำให้้ยากต่่อการแยกว่่าเป็็นการใช้้งานจริิงจากคนไทยที่่�เดิินทางไปต่่างประเทศแล้้วใช้้บริิการ 
		  โทรข้้ามแดนระหว่่างประเทศโทรกลัับมาหรืือไม่่ 

	 3)	 แหล่่งที่่�ตั้้�งของระบบคอลเซนเตอร์์ เนื่่�องจากแก๊๊งคอลเซนเตอร์์มัักก่่อเหตุุนอกเขตอำนาจ 
		  ของหน่่วยงานในประเทศที่่�เหยื่่�ออาศััยอยู่่� จึึงเป็็นอุุปสรรคในการสืืบหาและติิดตามตััวคนร้้าย 
		ม  าดำเนิินคดีี

	 4)	 การรัับรู้้�ข่่าวสารของคน เนื่่�องจากยัังมีีคนจำนวนหนึ่่�งที่่�ไม่่ได้้ติิดตามข่่าวสารใด ๆ  ทำให้ ้
		ต  กเป็็นเหยื่่�อของแก๊๊งคอลเซนเตอร์์ได้้ง่่าย
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6. บทสรุุป

ความก้าวหน้้าทางเทคโนโลยีีของระบบโทรศััพท์ในปััจจุบันั ซ่ึ่�งสามารถใช้ง้านผ่่านเครือืข่า่ยอิินเทอร์์เน็ต็ 
หรืือ Voice over Internet Protocol หรืือ VoIP นั้้�น ทำให้้สามารถใช้้งานได้้ง่่ายและสะดวกทุุกที่่� 
ที่่�สามารถเข้้าถึึงอิินเทอร์์เน็็ต นอกจากนี้้� ยัังช่่วยประหยััดค่่าใช้้จ่่ายและตอบสนองการใช้้งานได้้หลากหลาย  
แต่ก่็มี็ีมิจิฉาชีพีอาศัยัคุณุสมบัตัิขิองเทคโนโลยีดีังักล่า่วมาเป็น็ช่อ่งทางในการโทรหลอกลวง สร้า้งความเสียีหาย
ให้้กัับประเทศต่่าง ๆ  เป็็นจำนวนมาก และเป็็นการยากที่่�จะสามารถสกััดหรืือระงัับให้้หมดไปได้้ เนื่่�องจาก
มิิจฉาชีีพจะพยายามปรัับเปลี่่�ยนรููปแบบเพื่่�อเลี่่�ยงการจัับกุุมหรืือการสกััดทุุกวิิธีี ด้้วยผลจากการหลอกลวง
แต่่ละครั้้�งสามารถได้้รัับเงิินจากเหยื่่�อแต่่ละรายเป็็นจำนวนมาก จึึงทำให้้มิิจฉาชีีพยัังคงแสวงหาช่่องทาง 
ที่่�จะหลอกลวงต่่อไป สำหรัับแนวทางแก้้ไขปััญหาที่่�เกิิดขึ้้�นในประเทศไทยปััจจุบัันยัังไม่่สามารถแก้้ไข 
ได้้อย่่างมีีประสิิทธิิภาพมากนััก ดัังนั้้�น เพื่่�อให้้การแก้้ไขปััญหาเกิิดประสิิทธิิภาพมากยิ่่�งขึ้้�น หน่่วยงานต่่าง ๆ  
อาจต้องพิิจารณาทางอื่่�นเพิ่่�มเติิมเพื่่�อสกััดกั้้�นการโทรเข้้าจากต่่างประเทศที่่�เข้้าข่่ายการโทรหลอกลวง เช่่น  
จะต้้องกำหนดให้้ผู้้�ให้้บริิการโทรศััพท์เปิิดช่่องการให้้ผู้้�ใช้้บริิการสามารถสมััครการปฏิิเสธรับสายที่่�เรีียกเข้้า 
มาจากต่่างประเทศได้้ด้้วยตนเอง และกำหนดให้้ผู้้�ให้้บริิการโทรศััพท์์ระหว่่างประเทศที่่�รัับทราฟฟิิกโทรศััพท์์
ระหว่่างประเทศเข้้ามา ต้้องให้้มีีรููปแบบหมายเลขต้้นทาง (Caller ID format) เป็็นมาตรฐานโดยต้้องมีี
เครื่่�องหมาย “+” นำหน้้าทุกุครั้้�ง เพื่่�อให้ผู้้้�ใช้บ้ริกิารทราบว่่าเป็น็สายที่่�เรียีกเข้า้มาจากต่่างประเทศ และสามารถ
ปฏิเิสธการรัับสายได้้อัตัโนมััติเิมื่่�อได้้สมัคัรใช้้บริกิารปฏิเิสธการรัับสายที่่�เรียีกเข้้าจากต่่างประเทศไว้้ นอกจากนี้้� 
หน่่วยงานต่่าง ๆ  ทุุกภาคส่่วน จะต้้องร่่วมมือกัันประชาสััมพัันธ์์ให้้เข้้าถึึงประชาชนให้้มากที่่�สุุด เพื่่�อให้้ 
ระมััดระวัังและสามารถป้้องกัันตััวเองจากแก๊๊งคอลเซนเตอร์์ได้้

7. ข้้อเสนอแนะ

7.1	 ข้้อเสนอแนะสำำ�หรัับการศึึกษาในอนาคต

ด้้วยคุุณสมบััติินานาประการของระบบโทรศััพท์์แบบ VoIP คงไม่่อาจจะเลิิกใช้้ระบบโทรศััพท์์ 
แบบ VoIP แล้้วกลัับไปใช้้ระบบโทรศััพท์์แบบแอนะล็็อก (Analog) ตามเดิิมได้้ ดัังนั้้�น แนวทางป้้องกััน 
ความเสีียหายที่่�จะเกิิดกัับผู้้�ใช้้บริิการที่่�ง่่ายและทำได้้ทัันทีี นอกจากหน่่วยงานที่่�เกี่่�ยวข้้อง ได้้แก่่ กสทช.  
ผู้้�ให้้บริิการ สำนัักงานตำรวจแห่่งชาติิ และธนาคารได้้ร่่วมมืือกัันสกััดกั้้�นแทรฟฟิิกหลอกลวง และจัับกุุม 
ทั้้�งซิิมการ์์ดและบััญชีีรัับจ้้างแล้้ว ยัังต้้องอาศััยความร่วมมือจากทุุกภาคส่่วนในการช่่วยกัันประชาสััมพันธ์์ 
แจ้้งเตืือนอย่่างต่่อเนื่่�อง เพื่่�อให้้เข้้าถึึงประชาชนได้้มากที่่�สุุด
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7.2	 ข้้อเสนอแนะเชิิงนโยบายสำำ�หรัับกิิจการสื่่�อสาร

แก๊๊งคอลเซนเตอร์์ส่่วนใหญ่่จะตั้้�งอยู่่�นอกประเทศใช้้โทรศััพท์์ระบบ VoIP โทรเข้้ามา ดัังนั้้�น หน่่วยงาน
ผู้้�ให้้บริิการทุุกรายจำเป็็นจะต้้องจััดระเบีียบแทรฟฟิิกโทรศััพท์์ระหว่่างประเทศที่่�เรีียกเข้้ามาจากประเทศ 
ต่่าง ๆ  ทั้้�งระบบปกติิและระบบ VoIP ให้้มีีรููปแบบการแสดงหมายเลขต้้นทางที่่�เรีียกเข้้าเป็็นรููปแบบมาตรฐาน
คืือ จะต้้องมีีเครื่่�องหมาย “+” นำหน้้าทุุกครั้้�ง และผู้้�ให้้บริิการอาจต้้องพััฒนาระบบโครงข่่ายให้้สามารถ 
รองรับัการปฏิเิสธสายเรียีกเข้า้จากต่า่งประเทศสำหรับัผู้้�ใช้บ้ริกิารที่่�ไม่เ่คยมีญีาติหิรือืคนรู้้�จักัอยู่่�ในต่า่งประเทศ 
โดยกรณีีที่่�สามารถระบุุชััดเจนได้้ว่่าสายที่่�โทรเข้้ามาเป็็นสายที่่�มาจากต่่างประเทศ เช่่น มีีเครื่่�องหมาย “+”  
นำหน้้า ทั้้�งนี้้�จะต้้องให้้ผู้้�ใช้้บริิการสามารถเลืือกสมััครหรืือยกเลิิกการปฏิิเสธสายเรีียกเข้้าจากต่่างประเทศ 
ได้้ด้้วยตนเอง ซึ่่�งอาจเปิิดช่่องทางให้้ผู้้�ใช้้บริิการสมััครผ่่าน USSD เช่่น กดเครื่่�องหมาย “*” ตามด้วย 
รหััสบริิการ นอกจากนี้้� ทุุกโครงข่่ายอาจต้้องมีีระบบตรวจสอบการโทรใช้้งานที่่�ผิิดปกติิหรืือเข้้าข่่ายการโทร 
หลอกลวง เพื่่�อแจ้ง้เตือืนให้ผู้้้�ให้บ้ริกิารสามารถทำการระงัับได้ร้วดเร็ว็ โดยหากสามารถเก็็บรููปแบบการใช้ง้าน
ที่่�ผิิดปกติิหรืือรููปแบบเดิิมซ้้ำ ๆ  (Pattern) เพื่่�อให้้ระบบเรีียนรู้้�แบบปััญญาประดิิษฐ์์ (Artificial  
Intelligence: AI) แล้้วต่่อยอดเพื่่�อให้้สามารถแจ้้งเตืือนและระงัับได้้รวดเร็็วได้้ ก็็จะยิ่่�งช่่วยให้้การป้้องกััน 
และแก้้ไขปััญหาการโทรหลอกลวงได้้อย่่างมีีประสิิทธิิภาพมากขึ้้�น
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