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บทคััดย่่อ
บทความนี้้�ศึึกษาสถาปััตยกรรมโครงข่่ายโทรศััพท์์เคลื่่�อนที่่� อุุปกรณ์์ และฟัังก์์ชัันที่่�เกี่่�ยวข้้องกัับระบบ 

ความปลอดภััยยุุคต่่าง ๆ ศึึกษารููปแบบการถููกโจมตีีระบบความปลอดภััยโครงข่่าย รวมทั้้�งวิิธีีการป้้องกัันและ 
ศึึกษาประโยชน์์จากการพััฒนาโครงข่่ายโทรศััพท์์เคลื่่�อนที่่�ยุุคที่่� 5 ตลอดจนข้้อแนะนำการใช้้งานอย่่างปลอดภััย 
โดยวิิธีีศึึกษาเอกสาร ผลการศึึกษาพบว่่า สถาปััตยกรรมโครงข่่ายหลัักยุุคที่่� 1-4 มีีอุปกรณ์์ที่่�ช่่วยป้้องกััน 
ความปลอดภััยน้้อย แต่่เม่ื่�อถึึงยุุคที่่� 5 มีีการพััฒนาหลายฟัังก์์ชัันที่่�ช่่วยป้้องกัันความปลอดภััยให้้รวมอยู่่�ใน 
อุุปกรณ์์เดีียวโดยแยกฟัังก์์ชัันภายในด้้วยการจำลองเสมืือน สำหรัับรููปแบบการโจมตีีระบบความปลอดภััย 
โครงข่่าย เช่่น ปลอมเป็็นคนอื่่�น หรืือโจมตีีด้้วยการส่่งข้้อมููลจำนวนมาก สามารถป้้องกัันได้้โดยการติิดตั้้�งฟีีเชอร์์
ความปลอดภััยให้้ครบ อััปเดตซอฟต์์แวร์์เพื่่�อปรัับปรุุงเสมอ ส่่วนสาเหตุุที่่�สถาปััตยกรรมโครงข่่ายยุุคที่่� 5  
มีีความปลอดภััยมากขึ้้�น เน่ื่�องจากมีีการเข้้ารหััสตลอดทาง เจาะเข้้าระบบได้้ยาก มีีการแบ่่งทรััพยากรย่่อย 
ในแต่่ละอุุปกรณ์์ แยกวิิกฤตการรั่่�วไหลของข้้อมููลในระดัับย่่อยได้้ และมีีรูปแบบรวมศููนย์์จึึงอััปเดตซอฟต์แวร์์ 
ง่่ายขึ้้�น ตรวจสอบการโจมตีีได้้เร็็วขึ้้�น อย่่างไรก็็ตาม หากฟัังก์์ชัันใดในสถาปััตยกรรมยุุคที่่� 5 ถููกเจาะ ฟัังก์์ชัันอื่่�น
จะเสี่่�ยงไปด้วย เช่่น มีีความเสี่่�ยงจากการที่่�มีีอินิเทอร์์เน็ต็สรรพสิ่่�งให้้โจมตีีจำนวนมาก หรืือกรณีีตั้้�งค่่าอุปุกรณ์์ผิดิ 
จะทำให้้ทรัพัยากรย่่อยทุุกตััวมีีความเสี่่�ยงด้้วย

คำสำคััญ:	เทคโนโลยีีโทรศััพท์์เคลื่่�อนที่่�ยุุคที่่� 5 สถาปััตยกรรมโครงข่่าย การโจมตีีด้้านความปลอดภััย เครืือข่่าย 
	ที่่ �กำหนดโดยซอฟต์์แวร์์ 



วารสาร 
กิจการสื่อสารดิจิทัล

17ปีีที่่� 9 ฉบัับที่่� 1 มกราคม - มิิถุุนายน 2568

Abstract 

This article studies network architecture, covering security system equipment and functions 
in various generations of mobile network. It also studies different types of security attacks and 
protection methods as well as the benefits of 5G mobile network development, along with the 
recommendations for safe installation and use. Through document research method, academic 
articles, journals, and newspapers were studied. It was found that there was not a lot of 
equipment for security protection in 1G to 4G wireless cellular network architecture. For the 
5G network, functions for security protection were developed and installed in one single device 
of which the internal functions were separated through virtualization. There were many forms 
of network attack, e.g. spoofing attack and Denial of Service (DoS). Security breaches can be 
prevented by installing all security features and always updating them. The 5G network 
architecture was more secure because data transmission was encrypted end-to-end, making it 
difficult to be hacked. Resources were subdivided into smaller pieces on each device, allowing 
the separation of data leakage crisis at a sub-level. Moreover, being a centralized management 
makes updating software easier and detecting attacks faster. However, when any function was 
compromised, other functions were also at risk. In addition, there would be a risk from having 
a large number of Internet of Things (IoT) to attack. In the case of misconfiguration, it might put 
every sub-resource at risk as well.

Keywords:	5G technology, network architecture, security threats, software defined network

1. บทนำ

ปััจจุุบัันเทคโนโลยีีเครืือข่่ายโทรศััพท์์เคลื่่�อนที่่�มีีวิิวััฒนาการมาถึึงยุุคที่่� 5 (ห้้าจีี) (Fifth Generation: 5G) 
ด้้วยศัักยภาพของเทคโนโลยีีที่่�มีีการพััฒนาเพิ่่�มขึ้้�นอย่่างต่่อเนื่่�อง ทำให้้มีีการนำเทคโนโลยีีมาประยุุกต์์ใช้้ในการ 
ให้บ้ริกิารในลักัษณะที่่�หลากหลายมากขึ้้�น ไม่เ่พีียงแต่ใ่ห้บ้ริกิารโทรคมนาคมแก่บุ่คุคลทั่่�วไปเท่า่นั้้�น แต่ย่ังัสามารถ
นำมาให้้บริิการเพื่่�อช่่วยในการประกอบ ซ่่อมแซม หรืืออบรมการใช้้งานอุุปกรณ์์ในโรงงานอุุตสาหกรรม ดึึงข้้อมููล
หรืือสั่่�งการอุุปกรณ์์ อิินเทอร์์เน็็ตสรรพสิ่่�ง (Internet of Things: IoT) สำหรัับเมืืองอััจฉริิยะ (smart city)  
ให้้บริิการผ่่าตััดทางไกล (telesurgery) หรืือควบคุุมรถอััตโนมััติิ โดยลัักษณะการให้้บริิการดัังกล่่าวมีีความสำคััญ
มากขึ้้�น จากเดิิมที่่�ให้้บริิการเสีียง ข้้อมูลูข่่าว สื่่�อสัังคม (social media) การโอนเงิินผ่านธนาคารหรืือจ่่ายบััตรเครดิติ  
และข้้อความสั้้�น (Short Message Service: SMS) เท่่านั้้�น แต่่บริิการใหม่่ ๆ เหล่่านี้้�สามารถเก็็บข้้อมููล 
ที่่�มีีความสำคััญในเชิิงพาณิิชย์์มากยิ่่�งขึ้้�น ประสิิทธิิภาพการบริิการมีีผลต่่อสุุขภาพและการเกิิดอุุบััติิเหตุุมากยิ่่�งขึ้้�น 
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เป็น็ผลให้เ้กิดิความวิติกกังัวลเกี่่�ยวกับัความเสถีียรของระบบความปลอดภัยัในโครงข่า่ยเป็น็อย่า่งมาก โดยแต่เ่ดิมิ
มิจิฉาชีีพนำเอาประโยชน์ข์องเทคโนโลยีีใหม่ ่ๆ  ที่่�เกิดิขึ้้�นมาใช้ห้ลอกลวง ก่อ่ให้เ้กิดิความเสีียหายมากในระดับัหนึ่่�ง 
เช่่น การเจาะระบบข้้อมููลและนำมาหลอกว่่าเป็็นพนัักงานจากหน่่วยงานของรััฐที่่�น่่าเชื่่�อถืือหรืือพนัักงานธนาคาร 
ให้้ผู้้�ใช้้งานหลงผิิด จากนั้้�นหลอกให้้โอนเงิินเข้้าไปยัังเว็็บไซต์์ที่่�ติิดไวรััส หรืือส่่งมััลแวร์์ (malware) มายัังอุุปกรณ์์
ของผู้้�ใช้้งาน เพ่ื่�อให้้สามารถริโิมตคอนโทรล (remote control) อุปุกรณ์์ของผู้้�ใช้้งานและยักัย้้ายเงินิหรืือเก็็บข้้อมูลูลับั 
เกี่่�ยวกัับบััตรเครดิิตของผู้้�ใช้้งาน แต่่หากเป็็นการให้้บริิการของโทรศััพท์์เคลื่่�อนที่่�ยุุคที่่� 5 ลัักษณะการหลอกลวง 
จะรุุนแรงยิ่่�งขึ้้�น เช่่น เกิิดการปล้้นจี้้�ข้้อมููล การโจมตีีทางไซเบอร์์ (cyberattack) กัับบริิษััท โรงงานอุุตสาหกรรม 
โรงพยาบาล หรืือเมืืองใหญ่่ ๆ ซึ่่�งนอกจากก่่อให้้เกิิดผลกระทบต่่อสุุขภาพและการเกิิดอุุบััติิเหตุุ ในบางครั้้�ง 
อาจถููกใช้้ในการก่่อการร้้ายอีีกด้้วย เนื่่�องจากในอนาคตระบบดิิจิิทััลจะเป็็นตััวควบคุุมอุุปกรณ์์สำคััญหลายอย่่าง 
ดังันั้้�น ผู้้�ให้้บริกิารโทรศัพัท์์เคล่ื่�อนที่่�โดยเฉพาะอย่่างยิ่่�งยุคุที่่� 5 จึงึจำเป็็นต้องดููแลระบบความปลอดภัยัเป็็นอย่่างดีี  
และทำตามระเบีียบและกฎเกณฑ์์ให้้ถููกต้้อง 

2. วััตถุุประสงค์์

2.1	 ศึกึษาสถาปัตัยกรรมโครงข่่ายโทรศัพัท์เ์คลื่่�อนที่่�ยุคุต่า่ง ๆ  รวมถึงึอุุปกรณ์แ์ละฟัังก์ช์ัันที่่�เกี่่�ยวข้อ้งกับั
ระบบความปลอดภััยโครงข่่ายโทรศััพท์์เคลื่่�อนที่่� 

2.2	 ศึกึษารูปูแบบการโจมตีีระบบความปลอดภัยัโครงข่า่ย รวมทั้้�งวิธิีกีารป้อ้งกันัการโจมตีีความปลอดภัยั

2.3	 ศึึกษาประโยชน์จากการพััฒนาสถาปััตยกรรมโครงข่่ายโทรศััพท์์เคลื่่�อนที่่�ยุุคที่่� 5 และข้้อแนะนำ 
การติิดตั้้�งใช้้งานให้้ปลอดภััย

3. วิิธีีการศึึกษา

ศึึกษาเชิิงคุุณภาพด้้วยวิิธีีวิิจััยเอกสาร (documentary research) โดยศึึกษาเอกสารทางวิิชาการ 
ทั้้�งในประเทศและต่่างประเทศ ได้้แก่่ บทความทางวิิชาการ วารสาร หนัังสืือพิิมพ์์ และเอกสารที่่�เกี่่�ยวข้้อง ตั้้�งแต่่ 
พ.ศ. 2560-2566 จากนั้้�นนำมาวิิเคราะห์์สัังเคราะห์์ตามวััตถุุประสงค์์ของการศึึกษา 

4. การทบทวนวรรณกรรม

สถาปััตยกรรมโครงข่่ายโทรศััพท์์เคลื่่�อนที่่�ยุุคต่่าง ๆ

เทคโนโลยีีโทรศัพัท์เ์คล่ื่�อนที่่�ถููกพััฒนามาจากยุคุที่่� 1 ถึงึ 5 ตามลำดับั สำหรับัการพัฒันาของสถาปัตัยกรรม
โครงข่่ายเป็็นไปดัังภาพที่่� 1 (Condoluci & Mahmoodi, 2018)
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ยุุคที่่� 1 

ในสมััยยุุคที่่� 1 การส่ื่�อสารเป็็นระบบแอนะล็็อก (analog) รองรัับการให้้บริิการเสีียงอย่่างเดีียว และสามารถ
รัับส่่งทรููพุุต (throughput) ได้้น้้อย ประมาณ 2.4 Kbps เท่่านั้้�น และใช้้วิิธีีเพิ่่�มประสิิทธิิภาพการรัับส่่งข้้อมููล 
ในความถี่่�ที่่�จำกััดด้้วยการใช้้ความถี่่�ซ้้ำในระยะห่่างที่่�เหมาะสม สถาปััตยกรรมโครงข่่ายประกอบด้้วยสถานีีฐาน 
(Base Station: BS) ซึ่่�งมีีหน้า้ที่่�ในการรับัส่ง่สัญัญาณวิทิยุแุละแปลงให้เ้ป็น็สัญัญาณทางสาย อีีกทั้้�งจัดัการการโทร
เข้้าออก สำหรัับอุุปกรณ์์ในโครงข่่ายหลัักประกอบไปด้้วยชุุมสายโทรศััพท์์เคลื่่�อนที่่� (Mobile Switching Center: 
MSC) ซึ่่�งทำหน้้าที่่�สลัับสาย จััดการการสมััครสมาชิิกมืือถืือ และเชื่่�อมต่่อกัับโครงข่่ายโทรศััพท์์สาธารณะ 

ยุุคที่่� 2

สถาปััตยกรรมโครงข่่ายยุุคที่่� 2 (Global System For Mobile Communication: GSM) ส่่งข้้อมููล 
แบบดิิจิิทััลโดยสามารถรัับส่่งทรููพุุตได้้ที่่� 13 Kbps สำหรัับการรัับส่่งเสีียง และ 9.6 Kbps สำหรัับการรัับส่่งข้้อมููล
แบบจองเส้น้ทางล่ว่งหน้า้ (circuit switched network) อุปุกรณ์ท์างฝั่่�งวิิทยุปุระกอบไปด้ว้ย Base Transceiver 
Station (BTS) จััดการเฉพาะฟัังก์์ชัันวิิทยุุ (การส่่งและรัับสััญญาณ) และ Base Station Controller (BSC)  
ซึ่่�งควบคุุมกลุ่่�มของ BTS จััดการการกำหนดเส้้นทางการโทร การใช้้งานแบบเคลื่่�อนที่่�ได้้อย่่างไร้้รอยต่่อ และ 
งานประมวลผลการโทรอื่่�น ๆ 

ในยุคที่่� 2 มีีการนำ Home Location Registration (HLR) ซึ่่�งใช้เ้ก็บ็ข้อ้มูลูผู้้�ใช้ง้าน และ Authentication 
Center (AUC) ซึ่่�งใช้้เก็็บรหััสในการเข้้ารหััสข้้อมููลมาใช้้งานด้วย ทั้้�งนี้้� ในโครงข่่ายหลััก 2.5G มีีการปรัับปรุง 
ให้้สามารถรองรัับการส่่งข้้อมููลแบบแพ็็กเก็็ต (packet switching network) ได้้ด้้วย รองรัับความเร็็วที่่�สููงขึ้้�น 
สููงสุุดถึึง 384 Kbps โดยอุุปกรณ์์ที่่�เพิ่่�มเข้้ามาในโครงข่่ายหลััก 2.5G ประกอบด้้วย Serving GPRS Support 
Node (SGSN) ซึ่่�งเราต์์ (route) ข้้อมููลส่่งภายในโครงข่่ายด้้วยกัันเอง และ Gateway GPRS Support Node 
(GGSN) ที่่�เราต์์ข้้อมููลส่่งไปยัังโครงข่่ายภายนอก

ภาพที่่� 1 วิิวััฒนาการทางโครงข่่ายยุุคที่่� 1-5

ที่่�มา: Condoluci and Mahmoodi (2018) (ปรัับปรุุงภาพโดยผู้้�เขีียน)
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ยุุคที่่� 3

สถาปััตยกรรมโครงข่่ายยุุคที่่� 3 (Universal Mobile Telecommunication System: UMTS) เป็็นยุคุที่่� 
ผู้้�ใช้้งานสามารถรัับส่่งข้้อมููลได้้มากถึึง 2 Mbps โดยสถาปััตยกรรมโครงข่่ายยุุคที่่� 2 และ 3 ในส่่วนของสถานีีฐาน
และตััวควบคุุมสถานีีฐานที่่�มีีฟัังก์์ชัันคล้้ายคลึึงกััน เทีียบเคีียง BTS ได้้กัับสถานีีฐาน NodeB และตััวควบคุุมสถานีี
ฐาน BSC เทีียบเคีียงได้้กัับ Radio Network Controller (RNC) โดยในส่วนของโครงข่่ายหลักัมีีลักษณะเหมืือนกับ 
ยุุคที่่� 2.5 คืือมีีอุุปกรณ์์ SGSN และ GGSN ในการส่่งต่่อข้้อมููลแบบแพ็็กเก็็ต และยัังคงใช้้อุุปกรณ์์ HLR และ AUC 
ไว้้เก็็บข้้อมููลลููกค้้าและรหััสชั่่�วคราวที่่�ใช้้ในการเข้้ารหััสข้้อมููลตามลำดัับ

ยุุคที่่� 4

ภาพที่่� 2 แสดงสถาปััตยกรรมโครงข่่ายยุุคที่่� 4 ที่่�ลดลำดัับชั้้�น (hierarchical) ของโครงข่่ายยุุคที่่� 2  
และ 3 ลง โดยในส่่วนของภาคสััญญาณวิิทยุุเหลืือเพีียงอุุปกรณ์์สถานีีฐาน eNodeB ซึ่่�งยุุบรวมอุุปกรณ์์ สถานีีฐาน 
NodeB และตััวควบคุุมระบบสถานีีฐาน RNC ในโครงข่่ายยุุคที่่� 3 เข้้าด้้วยกััน ทำให้้สถานีีฐาน eNodeB สามารถ
จััดการทรััพยากรในฝั่่�งวิิทยุุโดยไม่่จำเป็็นต้้องขอการตััดสิินใจจากอุุปกรณ์์ในโครงข่่ายหลัักทุุกครั้้�ง 

ในโครงข่่ายหลััก อุุปกรณ์์ Home Subscriber System (HSS) เป็็นตััวเก็็บข้้อมููลลูกค้้า ซึ่่�งส่่วนใหญ่่ 
จะมีีฟัังก์์ชััน AUC ติิดตั้้�งอยู่่�ด้้วย อุุปกรณ์์ Mobility Management Entity (MME) ทำหน้้าที่่�จััดการเกี่่�ยวกัับ 
การเคลื่่�อนที่่�แบบไร้้รอยต่่อ ในขณะที่่�อุุปกรณ์์ Serving Gateway (S-GW) ทำหน้้าที่่�ในการส่่งต่่อสััญญาณ 
(signaling) ที่่�เกี่่�ยวข้้องกัับแทรฟฟิก คอนโทรล (traffic control) ของลููกค้า้ภายในโครงข่า่ยเดีียวกััน และอุุปกรณ์์ 
Packet Gateway (P-GW) ทำหน้้าที่่�ส่่งต่่อแทรฟฟิิก คอนโทรลและข้้อมููลของลููกค้้าไปยัังโครงข่่ายอื่่�น

ภาพที่่� 2 สถาปััตยกรรมโครงข่่ายยุุคที่่� 4

ที่่�มา: CableFree (n.d.) 
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ยุุคที่่� 5 

สำหรัับสถาปััตยกรรมโครงข่่ายยุุคที่่� 5 เป็็นไปดัังภาพที่่� 3 โดยอุุปกรณ์์ในโครงข่่ายหลัักในยุุคก่่อนจะถููก
นำมารวมอยู่่�ที่่�อุปุกรณ์เ์ดีียวกััน1 โดยแยกเป็็นฟังัก์์ชันัภายในสำหรัับการจััดการในแต่่ละส่่วนออกจากกัันในลักษณะ
การจำลองเสมืือน (virtualization) โดยสามารถทำได้้ทั้้�งแบบ Virtual Machine (VM)2 และแบบ containers3 
ส่่งผลให้้ความหน่่วง (latency) ในการรัับส่่งข้้อมููลระหว่่างอุุปกรณ์์ลดลง และลดระดัับชั้้�นในการเชื่่�อมต่่อ

Authentication Mobility Function (AMF) ทำหน้้าที่่�การพิิสููจน์์ตััวตนและจััดการเรื่่�องการเคลื่่�อนที่่�
แบบไร้้รอยต่่อ ในขณะที่่� User Plane Function (UPF) ทำหน้้าที่่�เราต์์ข้้อมููลแทรฟฟิิกของลููกค้้า และ Session 
Management Function (SMF) เป็็นตััวจััดการ session ของแทรฟฟิิกลููกค้้าที่่�ผ่่าน UPF 

สำหรับัรหัสัความปลอดภัยัจะถูกูเก็บ็ไว้ท้ี่่� Authentication Function (AUSF) ในขณะที่่�โพรไฟล์ ์(profile) 
ของลูกูค้า้และนโยบายการคิดิค่า่บริิการจะเก็็บไว้ท้ี่่� User Defined Management (UDM) และ Policy Control 
Function (PCF) ตามลำดัับ

ภาพที่่� 3 สถาปััตยกรรมโครงข่่ายยุุคที่่� 5

ที่่�มา: Ghadialy (2018)

1	 การติิดตั้้�งจริิง ฟัังก์์ชัันจะรวมที่่�อุุปกรณ์์เดีียวกัันหรืือไม่่ขึ้้�นกัับผู้้�ประกอบการและความเป็็นเหตุุเป็็นผลในการใช้้งาน
2	 Virtual Machine (VM) เป็็นการจำลองเสมืือนของฮาร์์ดแวร์์ทั้้�งอััน โดยรวมถึึงหน่่วยความจำ พื้้�นที่่�เก็็บข้้อมููล เน็็ตเวิิร์์กอิินเทอร์เฟซ โดยแต่่ละ VM  

จะแยกออกจากกััน ทำให้้ไม่่สามารถสื่่�อสารกัันได้้โดยตรง เหมาะสำหรัับแอปพลิิเคชัันที่่�ต้้องการการแยกจากกััน เช่่น ฐานข้้อมููล และเว็็บเซิิร์์ฟเวอร์์  
การติิดตั้้�งจริิงจะรวมที่่�อุุปกรณ์์เดีียวกัันหรืือไม่่ขึ้้�นกัับผู้้�ประกอบการและความเป็็นเหตุุเป็็นผลในการใช้้งานจริิง

3	 containers จำลองเสมืือนเฉพาะระบบปฏิิบััติิการ (OS) ของ physical machine เท่่านั้้�น containers หลาย ๆ ตััวสามารถแชร์์ใช้้ทรััพยากรของฮาร์์ดแวร์์
ตััวเดีียวกัน เช่่น หน่่วยความจำและพื้้�นท่ี่�เก็็บข้้อมููลได้้ ทั้้�งนี้้� containers ไม่่แยกจากกััน ทำให้้สามารถสื่่�อสารกัันกัับ containers อื่่�น ๆ ได้้โดยตรง  
เหมาะสำหรัับการติิดตั้้�งแอปพลิิเคชัันที่่�ต้้องการเคลื่่�อนย้้ายได้้ง่่าย และไม่่เสีียทรััพยากรในการติิดตั้้�งมากนััก เช่่น ไมโครเซอร์์วิิส

การเชื่่�อมต่่อระหว่่างอุุปกรณ์์แบบฟัังก์์ชัันเสมืือนต่่าง ๆ นั้้�น อุุปกรณ์์จำลองสามารถหาที่่�อยู่่�ของอุุปกรณ์์
จำลองอื่่�น ๆ  โดยติิดต่่อฟัังก์์ชัันที่่�เก็็บข้้อมููลโครงข่่าย (Network Reference Function: NRF) ซึ่่�งติิดต่่อกัับข้้อมููล
เนมเซิิร์์ฟเวอร์์ (Domain Name Server: DNS) อีีกต่่อหนึ่่�ง แต่่อาจมีีกรณีีที่่�มีีอุุปกรณ์์แปลกปลอมมาทำหน้้าที่่�
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เป็็นฟัังก์์ชัันเสมืือนในระบบได้้ จึึงต้้องมีีอุุปกรณ์์เสมืือนที่่�เรีียกว่่า บริิการพรอกซีีในการสื่่�อสาร (Service 
Communication Proxy: SCP) และพรอกซีีสำหรัับการป้้องกัันอุุปกรณ์์ปลายทางให้้ปลอดภััย (Secure Edge 
Protection Proxy: SEPP) ทำหน้้าที่่�เป็็นตััวรวมแทรฟฟิิกแบบสััญญาณคอนโทรล (signaling) และบัังคัับใช้้
นโยบายทางด้า้นความปลอดภััย ไม่ว่่า่จะเป็น็ด้า้นการตรวจสอบรหัสัยืืนยันัตัวัตนหรืือการเข้า้รหัสัข้อ้มูลู signaling4 
ก่่อนจะส่่งข้้อมูลูออกไปเพื่่�อเป็็นการทำให้้การส่่งข้้อมูลูระหว่่างฟัังก์์ชันัต่าง ๆ  สามารถใช้้งานร่วมกันัได้้อย่่างราบรื่่�น 
และปลอดภััย โดย SCP จะเน้้นจััดการฟัังก์์ชัันภายในผู้้�ให้้บริิการรายเดีียวกััน ซึ่่�งรวมถึึงกรณีีที่่�มีีผู้้�ผลิิตแตกต่่าง
รายกัันในผู้้�ให้้บริิการรายนั้้�น ในขณะที่่�อุุปกรณ์์จำลอง SEPP เน้้นจััดการฟัังก์์ชัันระหว่่างอุุปกรณ์์เสมืือนที่่�อยู่่� 
ภายใต้้ผู้้�ให้้บริิการโทรศััพท์์เคลื่่�อนที่่�มากกว่่าหนึ่่�งราย สำหรัับบริิการดัังเช่่นโรมมิิง (roaming)

อุุปกรณ์์จำลองทั้้�งสองตััว (SCP และ SEPP) เป็็นศููนย์์กลางในการจััดทำ signaling คล้้ายกัับ Signaling 
Transfer Point (STP) ในโครงข่่ายโทรศััพท์์เคล่ื่�อนที่่�ยุุคเก่่า ซึ่่�งทำหน้้าที่่�ส่่งต่่อหรืือเราต์์แทรฟฟิิก signaling  
ในโทรศััพท์์เคลื่่�อนที่่�ยุุคที่่� 2 และ 3 เหมืือนกัับฟัังก์์ชัันของอุุปกรณ์์ Diameter Signaling Controller (DSC) 
ที่่�ทำการส่่งต่่อข้้อมูลูหรืือเราต์์ signaling ในโทรศััพท์์เคลื่่�อนที่่�ยุคุที่่� 4 ทั้้�งนี้้� SEPP ยังัมีีหน้้าที่่�ซ่่อนรูปแบบการเชื่่�อมต่่อ  
(topology) เพื่่�อป้้องกัันการโจมตีีจากอุุปกรณ์์ภายนอกไปยัังอุุปกรณ์์ใด ๆ ที่่�สำคััญภายในโครงข่่ายอีีกด้้วย  
และยัังทำหน้้าที่่�บีีบอััดหรืือดรอปสััญญาณ signaling เพื่่�อป้้องกัันกรณีีที่่�แทรฟฟิิกเข้้ามามากเกิินไป ป้้องกััน 
การโจมตีีด้้วยแทรฟฟิิกจำนวนมาก ส่่งผลให้้บริิการไม่่ได้้หรืือเกิิดความล่่าช้้า (Henda et al., 2019)

5. ผลการศึึกษา

5.1	 อุุปกรณ์์และฟัังก์์ชัันที่่�เกี่่�ยวข้้องกัับระบบความปลอดภััยโครงข่่ายโทรศััพท์์เคลื่่�อนที่่� 

ในการศึึกษาอุุปกรณ์์และฟัังก์์ชัันที่่�เกี่่�ยวข้้องกัับระบบความปลอดภััยของโครงข่่ายโทรศััพท์์เคล่ื่�อนที่่�  
ตั้้�งแต่่ยุุคแรกเริ่่�ม (ยุุคที่่� 1) จนถึึงยุุคปััจจุุบััน (ยุุคที่่� 5) โดยเปรีียบเทีียบความแตกต่่างของเทคโนโลยีีที่่�ใช้้เพื่่�อรัักษา
ความปลอดภััยของผู้้�ใช้้และข้้อมููลในแต่่ละยุุคสมััย พบข้้อมููลดัังนี้้�

ยุุคที่่� 1

ไม่่มีีอุุปกรณ์์ที่่�ใช้้ด้้านความปลอดภััยแต่่อย่่างใด

ยุุคที่่� 2

Home Location Registration (HLR) ทำหน้้าที่่�เก็็บข้้อมููลผู้้�ใช้้งาน (IMSI และหมายเลขโทรศััพท์์)  
ส่่วนใหญ่่จะติิดตั้้�ง Authentication Center (AUC) รวมอยู่่�ที่่�อุุปกรณ์์เดีียวกััน มีีหน้้าที่่�ในการตรวจสอบรหััส 
ของซิมิ (SIM Pin) และเก็บ็รหัสัชั่่�วคราวที่่�ใช้ใ้นการเข้า้รหัสัเสีียงและข้อ้ความ นอกจากนี้้� มีีอุปุกรณ์อ์ื่่�น ๆ  ที่่�เกี่่�ยวข้อ้ง
คืือ BSC ซึ่่�งทำหน้้าที่่�ควบคุุมการเข้้าถึึงโครงข่่าย

4	ข้้อมูู ลรหััสยืืนยัันตััวตนหรืือการเข้้ารหััสข้้อมููลถููกส่่งผ่่านโพรโทคอล HTTPS



วารสาร 
กิจการสื่อสารดิจิทัล

23ปีีที่่� 9 ฉบัับที่่� 1 มกราคม - มิิถุุนายน 2568

ยุุคที่่� 3

HLR จััดเก็็บข้้อมููลผู้้�ใช้้งาน (IMSI และ SIM Pin) และ AUC ตรวจสอบรหััสของซิิมและเก็็บรหััสที่่�ใช้้ 
เข้้ารหััสข้้อมููล ในขณะที่่� BSC ควบคุุมการเข้้าถึึงโครงข่่ายและ NodeB มีีทางเลืือกที่่�จะเข้้ารหััสข้้อมููลลููกค้้า

ยุุคที่่� 4

ในยุุคที่่� 4 และ 5 Authentication and Authorization Server (AAS) ซึ่่�งทำหน้้าที่่�ตรวจสอบรหััสผ่่าน
ของ SIM (SIM Pin) และ Key and Certificate Management System (KMS) ซึ่่�งทำหน้้าที่่�จััดการ key  
และ certificate ถููกนำเข้้ามาใช้้เพิ่่�มความปลอดภััยในระบบ โดยฟัังก์์ชัันทั้้�งสองถููกติิดตั้้�งรวมอยู่่�ที่่� HSS 

HSS จะมีีฟัังก์์ชััน Unified Data Repository (UDR) ทำหน้้าที่่�จััดเก็็บข้้อมููลผู้้�ใช้้ (IMSI, SIM Pin, ข้้อมููล
การใช้้งาน และตำแหน่่ง) ติิดตั้้�งรวมอยู่่�ด้้วย สำหรัับฟัังก์์ชัันด้้านความปลอดภััยอื่่�น ๆ  เช่่น Policy and Charging 
Enforcement Function (PCEF) เป็็นฟัังก์์ชัันการทำงานหนึ่่�งของ P-GW จะทำหน้้าที่่�กรองเนื้้�อหาและ 
การควบคุุมการเข้้าถึึง ป้้องการการโจมตีีแบบ DoS

อุปุกรณ์อ่์ื่�น ๆ  เช่น่ Base Station Controller (BSC) ทำการควบคุุมการเข้า้ถึงึโครงข่า่ย ในขณะที่่� eNodeB 
ทำการเข้้ารหััสข้้อมููลลููกค้้า

ยุุคที่่� 5

ในส่่วนของโครงข่่ายหลััก AMF จะตรวจสอบว่่าผู้้�ใช้้และอุุปกรณ์์มีีสิิทธิ์์�เข้้าถึึงเครืือข่่าย 5G หรืือไม่่ โดยใช้้
กลไกการพิิสููจน์์ตััวตน เช่่น การระบุุตััวตนแบบ EAP (Extensible Authentication Protocol) และจะบัังคัับใช้้
นโยบายความปลอดภััยที่่�กำหนดไว้้ เช่่น การควบคุุมการเข้้าถึึงบริิการ และการจำกััดแบนด์์วิิดท์์ (bandwidth) 
และสุุดท้้าย ช่่วยในการป้้องกัันการโจมตีีแบบ DoS โดยตรวจจัับและกรองการรัับส่่งข้้อมููลที่่�ผิิดปกติิ

SMF ทำหน้้าที่่�แยกส่่วนโครงข่า่ยออกเป็็นชิ้้�นส่วนเสมืือน (network slice) เพ่ื่�อรองรัับบริิการที่่�หลากหลาย 
และควบคุุมการไหลของข้้อมููลระหว่่าง slice เหล่่านี้้� ในขณะที่่�ทำงานดัังกล่่าวสามารถเข้้ารหััสข้้อมููลเพื่่�อป้้องกััน
การดัักฟัังได้้

นอกจากนี้้� ยัังมีี SCP ที่่�อำนวยความสะดวกในการสื่่�อสารที่่�ปลอดภััยและมีีประสิิทธิิภาพระหว่่างฟัังก์์ชััน
ที่่�แตกต่่างกัันโดยใช้้โพรโทคอล HTTP/2 บัังคัับใช้้นโยบายความปลอดภััยที่่�กำหนดโดยผู้้�ให้้บริิการโครงข่่าย เช่่น 
การควบคุมุการเข้า้ถึงึผู้้�ใช้ง้าน การกรองการรับัส่ง่ข้อ้มูลู ใช้โ้พรโทคอลที่่�ปลอดภัยั เช่น่ Transport Layer Security 
(TLS) กัับการพิิสููจน์์ตััวตนแบบสองทางสำหรัับการกำหนดเส้้นทางข้้อความที่่�ฟัังก์์ชัันต่่าง ๆ ในโครงข่่ายหลัักใช้้ 
และช่่วยให้้ผู้้�ปฏิบิัตัิงิานสามารถมองเห็น็การรัับส่่งข้้อมููลบนเครืือข่่าย ทำให้้สามารถตรวจสอบกิิจกรรมที่่�น่่าสงสััยได้้

ฟัังก์์ชัันอื่่�น ๆ เช่่น SEPP ทำหน้้าที่่�ตรวจสอบและกรองการรัับส่่งข้้อมููลเพื่่�อป้้องกัันภััยคุุกคามทางไซเบอร์์ 
เช่่น มััลแวร์์ (malware) ป้้องกัันการโจมตีีแบบ DoS โดยจำกััดจำนวนการเชื่่�อมต่่อจากอุุปกรณ์์แต่่ละตััว และ
บัังคัับใช้้นโยบายความปลอดภััยที่่�กำหนดไว้้ เช่่น ไฟร์์วอลล์์ (firewall) 
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5.2	รู ปแบบต่่าง ๆ ของการโจมตีีและการป้้องกัันระบบความปลอดภััยระบบโครงข่่าย
โทรศััพท์์เคลื่่�อนที่่� 

ภััยคุุกคามความปลอดภััยในโครงข่่ายโทรศััพท์์เคลื่่�อนที่่�มีีอยู่่�หลายรููปแบบ ดัังกรณีีที่่�พบอยู่่�ทั่่�วไป โดยเป็็น
ข้้อมููลรููปแบบภััยคุุกคามที่่�บางส่่วนถููกประมวลมาจาก Vicente (2023)

ภาพที่่� 4 ตััวอย่่างภััยคุุกคามความปลอดภััยในโครงข่่ายโทรศััพท์์เคลื่่�อนที่่�

		  5.2.1	 การโจมตีีด้้วยการปลอมแปลง (spoofing attack) และแนวทางป้้องกััน 

			   5.2.1.1	การโจมตีีด้้วยการปลอมแปลง

			   จากทางด้้านซ้้ายดัังภาพที่่� 4 เป็็นรููปแบบการโจมตีีแบบแรกเรีียกว่่า spoofing attack ซึ่่�งเป็็น
รููปแบบที่่�ปลอมเป็็นคนอื่่�น ซึ่่�งเป็็นกรณีีที่่�เกิิดขึ้้�นมาก พบในข่่าวทั่่�วไปในช่วงที่่�ผ่่านมา การส่่งข้้อความสั้้�น หรืือ 
Short Message Service (SMS) ที่่�มีีลิงก์์ ซึ่่�งเม่ื่�อคลิิกเข้้าไปจะส่่งลููกค้้าต่่อไปยังหน้้าเว็บ็ที่่�ติดิมััลแวร์์ หรืือหากผู้้�ใช้้งาน 
เข้้าไปกรอกข้้อมููลลัับส่่วนตััวเข้้าไป จะถููกหลอกเอาข้้อมููลสำคััญไป สำหรัับบริิการข้้อความสั้้�นเหล่่านี้้� ถ้้าส่่งเป็็น
จำนวนมาก แต่่เดิิมผู้้�ให้้บริิการใช้้วิิธีีคีีย์์ข้้อมููลที่่�ส่่งพร้้อมกัับเบอร์์โทรศััพท์์ที่่�ต้้องการส่่งและรัับเข้้าที่่�เกตเวย์์ 
ที่่�ใช้้ในการส่่งข้้อความ ซึ่่�งผู้้�ร้ายก็็จะเลืือกใส่่เบอร์์โทรศััพท์์มืือถืือของเจ้้าของที่่�น่่าเชื่่�อถืือเป็็นเบอร์์โทรศััพท์์ของ 
ผู้้�ส่่ง เช่่น ธนาคาร หรืือหน่่วยงานราชการ เพื่่�อหลอกให้้เหยื่่�อหลงเชื่่�อและกรอกข้้อมููลลัับที่่�สำคััญ 

			   5.2.1.2	แนวทางป้้องกัันการโจมตีีด้้วยการปลอมแปลง 

			   ปััจจุุบัันสำนัักงานคณะกรรมการกิิจการกระจายเสีียง กิิจการโทรทััศน์์ และกิิจการโทรคมนาคม
แห่่งชาติิ (สำนัักงาน กสทช.) ได้้ขอความร่่วมมืือจากผู้้�ให้้บริิการโทรศััพท์์เคลื่่�อนที่่�เพื่่�อป้้องกัันภััย ดัังนี้้� (สำนัักงาน 
กสทช., 2564)

Spoofing attacks
ปลอมเปนคนอื่น
SMS, text gateway

MitM attacks
- IMSI Catcher
- Spoofing Attacks
- Session Spoofing
- SSL/TLS Hijacking
- DNS Spoofing

DoS attacks
ไฟรวอลล, 
ใหคลิกรูปรถ

Data breaches
ขอมูลรั่วไหล
หรือ Ransomware attacks/
เรียกคาไถขอมูล 55 ลานคน, 
หมอพรอม

Side Channel attacks



วารสาร 
กิจการสื่อสารดิจิทัล

25ปีีที่่� 9 ฉบัับที่่� 1 มกราคม - มิิถุุนายน 2568

			   1)	ต้ ้องมีีระบบยืืนยัันตััวตนลููกค้้าที่่�มาซื้้�อการส่่งข้้อความสั้้�นและตรวจสอบได้้ 

			   2)	ต้ ้องไม่่ให้้ลููกค้้ากำหนดข้้อความสั้้�นและชื่่�อผู้้�ส่่งเองโดยอิิสระ ต้้องแจ้้งให้้ทราบก่่อน 

			   3)	ต้ ้องไม่่กำหนดชื่่�อผู้้�ส่่งเป็็นหมายเลขโทรศััพท์์ และหากชื่่�อผู้้�ส่่งตรงหรืือคล้้ายกัับชื่่�อบริิษััท 
หน่่วยงาน หรืือเครื่่�องหมายการค้้าที่่�มีีอยู่่�แล้้ว ผู้้�ให้้บริิการสามารถขอเอกสารจากลููกค้้าในการรัับรอง หรืือ 
การได้้รัับความยิินยอมให้้ใช้้ชื่่�อจากเจ้้าของชื่่�อบริิษััท หน่่วยงาน หรืือเครื่่�องหมายทางการค้้านั้้�น ๆ ได้้ 

			   4)	ข้ ้อความไม่่ควรมีีเว็็บลิิงก์์ เพื่่�อป้้องกัันไม่่ให้้ใช้้เป็็นเครื่่�องมืือการกระทำผิิด

			   5)	 หากผู้้�ใช้้บริิการมืือถืือมีีซิิมการ์์ดในนามเดีียวกัันเกิิน 6 เบอร์์ ให้้ลงทะเบีียนยืืนยัันตััวตนกัับ 
ผู้้�ให้้บริิการด้้วย มิิฉะนั้้�นอาจถููกระงัับการให้้บริิการได้้ 

		  5.2.2	 การโจมตีีแบบ MitM attack และแนวทางป้้องกััน 

		  สำหรัับแบบที่่�สอง คืือ Man-in-the-Middle (MitM) attack เป็็นการโจมตีีในลัักษณะที่่�ผู้้�ร้้ายนำตััว
มาอยู่่�ตรงกลางระหว่า่งการสื่่�อสารของผู้้�ใช้ง้านกับัโครงข่า่ย และทำการดักัเอาข้อ้มูลูมาใช้ ้หรืือเข้า้ไปเปลี่่�ยนข้อ้มูลู
ในการส่ื่�อสารนั้้�น ๆ โดย MitM attack มีีหลายรููปแบบย่่อย ดัังที่่�แสดงในภาพที่่� 5 โดยสามลำดัับแรกเป็็น 
การโจมตีีโครงข่่ายโทรศััพท์์เคล่ื่�อนที่่�โดยตรง และสองลำดัับหลัังเป็็นการโจมตีีการใช้้งานวายฟาย (Wi-Fi)  
ซึ่่�งส่่วนใหญ่่ผู้้�ใช้้งานต้องการขนถ่าย (offload) ข้้อมููลไปใช้้ผ่่านวายฟายแทนส่งผ่่านโทรศััพท์์เคล่ื่�อนที่่�  
เพ่ื่�อลดค่่าใช้้จ่่าย การโจมตีีแบบที่่�ผู้้�ร้้ายอยู่่�ตรงกลางระหว่่างผู้้�ใช้้งานและอุุปกรณ์์ในโครงข่่าย (MitM attack)  
มีีหลายรููปแบบ รายละเอีียดแต่่ละรููปแบบ ดัังนี้้�

			   5.2.2.1	การโจมตีี MitM แบบปลากระเบน (stingray) และแนวทางป้้องกััน

				    5.2.2.1.1	การโจมตีีแบบปลากระเบน 

				    การโจมตีีโดยหาทางเข้้าไปดึึงข้้อมููลเลขระบุุโทรศััพท์์เคลื่่�อนที่่�แต่่ละเครื่่�องไว้้ ที่่�เรีียกว่่า IMSI 
catcher หรืือการโจมตีีแบบปลากระเบน ซึ่่�งได้้ชื่่�อมาจากผลิิตภััณฑ์์ที่่�บริิษััทฮาริิส5 นำออกมาขาย 

				วิ    ธีีการโจมตีีแบบนี้้� ดัังภาพที่่� 5 จะเป็็นการใช้้ติิดตั้้�งสถานีีฐานปลอมที่่�ทำเป็็นตััวกลาง 
ในการส่่งต่่อข้้อมููลของผู้้�ใช้้งานไปยังสถานีีฐานจริิง โดยสถานีีฐานปลอมจะส่่งสััญญาณให้้แรงกว่่าปกติิ  
ทำให้้โทรศััพท์์มืือถืือเข้้าใจผิิดและพยายามเชื่่�อมต่่อกัับอุุปกรณ์์สถานีีฐานปลอมนี้้� ซึ่่�งเมื่่�อส่่งข้้อมููลครั้้�งแรก  
ค่่า Temporary Mobile Subscriber Identity (TMSI) ซึ่่�งเป็็นค่า IMSI ชั่่�วคราวที่่�เอาไว้้ใช้้เพื่่�อป้้องกันัการขโมย IMSI 

5	 บริษิัทัฮาริสิปัจัจุุบันัถููกรวมเข้้ากับับริษัิัทแอลทรีีเทคโนโลยีี (L3 Technologies) มีีชื่่�อใหม่ว่่า่แอลทรีีฮาริสิเทคโนโลยีี (L3 Harris Technologies)
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ในเทคโนโลยีีโทรศััพท์์เคลื่่�อนที่่�ยุุคที่่� 2 หรืือ 3 จะถููกส่่งเป็็นตัวอัักษรที่่�ไม่่ได้้ถููกเข้้ารหััสไว้้ แต่่เมื่่�อผู้้�ร้้ายเก็็บเอา 
TMSI ของผู้้�ใช้้งานไปได้้แล้้ว จะสามารถหาข้้อมููลสำคััญ เช่่น ที่่�อยู่่�ของผู้้�ใช้้มืือถืือ หรืือส่่งข้้อความที่่�มีีลิิงก์์ที่่�เมื่่�อ 
ผู้้�ใช้ง้านคลิกิเข้า้ไปจะทำให้ต้ิดิมัลัแวร์ไ์ด้ ้หรืือนำไปใช้ห้าข้อ้มูลูการโทรก่อ่นหน้า้เพื่่�อรู้้�ข้อ้มูลูลับัที่่�ใช้ใ้นการขู่่�กรรโชก
หรืือทำการขโมยตััวตนไปได้้ (McDaid, 2019)

ภาพที่่� 5 การโจมตีีโดยการไปอยู่่�ตรงกลาง ที่่�เรีียกว่่าการโจมตีีแบบปลากระเบน

ที่่�มา: McDaid (2019)

				    ในปีี 2023 (พ.ศ. 2566) มีีรายงานว่่า คอมพิิวเตอร์์และฮาร์์ดแวร์์ราคาถููก ประมาณ  
7 ดอลลาร์์สหรััฐ หรืือ 300 บาท และเพีียงเขีียนโปรแกรมขึ้้�นมาเล็็กน้้อย สามารถใช้้เก็็บค่่า TMSI ได้้แล้้ว  
แต่่หากไม่่มีีความรู้้�ด้านการเขีียนโปรแกรม ผู้้�ร้ายยัังสามารถโจมตีีได้้ง่่าย โดยหาซื้้�ออุุปกรณ์์สำเร็็จที่่�มีีขาย 
บนอิินเทอร์์เน็็ต ราคาเพีียงประมาณ 20,000 ดอลลาร์์สหรััฐ หรืือ 6 แสนบาท ก็็สามารถใช้้งานโจมตีีระบบได้้

				    5.2.2.1.2	แนวทางป้้องกัันการโจมตีีแบบปลากระเบน

				    เนื่่�องการโจมตีีแบบปลากระเบน สามารถใช้้กัับโครงข่่ายยุุคที่่� 3 หรืือยุุคที่่� 4 ที่่�กลัับมาใช้้ 
โครงข่่ายเสีียงของยุุคที่่� 3 แต่่ไม่่สามารถใช้้ได้้กัับโครงข่่ายยุุคที่่� 5 ซึ่่�งมีีอััลกอริิทึึม (algorithm) ในการเข้้ารหััสและ 
การขอเข้้าใช้้ระบบสููงกว่่า ดัังนั้้�น ผู้้�ประกอบการควรให้้บริิการโดยใช้้โครงข่่ายยุุคที่่� 4 ที่่�มีีระบบ IP multimedia 
subsystem ในการให้้บริิการทางเสีียง โดยไม่่ต้้องกลัับไปใช้้โครงข่่ายยุุคที่่� 3 ในการให้้บริิการเสีียงหรืือบริิการ
มััลติิมีีเดีีย และสนัับสนุุนด้้านส่วนลดอุุปกรณ์์ปลายทางให้้กัับผู้้�ใช้้งานเพื่่�อผลัักดัันให้้ไปใช้้โครงข่่ายยุุคที่่� 4 และ 
ที่่� 5 ได้้โดยเร็็ว
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			   5.2.2.2	การโจมตีี MitM แบบ ReVoLTE และแนวทางป้้องกััน

				    5.2.2.2.1	การโจมตีีแบบ ReVoLTE

				    หากใช้้งานโครงข่่ายโทรศััพท์์เคลื่่�อนที่่�ยุคุที่่� 4 ที่่�มีีการย้้อนกลัับไปใช้้งานโครงข่่ายที่่�ให้้บริิการเสีียง 
ผ่่านโครงข่่ายยุุคเดิิมยุุคที่่� 2 หรืือ 3 ซึ่่�งมีีช่่องโหว่่ทางความปลอดภััยจากการใช้้ IMSI catcher เข้้าแอบเก็บ็ข้้อมูลู 
ทำให้้เสี่่�ยงต่่อการโจมตีีต่าง ๆ ที่่�สามารถทำได้้บนโครงข่่ายยุุคที่่� 2 หรืือ 3 ไปด้วย แต่่ในกรณีีอื่่�นที่่�ใช้้เทคนิิค 
การโทรเข้้าออกซึ่่�งเรีียกว่่า voice over LTE หรืือการใช้้เสีียงผ่่านโครงข่่ายยุุคที่่� 4 Long Term Evolution (LTE) 
จะมีีความเสี่่�ยงต่่อการโจมตีีในแบบเล่่นเสีียงซ้้ำ ReVoLTE นี้้�แทน

				    ReVoLTE เป็็นการโจมตีีฟัังก์์ชััน VoLTE ซึ่่�งใช้้งานทั้้�งในโครงข่่ายโทรศััพท์์เคลื่่�อนที่่�ยุุคที่่� 4 
และยุุคที่่� 5 พบครั้้�งแรกในการติิดตั้้�งโครงข่่ายที่่�เยอรมนีีในปี 2019 (พ.ศ. 2562) สำหรัับกรรมวิิธีีในการโจมตีี  
มีีดัังนี้้� แรกเริ่่�มผู้้�ร้้าย (hacker) จะทำการอััดข้้อมููลของการโทรระหว่่างเป้้าหมายกัับคนอื่่�น กรณีีดัังภาพที่่� 6 คืือ
เป็็นการโทรคุุยกัันระหว่่างอลิิซ (Alice) กัับ บ็็อบ (Bob) ต่่อมาเมื่่�อเป้้าหมายวางโทรศััพท์์แล้้ว ภายใน 10 วิินาทีี  
ผู้้�ร้้ายจะโทรเข้้าไปยัังเครื่่�องของเป้้าหมาย ในกรณีีนี้้�คืือ อลิิซ หรืือ บ็็อบ เพื่่�อชวนพููดคุุยด้้วยระยะที่่�ยาวนานกว่่า 
ที่่�เป้้าหมายโทรคุุยกัันในตอนแรก เม่ื่�อจบการสนทนาแล้้ว ผู้้�ร้้ายจะถอดรหััสข้้อมููลที่่�โทรกัับเป้้าหมาย แล้้วจึึงใช้้
รหััสนั้้�นถอดข้้อมููลการโทรที่่�เป้้าหมายคุุยกัันซึ่่�งได้้อััดเสีียงไว้้ก่่อนหน้้า (Khandelwal, 2020)

ภาพที่่� 6 การโจมตีีโดยการไปอยู่่�ตรงกลาง แบบ ReVoLTE (Replay VoLTE)

ที่่�มา: Khandelwal (2020)

				    จากการที่่�ผู้้�ร้า้ยโทรหาเป้า้หมายหลังัจากการโทรของเป้า้หมายกับัคู่่�สนทนาภายในระยะเวลา
ที่่�กำหนด 10 วิินาทีี ทำให้้สถานีีฐานต้้องใช้้เชื่่�อมต่่อ (connect) ทางสื่่�อวิิทยุุ (radio connection) เดิิม รหััสที่่�ใช้้
ในการเข้้ารหััสข้้อมููลยัังเป็็นรหััสเดิิม ทำให้้สามารถถอดรหััสข้้อมููลและทราบรายละเอีียดบทสนทนาที่่�อััดไว้้ได้้
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				    5.2.2.2.2	แนวทางป้้องกัันการโจมตีีแบบ ReVoLTE

				    หลัังจากการค้้นพบดัังกล่่าว มีีการแจ้้งไปยััง The 3rd Generation Partnership Project 
(3GPP) ซึ่่�งเป็็นหน่่วยงานจััดทำมาตรฐานของโทรศััพท์์เคลื่่�อนที่่�ด้้วยเทคโนโลยีียุุคที่่� 5 ทำให้้มีีการออกซอฟต์์แวร์์
รุ่่�นแก้้ไขออกมาเพ่ื่�อแก้้ปััญหารอยรั่่�วข้้อมููล แต่่ปััญหาดัังกล่่าวยัังอาจพบได้้อีีก ขึ้้�นอยู่่�กัับว่่าผู้้�ให้้บริิการได้้ติิดตั้้�ง
ซอฟต์์แวร์์รุ่่�นแก้้ไขที่่�ออกมาแล้้วครบหรืือไม่่ ดัังนั้้�นผู้้�ให้้บริิการควรติิดตั้้�งซอฟต์์แวร์์ให้้เป็็นเวอร์์ชัันใหม่่อยู่่�เสมอ

			   5.2.2.3	การโจมตีี MitM แบบขโมยเซสชันั (session spoofing attack) และแนวทางป้้องกันั

				    5.2.2.3.1	การโจมตีีแบบขโมยเซสชััน 

				    การโจมตีีแบบปลอมแปลงเซสชัันนี้้� เป็็นการโจมตีีที่่�ผู้้�ร้้ายขโมยตััวระบุุเซสชััน (session ID) 
ของผู้้�ใช้้งาน โดยสถานีีฐานเป็็นอุปุกรณ์์ที่่�แจกค่่านี้้�ให้้แก่่ผู้้�ใช้้บริกิารโดยฝัังไว้้ที่่�ส่่วนหัวของข้้อมูลู เน่ื่�องจากการเข้้ารหััส 
ข้อ้มููลในโครงข่า่ยโทรศััพท์เ์คลื่่�อนที่่�ยุคุที่่� 3 เป็็นการเข้า้รหััสข้อ้มูลูของผู้้�ใช้ง้าน ไม่่ได้เ้ป็น็การเข้า้รหััสตัวัระบุุเซสชััน 
ดังันั้้�น เม่ื่�อขโมยค่่านี้้�ไปได้้ ผู้้�ร้ายก็็จะปลอมตัวัเป็็นผู้้�ใช้้งาน ขโมยข้้อมูลูของผู้้�ใช้้งานจากเว็บ็ไซต์์ หรืือแอบดููข้้อมูลูได้้  
สำหรัับตััวระบุุเซสชัันของโครงข่่ายยุุคที่่� 4 มีีการเข้้ารหััสแล้้ว (Banach, 2019)

ภาพที่่� 7 การโจมตีีโดยการไปอยู่่�ตรงกลางแบบขโมยเซสชััน 

ที่่�มา: Banach (2019)

				    การโจมตีีแบบนี้้�มีี 2 วิิธีีย่่อย วิิธีีที่่�หนึ่่�ง ดัังภาพที่่� 7 ทางซ้้าย เรีียกว่่า การลัักลอบขโมยเซสชััน  
โดยใช้้วิิธีีเก็็บข้้อมููลแบบ passive คืือแอบฟัังข้้อมููลแล้้วนำมาใช้้ประโยชน์์ในทางมิิชอบ ไม่่ได้้มีีการปลอมแปลง
หรืือเปลี่่�ยนข้้อมููลที่่�ส่่งต่่อให้้กัับเซิิร์์ฟเวอร์์หรืือผู้้�ใช้้งาน ส่่วนวิิธีีที่่�สองเรีียกว่่า การโจมตีีด้้วยสคริิปต์์ข้้ามไซต์์  
(Cross-Site Scripting attack: XSS) โดยผู้้�ร้ายจะส่่งโคด (code) ที่่�เป็็นอันตรายไปยังเว็็บไซต์์ เมื่่�อผู้้�ใช้้งาน 
กลัับมาใช้้งานที่่�เว็็บเซิิร์์ฟเวอร์์อีีกครั้้�งก็็จะติิดไวรััส และเมื่่�อเบราว์์เซอร์์ใช้้งานสคริิปต์์ จะส่่งตััวระบุุเซสชัันไปให้้กัับ
ผู้้�ร้้าย ซึ่่�งหลัังจากนั้้�นจะขโมย (hijacks) เซสชัันของเหยื่่�อได้้
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				    5.2.2.3.2	แนวทางการป้้องกัันการโจมตีีแบบขโมยเซสชััน

				วิ    ธีีการป้้องกัันการโจมตีีสามารถทำโดย 1) ยืืนยัันตััวตนก่อนขอตััวระบุุเซสชััน  
2) เข้้ารหััสตััวระบุุเซสชััน และ 3) ระบุุการหมดเวลาในการใช้้ตััวระบุุเซสชัันเพื่่�อให้้มีีการขอใหม่่หลัังจากนั้้�น

			   5.2.2.4	การโจมตีี MITM แบบพ่่นยาพิิษไปที่่� DNS และแนวทางป้้องกััน

				    5.2.2.4.1	การโจมตีีแบบ DNS cache poisoning

				    การโจมตีีในอีีกรูปูแบบหนึ่่�ง เรีียกว่่า DNS spoofing เป็็นการหลอกผู้้�ใช้้งานว่าอุปุกรณ์์ปลอม
ของผู้้�ร้้ายเป็็นเซิิร์์ฟเวอร์์ที่่�บอกชื่่�อโดเมนที่่�ผู้้�ใช้้งานต้้องการเรีียกใช้้งาน โดยส่่งบัันทึึกชื่่�อโดเมน (DNS record)  
ที่่�ผิดิให้้กับัผู้้�ใช้ง้านโดยตรง หรืือให้้กับัอุุปกรณ์เ์ซิริ์ฟ์เวอร์์ที่่�เป็็นตัวเก็็บช่ื่�อโดเมนจริิง ๆ  ของระบบ โดย DNS record 
เป็็นชิ้้�นส่่วนของข้้อมููลที่่�จััดเก็็บไว้้ในเซิิร์์ฟเวอร์์ที่่�เก็็บช่ื่�อโดเมน และบอกเซิิร์์ฟเวอร์์ว่่าจะแปลงชื่่�อโดเมนเป็็นที่่�อยู่่�
ทางอิินเทอร์์เน็็ต (IP address) ได้้อย่่างไร

				    โดยทั่่�วไป ถึึงแม้้ผู้้�ใช้้งานจะใช้้งานแทรฟฟิิกผ่่านโทรศััพท์์มืือถืือปกติิ แต่่ส่่วนใหญ่่เมื่่�อเข้้าไป
อยู่่�ในสถานที่่�ที่่�มีีจุดุเชื่่�อมต่่อวายฟาย ผู้้�ใช้้งานจะเปลี่่�ยนเป็็นเปิิดใช้้งานวายฟายเพื่่�อประหยัดัค่่าใช้้จ่่ายด้้านการรับัส่่ง 
ข้้อมููล เช่่น ในสถานที่่�เปิิดทั่่�ว ๆ ไป เช่่น ร้้านกาแฟหรืือโรงแรม 

				    1) DNS spoofing หรืือส่่งข้้อมููล DNS ผิิด ๆ ไปให้้ผู้้�ใช้้บริิการ ทำให้้ผู้้�ใช้้บริิการเชื่่�อมต่่อ 
ไปยัังเว็็บไซต์์ปลอม และอาจเผลอกรอกข้้อมููลที่่�เป็็นความลัับในการเข้้าใช้้งานเว็็บไซต์์นั้้�น 

				    2) DNS cache poisoning โดยผู้้�ร้้ายปลอมเป็็นเว็็บเซิิร์์ฟเวอร์์ แล้้วแจ้้งข้้อมููล DNS ที่่�ผิิด 
ให้ก้ับัวายฟายเราเตอร์์ ทำให้้เมื่่�อผู้้�ใช้ง้านเรีียกใช้เ้ว็บ็ไซต์ท์ี่่�ต้อ้งการใช้ง้าน แทรฟฟิกจะถูกูส่ง่ต่่อไปยังเว็บ็เซิร์ิ์ฟเวอร์์
ที่่�ผู้้�ร้้ายแอบดููอยู่่� และถููกหลอกให้้กรอกข้้อมููลลัับ เหมืือนกัับกรณีีของ DNS spoofing (Cloudflare, n.d.)

ภาพที่่� 8 การโจมตีีโดยการไปอยู่่�ตรงกลาง แบบ DNS Cache Poisoning (MITM - DNS Cache Poisoning)

ที่่�มา: Cloudflare (n.d.)
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				    5.2.2.4.2	แนวทางป้้องกัันการโจมตีีแบบ DNS cache poisoning

				    ในกรณีีนี้้� เพ่ื่�อเพิ่่�มความปลอดภััยของระบบ ผู้้�ให้้บริิการโครงข่่ายควรติิดตั้้�งการใช้้งาน 
โพรโทคอล DNS Security (DNS SEC) ที่่�มีีการใช้ล้ายเซ็น็ดิจิทิัลัเพื่่�อตรวจสอบบัันทึกึช่ื่�อโดเมนใด ๆ  หรืือใช้เ้ทคนิคิ 
DNS split ที่่�มีีการใส่่บัันทึึกชื่่�อโดเมนไว้้ที่่� DNS เซิิร์์ฟเวอร์์จริิงหลาย ๆ ตััวเพื่่�อป้้องกัันการถููกพ่่นพิิษไปยัังบัันทึึก
ชื่่�อโดเมน

			   5.2.2.5	การโจมตีี MITM แบบขโมยเซสชััน SSL/TLS hijacking และแนวทางป้้องกััน

				    5.2.2.5.1	การโจมตีีแบบ SSL/TLS hijacking

				    โดยปกติ ิSecure Sockets Layer (SSL)/Transport Layer Security (TLS) จะถููกเรีียกใช้้ 
เวลาที่่�ผู้้�ใช้้งานใช้้ Hypertext Transfer Protocol Secure (HTTPS) เพื่่�อเข้้าใช้้เว็็บไซต์์ที่่�ต้้องการความปลอดภััย 
เช่่น เว็็บไซต์์ธนาคาร เพราะจะมีีการเข้้ารหััสข้้อมููล สำหรัับหลัักการของโจมตีี SSL/TLS เป็็นการโจมตีีที่่�ผู้้�ร้้าย
เข้า้ไปแอบฟังัและเปลี่่�ยนแปลงการตกลงกันัของโพรโทคอล SSL/TLS handshake ระหว่า่งผู้้�ใช้ง้านกับัเซิร์ิ์ฟเวอร์์ 
เพื่่�อบัังคัับให้้ผู้้�ใช้้งานเข้้าไปที่่�เว็็บปลอมและหลอกเอาข้้อมููลลัับ (Hossain et al., 2018)

				    การที่่�จะโจมตีีแบบน้ี้�ได้้สำเร็็จ สามารถทำได้้หลายรููปแบบ จะใช้้เทคนิิค DNS spoofing  
หรืือ DNS cache poisoning ดัังที่่�อธิิบายข้้างต้้น เมื่่�อใช้้เทคนิิคส่่งบัันทึึกชื่่�อโดเมน (DNS record) ปลอม 
หลอกผู้้�ใช้้งานว่่าเป็็นเว็็บเซิิร์์ฟเวอร์์ที่่�ผู้้�ใช้้งานต้้องการใช้้บริิการได้้ เว็็บไซต์์เซิิร์์ฟเวอร์์ปลอมซึ่่�งไม่่รองรัับการใช้้งาน 
HTTPS จะตอบกลัับเป็็น HTTP โดยบางครั้้�งผู้้�ใช้้งานยอมใช้้ HTTP แต่่บางกรณีีเว็็บเซิิร์์ฟเวอร์์ปลอมจะส่่งกลัับ 
HTTPS โดยใช้้รหััสใหม่่ของเว็็บปลอมในการส่่งข้้อมููล ดัังนั้้�น ผู้้�ใช้้งานจำเป็็นต้้องตรวจดููให้้แน่่ใจว่่าเซิิร์์ฟเวอร์์ 
มีีใบรัับรอง (certificate) ที่่�น่่าเชื่่�อถืือจริิง ๆ ไม่่ได้้เป็็นใบรัับรองที่่�สร้้างขึ้้�นเอง

ภาพที่่� 9 การโจมตีีโดยการไปอยู่่�ตรงกลาง แบบขโมย SSL/TLS (SSL/TLS Hijacking)

ที่่�มา: Hossain et al. (2018)
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				    Address Resolution Protocol (ARP) spoofing จะเป็็นอีีกเทคนิิคที่่�สามารถนำมาใช้้ทำ 
SSL/TLS hijacking ให้ส้ำเร็จ็ได้เ้ช่น่กันั โดย ARP เป็น็โพรโทคอลที่่�ใช้ใ้นการจับัคู่่�ที่่�อยู่่� IP กับัที่่�อยู่่� Media Access 
Control (MAC) Layer 2 เพ่ื่�อใช้้ส่่งข้้อมููลในโครงข่่ายเดีียวกััน การทำ ARP spoofing ก็็เป็็นการปลอมที่่�อยู่่� 
ของเซิิร์์ฟเวอร์์ในระดัับต่่ำกว่่าชั้้�น IP layer นั่่�นเอง

				    5.2.2.5.2	แนวทางป้้องกัันการโจมตีีแบบ SSL/TLS hijacking

				วิ    ธีกีารป้อ้งกันัมีีหลายวิธิี ีวิธิีแีรกคืือการใช้ ้DNSSEC ซึ่่�งมีีการใส่ล่ายเซ็น็ดิจิิทิัลัต่อ่ท้า้ยในข้อ้มูลู
บัันทึึกชื่่�อโดเมนเพื่่�อให้้แน่่ใจว่่าตอบมาจากเซิิร์์ฟเวอร์์ที่่�ได้้รัับอนุุญาต วิิธีีที่่�สองคืือ การใช้้โพรโทคอล IP source 
guard หรืือ ARP reverse เพื่่�อป้้องกัันเครืือข่่ายจากการปลอมแปลง IP หรืือ ARP ตามลำดัับ ในการตรวจสอบ
ความถููกต้้องของที่่�อยู่่� โดยทั้้�งสองโพรโทคอลทำงานคล้้ายคลึึงกัันคืือ พิิจารณา IP address ต้้นทางของแพ็็กเก็็ต 
ที่่�ผููกเข้้ากัับ MAC address ของอุุปกรณ์์ที่่�ได้้รัับอนุุญาตให้้ส่่งแทรฟฟิิก โดยหาก IP address ต้้นทางของแพ็็กเก็็ต 
ไม่่ตรงกัับ MAC address ของอุุปกรณ์์ที่่�ได้้รัับอนุุญาตให้้ส่่งแทรฟฟิิกบนเซกเมนต์์ (IP source guard) หรืือ 
Subnet (ARP reverse) นั้้�น ๆ ตามลำดัับ แพ็็กเก็็ตจะถููกทิ้้�งไป ทั้้�งนี้้� สามารถใช้้ทั้้�งสองโพรโทคอลร่วมกััน 
เพื่่�อครอบคลุุมยิ่่�งขึ้้�น

		  5.2.3	 การโจมตีีแบบ DoS attack และแนวทางป้้องกััน 

			   5.2.3.1	การโจมตีีแบบ DoS attack

			   การโจมตีีโดยส่ง่ข้อ้มูลูจำนวนมาก ๆ  (Denial of Service attack: DoS attack) เป็น็การที่่�ผู้้�ร้า้ย
พยายามส่่งแทรฟฟิิกเข้้ามาในโครงข่่ายเป็็นจำนวนมาก เพ่ื่�อเข้้าโจมตีีให้้เซิิร์์ฟเวอร์์เสีียเวลาในการรัับอ่่านที่่�อยู่่�  
และทิ้้�งข้อ้มูลูของผู้้�ร้าย จนไม่ส่ามารถไปให้บ้ริิการลููกค้้าตามปกติไิด้ ้ในกรณีีนี้้� โครงข่า่ยจะมีี ไฟร์ว์อลล์เ์พื่่�อป้อ้งกันั 
คอยตรวจสอบว่่าแทรฟฟิิกที่่�เข้้ามามีีการโจมตีีในลัักษณะดัังกล่่าวเข้้ามาหรืือไม่่ 

			   5.2.3.2	แนวทางป้้องกัันการโจมตีีแบบ DoS attack

			   สำหรัับการป้้องกัันการโจมตีีในส่่วนของเซิิร์์ฟเวอร์์จะใช้้วิิธีีให้้คลิิกรููปต่่าง ๆ เช่่น รููปรถ สะพาน 
เมื่่�อเข้า้หน้า้ล็อ็กอินิที่่�ต้อ้งใส่ยู่สูเซอร์เ์นม (username) และพาสเวิริ์ด์ (password) เพื่่�อให้แ้น่ใ่จว่า่เป็น็การร้อ้งขอ  
จากมนุุษย์์ ไม่่ใช่่จากบอต (bot) 

			อุ   ุปกรณ์์ไฟร์์วอลล์์ถููกนำมาตรวจจัับการโจมตีีด้้วยแทรฟฟิิกจำนวนมาก โดยการนำมาคั่่�น 
ก่่อนแทรฟฟิกเข้้าหรืือออกจากโครงข่่ายด้้วยการดรอปทิ้้�งแทรฟฟิกที่่�ตรงกัับแพทเทิิร์์นที่่�กำหนดไว้้ ทั้้�งนี้้�  
สามารถทำงานร่่วมกัันกัับอุุปกรณ์์ป้้องกัันการบุุกรุุก (Intrusion Prevention System: IPS) ซึ่่�งใช้้ในเชิิงป้้องกััน
ด้้วยการวางอุุปกรณ์์ไว้้ด้้านหลัังไฟร์วอลล์และมอนิิเตอร์์ดููลัักษณะแทรฟฟิกที่่�ผิิดปกติิอยู่่�อย่่างสม่่ำเสมอ  
(VMWare, n.d.)
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		  5.2.4	 การโจมตีีแบบ data breaches และแนวทางป้้องกััน 

			   5.2.4.1	การโจมตีีแบบ data breaches

			   เป็็นการรั่่�วไหลของข้้อมููล (data breaches) ซึ่่�งโดยทั่่�วไปผู้้�ร้ายก็็จะนำข้้อมููลไปใช้้เพื่่�อเอาเงิิน
ออกมาจากธนาคารหรืือบััตรเครดิิต แต่่ถ้้าข้้อมููลรั่่�วไหลจำนวนมาก เรีียกว่่า การโจมตีีเพ่ื่�อเรีียกค่า่ไถ่ ่(ransomware 
attacks) ผู้้�ร้้ายจะนำเอาการรั่่�วไหลของข้้อมููลมาขู่่�กรรโชกเพ่ื่�อให้้โอนเงิินให้้ สำหรัับกรณีีตััวอย่่างการเรีียกค่่าไถ่่ 
ดัังภาพที่่� 10

Capital One 
(ธนาคาร) 

ป 63, 
100 ล�านคน

T-mobile 
ป 64, 

50 ล�านคน หมอพรอม 
ป 66, 

55 ล�านคน
Facebook 

ป 64, 
533 ล�านคน 
(คาปรับ FCC 

1.2B)

Equifax 
(รายงาน

เครดิตผูใช) ป 62, 
145 ล�านคน

Facebook 
ป 59, 

50 ล�านคน 
(คาปรับ FCC 

2B)

Yahoo 
ป 56, 

3 พันล�านคน 
(คาปรับ FCC 

50M)

ภาพที่่� 10 ตััวอย่่างกรณีีการโจมตีีแบบเรีียกค่่าไถ่่

			   •	 พ.ศ. 2556-2559 ข้้อมููลของลููกค้้า Yahoo ซึ่่�งให้้บริิการอีีเมลรั่่�วไหลมากกว่่า 3 พัันล้้านราย 
(Stempel, 2019)

			   •	 พ.ศ. 2562 Equifax ซึ่่�งเป็็นบริิษััทเอเจนซีีที่่�รายงานเครดิิตของผู้้�ใช้้งานบััตรเครดิิต มีีข้้อมููล
รั่่�วไหลมากกว่่า 145 ล้้านราย (Cowley, 2019)

			   •	 พ.ศ. 2563 ธนาคาร Capital One ทำข้้อมููลลููกค้้า 100 ล้้านคนรั่่�วไหล (Neto et al., 2020)

			   •	 พ.ศ. 2564 ผู้้�ให้้บริิการโทรศััพท์์เคลื่่�อนที่่� T-mobile ทำข้้อมููลลููกค้้า 50 ล้้านคนรั่่�วไหล 
(Reichert, 2023)

			   •	 ในปีีเดีียวกััน พ.ศ. 2564 เฟซบุ๊๊�ก (Facebook) ทำให้้มีีข้้อมููลผู้้�ใช้้งานมากกว่่า 533 ล้้านคน
รั่่�วไหล (Powell, 2022)

			   การรั่่�วไหลเหล่่านี้้� มีีทั้้�งข้้อมูลูทั่่�ว ๆ  ไป เช่่น ชื่่�อ ที่่�อยู่่� รวมทั้้�งข้้อมูลูสำคััญ ๆ  เช่่น เลขประกัันสังคม 
ของสหรััฐอเมริิกาที่่�สำคััญคล้้ายกัับบััตรประชาชนของไทย ข้้อมููลบััตรเครดิิต และอื่่�น ๆ
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			น   อกจากนั้้�น ใน ค.ศ. 2016 (พ.ศ. 2559) มีีข้อมูลูรั่่�วไหลเกิดิจากการที่่�บริิษััทแคมบริิดจ์์อนาไลติก 
นำเอาคำถามทางการเมืืองไปโพสต์์ที่่�เฟซบุ๊๊�ก และเม่ื่�อผู้้�ใช้้งานประมาณ 2 แสนกว่่าคน คลิิกเข้้าไปตอบคำถาม 
จะมีีการขอผู้้�ใช้้งานอนุุญาตให้้สามารถเข้้าถึึงชื่่�อเพื่่�อนได้้ ทำให้้ได้้ข้้อมููลของประชาชนมากกว่่า 87 ล้้านคน และ
ต่่อมาข้้อมููลดัังกล่่าวถููกนำมาใช้้ในการวิิเคราะห์์และใช้้ในการทำแคมเพน (campaign) ทางการเมืืองของ 
นายโดนััลด์์ ทรััมป์์ และมีีผู้้�คาดการณ์์ว่่าเป็็นผลทำให้้เขาชนะการเลืือกตั้้�งตำแหน่่งประธานาธิิบดีีไปได้้ในปีีนั้้�น 
(Zialcita, 2019)

			ป   ระเทศไทยมีีกรณีีข้้อมููลรั่่�วไหลมากกว่่า 55 ล้้านคนเช่่นกััน พบในเดืือนเมษายน พ.ศ. 2566  
ซึ่่�งคาดว่่ามาจากแอปพลิิเคชัันหมอพร้้อม ซึ่่�งให้้บริิการทางการแพทย์์ มีีการพััฒนาและใช้้อย่่างแพร่่หลาย  
จากการระบาดของโรคติิดเชื้้�อไวรััสโคโรนา พ.ศ. 2562 โดยจากการสืืบสวนพบว่่า ผู้้�ต้้องหาได้้ข้้อมููลมาจากที่่�ขาย
บนเว็็บมืืด (บีีบีีซีี, 2566)

			   5.2.4.2	แนวทางป้้องกัันการโจมตีีแบบ data breaches

			   องค์์กรใหญ่่ ๆ สามารถป้้องกัันการรั่่�วไหลของข้้อมููลได้้ดัังนี้้� (Holmes, n.d.) 

			   1) ตั้้�งระบบให้้ผู้้�ใช้้ตั้้�งค่่าพาสเวิิร์์ดเป็็นคำที่่�ยากต่่อการคาดเดา และต้้องขอเข้้าใช้้งาน 
โดยผ่่านระบบแบบหลายแฟกเตอร์์ (multi-factor authentication) ซึ่่�งเพิ่่�มการยืืนยันตัวตนผ่านมืือถืือ  
และเทีียบลายนิ้้�วมืือ

			   2) อััปเดตซอฟต์์แวร์์ให้้เป็็นเวอร์์ชัันล่่าสุุดเสมอ 

			   3) ใช้้ลิิงก์์เข้้าเว็็บที่่�ป้้อนพาสเวิิร์์ดเป็็นลิิงก์์ที่่�ปลอดภััยโดยใช้้ HTTPS เสมอ 

			   4) ให้้ความรู้้�ด้้านความปลอดภััยกัับพนัักงาน และ 

			   5) สร้้างแผนตอบสนองหากข้้อมููลรั่่�วไหล

		  5.2.5	 การโจมตีีแบบด้้านข้้าง (side channel attack) และแนวทางป้้องกััน

			   5.2.5.1	การโจมตีีแบบด้้านข้้าง

			   แบบที่่�ห้้า เป็็นการโจมตีีด้านข้าง ดัังภาพที่่� 11 (Gamaarachchi & Ganegoda, 2018)  
ในการเข้า้รหัสัข้อ้มูลูหนึ่่�ง ๆ  ผู้้�ร้า้ยสามารถนำข้อ้มูลูที่่�เกี่่�ยวกับัตัวัฮาร์ด์แวร์อุ์ุปกรณ์ม์าใช้ใ้นการวิเิคราะห์ ์เนื่่�องจาก
การส่่งข้อ้มูลูที่่�เข้า้รหัสัที่่�ต่า่งกััน จะเกิิดการกระจายของพลัังงาน สนามแม่่เหล็ก็ไฟฟ้า้ แสงที่่�ส่ง่ออกมา หรืือแม้้แต่่
ระยะเวลาที่่�ส่่งข้้อมููลที่่�ต่่างกััน ผู้้�ร้้ายอาจจะใช้้เคร่ื่�องมืือในการวััดพลัังงาน (magnetometer) เพื่่�อวััดสนาม 
แม่่เหล็็กไฟฟ้้า หรืือใช้้เคร่ื่�องมืือเก็็บภาพการกระจายความร้้อน (thermal image) และกระจายตััวของแสง  
เพื่่�อนำมาวิิเคราะห์์เพื่่�อหากุุญแจ (key) ของการเข้้ารหััสได้้ 



JOURNAL
OF DIGITAL

COMMUNICATIONS

34 Volume 9 Issue 1 January - June 2025

			   การโจมตีีแบบด้้านข้างเกิิดขึ้้�นมาหลายครั้้�ง และเกิิดขึ้้�นได้้กัับเคร่ื่�องโทรศััพท์์มืือถืือหลายรุ่่�น  
ทั้้�งระบบปฏิิบััติิการแอนดรอยด์์และไอโอเอส โดยการโจมตีีส่วนใหญ่่ต้้องสามารถเข้้าถึึงอุุปกรณ์์โทรศััพท์์มืือถืือ
ของเหยื่่�อได้้จึึงจะสามารถดึึงข้้อมููลได้้ แต่่ในบางครั้้�ง อาจทำตััวเป็็นสถานีีฐานปลอมเพื่่�อวััดพลัังงานจากโทรศััพท์์
มืือถืือในระยะไกลได้้เช่่นกััน

			   สำหรัับตััวอย่่างการโจมตีีที่่�จะอธิิบายถึึงต่่อไปนี้้� เป็็นการโจมตีีโดยใช้้เวลาในการส่่งข้้อมููล 
ที่่�เข้้ารหััสแล้้วมาวิิเคราะห์์ ใน พ.ศ. 2562 มหาวิิทยาลััยเพอร์์ดูู (Purdue University) และมหาวิิทยาลััยไอโอวา 
(University of Iowa) ศึกึษาการใช้เ้ทคนิคิการโจมตีีแบบตอร์ป์ิโิด (TRacking via Paging mEssage DistributiOn: 
ToRPEDO) ซึ่่�งใช้้ประโยชน์จากตารางเวลาที่่�แน่่นอนที่่�สถานีีฐานใช้้ส่่งและที่่�โทรศััพท์์มืือถืือใช้้ในการตรวจสอบ 
การส่่ง paging ซึ่่�งตารางเวลานี้้�จะขึ้้�นอยู่่�กัับค่่าตััวชี้้�เฟรม (paging frame index) ที่่�เซตค่่าขึ้้�นกัับข้้อมููลเลขระบุุ
โทรศััพท์์มืือถืือ (International Mobile Subscriber Identity: IMSI) (Hussain et al., 2019) 

			   การโทรหาเหยื่่�อบ่่อย ๆ จะทำให้้สถานีีฐานส่่ง paging ไปยัังโทรศััพท์์มืือถืือเพื่่�อระบุุตำแหน่่ง
ผู้้�ร้้ายจะสามารถตรวจดููได้้ว่่าช่่วงเวลาใดมีีการส่่ง paging และเป็็นผลให้้ทราบถึึงเลข IMSI บางส่่วนด้้วย ซึ่่�งผู้้�ร้้าย
สามารถทำการโจมตีีได้้โดยส่่ง paging ปลอมในช่วงเวลานั้้�น เพ่ื่�อทำให้้สถานีีฐานไม่่สามารถติิดต่่อโทรศััพท์์ 
มืือถืือของเหยื่่�อได้้ และหากผู้้�ร้้ายทำการโจมตีีในรููปแบบอ่ื่�นเพิ่่�มเติิม จะทราบค่่า IMSI ทั้้�งหมดและสามารถ 
เข้้าโจมตีีในรููปแบบอื่่�นเพิ่่�มเติิมได้้อีีก เช่่น ปลอมตััวเป็็นเหยื่่�อและเข้้าเก็็บข้้อมููลสำคััญ ๆ ของเหยื่่�อได้้

ภาพที่่� 11 การโจมตีีทางด้้านข้้าง

ที่่�มา: Gamaarachchi and Ganegoda (2018)
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			น   อกจากวิิธีีดัังกล่่าว ผู้้�ร้้ายสามารถทำตััวเป็็นสถานีีฐานปลอมและจำลองข้้อมููล paging ส่่งไปที่่�
โทรศััพท์์มืือถืือ โดยใช้้การเข้้ารหััสหลายรหััส แล้้ววััดเวลาที่่�โทรศััพท์์มืือถืือถอดรหััสได้้สำเร็็จของแต่่ละรหััส  
ก่่อนนำไปเปรีียบเทีียบกัับเวลาที่่�ใช้้ในการถอดรหััสข้้อมููล paging ที่่�มาจากสถานีีฐานของจริิง เพื่่�อจะทราบได้้ว่่า
รหััสที่่�สถานีีฐานที่่�แท้้จริิงใช้้นั้้�นคืือรหััสอะไร (Gamaarachchi & Ganegoda, 2018)

			   5.2.5.2	แนวทางป้้องกัันการโจมตีีแบบด้้านข้้าง

			   การโจมตีีด้านข้างมีีประสิิทธิิภาพสููงมาก สามารถโจมตีีโทรศััพท์์เคล่ื่�อนที่่�ได้้ทุกุรุ่่�น ในขณะเดีียวกััน 
หากผู้้�ให้้บริิการต้้องการป้้องกัันการโจมตีีด้้านข้้างในรููปแบบของการนำเอาเวลาการเข้้ารหััสข้้อมููลมาวิิเคราะห์์  
ผู้้�ให้้บริิการสามารถใส่่ค่่าตััวแปรของเวลาที่่�ใช้้ในการส่่งข้้อมููล paging เพิ่่�มได้้ แต่่โดยทั่่�วไปแล้้วผู้้�ให้้บริิการอาจจะ
ไม่่ได้้ติิดตั้้�งค่่าตััวแปรดัังกล่่าว เน่ื่�องจากความยุ่่�งยากและทรััพยากรที่่�ต้้องใช้้เพิ่่�มขึ้้�น และข้้อมููลส่วนใหญ่่ไม่่ได้้
ต้้องการความปลอดภััยมากนััก อย่่างไรก็็ตาม ควรพิิจารณาติิดตั้้�งค่่าตััวแปรดัังกล่่าว หากออกแพ็็กเกจโพรโมชััน
สำหรัับหน่่วยงานหรืือผู้้�ใช้้บริิการที่่�ต้้องการส่่งข้้อมููลที่่�ต้้องการความปลอดภััยขั้้�นสููง

			น   อกจากนี้้� ยัังมีีวิธีีการป้้องกัันอื่�น ๆ ดัังต่่อไปนี้้� ได้้แก่่ 1) บัังคัับใช้้เลขระบุุโทรศััพท์์เคล่ื่�อนที่่�
ชั่่�วคราวที่่�เปลี่่�ยนอยู่่�เสมอ 2) เปลี่่�ยนความถี่่�ที่่�ใช้้ในการส่่งเรื่่�อย ๆ เพื่่�อให้้ยากต่่อการคาดเดาและเข้้าเก็็บข้้อมููล  
3) สุ่่�มเปลี่่�ยนตารางเวลาการส่่ง paging หรืือสร้้าง paging ที่่�ไม่่จำเป็็นเพื่่�อสร้้างความสัับสนให้้กัับผู้้�ร้้าย (Singla 
et al., 2020; Vreman et al., 2019) และ 4) พัฒันาโพรโทคอล ที่่�เข้ม้งวดต่อ่การขอเข้า้ใช้ง้าน (authentication) 
ให้้มากขึ้้�นในอนาคตเพื่่�อจำกััดการถููกโจมตีีแบบด้้านข้้างจากผู้้�ร้้าย

5.3	 ข้้อแนะนำำ�การติิดตั้้�งใช้้งานเพื่่�อความปลอดภััย

		  5.3.1	 การรัักษาความปลอดภััยในโครงข่่ายยุุคที่่� 5 

		  การรัักษาความปลอดภััยในโครงข่่ายยุุคที่่� 5 แบบไม่่พึ่่�งโครงข่่ายยุุคก่่อน หรืือที่่� เรีียกว่่า  
แบบ standalone หากพิิจารณาสถาปััตยกรรมโครงข่่ายจะพบว่่า ประโยชน์ของโครงข่่ายยุุคที่่� 5 แบบ 
standalone จะเหนืือกว่่าโครงข่่ายยุุคก่่อน ดัังภาพที่่� 12 และภาพที่่� 13 อย่่างไรก็็ตาม มีีความเสี่่�ยงกัับระบบ
ความปลอดภััยบางอย่่างเพิ่่�มขึ้้�น ดัังนี้้�
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			   5.3.1.1	 เสี่่�ยงต่่อการโจมตีีช่องทางด้้านข้างยิ่่�งขึ้้�น การโจมตีีช่องด้้านข้างใช้้ประโยชน์จาก
คุุณสมบััติิทางกายภาพของอุุปกรณ์์หรืือระบบเพื่่�อเข้้าถึึงข้้อมููลโดยไม่่ได้้รัับอนุุญาต ไม่่ว่่าจะด้้วยการวิิเคราะห์์
พลัังงานหรืือเวลาที่่�อุุปกรณ์์ใช้้ในการดำเนิินการเข้้ารหััส จะสามารถอนุุมานรหััสลัับที่่�ใช้้เข้้ารหััสข้้อมููลได้้

			   การโจมตีีด้านข้าง มีีในโครงข่่ายยุุคก่่อน ๆ อยู่่�แล้้ว และใช้้หลัักการเดีียวกััน แต่่สำหรัับ 
เทคโนโลยีีโทรศััพท์์เคลื่่�อนที่่�ยุุคที่่� 5 ที่่�เป็็นอุปกรณ์์รุ่่�นใหม่่จะมีีความเสี่่�ยงในการทดลองถููกเจาะระบบมากกว่่า 
เนื่่�องจากเป็็นการใช้้ฮาร์์ดแวร์์รุ่่�นใหม่่ มีีฟัังก์์ชัันเครืือข่่ายและโพรโทคอลที่่�ใช้้ที่่�หลากหลาย ทำให้้มีีความละเอีียด 

1 2 3 4การโจมตีแบบ 
side channel

ช�องโหว�ด�าน
ความปลอดภัย-
มีส�วนประกอบ
จํานวนมาก

การโจมตีแนวใหม�-
ควบคุมอุปกรณ�
ที่เชื่อมต�อผ�าน
เคร�อข�าย 5G

เพ��มพ�้นผิว
การโจมตี

ภาพที่่� 13 ช่่องโหว่่ความปลอดภััยในโครงข่่ายยุุคที่่� 5 แบบ standalone

ภาพที่่� 12 ฟีีเชอร์์ความปลอดภััยในโครงข่่ายยุุคที่่� 5 แบบ standalone ที่่�เพิ่่�มขึ้้�น

ความปลอดภัยที่ต�างกัน 
แยกว�กฤตข�อมูลรั่วไหล

ได�ระดับ slice

network slicing profile 

ใช�อัลกอร�ทึมต�างกัน
ในแต�ละส�วน-เข�าเก็บข�อมูล

และถอดรหัสได�ยากข�้น

เข�ารหัสแบบ end-to-end 

เก็บเอาข�อมูลความปลอดภัย
จากหลาย ๆ อุปกรณ�มาว�เคราะห� 

ระบุการโจมตีและตอบโต�
ได�ถูกต�องกว�า

Security Information & 
Event Management (SIEM)

ง�ายข�้นในการเข�าอัปเดต 
patch ของซอฟต�แวร� 

ทางด�านความปลอดภัย

Software-Defined 
Networking (SDN)



วารสาร 
กิจการสื่อสารดิจิทัล

37ปีีที่่� 9 ฉบัับที่่� 1 มกราคม - มิิถุุนายน 2568

(sensitivity) ในการใช้ง้านพลัังงานที่่�จะนำมาใช้เ้จาะระบบมากกว่่า อีีกทั้้�งอุุปกรณ์ท์ี่่�ใช้เ้จาะระบบมีีความสามารถ
ในการเก็็บแคช (cache) ข้้อมููลสููงกว่่า ความสามารถในการคำนวณที่่�รวดเร็็วกว่่า และเข้้าถึึงแบนด์์วิิดท์์ 
ที่่�กว้้างกว่่าที่่�ทำให้้สััญญาณรบกวนมีีผลน้้อยลงอีีกด้้วย (Lavaud et al., 2021) 

			   5.3.1.2	 โครงข่่ายยุุคที่่� 5 มีีการเปลี่่�ยนแปลงที่่�สำคััญ คืือ การใช้้ซอฟต์แวร์์กำหนดเครืือข่่าย 
(SDN) และติิดตั้้�งไว้้บนคลาวด์์ อุุปกรณ์์ในโครงข่่ายหลายอุุปกรณ์์ถููกมารวมกัันในคลาวด์์ ซึ่่�งโดยหลัักการแล้้ว
เป็็นการช่่วยลดความหน่่วงและเพิ่่�มความสามารถในการปรัับขนาด (scalability) หรืือรองรัับการใช้้งานอุุปกรณ์์
จำนวนมาก แต่่การทำเช่่นนี้้� หากผู้้�ร้้ายสามารถเข้้าถึึงเจาะฟัังก์์ชัันใด ๆ ในคลาวด์์ได้้ ก็็จะทำให้้ฟัังก์์ชัันอื่่�น ๆ ใน
โครงข่า่ยหลัักมีีความเสี่่�ยงไปด้วย โดยปัญัหาของความสามารถในการควบคุุมแบบเป็็นศูนูย์ร์วมได้้ถูกูระบุุไว้ใ้นงาน
ศึึกษาของ Angelo Bjerre et al. (2023)

			   5.3.1.3	 เมื่่�อโครงข่่ายหลัักบนคลาวด์์มีีฟัังก์์ชัันเพิ่่�มขึ้้�นจำนวนมาก จึึงเป็็นการเพิ่่�มความเสี่่�ยงให้้
มีีฟัังก์์ชัันหรืือจุุดที่่�จะเข้้าโจมตีีที่่�เพิ่่�มขึ้้�นด้้วย

			   5.3.1.4	 โครงข่่ายยุุคที่่� 5 สามารถเชื่่�อมต่่ออุุปกรณ์์ IoT ได้้จำนวนมาก ซึ่่�งโดยปกติิอุุปกรณ์์ IoT  
มัักติิดตั้้�งไว้้ในที่่�ที่่�เข้้าถึึงง่่าย และหากผู้้�ร้ายสามารถเข้้าถึึงและควบคุุมอุุปกรณ์์ได้้ จะมีีโอกาสเข้้าเจาะโครงข่่าย 
แบบริิโมตคอนโทรลจากช่่องโหว่่ของอุุปกรณ์์ IoT เหล่่านี้้�ด้้วย ซึ่่�งอัันตรายมาก

			   5.3.1.5	 ความเสี่่�ยงประการสุุดท้้าย ถึึงแม้้ว่่าความสามารถในการทำ network slicing  
จะมีีข้้อดีีในการดููแลปััญหาความปลอดภััยได้้เฉพาะแต่่ละ slice มากกว่่า แต่่การคอนฟิิก (configure) ค่่าผิิด เช่่น 
การใช้ร้หัสัหรืือพารามิเิตอร์ท์างความปลอดภััยสำหรับัหลาย slice เป็น็ค่า่เดีียวกันั จะทำให้เ้กิดิวิกิฤตได้อ้ย่า่งหนักั
มากกว่่า โดยข้้อมููลทางความปลอดภััยที่่�ได้้จาก slice หนึ่่�งซึ่่�งใช้้สำหรัับแทรฟฟิกที่่�ไม่่สำคััญ อาจจะสามารถ 
นำไปใช้้ในการเจาะอีีก slice หนึ่่�งซึ่่�งใช้้กัับแทรฟฟิิกสำคััญมาก ๆ ได้้ด้้วย

		  จากความเสี่่�ยงข้้างต้้น จึึงมีีข้้อแนะนำเพื่่�อความปลอดภััยของอุุปกรณ์์และเครืือข่่ายดัังนี้้�

		  5.3.2	 การรัักษาความปลอดภััยสำหรัับโครงข่่าย

			   5.3.2.1	อั ัปเดตซอฟต์์แวร์์ ตรวจสอบให้้แน่่ใจว่่าระบบปฏิิบััติิการและแอปพลิิเคชัันได้้รัับ 
การอััปเดตล่า่สุดุอยู่่�เสมอ การอัปัเดตเหล่า่นี้้�มักัมีีการแก้ไ้ขช่อ่งโหว่ด่้า้นความปลอดภัยัที่่�ตรวจสอบพบมาก่อ่นแล้ว้

			   5.3.2.2	จั ัดหาและใช้้ฟัังก์์ชัันทางโครงข่่ายหลัักที่่�บัังคัับให้้ใช้้นโยบายทางด้้านความปลอดภััย 
เช่่น ฟัังก์์ชััน SCP และ SEPP เพื่่�อให้้ทุุกฟัังก์์ชัันในโครงข่่ายมีีความปลอดภััย

			   5.3.2.3	 แบ่่งส่่วนของโครงข่่ายที่่�สามารถเข้้าถึึงโดยอุุปกรณ์์ IoT ให้้มีีสิิทธิิเข้้าถึึงได้้น้้อยกว่่า
อุุปกรณ์์ชนิิดอื่่�น เนื่่�องจากมีีความเสี่่�ยงในการโดนเจาะระบบจากการเข้้าถึึงด้้วยอุุปกรณ์์เหล่่านี้้�มากกว่่า



JOURNAL
OF DIGITAL

COMMUNICATIONS

38 Volume 9 Issue 1 January - June 2025

			   5.3.2.4	 ตรวจสอบค่่าคอนฟิิกของ slice ต่่าง ๆ อยู่่�อย่่างสม่่ำเสมอ หลีีกเลี่่�ยงการใช้้รหััสผ่่าน
เดีียวกัันในการคอนฟิก slice ที่่�มีีระดัับความสำคััญต่่างกััน และแนะนำให้้ผู้้�ตรวจสอบและผู้้�คอนฟิกเป็็น 
คนละคนกััน

			   5.3.2.5	 ใช้้รหััสผ่่านที่่�รััดกุุม ตั้้�งค่่ารหััสผ่่านที่่�คาดเดายากสำหรัับอุุปกรณ์์และโครงข่่าย และ 
หลีีกเลี่่�ยงการใช้้รหััสผ่่านเดีียวกัันสำหรัับบััญชีีหลายบััญชีี

			   5.3.2.6	ติ ดิตั้้�งซอฟต์แ์วร์ห์รืืออุปุกรณ์ท์ี่่�ช่ว่ยในการตรวจจับัและป้อ้งกัันไวรัสั หรืือการเจาะระบบ 
รููปแบบต่่าง ๆ เช่่น Intrusion Prevention System (IPS) 

		  5.3.3	 การรัักษาความปลอดภััยสำหรัับผู้้�ใช้้งาน

			   5.3.3.1	 ระมััดระวัังโทรศััพท์์มืือถืือของตน หากสููญหาย ควรปรับเปลี่่�ยนรหััสผ่่านใหม่่ทัันทีี 
ที่่�ได้้กลัับคืืนมา

			   5.3.3.2	 ระวัังการคลิิก หลีีกเลี่่�ยงการคลิิกลิิงก์์หรืือสิ่่�งที่่�แนบมาในข้้อความอีีเมลหรืือข้้อความที่่�
น่่าสงสััย เพราะอาจนำไปสู่่�มััลแวร์์หรืือเว็็บไซต์์ฟิิชชิิง (phishing) 

			   5.3.3.3	 ดาวน์์โหลดแอปพลิิเคชัันจากแหล่่งที่่�เชื่่�อถืือได้้ โดยดาวน์์โหลดแอปพลิิเคชัันจาก  
App Store หรืือ Google Play Store เท่่านั้้�น หลีีกเลี่่�ยงการติิดตั้้�งแอปพลิิเคชัันจากแหล่่งที่่�ไม่่รู้้�จััก

			   5.3.3.4	 เปิิดใช้้งานการตรวจสอบสิิทธิ์์�แบบสองปััจจััย (2FA) ในกรณีีที่่�เป็็นไปได้้ ควรเปิิดใช้้งาน 
2FA บนบััญชีีของผู้้�ใช้้งาน การใช้้งาน 2FA จะเพิ่่�มชั้้�นความปลอดภััยเพิ่่�มเติิม โดยต้้องใส่่รหััสจากโทรศััพท์์มืือถืือ 
หรืืออุุปกรณ์์อื่่�นเพิ่่�มเติิมนอกเหนืือจากรหััสผ่่านเมื่่�อผู้้�ใช้้งานต้้องการเข้้าสู่่�ระบบ

			   5.3.3.5	 ใช้้โครงข่่ายที่่�ปลอดภััย หากจำเป็็นต้้องใช้้วายฟายสาธารณะ ให้้ใช้้เครืือข่่าย 
ส่่วนบุุคคลเสมืือน (Virtual Private Network: VPN) เพื่่�อเข้้ารหััสการรัับส่่งข้้อมููล โดย VPN จะเข้้ารหััส 
การรัับส่่งข้้อมููลของผู้้�ใช้้งานและช่่วยปกป้้องข้้อมููลจากการสอดแนม

			   5.3.3.6	ปิ ดิใช้ง้านวายฟายเม่ื่�อไม่่ใช้ง้าน การปิิดวายฟายบนอุปกรณ์์เม่ื่�อไม่่ได้้ใช้ง้าน ช่ว่ยป้้องกััน 
ไม่่ให้้ผู้้�โจมตีีสามารถสแกนอุุปกรณ์์ได้้

			   5.3.3.7	 เลืือกใช้้เว็็บไซต์์ที่่�มีีระบบรัักษาความปลอดภััย โดยสัังเกตที่่�อยู่่�เว็็บไซต์์ที่่�ขึ้้�นต้้นด้้วย 
HTTPS

6. การอภิิปรายผล

ประโยชน์์จากการพััฒนาสถาปััตยกรรมโครงข่่ายโทรศััพท์์เคลื่่�อนที่่�ยุุคที่่� 5 พบว่่า โครงข่่ายยุุคที่่� 5 แบบ 
standalone ใช้้โครงข่่ายหลัักและสถานีีฐานยุุคที่่� 5 อย่่างเดีียว ทำให้้มีีฟีีเชอร์์ (feature) การเข้้ารหััส 
ตลอดทางจากฝ่ั่�งเคร่ื่�องผู้้�ส่งไปยัังฝ่ั่�งเคร่ื่�องผู้้�รับ ส่่งผลให้้ในการลัักลอบเข้้าถึึงข้้อมููลทำได้้ยากขึ้้�น นอกจากนั้้�น 
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สามารถแบ่่งชั้้�นของโครงข่่าย (network slicing) ซึ่่�งเป็็นการแบ่่งทรััพยากรย่่อย ๆ ในแต่่ละอุุปกรณ์์ แต่่ละ slice 
มีีระดัับความปลอดภััย (security profile) ที่่�แตกต่่างกััน สามารถแยกความวิิกฤตในการที่่�ข้้อมููลรั่่�วไหลได้้ 
แต่่ละระดัับ slice อีีกทั้้�งการเปลี่่�ยนแปลงอุุปกรณ์์ในโครงข่่ายหลัักไปเป็็นการติิดตั้้�งแบบซอฟต์แวร์์กำหนด 
เครืือข่่าย (Software Defined Network: SDN) ซึ่่�งทำให้้การอััปเดตซอฟต์์แวร์์ทำได้้ง่่ายขึ้้�นและเป็็นศููนย์์รวม 
ทำให้้แน่่ใจว่่าอุุปกรณ์์โครงข่่ายจะได้้รัับการอััปเดตซอฟต์์แวร์์รุ่่�นแก้้ไข (software patch) เพื่่�อป้้องกัันไวรััส 
และมััลแวร์์ สำหรัับความยืืดหยุ่่�นและความสามารถในการควบคุุมแบบเป็็นศููนย์์รวมของ SDN ทำให้้ผู้้�ดููแล 
ระบบตรวจสอบการโจมตีีระบบได้เ้ร็ว็ขึ้้�น สอดคล้อ้งกัับงานศึกึษาของ Liyanage et al. (2017) และยังัมีีแนวโน้ม้
ที่่�จะมีีการนำเอาปััญญาประดิิษฐ์์มาใช้้ในการตรวจสอบรููปแบบของข้้อมููลที่่�เก็็บได้้จากตััวจััดการข้้อมููล 
ความปลอดภััยและเหตุุการณ์์ด้้านความปลอดภััย (Security Information and Event Management: SIEM) 
ทำให้้การวิิเคราะห์์ปัญัหาที่่�เกิิดจากความปลอดภััยทำได้้ดีีกว่่าโครงข่า่ยโทรศััพท์์เคลื่่�อนที่่�ยุคุก่่อน ๆ  (Broth, 2023; 
Liyanage et al., 2017) จึึงสรุุปได้้ว่่า โครงข่่ายยุุคที่่� 5 มีีความปลอดภััยมากขึ้้�นจากการแบ่่งทรััพยากรย่่อย 
ในแต่่ละอุุปกรณ์์ ทำให้้แยกวิิกฤตการรั่่�วไหลของข้้อมููลในระดัับย่่อยได้้ เจาะระบบได้้ยากขึ้้�น การดููแลเป็็น 
ศูนูย์รวมและอััปเดตซอฟต์แวร์์ง่่ายขึ้้�น ทำให้้ตรวจสอบการโจมตีีได้้เร็ว็ขึ้้�น แต่่เม่ื่�อฟัังก์์ชัันใด ๆ  ถูกูโจมตีี ฟัังก์์ชัันอื่�น ๆ  
จะเสี่่�ยงไปด้้วย และมีีความเสี่่�ยงที่่�โดนโจมตีี IoT ได้้มาก อีีกทั้้�งหากตั้้�งค่่าอุุปกรณ์์ผิิด ทุุกทรััพยากรย่่อย 
จะมีีความเสี่่�ยงไปด้้วย

7. ข้้อสรุุป

สถาปััตยกรรมโครงข่่ายยุุคที่่� 5 รวมเอาอุุปกรณ์์ในโครงข่่ายหลัักยุุคก่่อนไว้้ที่่�อุุปกรณ์์เดีียวกััน โดยแยก
ฟังัก์ช์ันัภายในออกจากกันัด้ว้ยการจำลองเสมืือน อุปุกรณ์ท์ี่่�มีีความสำคัญัต่อ่ระบบความปลอดภัยัประกอบไปด้วย 
ฟังัก์ช์ันัที่่�มีีอยู่่�ในโครงข่า่ยยุคุก่อ่น เช่น่ AUSF ซึ่่�งเก็บ็รหัสัความปลอดภัยั UDM ที่่�เก็บ็โพรไฟล์ของลูกูค้า้ และ PCF 
ที่่�เก็็บนโยบายการคิิดค่่าบริิการ และฟัังก์์ชัันที่่�เพิ่่�มเติิมขึ้้�นมา เช่่น SCP และ SEPP ซึ่่�งทำหน้้าที่่�เป็็นตัวรวม 
แทรฟฟิกิแบบ signaling และบัังคัับใช้น้โยบายทางด้้านความปลอดภัยั โดย SCP จัดัการฟังัก์ช์ันัภายในผู้้�ให้้บริกิาร 
รายเดีียวกััน ในขณะที่่� SEPP จัดัการแทรฟฟิกโรมมิิง โดยมีีความเสี่่�ยงต่อ่การโจมตีีระบบแบบต่่าง ๆ  พร้้อมแนวทาง
และวิิธีีป้้องกัันดัังนี้้� 

1)	 การส่ง่ข้อ้ความปลอมเป็น็คนอื่่�น ป้อ้งกันัโดยให้ผู้้้�บริกิารเข้ม้งวดในการตรวจสอบและยืืนยันัชื่่�อผู้้�ส่ง่และ
ข้้อความไม่่ควรมีีลิิงก์์ภายในซึ่่�งสามารถอำนวยความสะดวกในการทำความผิิด 

2)	 การส่่งข้้อมููลจำนวนมาก ทำให้้ใช้้งานระบบไม่่ได้้ ป้้องกัันโดยการติิดตั้้�งไฟร์วอลล์และระบบป้้องกััน 
ผู้้�บุุกรุุก 

3)	 การรั่่�วไหลของข้้อมููล ป้้องกัันโดยระบบกำหนดให้้ใช้้คำยากตั้้�งค่่ารหััสผ่่านและต้้องขอเข้้าใช้้งาน 
โดยผ่่านระบบแบบหลายแฟกเตอร์์ อีีกทั้้�งใช้้โพรโทคอลที่่�ปลอดภััย และทำแผนตอบสนองหากข้้อมููลรั่่�วไหล 

4)	 โจมตีีด้้านข้้าง ป้้องกัันโดยการตั้้�งค่่าตััวแปรและส่่งแทรฟฟิิกแบบรวม เพื่่�อให้้ยากต่่อการคาดเดา 
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5)	 การโจมตีีแบบไปอยู่่�ตรงกลาง ประกอบด้้วย แบบปลากระเบนที่่�ไม่่สามารถโจมตีีได้้ในโครงข่่าย 
ยุุคที่่� 5 ซึ่่�งมีีกระบวนการเข้้ารหััสและขอเข้้าใช้้งานที่่�เข้้มงวดกว่่า การเล่่นเสีียงซ้้ำซึ่่�งมีีการออกซอฟต์์แวร์์รุ่่�นแก้้ไข
มาแก้้ไขปััญหาแล้้ว ผู้้�ประกอบการควรติิดตั้้�งซอฟต์์แวร์์ให้้เป็็นรุ่่�นล่่าสุุด ส่่วนการปลอมแปลงเซสชััน การพ่่นพิิษ
ไปที่่� DNS และการขโมยเซสชััน ป้้องกัันด้้วยการเข้้ารหััสตััวระบุุเซสชััน และเปิิดใช้้ DNSSEC 

โดยภาพรวมแล้้ว เทคโนโลยีียุุคที่่� 5 เป็็นเทคโนโลยีีใหม่่ที่่�มีีแนวโน้้มดีี แต่่ก็็ยัังมีีความท้้าทายด้้าน 
ความปลอดภัยัใหม่่ ๆ  ที่่�ผู้้�ให้บ้ริกิารจำเป็็นต้อ้งจัดัการเพ่ื่�อรัักษาความปลอดภัยัของเครืือข่า่ย ผู้้�ให้บ้ริกิารควรทำงาน
ร่ว่มกับัผู้้�ผลิติอุปุกรณ์์ เพื่่�อติดิตั้้�งฟีเีชอร์ห์รืือโพรโทคอลต่า่ง ๆ  ด้า้นความปลอดภัยัให้แ้น่ใ่จว่า่ระบบนิเิวศน์ท์ั้้�งหมด
มีีความปลอดภัยั ติดิตามข้้อมูลูล่าสุุดเกี่่�ยวกับัภััยคุกุคาม ติดิตั้้�งและอัปัเดตซอฟต์แวร์์ความปลอดภัยัทันัทีีที่่�พร้้อมใช้้งาน 
และทดสอบเครืือข่่ายเพื่่�อหาช่อ่งโหว่ด่้า้นความปลอดภัยัเป็น็ประจำ เพื่่�อตรวจหากิจิกรรมที่่�น่า่สงสัยัอย่า่งสม่่ำเสมอ

8. ข้้อเสนอแนะ

8.1	 ข้้อเสนอแนะสำำ�หรัับการศึึกษาในอนาคต

ศึึกษาพััฒนาวิิธีีที่่�จะทำให้้ฟัังก์์ชัันอื่่�น ๆ ในโครงข่่ายหลัักปลอดภััย ถึึงแม้้ว่่าฟัังก์์ชัันใดจะถููกโจมตีี และ
พััฒนาซอฟต์์แวร์์ ฟีีเชอร์์ ที่่�ใช้้ปััญญาประดิิษฐ์์มาช่่วยในการตรวจสอบการตั้้�งค่่าทรััพยากรย่่อย ๆ ที่่�ผิิดพลาด  
โดยแนะนำการแก้้ไขให้้อััตโนมััติิ และช่่วยในการตรวจสอบการโจมตีีได้้รวดเร็็วขึ้้�น

8.2	 ข้้อเสนอแนะเชิิงนโยบายสำำ�หรัับกิิจการสื่่�อสารดิิจิิทััล

		  8.2.1	 เสนอให้้มีีการจััดทำนโยบายการสร้้างความมั่่�นคงปลอดภััยไซเบอร์์ (cyber security)  
ในระบบโครงข่่ายโทรศััพท์์เคลื่่�อนที่่�ยุุคที่่� 5 

		  8.2.2	 เสนอให้้หน่่วยงานที่่�เกี่่�ยวข้้องมีีมาตรการให้้ผู้้�ให้้บริิการโทรศััพท์์เคลื่่�อนที่่� บริิหารจััดการ
ซอฟต์์แวร์์ในอุุปกรณ์์ที่่�ผลิิตและจำหน่่ายแล้้ว เช่่น ตรวจสอบความถููกต้้องในเชิิงของความปลอดภััยสำหรัับ  
การติิดตั้้�งค่่าอุุปกรณ์์ในระดัับทรััพยากรย่่อย หรืือการเข้้ารหััสแบบ end-to-end ได้้โดยอััตโนมััติิ การนำ 
ปััญญาประดิิษฐ์์มาใช้้ในการตรวจสอบการโจมตีีได้้รวดเร็็วยิ่่�งขึ้้�น
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