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บทคััดย่่อ
บทความนี้้�นำเสนอการศึึกษาพััฒนาแพลตฟอร์์มให้้บริิการคุ้้�มครองความเป็็นส่วนตััวของข้้อมููลสำหรับ

ระบบไอโอทีีที่่�สามารถประยุกุต์ใ์ช้ก้ับังานภาคอุุตสาหกรรมและให้ผู้้้�ใช้ง้านทั่่�วไปสามารถใช้ง้านได้ ้ศึกึษาโดยใช้ว้ิธิีี
วิิจััยประยุุกต์์เทคโนโลยีีการเข้้ารหััสโฮโมมอร์์ฟิิกที่่�ทำให้้ข้้อมููลเข้้ารหััสถููกส่่งไปคำนวณบนคลาวด์์ได้้โดยไม่่ต้้อง
ถอดรหััส ผลการศึึกษาครั้้�งนี้้�สามารถพััฒนาแพลตฟอร์์มควบคุุมการคำนวณข้้อมููลของอุุปกรณ์์ไอโอทีีบนคลาวด์์
ที่่�ใช้กั้ับงานภาคอุุตสาหกรรมด้ว้ยการสร้า้งและจัดัการกุุญแจรหััสลัับผ่า่นแอปพลิเิคชันับนโทรศัพัท์ม์ือืถือืโดยง่า่ย
แม้ผู้้้�ใช้ง้านไม่่มีีความเชี่่�ยวชาญด้า้นเทคโนโลยีี ผลสำเร็จ็ของแพลตฟอร์์มพิสิูจูน์ไ์ด้จ้ากการนำไปใช้้งานจริงในกรณีี
ศึึกษาของโรงงาน 2 แห่่ง สำหรับระบบตรวจสอบระดัับน้้ำมัันในไซโลและสำหรับระบบตรวจสอบสภาวะของ
เครื่่�องจัักร ซึ่่�งผลการทดสอบประสิิทธิิภาพในการเข้้ารหััส ถอดรหััส และความถููกต้้องอยู่่�ในระดัับที่่�นำไปใช้้งาน 
ได้้จริง โดยระดัับความถููกต้้องในการทดสอบภาคสนามอยู่่�ที่่�ทศนิยม 4 ตำแหน่งสำหรับการใช้้กุุญแจเข้้ารหััส 
ขนาดเล็ก็ และทศนิยิม 6 ตำแหน่ง่สำหรับัการใช้กุุ้ญแจเข้า้รหัสัขนาดกลางและขนาดใหญ่ ่อีีกทั้้�งรองรับัการคำนวณ
ข้้อมููลด้้วยความเร็็วสููงสุุดในการส่่งข้้อมููลที่่� 0.5 วิินาทีีต่่อการส่่งข้้อมููล 1 ชุุด สำหรัับการใช้้กุุญแจเข้้ารหััส 
ขนาดเล็็กและขนาดกลาง และ 5 วิินาทีีต่่อการส่่งข้้อมููล 1 ชุุด สำหรัับการใช้้กุุญแจเข้้ารหััสขนาดใหญ่่ 

คำสำคััญ:	การเข้้ารหััสแบบโฮโมมอร์์ฟิิก คลาวด์์คอมพิิวติิง ความเป็็นส่่วนตััวของข้้อมููล อิินเทอร์์เน็็ตสรรพสิ่่�ง  
	 (ไอโอทีี) 
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Abstract 

This article presents the study on development of a privacy-protection service  
platform for industrial IoT systems and general users, leveraging homomorphic encryption  
to enable secure data processing in the cloud without requiring decryption. From this study,  
a privacy-protection service platform for industrial IoT was developed. The platform was designed 
to be user-friendly and accessible via a mobile application, allowing even non-technical users 
to manage encryption keys securely. The platform was used as case studies at two factories: 
one for an oil monitoring system in silos, and the other for a machinery inspection system.  
The results showed that the platform could perform encryption, decryption, and data transmission 
with high accuracy and efficiency. Field tests demonstrated accuracy levels of up to four decimal 
places with small encryption keys, and up to six decimal places with medium and large keys. 
Data transmission latency was measured at 0.5 seconds per data set for small and medium 
keys, and five seconds for large keys.

Keywords:	homomorphic encryption, cloud computing, privacy of data, Internet of Things (IoT)

1. บทนำ

แนวทางการขัับเคลื่่�อนอุุตสาหกรรมไทยไปสู่่�อุุตสาหกรรม 4.0 ทำได้้โดยการผนวกเทคโนโลยีีสารสนเทศ
เข้้ากับัระบบกายภาพ เพื่่�อให้้เกิดิการเชื่่�อมโยงข้้อมูลูของอินิเทอร์์เน็ต็สรรพสิ่่�ง หรือื ไอโอทีี (Internet of Things: IoT)  
ซึ่่�งก่่อให้้เกิิดระบบไซเบอร์์กายภาพ (Cyber-Physical System: CPS) ทำให้้สามารถดึึงเอาข้้อมููลจาก 
สิ่่�งกายภาพ เช่น่ อุุปกรณ์ ์เครื่่�องจัักร มาวิเิคราะห์ใ์นไซเบอร์เ์พื่่�อควบคุุมป้อ้นกลับัไปยังัสิ่่�งกายภาพได้แ้บบอัตัโนมัตัิิ
และมีีประสิทิธิภิาพ เทคโนโลยีีไอโอทีีซึ่่�งเป็น็หัวัใจสำคััญหนึ่่�งของระบบไซเบอร์ก์ายภาพจึงึกลายมาเป็น็เทคโนโลยีี
แกนหลักัของอุุตสาหกรรม 4.0 ที่่�ทำให้้การเชื่่�อมต่่อข้้อมูลูต่่าง ๆ  ในอุุตสาหกรรมผ่่านเครือืข่่ายไปยังไอโอทีีคลาวด์์  
(IoT cloud) ทำให้้เกิิดการแลกเปลี่่�ยนข้้อมููลระหว่่างสรรพสิ่่�ง เพื่่�อนำข้้อมููลเหล่่านั้้�นมาประมวลผลและควบคุุม
ระบบอุุตสาหกรรมให้้มีีความอััจฉริิยะ

ปััจจุุบันมีีความนิิยมในการใช้้บริิการไอโอทีีผ่านคลาวด์์สาธารณะ (public cloud) กัันมาก เนื่่�องจาก 
ลดภาระของผู้้�ใช้้งานในการดููแลระบบหลัังบ้้าน บริิการเหล่่านี้้�ล้้วนรองรัับการส่่งผ่่านข้้อมููลจากอุุปกรณ์์ไอโอทีี 
หรือือุุปกรณ์ไ์อโอทีีเกตเวย์ ์(IoT gateway) ไปยังัคลาวด์ด์้ว้ยช่อ่งทางการสื่่�อสารแบบปลอดภัยั (secure session) 
ได้แ้ก่ ่Secure Sockets Layer (SSL)/ Transport Layer Security (TLS) โดยข้อ้มูลูจะถูกูเข้า้รหัสั (encryption) 
เพื่่�อป้้องกันัการถูกูโจมตีีทางไซเบอร์์จากภายนอก เช่่น การดักัฟัังข้้อมูลู (eavesdropping) ระหว่างทาง นอกจากนี้้� 
ยัังมีีระบบการระบุุตัวตน (authentication) และการควบคุุมการเข้้าถึึงข้้อมููล (access control) เพื่่�อป้้องกััน
ทรััพยากรและข้้อมููลที่่�เก็็บบนคลาวด์์จากการถููกโจมตีี อย่่างไรก็็ตาม วิิธีีการเข้้ารหััส (encryption algorithms) 
ที่่�ใช้้ในปัจจุุบันข้างต้้น ไม่่เอื้้�ออำนวยให้้ข้้อมููลที่่�ถููกเข้้ารหััสแล้้วนำไปประมวลผลต่่อได้้ ดัังนั้้�น ข้้อมููลที่่�ถููกส่่งไป
ประมวลผลที่่�คลาวด์์จำเป็็นต้องถููกเปิิดเผยหรือถอดรหััส (decrypt) ก่่อนเสมอ และผลลััพธ์ที่่�ได้้จากการประมวลผล 
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ดัังกล่่าวอาจถูกนำไปควบคุุมอุุปกรณ์์หรืือส่่งไปแสดงบนแดชบอร์์ดที่่�ติิดตั้้�งอยู่่�บนอุุปกรณ์์ของผู้้�ใช้้งานเอง  
แต่ผู่้้�ให้บ้ริกิารคลาวด์์กลัับสามารถล่่วงรู้้�ข้อมูลูที่่�ถูกูส่่งมายังัคลาวด์์รวมทั้้�งผลลัพัธ์ข์องการประมวลผล จึงึก่อ่ให้เ้กิิด
ความกัังวลของภาคอุุตสาหกรรม โดยเฉพาะอย่่างยิ่่�ง ในกรณีีที่่�เป็็นข้อมููลอ่่อนไหวซึ่่�งหากรั่่�วไหลไปสู่่�คู่่�แข่่ง 
อาจนำมาซึ่่�งความเสีียหายทางธุุรกิิจ เช่่น ตััวเลขการผลิิต และอาจกลายเป็็นอุุปสรรคสำคััญในการนำเทคโนโลยีี
ไอโอทีีมาใช้ ้ซึ่่�งจะส่ง่ผลกระทบไปถึงการดำเนินิงานตามกรอบนโยบายของภาครััฐที่่�มุ่่�งพััฒนาให้อุุ้ตสาหกรรมไทย
ก้้าวไปสู่่�อุุตสาหกรรม 4.0 เป็็นไปอย่่างล่่าช้้า ดัังนั้้�น จึึงมีีความจำเป็็นอย่่างยิ่่�งที่่�จะต้้องมีีการพััฒนาระบบบริิการ
แพลตฟอร์์มไอโอทีีคลาวด์์ ให้้สามารถปกป้้องความเป็็นส่วนตัวของข้้อมููลในระบบไอโอทีีไปพร้อมกัับยัังรัักษา 
ความสามารถของคลาวด์์ในการประมวลผลได้้อย่่างมีีประสิทิธิภิาพ เพื่่�อให้้ผู้้�ประกอบการหันัมาใช้้บริกิารไอโอทีีคลาวด์์ 
และนำเทคโนโลยีีไอโอทีีมาใช้้ในโรงงานของตนได้้อย่่างเชื่่�อมั่่�น

ต่า่งประเทศเริ่่�มมีีความตื่่�นตัวัในการคิดิค้นนวัตกรรมที่่�เกี่่�ยวข้อ้งกับัการคุ้้�มครองความเป็น็ส่ว่นตัวัของข้อ้มูลู 
เช่่น Intel ได้้ผลิตอุุปกรณ์์เซิิร์์ฟเวอร์์ Intel® SGX ที่่�มีีสถาปััตยกรรมรองรัับการประมวลผลข้้อมููลที่่�คุ้้�มครอง 
ความเป็็นส่่วนตััวของข้้อมููลภายใต้้เทคโนโลยีีสภาพแวดล้้อมการปฏิิบััติิการที่่�เชื่่�อถืือได้้ (Trusted Execution 
Environments: TEE) ซึ่่�งเทคโนโลยีีนี้้�ได้้ถููกเสนอเป็็นทางเลืือกให้้กัับผู้้�ใช้้บริิการคลาวด์์รายใหญ่่ ๆ เช่่น AWS  
และ Azure ในการปกป้้องข้้อมูลู โดยการให้บ้ริิการนั้้�นจำกััดอยู่่�กับฮาร์์ดแวร์์จำเพาะที่่�รองรัับ Intel® SGX เท่่านั้้�น 
(Intel, n.d.) นอกจากนี้้� ยัังมีีบริิษััทสตาร์์ตอััปต่่าง ๆ ในสหรััฐอเมริิกา เช่่น Enveil, Inpher, และ TripleBlind 
ที่่�นำเทคโนโลยีีการเข้า้รหัสัโฮโมมอร์ฟ์ิกิ (Homomorphic Encryption: HE) มาใช้้งาน โดยมีีกลุ่่�มเป้า้หมายลูกูค้า้
ระดัับองค์์กรที่่�ต้้องการนำข้้อมููลไปประมวลผลบนคลาวด์์ซึ่่�งจะรองรัับการสื่่�อสารในรูปแบบของไคลเอนต์หรือ
เซิิร์์ฟเวอร์์ (client/server) เท่่านั้้�น (Enveil, n.d.; Inpher, n.d; TripleBlind, n.d.) ข้้อจำกััดด้้านฮาร์์ดแวร์์
จำเพาะที่่�มีีราคาสููงและต้้องอาศััยระบบประมวลผลขนาดใหญ่ในการเข้า้รหััสโฮโมมอร์์ฟิกิ เช่น่ เซิริ์ฟ์เวอร์์ x86_64 
ทำให้แ้พลตฟอร์ม์ที่่�มีีอยู่่�ในท้อ้งตลาดปัจัจุุบันัยังัไม่เ่หมาะสมในการนำมาใช้ง้านกับัระบบไอโอทีีซึ่่�งมักัประกอบด้ว้ย
อุุปกรณ์์ขนาดเล็็ก มีีขนาดทรััพยากรที่่�ใช้้ประมวลผลจำกััด จึึงเป็็นความท้้าทายอย่่างยิ่่�งในการพััฒนานวัตกรรม
ใหม่่สำหรัับให้้บริิการความคุ้้�มครองข้้อมููลส่่วนบุุคคลในระบบไอโอทีี และทำให้้ระบบที่่�พััฒนาขึ้้�นสามารถทำงาน
เข้้ากัันได้้กัับการให้้บริิการบนแพลตฟอร์์มไอโอทีีคลาวด์์ เพื่่�อลดต้นทุุนอุุปกรณ์์เซิิร์์ฟเวอร์์ให้้กัับผู้้�ประกอบการ  
และเพิ่่�มขีีดความสามารถในการแข่ง่ขัันด้า้นนวัตกรรมกัับต่่างประเทศ รวมทั้้�งยัังสอดรับกัับพระราชบัญญััติคิุ้้�มครอง
ข้้อมููลส่่วนบุุคคล พ.ศ. 2562 และเมื่่�อพิิจารณาผู้้�ใช้้งานในภาคอุุตสาหกรรมที่่�ไม่่มีีความรู้้�ความเชี่่�ยวชาญ 
ด้้านวิิทยาการเข้้ารหััสทำให้้เกิิดความท้้าทายอีีกประการหนึ่่�งคืือ การออกแบบแพลตฟอร์์มให้้ใช้้งานง่่ายสำหรัับ 
ผู้้�ใช้้งานระดัับทั่่�วไปอีีกด้้วย

2. วััตถุุประสงค์์

2.1	 เพื่่�อพััฒนาแพลตฟอร์์มการให้้บริิการคุ้้�มครองความเป็็นส่่วนตััวของข้้อมููลของอุุปกรณ์์ไอโอทีี 
ด้้วยการเข้้ารหััสแบบโฮโมมอร์์ฟิิกที่่�สามารถประยุุกต์์ใช้้กัับงานภาคอุุตสาหกรรม จากนั้้�นทดสอบประสิิทธิิภาพ 
การใช้้งานจริิงของแพลตฟอร์์ม

2.2	 เพื่่�อพััฒนาสร้้างแพลตฟอร์์มที่่�ผู้้�ใช้้งานไม่่จำเป็็นต้้องมีีความเชี่่�ยวชาญด้้านวิิทยาการเข้้ารหััส
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3. วิิธีีการศึึกษา

การศึึกษานี้้�ใช้้การวิิจััยประยุุกต์์ โดยมีีขั้้�นตอนดัังนี้้�

3.1	 ทบทวนวรรณกรรมที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีเข้้ารหััสแบบโฮโมมอร์์ฟิิกและแพลตฟอร์์มไอโอทีี 
ที่่�ให้้บริิการในปัจจุุบััน เพื่่�อนำมาเป็็นแนวทางพััฒนาแพลตฟอร์์มให้้รองรัับการใช้้งานกับระบบไอโอทีีสำหรับ 
ภาคอุุตสาหกรรม 

3.2	 กำหนดขอบเขตของการพัฒันาครั้้�งนี้้�ให้ร้องรับัการส่ง่ข้อ้มูลูไอโอทีีด้ว้ยโพรโทคอล MQTT (Message 
Queuing Telemetry Transport protocol) และออกแบบให้้ผู้้�ใช้้งานสามารถจััดการสููตรการคำนวณเองได้้ 

3.3	 ออกแบบแพลตฟอร์์ม โดยอธิิบายถึงองค์์ประกอบรวมของแพลตฟอร์์ม และนำเสนอผลการทดสอบ
ประสิิทธิิภาพของการใช้้งานได้้จริิงในโรงงานอุุตสาหกรรม 

3.4	 ศึึกษาข้้อจำกััดของแพลตฟอร์์มและแนวทางการพััฒนาต่่อในอนาคต

4. การทบทวนวรรณกรรม

เทคโนโลยีีเข้้ารหััสแบบโฮโมมอร์์ฟิิกและแพลตฟอร์์มไอโอทีีที่่�ให้้บริิการในปััจจุุบััน

การเข้้ารหััสแบบโฮโมมอร์์ฟิิก จำแนกตามการดำเนิินการ (operation) ทางคณิิตศาสตร์์ได้้ 3 ประเภท 
ได้้แก่่ 

1)	 การเข้้ารหััสโฮโมมอร์์ฟิิกบางส่่วน (Partial Homomorphic Encryption: PHE)

2)	 การเข้้ารหััสโฮโมมอร์์ฟิิกเกืือบสมบููรณ์์ (Somewhat Homomorphic Encryption: SHE)

3)	 การเข้้ารหััสโฮโมมอร์์ฟิิกสมบููรณ์์ (Fully Homomorphic Encryption: FHE) 

PHE เป็็นวิธิีกีารเข้า้รหัสัแบบโฮโมมอร์ฟ์ิกิซึ่่�งรองรับัการบวกหรือืการคูณูข้อ้มูลูที่่�เข้า้รหัสัอย่า่งใดอย่า่งหนึ่่�ง
เพีียงวิิธีีเดีียวแต่่ไม่่จำกััดจำนวนครั้้�ง ส่่วน SHE รองรัับฟัังก์์ชัันทางคณิิตศาสตร์์ที่่�มีีทั้้�งการบวกและการคููณ 
แต่่จำกััดจำนวนครั้้�ง ในขณะที่่� FHE รองรัับทั้้�งการบวกและการคููณโดยไม่่จำกััดจำนวนครั้้�ง เหตุุผลที่่�เป็็นเช่่นน้ี้� 
เพราะผลของการเข้้ารหััสโฮโมมอร์์ฟิิกจะเพิ่่�มข้้อมููลรบกวน (noise) เข้้าไปในข้้อมููลเดิิม และการคููณจำนวนที่่� 
เข้า้รหัสัเข้า้ด้ว้ยกันัจะทำให้ข้้้อมูลูรบกวนนี้้�ถููกสะสมเพิ่่�มขึ้้�นเรื่่�อย ๆ  ตามจำนวนครั้้�งของการคููณ เมื่่�อข้อ้มูลูรบกวน
มากเกิินระดัับที่่�การเข้้ารหััสรองรัับได้้จะไม่่สามารถถอดรหััสข้้อมููลกลัับมาได้้ถููกต้้อง ดัังนั้้�น ในทางทฤษฎีีแม้้ว่่า 
FHE จะอนุุญาตให้้บวกและคููณข้้อมููลที่่�เข้้ารหััสได้้โดยไม่่จำกััด โดยจะมีีขั้้�นตอนในการลดข้้อมููลรบกวนภายหลััง
การดำเนิินการคููณแต่่ละครั้้�ง แต่่ในทางปฏิิบััติิยัังคงจำเป็็นต้้องออกแบบ FHE โดยจำกััดจำนวนครั้้�งของการคููณ
ในฟัังก์์ชัันการคำนวณ เพราะหากต้้องการคููณแบบไม่่จำกััดจำนวนครั้้�ง ข้้อมููลเข้้ารหััส FHE จะต้้องมีีขนาดใหญ่่
มหาศาลและต้้องใช้้ทรััพยากรคำนวณมากตามไปด้้วย
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สำหรัับเทคนิิคการจััดการข้้อมููลรบกวนที่่�เกิิดขึ้้�นหลัังจากนำข้้อมููลเข้้ารหััสด้้วยโฮโมมอร์์ฟิิกมาคููณหรืือ 
บวกกัันมีีหลายวิิธีี แต่่วิิธีีหลักที่่�จะขอกล่่าวถึึงในบทความนี้้�คืือ เทคนิิคการบููตสแตรปปิิง (bootstrapping)  
หรืือการทำให้้ข้้อมููลเสมืือนเพิ่่�งเข้้ารหััสใหม่ ซึ่่�งถููกนำเสนอโดย Craig Gentry ใน พ.ศ 2552 (ค.ศ. 2009)  
โดยจุุดประสงค์์เพื่่�อนำมาใช้้กัับวิิธีีการเข้้ารหััส FHE ที่่�เสนอโดย Craig Gentry ซึ่่�งอยู่่�บนพื้้�นฐานทางคณิิตศาสตร์์
ของ Ideal Lattices เป็็นผลบวกเชิิงเส้้นของเวกเตอร์์ฐาน (basis vector) ที่่�เป็็นอิิสระจากกััน (Gentry, 2009) 
เทคนิิคการบููตสแตรปปิิงจะทำให้้ข้้อมููลเข้้ารหััสที่่�มีีข้้อมููลรบกวนสููงกลัับมาเสมืือนข้้อมููลเพิ่่�งเข้้ารหััสใหม่่ (fresh 
ciphertext) โดยการเข้้ารหััสใหม่่ แต่่วิิธีีการทำบููตสแตรปปิิงมีีขั้้�นตอนที่่�ซัับซ้้อน กล่่าวคืือ 1) ต้้องทำการเปลี่่�ยน
ข้้อมููลเข้้ารหััสที่่�ต้้องการทำการบููตสแตรปปิงให้้อยู่่�ในรูปของข้้อมููลที่่�สามารถทำการบููตสแตรปปิงได้้เสีียก่อน  
ซึ่่�งเรีียกว่่าเทคนิิคสควอชชิิง (squashing) คืือการคููณข้้อมููลเข้้ารหััสที่่�มีีข้้อมููลรบกวนสููงด้้วยเซตของเวกเตอร์์ 
ที่่�ผลรวมมีีค่า่เท่า่กับัส่ว่นผกผันัการคูณูของกุุญแจสำหรับัถอดรหัสั (multiplicative inverse of the secret key) 
2) เมื่่�อข้้อมููลเข้้ารหััสดัังกล่่าวถููกเปลี่่�ยนแล้้วจะทำการเข้้ารหััสอีีกครั้้�งด้้วยกุุญแจชุุดใหม่่คู่่�ขนานกัับชุุดแรก  
ทำให้้ได้้ข้้อมููลเข้้ารหััสที่่�เสมืือนเพิ่่�งเข้้ารหััสใหม่่ที่่�ข้้อมููลรบกวนได้้ถููกกำจััดไปแล้้ว ดัังนั้้�น ถึึงแม้้ว่่าเทคนิิค 
การบููตสแตรปปิิงนี้้� สามารถทำให้้ข้้อมููลที่่�เข้้ารหััสโฮโมมอร์์ฟิิกด้้วยวิิธีีของ Craig Gentry จะสามารถดำเนิินการ
คำนวณได้้ไม่่จำกััดแต่่กลัับส่่งผลให้้ค่่าใช้้จ่่ายในการคำนวณสููง ดัังจะเห็็นได้้จากผลการทดลองในตารางที่่� 3  
ใน Acar et al. (2017) แสดงให้้เห็็นว่่าการเข้้ารหััสใหม่่ใช้้เวลา 31 นาทีี และใช้้เวลาในการสร้้างกุุญแจเข้้ารหััส 
2.2 ชั่่�วโมง จึึงทำให้้ไม่่สามารถนำเทคนิิคนี้้�มาใช้้งานได้้ในทางปฏิิบััติิ

ต่่อมา Brakerski et al. (2014) เสนอเทคนิิค leveled-FHE ที่่�ไม่่ต้้องอาศััยเทคนิิคการบููตสแตรปปิง 
แต่่ใช้้แนวคิิดการคาดการณ์์ไว้้ก่่อนว่่าจะมีีการดำเนิินการกัับข้้อมููลเข้้ารหััสแบบโฮโมมอร์์ฟิิกกี่่�ครั้้�ง (เช่่น L-1 ครั้้�ง)  
การเข้้ารหััสข้้อมููลแบบ leveled-FHE จากนั้้�นจะเข้้ารหััสแบบชุุดข้้อมููล (batch) และอาศััยการทำโมดููลััสสวิิตชิิง 
(modulus switching) เพื่่�อทำให้ข้้อ้มูลูมีีขนาดคงที่่� โดยจำนวนครั้้�งการทำโมดูลูัสัสวิิตชิิงจะถูกูกำหนดด้ว้ยขนาด
ความลึึกของการเข้้ารหััสข้้อมููล จำนวนที่่�ได้้จากการคาดการณ์์ (level) ของการเข้้ารหััสวิิธีีนี้้�จะอยู่่�บนพื้้�นฐานของ 
Ring-Learning With Error (RLWE) ดัังนั้้�นจึงึช่่วยทำให้้เทคนิิค leveled-FHE ลดความซัับซ้้อนของการลดข้้อมููล
รบกวนที่่�เกิิดจากการคููณได้้ 

FHE ที่่�ใช้้งานกัันอยู่่�ในปััจจุุบัันมีีด้้วยกัันหลายแบบ เช่่น BFV GSW TFHE และ RNS-CKKS โดยผล 
เปรีียบเทีียบคุุณสมบััติิแสดงในตารางที่่� 1 พบว่่า RNS-CKKS เป็็นวิธีีเดีียวที่่�รองรัับการคำนวณข้้อมููลตััวเลข
จำนวนเต็็ม (integers) และจำนวนตรรกยะ (rational numbers) (Cheon et al., 2017) ดัังนั้้�นเทคนิิค FHE 
แบบ RNS-CKKS จึึงเหมาะสมที่่�สุุดกัับการนำไปใช้้งานกัับแอปพลิิเคชัันไอโอทีี (IoT application) สำหรัับข้้อมููล
ในอุุตสาหกรรมโดยทั่่�วไปที่่�ไม่่ได้้จำกััดอยู่่�แค่่จำนวนเต็็มบวกเท่่านั้้�น 
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ตารางที่่� 1 การเปรีียบเทีียบวิิธีีเข้้ารหััสแบบ FHE ตามชนิิดข้้อมููลที่่�รองรัับและวิิธีีการลดข้้อมููลรบกวน 

FHE scheme

Types of Messages Noise Reduction

Integer Boolean
Fixed-Point 

Number
Bootstrapping Leveled

BFV x - - - x

GSW x - - x -

TFHE - x - x -

RNS-CKKS x x x - x

หมายเหตุุ:	 [x] หมายถึึง รองรัับ 
		  [-] หมายถึึง ไม่่รองรัับ

จากการสำรวจคอมไพเลอร์์และไลบรารีี HE  เช่่น Microsoft SEAL (Microsoft, n.d.), Lattigo  
(Mouchet et al., 2020), HEAAN (Cheon et al., 2017) และ PySEAL (Stavish, 2017) ที่่�สามารถนำมา
พััฒนาต่่อยอดได้้ในปััจจุุบััน พบว่่าในกลุ่่�มที่่�รองรัับ FHE แบบ RNS-CKKS นั้้�น Microsoft SEAL ซึ่่�งถููกพััฒนาด้้วย
ภาษา C++ มีีการดำเนิินการให้้ใช้้งานครบถ้้วนกว่่าไลบรารีีอื่่�น ๆ ผู้้�วิิจััยจึึงเลืือก Microsoft SEAL มาใช้้เป็็น 
เครื่่�องมืือพััฒนา FHE ของแพลตฟอร์์ม ในปััจจุุบัันมีีผู้้�ให้้บริิการคำนวณข้้อมููลที่่�เข้้ารหััสแบบโฮโมมอร์์ฟิิกอยู่่�เพีียง
ไม่่กี่่�รายและทั้้�งหมดเป็็นโมเดลแบบไคลเอนต์์หรืือเซิิร์์ฟเวอร์์ที่่�มีีการสื่่�อสารรููปแบบร้้องขอหรืือตอบรัับ (request 
response) ทั้้�งสิ้้�น ซึ่่�งไม่่รองรัับการส่่งข้้อความแบบเวลาจริิง (real-time messaging) ที่่�เป็็นการสื่่�อสารหลััก 
ที่่�นิิยมใช้้กัันในระบบไอโอทีี นอกจากนี้้�ยัังไม่่รองรัับอุุปกรณ์์ปลายทางขนาดเล็็กและอุุปกรณ์์สื่่�อสารเคลื่่�อนที่่�  
รวมทั้้�งมุ่่�งเป้า้ไปที่่�ให้บ้ริกิารกลุ่่�มธุุรกิิจด้า้นการแพทย์์และการเงิินเป็น็หลัก โดยเน้้นไปที่่�การเก็็บข้อ้มูลูหรือวิิเคราะห์์
ข้้อมููลที่่�ไม่่ได้้ต้้องการความรวดเร็็วในระดัับเวลาจริิง เมื่่�อพิิจารณาเทคนิิคการเข้้ารหััสโฮโมมอร์์ฟิิกที่่�ใช้้ ทุุกบริิการ
ล้ว้นมีีข้อจำกััด เนื่่�องจากไม่่มีีบริิการใดที่่�รองรัับการคำนวณบนข้อมูลูตัวัเลขตรรกยะ หรือข้อ้มูลูที่่�มีีทศนิยมตายตัว 
(fixed-point numbers) ได้ ้ทำให้ย้ากต่่อการนำไปประยุุกต์ใ์ช้้งานโดยตรงกัับภาคอุุตสาหกรรม เช่น่ การคำนวณ
ค่่าเซนเซอร์์ เนื่่�องจากเจ้้าของข้้อมููลจำเป็็นต้องสเกลข้้อมููลที่่�ต้้นทางและปลายทางให้้เป็็นจำนวนเต็็มเอง 
แพลตฟอร์์มการให้้บริิการคุ้้�มครองความเป็็นส่่วนตััวของข้้อมููลที่่�พััฒนาขึ้้�นภายใต้้ชื่่�อ CYBLION เป็็นบริิการเดีียว
ที่่�พััฒนาต่่อยอดจากวิิธีีการ RNS-CKKS ให้้รองรัับข้้อมููลจำนวนตรรกยะที่่�ถููกประมาณค่่าให้้อยู่่�ในรููปของจำนวน
ที่่�มีีทศนิิยมตายตััวได้้ จึึงพร้้อมประยุุกต์์ใช้้กัับการคำนวณในงานภาคอุุตสาหกรรมได้้ทัันทีี  

5. นิิยามศััพท์์เฉพาะ 

การเข้้ารหััสโฮโมมอร์์ฟิิก หมายถึง การเข้้ารหััสข้้อมููลที่่�สามารถนำไปคำนวณทางคณิิตศาสตร์์ต่่อได้้ 
โดยไม่่ต้้องถอดรหััสและผลลััพธ์์ที่่�ได้้จากการคำนวณเมื่่�อถอดรหััสแล้้วมีีค่่าใกล้้เคีียงกัับผลลััพธ์์จากการคำนวณ 
บนข้้อมููลที่่�ไม่่เข้้ารหััส
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แพลตฟอร์์มเน็็ตพาย (NETPIE) หมายถึึง แพลตฟอร์์มไอโอทีีคลาวด์์สาธารณะของไทยที่่�ให้้บริิการรัับส่่ง
ข้้อมููลไอโอทีีด้้วยโพรโทคอล MQTT แบบไม่่เข้้ารหััสข้้อมููล โดยสามารถเข้้าถึึงบริิการได้้จาก netpie.io

MQTT เป็น็โพรโทคอลการส่่งข้อ้ความที่่�อ้า้งอิิงตามมาตรฐานการสื่่�อสารระหว่างเครื่่�องต่่อเครื่่�อง โดยมาก
ใช้้กัับอุุปกรณ์์ไอโอทีีที่่�ต้้องส่่งและรัับข้้อมููลผ่่านเครืือข่่ายที่่�มีีข้้อจำกััดด้้านทรััพยากร โดยทำงานบนหลักการ  
เผยแพร่ (publish) และ สมััครรัับ (subscribe) เพื่่�อที่่�จะสามารถแยกผู้้�ส่่งข้้อความ (ผู้้�เผยแพร่) ออกจาก 
ผู้้�รัับข้้อความ (ผู้้�สมััครรัับ) และมีีโบรกเกอร์์ (broker) เป็็นตััวกลางจััดการการสื่่�อสารระหว่่างผู้้�เผยแพร่่และ 
ผู้้�สมััครรัับข้้อมููล โดยจะทำหน้าที่่�กรองข้้อความขาเข้า้ทั้้�งหมดจากผู้้�เผยแพร่ และกระจายไปยังผู้้�สมััครรัับข้้อความ
อย่่างถููกต้้อง 

6. กรอบแนวคิิด/สมมติิฐานการวิิจััย 

แพลตฟอร์์มสำหรัับให้้บริิการความคุ้้�มครองข้้อมููลส่่วนบุุคคลในระบบไอโอทีีที่่�ผู้้�วิิจััยพััฒนาขึ้้�น เรีียกว่่า 
“CYBLION” อยู่่�บนพื้้�นฐานของเทคนิิคการเข้้ารหััสแบบโฮโมมอร์์ฟิิกซึ่่�งเหมาะสมกัับเป้้าหมายคืือ การรัักษา 
ความเป็็นส่่วนตััวของข้้อมููลไอโอทีีที่่�ต้้องการรัับบริิการคำนวณโดยคลาวด์์ภายนอก รายละเอีียดดัังนี้้�

6.1	 การออกแบบและพััฒนาแพลตฟอร์์ม CYBLION

ผู้้�วิิจััยได้้ศึึกษาและหารืือกัับโรงงานเป้้าหมาย เพื่่�อสำรวจความต้้องการใช้้งานไอโอทีี ซึ่่�งสามารถนำมา
วิิเคราะห์์และสรุุปได้้ดัังนี้้�

		  6.1.1	 โรงงานมีีความต้้องการนำไอโอทีีไปใช้้งานเพื่่�อปรัับปรุุงกระบวนการทำงานหรือการผลิิต  
และอำนวยความสะดวกให้้กัับผู้้�ปฏิิบััติิงานในโรงงาน โดยการปรัับปรุุงดัังกล่่าวต้้องส่่งผลกระทบต่่อการทำงาน
ของระบบเดิิมน้้อยที่่�สุุดตามความจำเป็็น เช่่น หยุุดระบบเพื่่�อติิดตั้้�งอุุปกรณ์์เพิ่่�มเติิม 

		  6.1.2	 ในกรณีีที่่�โรงงานมีีการใช้้งานไอโอทีีเดิิม ระบบมัักจะประกอบด้้วยการรวบรวมข้้อมููล 
จากเซนเซอร์์ผ่่านอุุปกรณ์์เอดจ์คอมพิิวติิง (edge computing) ที่่�เขีียนด้้วยโฟลว์์ (flow) และมีีแดชบอร์์ด 
การทำงานบนโปรแกรมโนดเรด (Node-RED) จากนั้้�น ข้้อมููลจะถููกส่่งด้้วยโพรโทคอล MQTT ไปยัังคลาวด์์ 
เพื่่�อการแสดงผลบนมอนิิเตอร์์และแจ้้งเตืือน

		  6.1.3	 ผู้้�ประกอบการมีีความกัังวลเรื่่�องการรั่่�วไหลของข้้อมููลบางประเภท เช่่น ข้้อมููลการผลิต 
และข้้อมููลการใช้้พลัังงานหากต้้องส่่งข้้อมููลไปคำนวณบนคลาวด์์ภายนอก
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ด้้วยเหตุุนี้้� ผู้้�วิิจััยจึึงออกแบบสถาปััตยกรรมไอโอทีีคลาวด์์แพลตฟอร์์มที่่�ให้้บริิการคำนวณข้้อมููลเข้้ารหััส
โดยไม่่ถอดรหััสหรืือแพลตฟอร์์ม CYBLION โดยได้้นำเทคนิิคการเข้้ารหััสแบบโฮโมมอร์์ฟิิก แบบ RNS-CKKS  
มาใช้้ และพััฒนาต่่อยอดให้้ทำงานได้้บนโปรแกรม Node-RED เพื่่�อให้้นำไปบููรณาการกัับระบบไอโอทีีเดิิม 
ของโรงงานที่่�มีีอยู่่� เพีียงแค่่เพิ่่�มโนดเข้้ารหััสแบบโฮโมมอร์์ฟิิกส์์ที่่�ผู้้�วิิจััยพััฒนาเข้้าไปในโปรแกรมเดิิมที่่�ใช้้งาน 
อยู่่�แล้้วโดยไม่่ต้้องรอเปลี่่�ยนซอฟต์์แวร์์ของอุุปกรณ์์ ส่่วนการคำนวณซึ่่�งอยู่่�บนคลาวด์์ จะอยู่่�ในรูปแบบโฟลว์์ 
ของ Node-RED ซึ่่�งผู้้�ใช้้งานสามารถเข้้าไปปรัับแต่่งโฟลว์์ของสููตรการคำนวณได้้ด้้วยตััวเอง ทั้้�งหมดนี้้�ช่่วยให้้ 
การติิดตั้้�งง่่าย รวดเร็็ว และเกิิดผลกระทบต่่อกระบวนการหรืือระบบไอโอทีีเดิิมน้้อยที่่�สุุด นอกจากนี้้� ผู้้�วิิจััยยัังได้้
พััฒนาแอปพลิิเคชัันบนโทรศััพท์์บนมืือถืือเพื่่�อให้้ผู้้�ใช้้งานสามารถดููผลลััพธ์ของการคำนวณ รวมทั้้�งควบคุุม 
ความเป็็นส่วนตััวของข้้อมููลและความปลอดภััยของข้้อมููลได้้ด้้วยตัวเอง เช่่น การควบคุุมและจััดการโครงการ 
หรือโพรเจกต์์ (project) การจััดการอุุปกรณ์์เอดจ์คอมพิิวติิง การสร้้างและกระจายกุุญแจรหััสลัับ ทั้้�งนี้้� ผู้้�วิิจััย
ออกแบบให้้จััดเก็็บกุุญแจดัังกล่่าวไว้้ในอุุปกรณ์์สมาร์์ตโฟนของผู้้�ใช้้งานซึ่่�งจะช่่วยป้้องกัันการโจรกรรมข้้อมููล  
หากชื่่�อบััญชีีผู้้�ใช้้งาน (account username) และพาสเวิิร์์ด (password) ถููกคอมโพรไมส์์ (compromise) 
เนื่่�องจากการถอดรหััสข้้อมููลสามารถทำได้้เฉพาะบนอุุปกรณ์์สมาร์์ตโฟนที่่�เก็็บกุุญแจรหััสลัับสำหรับถอดรหััส 
ได้้เท่่านั้้�น ด้้วยสถาปััตยกรรมที่่�ออกแบบมาให้้ยืืดหยุ่่�นและปลอดภัยของ CYBLION จะช่่วยลดข้อกัังวลของ 
โรงงานและช่่วยให้้เกิิดการขยายผลการใช้้งานไอโอทีีและเทคโนโลยีีรักษาความเป็็นส่วนตัวของข้้อมููลมากขึ้้�น 
ในอุุตสาหกรรม 

6.2	 การพััฒนาแพลตฟอร์์มการให้้บริิการคุ้้�มครองความเป็็นส่่วนตััวของข้้อมููลสำำ�หรัับ 
ไอโอทีี 

องค์์ประกอบหลัักของการทำงานบนแพลตฟอร์์ม CYBLION ประกอบด้้วย 3 ส่่วน ได้้แก่่ 

		  6.2.1	อุุป กรณ์์เอดจ์์คอมพิิวติิง ทำหน้้ารัับข้้อมููลไอโอทีีมาเข้้ารหััสโฮโมมอร์์ฟิิกด้้วยกุุญแจเข้้ารหััส 

		  6.2.2	 คลาวด์ ์CYBLION (cyblion.io) ทำหน้ารับัข้อ้มูลูไอโอทีีที่่�เข้า้รหัสัโฮโมมอร์์ฟิกิแล้ว้มาคำนวณ
โดยไม่่ถอดรหััสและส่่งผลลััพธ์์การคำนวณไปยัังแอปพลิิเคชัันบนโทรศััพท์์มืือถืือ

		  6.2.3	 แอปพลิเิคชันั CYBLION ทำหน้าที่่�สร้้างชุุดกุุญแจโฮโมมอร์์ฟิกิซึ่่�งประกอบด้ว้ยกุุญแจ 3 ชนิดิ
คืือ กุุญแจสาธารณะ (public key: pk) ซึ่่�งจะต้้องถููกส่่งไปให้้อุุปกรณ์์เอดจ์์คอมพิิวติิงสำหรัับการเข้้ารหััส  
กุุญแจรีีลีีเนีียร์์ (relinear key: rk) ซึ่่�งจะถููกส่่งไปให้้คลาวด์์เพื่่�อใช้้ในการลดข้้อมููลรบกวนหลัังการคำนวณ และ 
กุุญแจสำหรัับถอดรหััส (secret key: sk) ซึ่่�งจะถููกเก็็บไว้้ในอุุปกรณ์์ที่่�ติิดตั้้�งแอปพลิิเคชัันเท่่านั้้�น ภายใน
แอปพลิิเคชัันยัังมีีแดชบอร์์ดเวลาจริิง (real-time dashboard) ที่่�ผู้้�ใช้้สามารถปรัับแต่่งเพื่่�อแสดงผลการคำนวณ
ที่่�ถอดรหััสแล้้วได้้หลายรููปแบบ เช่่น เกจ (gauge) ตััวอัักษร (text) กราฟฟีีด (feed graph)
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การเชื่่�อมต่อ่การทำงานของแต่ล่ะองค์ป์ระกอบถูกูออกแบบให้ท้ำผ่า่นส่ว่นต่อ่ประสานโปรแกรมประยุกุต์์ 
(Application Programming Interface: API) และมีีการเชื่่�อมต่่อฐานข้้อมููลผู้้�ใช้้งานกัับแพลตฟอร์์มเน็็ตพาย 
(NETPIE) เพื่่�อให้้การบููรณาการระบบเป็็นไปอย่่างไร้้รอยต่่อ และลดความสัับสนยุ่่�งยากของผู้้�ใช้้งาน (NETPIE, 
2020) เนื่่�องจากโรงงานเป้้าหมายที่่�มีีระบบไอโอทีีอยู่่�แล้้ว ล้้วนใช้้บริกิารแพลตฟอร์์ม เน็ต็พายอยู่่�เดิมิ ผังัการเชื่่�อมต่่อ 
ของแพลตฟอร์์มแสดงดัังภาพที่่� 1 ขั้้�นตอนการใช้้งานถูกกำหนดให้้เริ่่�มต้้นจากการเข้้าใช้้ล็็อกอิินแอปพลิเคชััน 
CYBLION และข้้อมููลการยืืนยัันตััวตนด้้วยยููสเซอร์์เนม (username) และพาสเวิิร์์ด ซึ่่�งจะถููกส่่งไปตรวจสอบกัับ
ฐานข้อมููล User Whitelist และส่่งไปตรวจสอบกัับแพลตฟอร์์มเน็็ตพายผ่านส่วนต่อประสานโปรแกรม 
ประยุกุต์์ของเน็ต็พาย เมื่่�อผู้้�ใช้้งานได้้รับัการยืนืยันัตัวัตน ผู้้�ใช้้งานจะเข้้าระบบเพื่่�อทำการสร้้างโพรเจกต์์ประกอบด้้วย 
กลุ่่�มของอุุปกรณ์์เอดจ์์คอมพิิวติิงเสมืือน (virtual edge computing devices) บนแอปพลิิเคชัันโทรศััพท์์มืือถืือ 
ภายในโพรเจกต์์ผู้้�ใช้้สามารถสร้้างเอดจ์คอมพิิวติิงเสมืือนได้้หลายตัวตามจำนวนโควตาที่่�กำหนด และภายใน 
โพรเจกต์ผ์ู้้�ใช้ง้านสามารถสร้า้งชุุดกุุญแจโฮโมมอร์ฟ์ิกิซึ่่�งจะเฉพาะเจาะจงกับัโพรเจกต์์นั้้�น จากนั้้�นผู้้�ใช้้จะส่ง่กุุญแจ
สาธารณะไปยังเอดจ์คอมพิิวติิงกายภาพที่่�ติดิตั้้�งเชื่่�อมต่่อกัับอุุปกรณ์์ไอโอทีีหรือเซนเซอร์์ และจะส่่งกุุญแจรีีลีีเนีียร์
ไปยัังคลาวด์์ CYBLION เมื่่�อเอดจ์คอมพิิวติิงรัับข้้อมููลดิิบจากเซนเซอร์์ที่่�เชื่่�อมต่่อมาจะเข้้ารหััสข้้อมููลด้้วยกุุญแจ
สาธารณะ และส่่งข้้อมููลที่่�เข้้ารหััสแล้้วไปยัังโบรกเกอร์์ FHE MQTT บนคลาวด์์ผู้้�ใช้้จะล็็อกอิินเข้้าไปยัังคลาวด์์ 
ผ่่านเว็็บเพื่่�อเลืือกรัับข้้อมููลที่่�เข้้ารหััสมาคำนวณและสร้้างสููตรคำนวณที่่�ต้้องการ ข้้อมููลผลลััพธ์์จะถููกส่่งออก 
ไปยัังโบรกเกอร์์ MQTT เพื่่�อรอให้้แอปพลิิเคชััน CYBLION นำไปถอดรหััสด้้วยกุุญแจสำหรัับถอดรหััส และ 
แสดงผลบนแดชบอร์์ด 

ภาพที่่� 1 สถาปััตยกรรมการเชื่่�อมต่่อระบบแพลตฟอร์์ม CYBLION ที่่�เสนอในงานวิิจััยนี้้�
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6.3	ปั ัญหาและความท้้าทายในการออกแบบแพลตฟอร์์ม

		  6.3.1	 โบรกเกอร์์ MQTT ทั่่�วไปไม่่รองรัับข้้อมููลที่่�เข้้ารหััสแบบโฮโมมอร์์ฟิิก เนื่่�องจากข้้อมููล 
ที่่�เข้้ารหััสมีีขนาดใหญ่่ ประมาณ 356 KB ถึึง 2.2 MB ต่่อ 1 ข้้อความ ในขณะที่่�โบรกเกอร์์ MQTT ทั่่�วไปรองรัับ
ขนาดข้้อความได้้ไม่่เกิิน 128 KB ผู้้�วิิจััยจึึงต้้องพััฒนาโบรกเกอร์์ MQTT ขึ้้�นมาเพื่่�อให้้รองรัับการส่่งข้้อมููลเข้้ารหััส 
FHE ที่่�มีีขนาดใหญ่่ได้้

		  6.3.2	 การถอดรหััสข้้อมููลที่่�เข้้ารหััสแบบโฮโมมอร์์ฟิิกและแสดงข้้อมููลแบบเรีียลไทม์์ เดิิมทีีข้้อมููล 
ไอโอทีีจะถููกส่่ง ข้้อมููล 1 จุุดต่่อ 1 เพย์์โหลด (payload) แต่่การเข้้ารหััส FHE แบบ RNS-CKKS เป็็นแบบชุุดข้้อมููล 
เพื่่�อเพิ่่�มประสิทิธิภิาพทั้้�งในด้า้นการคำนวณเข้า้รหัสัและแง่ก่ารส่ง่ข้อ้มูลู แต่่ข้อ้เสีียคือื การรอเข้า้รหัสัและส่ง่ข้อ้มูลู
เมื่่�อครบชุุด ในขณะที่่�ประโยชน์หลักของการใช้้ระบบไอโอทีีคือ การติิดตามสถานะของข้้อมููลได้้ตามเวลาจริง  
ดังันั้้�น ผู้้�วิจิัยัต้อ้งหาสมดุุลระหว่า่งการประหยัดัแบนด์ว์ิดิท์ ์(bandwidth) จากการบันัทึกึข้อ้มูลูลงชุุดข้อ้มูลู (batch 
size) เพื่่�อที่่�จะเข้้ารหััสและส่่งข้้อมููลพร้อมกัันครั้้�งละจำนวนมากและความเป็็นปัจจุุบันของข้้อมููลของฝ่ั่�งผู้้�รัับ  
เพื่่�อที่่�จะนำผลข้้อมููลล่่าสุุดมาแสดงบนแดชบอร์์ดแบบเวลาจริิง

		  6.3.3	 การกำหนดพารามิิเตอร์์สำหรับการสร้้างสภาพแวดล้้อมโฮโมมอร์์ฟิิกที่่�เหมาะสมกัับฟัังก์์ชััน
ทางคณิิตศาสตร์์ เนื่่�องจากพารามิิเตอร์์สำหรับการสร้้างสภาพแวดล้้อมโฮโมมอร์์ฟิิก มีีความสำคััญอย่่างยิ่่�ง 
ต่่อการนำข้้อมููลที่่�ถููกเข้้ารหััสไปคำนวณ อีีกทั้้�งยัังเป็็นตัวกำหนดระดัับความปลอดภัยของการเข้้ารหััสข้้อมููล  
ซึ่่�งต้้องสอดคล้้องกัับมาตรฐานความปลอดภัยการเข้้ารหััสโฮโมมอร์์ฟิิก (Albrecht et al., 2019; Bossuat  
et al., 2024) ดัังตารางที่่� 2 

ตารางที่่� 2 มาตรฐานความปลอดภััยของการเข้้ารหััสโฮโมมอร์์ฟิิก 

N

จำำ�นวนบิิตของ Q

128-bit security 192-bit security 256-bit security

1024 27 19 14

2048 54 37 29

4096 109 75 58

8192 218 152 118

16384 438 300 237

32768 881 600 476

ที่่�มา: Bossuat et al. (2024)
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พารามิิเตอร์์ที่่�เกี่่�ยวข้้องในกระบวนการเข้้ารหััสโฮโมมอร์์ฟิิกแบบ RNS-CKKS ประกอบด้้วย โพลีีโมดููลัสั N  
สเกลแฟกเทอร์์ ∆ โมดููลััสสััมประสิิทธิ์์� Q เนื่่�องจากวิิธีี RNS-CKKS จะมีีการปรัับขนาดข้้อมููลรบกวน 
ในแต่่ละลำดัับชั้้�นของการเข้้ารหััส ทำให้้การกำหนดค่าโมดููลััสสััมประสิิทธิ์์� Q ซึ่่�งเป็็นผลคููณของค่่าสััมประสิิทธิิ 
ในแต่่ละขั้้�น q

i
 จะต้้องสอดคล้้องกัับค่่าสเกลแฟกเทอร์์ ∆ ที่่�ใช้้กำหนดขนาดความทนทานต่่อข้้อมููลรบกวน  

นอกจากนี้้�พารามิิเตอร์์กระบวนการเข้้ารหััสโฮโมมอร์์ฟิิกแบบ RNS-CKKS ยัังต้้องสอดคล้้องกัับพารามิิเตอร์์ 
ความปลอดภััย  ที่่�แสดงถึึงจำนวนบิิตความปลอดภััย โดยอ้้างอิิงตามระดัับความปลอดภััยของการเข้้ารหััสแบบ 
AES จำนวนบิตจะเป็็นตัวกำหนดค่าโมดููลััสสััมประสิิทธิ์์� Q และค่่าโพลีีโมดููลััส N โดยที่่�ขนาดของ Q จะเป็็น 
ตััวกำหนดขนาดของข้้อมููลที่่�สามารถทนทานต่่อข้้อมููลรบกวนและจำนวนชั้้�นความลึึกของข้้อมููลเข้้ารหััส (Level)  
ที่่�กำหนดจำนวนการดำเนิินการของการคููณ นั่่�นคือ Q=  เมื่่�อ i คืือ ชั้้�นของการเข้้ารหััส และ L คืือ  
จำนวนลำดัับชั้้�นสูงสุุดของการเข้้ารหััส และ [q0, . . . , qL] คืือ โซ่่โมดููลััสสััมประสิิทธิ์์� (Coefficient Modulus 
Chain) ภายหลัังการคููณกัันของข้้อมููลเข้้ารหััสจะต้้องทำโมดููลััสสวิิตชิิงด้้วยการหารด้้วยสเกลแฟกเทอร์์ ∆  
ซึ่่�งเสมืือนข้้อมููลเข้้ารหััสถููกเลื่่�อนระดัับชั้้�น จาก i ไปยััง i-1 ดัังนั้้�นการเลืือกสเกลแฟกเทอร์์จะมีีผลต่่อการควบคุุม
ขนาดของข้้อมููลรบกวนในแต่่ละการทำการดำเนิินการทางคณิิตศาสตร์์ นอกจากน้ี้�ค่่าโมดููลััสสััมประสิิทธิ์์� Q  
ที่่�เลืือกจะเป็็นตััวกำหนดขนาดของโพลีีโมดููลััส N ซึ่่�งหมายถึึง จำนวนข้้อมููลที่่�รองรัับในแต่่ละชุุดข้้อมููล (batch) 
แต่่การกำหนดพารามิิเตอร์์ที่่�เหมาะสมดัังกล่่าวไม่่ใช่่เรื่่�องง่่ายสำหรับผู้้�ใช้้งานทั่่�วไปที่่�ไม่่มีีความเชี่่�ยวชาญ 
ด้้านการเข้้ารหััสโฮโมมอร์์ฟิิก หากกำหนดพารามิิเตอร์์ไม่่ถููกต้้องอาจจะทำให้้ไม่่สามารถนำข้้อมููลที่่�เข้้ารหััส 
ไปคำนวณได้้หรืออาจจะทำให้้ข้้อมููลไม่่ปลอดภััย ดัังนั้้�น ความท้้าทายในการออกแบบให้้แพลตฟอร์์มนี้้�สามารถ 
ใช้้งานได้้จริิงในเชิิงพาณิิชย์์ นั่่�นคืือต้้องออกแบบอย่่างไร ให้้ผู้้�ใช้้สามารถเลืือกพารามิิเตอร์์ดัังกล่่าวอย่่างเหมาะสม
กัับฟัังก์์ชัันการคำนวณใด ๆ ที่่�ผู้้�ใช้้งานต้องการ ในขณะที่่�ผู้้�ใช้้งานไม่่ต้้องมีีความเชี่่�ยวชาญวิิทยาการเข้้ารหััสลัับ 
(Cryptography)

6.4	 ระเบีียบวิิธีีแก้้ปััญหา

		  6.4.1	 การออกแบบโบรกเกอร์์ MQTT ของแพลตฟอร์์ม CYBLION ให้้รองรัับข้้อมููลเข้้ารหััส 
โฮโมมอร์์ฟิิก

		  ผู้้�วิิจััยได้้ออกแบบพััฒนาโบรกเกอร์์ MQTT ซึ่่�งเป็็นส่วนหนึ่่�งของคลาวด์์ CYBLION ขึ้้�นมาใหม่่ 
ภายใต้้ชื่่�อเอดจ์โบรกเกอร์์ (edge broker) ทำหน้าที่่�เป็็นตัวกลางการสื่่�อสารสองทางสำหรับการรัับส่่งข้้อความ
ตามเวลาจริิง โดยมีีความสามารถในการกระจายข้้อความที่่�มีีเพย์์โหลดขนาดใหญ่่ที่่�เกิิดจากการเข้้ารหััสแบบชุุด
ของ RNS-CKKS โดยกำหนดขนาดสููงสุุดไว้้ที่่� 4 MB เมื่่�อพิิจารณามาตรฐาน OASIS MQTT เวอร์์ชััน 3.1.1 พบว่่า 
มีีการจำกัดัค่า่เพย์โ์หลดของข้อ้ความ MQTT สูงูสุุดไว้ท้ี่่� 260 MB ซึ่่�งยังัมีีขนาดใหญ่ก่ว่า่ขนาดของข้อ้ความเข้า้รหัสั 
บนแพลตฟอร์์ม CYBLION ดัังนั้้�น การเพิ่่�มขนาดเพย์์โหลดขึ้้�นเป็็น 4 MB จึึงยัังอยู่่�ภายใต้้มาตรฐานและไม่่กระทบ
กัับคุุณภาพของบริิการ (QoS) ของโบรกเกอร์์ อุุปกรณ์์เอดจ์์คอมพิิวติิงสามารถเชื่่�อมต่่อกัับเอดจ์์โบรกเกอร์์ด้้วย 
โพรโทคอล MQTT และ MQTT over websocket ทำให้้รองรัับการเชื่่�อมต่่อทั้้�งแบบ plain MQTT/WS และ
แบบ over TLS ด้้วย MQTTS/WSS
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		  6.4.2	 การถอดรหััสข้้อมููลโฮโมมอร์์ฟิิกแบบ RNS-CKKS และการแสดงข้้อมููลตามเวลาจริิง

		  RNS-CKKS จะเข้า้รหัสัข้อ้มูลูแบบชุุด กล่า่วคือื ข้อ้มูลูหลาย ๆ  ตัวัจะถูกูเรีียงกันัในรูปแบบแถวลำดับั 
(array) ก่่อนนำไปเข้้ารหััสแต่่ละครั้้�ง ดัังนั้้�น จะเห็็นได้้ว่่าในแง่่การเข้้ารหััสและสื่่�อสารข้้อมููล การบรรจุุข้อมููล 
ให้้เต็็มแถวลำดัับเพื่่�อนำไปเข้้ารหััสและส่่งรวมกัันจะได้้ประสิิทธิิภาพสููงสุุด อย่่างไรก็็ตาม การนำวิิธีีการดัังกล่่าว
มาใช้้งานในระบบไอโอทีีโดยไม่่ประยุุกต์์เลยไม่่ได้้ เนื่่�องจากข้้อมููลของโรงงานอุุตสาหกรรมที่่�ส่่งในระบบไอโอทีี 
ส่่วนใหญ่่เป็็นค่่าที่่�เก็็บจากเซนเซอร์์เป็็นอนุุกรมเวลา เช่่น 1 ค่่า ต่่อ t วิินาทีี เช่่น ข้้อมููลการวััดค่่าการใช้้พลัังงาน 
ข้้อมููลผลผลิิต หรืือข้้อมููลพารามิิเตอร์์ต่่าง ๆ ของเครื่่�องจัักร จากการสำรวจการใช้้งานไอโอทีีสำหรัับโรงงาน
อุุตสาหกรรมที่่�เข้้าร่่วมโครงการทดลองและถ่่ายทอดการประยุุกต์์ใช้้เทคโนโลยีี 5G สำหรัับ smart factory/
manufacturing1 และโครงการ IDA Platform2 อััตราการส่่งข้้อมููลอยู่่�ที่่� 1 ข้้อมููล ต่่อ 15 วิินาทีี หรืือ 4 ครั้้�ง  
ต่่อนาทีี หมายความว่่า ถ้้าต้้องการรอให้้ข้้อมููลถููกบรรจุุลงในแถวลำดัับซึ่่�งมีีความยาว  จนครบ จะต้้องใช้้เวลา 
15 x  วิินาทีี (หมายเหตุุ N คืือ โพลีีโมดููลััสของการเข้้ารหััสโฮโมมอร์์ฟิิกและเป็็นตััวกำหนดความยาวของ 
แถวลำดัับของชุุดข้อมููล) ตามที่่�แพลตฟอร์์ม CYBLION ได้้กำหนดไว้้ คืือ N=213=8192 สำหรับพารามิิเตอร์์ 
การสร้้างสภาพแวดล้อมการเข้้ารหััสขนาดเล็็กและกลาง และ N=214=16384 สำหรับพารามิิเตอร์์ขนาดใหญ่  
ดัังนั้้�น หากรอบรรจุุแถวลำดัับจนครบก่่อนเข้้ารหััสและส่่งไปยัังคลาวด์์ ผู้้�ใช้้ปลายทางจะเห็็นข้้อมููลใหม่่ใน 1-2 วััน 
ซึ่่�งไม่่สอดคล้้องกับัการใช้้งานในระบบไอโอทีี จึงึต้้องมีีการออกแบบการส่่งข้้อมููลใหม่โดยไม่่ต้้องรอข้้อมููลถึึง N/2 ตัวั  
และเพิ่่�มความเชื่่�อถือืได้ ้(reliability) ด้ว้ยการส่ง่ข้้อมูลูด้ว้ยการส่ง่ซ้้ำ (redundancy) บางส่ว่นในแต่ล่ะแถวลำดับั 

		  6.4.3	 การกำหนดพารามิิเตอร์์สำหรับการสร้้างสภาพแวดล้อมโฮโมมอร์์ฟิกิให้เ้หมาะสมกัับฟัังก์์ชััน
ทางคณิิตศาสตร์์

		  เมื่่�อพิิจารณาโมดููลของการเข้้ารหััสโฮโมมอร์์ฟิิกแบบ RNS-CKKS กระบวนการจะเริ่่�มจาก 
การแปลงข้้อมููลดิิบซึ่่�งเป็็นเลขจำนวนจริิง จะถููกแปลงเป็็นรหััส (encode) ให้้กลายเป็็นเพลนเท็็กซ์์ (plain text) 
ในขั้้�นนี้้� มีีการคููณข้้อมููลตััวเลขทศนิยมด้้วยสเกลแฟกเทอร์์ เพื่่�อให้้อยู่่�ในรูปของจำนวนเต็็ม ขนาดของสเกล 
แฟกเทอร์เ์ป็น็ตัวักำหนดจำนวนหลักัทศนิยิมและความทนทานต่อ่ข้อ้มูลูรบกวนที่่�จะเกิดิขึ้้�นภายหลังักระบวนการ
คำนวณ จากนั้้�นเพลนเท็ก็ซ์ท์ี่่�ได้จ้ะถูกูนำไปเข้า้รหัสัด้้วยกุุญแจสาธารณะ (pk) ให้ก้ลายเป็น็ไซเฟอร์เ์ท็ก็ซ์ ์ซึ่่�งสามารถ
นำไปคำนวณต่่อได้้บนคลาวด์์โดยมีีกุุญแจรีีลีีเนีียร์์ (rk) ทำหน้้าที่่�ลดขนาดของข้้อมููล ภายหลัังการดำเนิินการคููณ 
เนื่่�องจากขนาดของข้้อมููลจะเพิ่่�มขึ้้�นทำให้้ไม่่สามารถนำไปคำนวณต่่อได้้ จากนั้้�นผลลััพธ์์จากการคำนวณที่่�อยู่่�ใน
รููปของไซเฟอร์์เท็็กซ์์จะถููกส่่งไปยัังแอปพลิิเคชัันบนโทรศััพท์์มืือถืือเพื่่�อถอดรหััสด้้วยกุุญแจรหััสลัับ (sk) ออกมา
เป็็นเพลนเท็็กซ์์ และถููกแปลงกลัับ (decoding) เพื่่�อให้้ได้้ผลลััพธ์การคำนวณกลัับมา ความถููกต้้องแม่่นยำ 
ของผลลััพธ์์ที่่�ได้้ขึ้้�นอยู่่�กัับพารามิิเตอร์์การแปลงเป็็นรหััสและการเข้้ารหััส เพราะการเปลี่่�ยนจำนวนจริิงให้้เป็็น
จำนวนเต็ม็หรือืจำนวนที่่�มีีทศนิยิมตายตัวั เป็น็การประมาณค่า่ที่่�ก่อ่ให้เ้กิดิความคลาดเคลื่่�อนอย่า่งหลีีกเลี่่�ยงไม่่ได้้ 
แต่่การกำหนดพารามิิเตอร์์ที่่�เหมาะสมจะช่่วยลดความคลาดเคลื่่�อนดัังกล่่าวให้้อยู่่�ในช่่วงที่่�ยอมรัับและใช้้งานได้้ 

1	 ศึึกษาเพิ่่�มเติิม https://btfp.nbtc.go.th/Newsandactivities/activity/2162.aspx
2	 ศึึกษาเพิ่่�มเติิม https://www.nectec.or.th/smc/ida-platform/
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		  การกำหนดค่าพารามิิเตอร์์สำหรัับการสร้้างสภาพแวดล้อมโฮโมมอร์์ฟิิกมีีผลต่่อความแม่่นยำ 
ของผลลััพธ์์ภายหลัังการถอดรหััส ความปลอดภััยจากการถููกโจมตีีทางไซเบอร์์ และสััมพัันธ์์โดยตรงกัับ 
ขนาดทรััพยากรการคำนวณที่่�ต้้องใช้้ ดัังนั้้�น การเลืือกค่่าพารามิิเตอร์์สำหรัับ RNS-CKKS จึึงมีีความซัับซ้้อน 
และละเอีียดอ่อน ต้้องอาศััยผู้้�เชี่่�ยวชาญในวิทยาการเข้้ารหััสแบบ RNS-CKKS เพราะนอกจากปััจจััย 
เรื่่�องประสิิทธิิภาพและทรััพยากรแล้้ว การกำหนดค่่าพารามิิเตอร์์โดยพื้้�นฐานจำเป็็นต้้องเป็็นไปตามาตรฐาน 
ความปลอดภััยทางไซเบอร์์ดัังแสดงในตารางที่่� 3

ตารางที่่� 3 ตััวเลืือกพารามิิเตอร์์สภาพแวดล้้อมโฮโมมอร์์ฟิิกที่่�เสนอ

Parameter
Size
(KB)

Polymodulus 
N

Coefficient 
Modulus 

Chain
[q0,…,qL] 

Scale 
Factor 

∆∆

No. 
Multiply 

Operations

Encrypted 
Data Size 

(KB)

Key Size (KB)

Public 
Key

Relinear 
Key

Secret 
Key

Small
140

8192
[250, 230, 
230,250]

230 2 356 258 771 255

Medium
146

8192
[260, 240, 
240,260]

240 2 446 314 940 314

Large
174

16384

[260, 240, 
240, 240, 240, 

240, 240, 
240,260]

240 7 2,200 1,300 10,200 1,300

		  การเลืือกค่่าสเกลแฟกเทอร์์ ∆ มีีผลต่่อความทนทานต่อข้้อมููลรบกวนที่่�เกิิดจากกระบวนการคำนวณ  
ในขณะที่่�โพลีีโมดููลััส N มีีผลต่่อความแม่่นยำในการถอดรหััส และมีีผลต่่อขนาดของข้้อมููลที่่�เข้้ารหััสอีีกด้้วย  
ถ้้าหากกำหนดให้้ N มีีค่่าน้้อยก็็จะส่่งผลทำให้้ค่่า Q มีีลิิมิิตน้้อยตามไปด้้วย เช่่น ถ้้ากำหนดให้้ N=1024 จะทำให้้ 
ค่่า Q ที่่�ทำให้้การเข้้ารหััสตามมาตรฐานความปลอดภััยระดัับ 128 บิิต มีีค่่าได้้ไม่่เกิิน 227 ซึ่่�งจะส่่งผลไปถึึง qi 
และ L ตามไปด้้วย โดยที่่� L เป็็นตััวกำหนดจำนวนครั้้�งที่่�สามารถทำการคููณได้้ ดัังนั้้�น การเลืือกค่่า N น้้อย จะเพิ่่�ม
ข้อ้จำกัดัการใช้ง้านด้า้นการคำนวณ แต่่หากเลืือกค่่า N ให้สูู้ง ก็จ็ะส่ง่ผลให้ข้้้อมูลูที่่�เข้า้รหัสัมีีขนาดใหญ่และมีีข้อมูลู
รบกวนสููงตามไปด้้วย

		จ  ะเห็็นได้ว้่า่ เป็น็ไปไม่่ได้ท้ี่่�ผู้้�ใช้ง้านทั่่�วไปจะสามารถกำหนดพารามิิเตอร์ส์ภาพแวดล้อ้มโฮโมมอร์์ฟิกิ
ได้อ้ย่า่งถูกูต้อ้งด้ว้ยตนเอง ดังันั้้�น นักัวิจิัยัจึงึต้อ้งพัฒันาวิธิีกีารเลือืกพารามิเิตอร์ท์ี่่�เหมาะสมกับัฟังัก์ช์ันัการคำนวณ
ได้้อย่่างง่่าย และพารามิิเตอร์์ที่่�ให้้เลืือกต้้องมีีความยืืดหยุ่่�นต่อการปรัับแต่่งฟัังก์์ชัันการคำนวณได้้อีีกด้้วย  
โดยกำหนดให้้มีีตัวเลืือกพารามิิเตอร์์สภาพแวดล้อมโฮโมมอร์์ฟิิกจำนวน 3 ชุุด ได้้แก่่ ขนาดเล็็ก (small)  
ขนาดกลาง (medium) และขนาดใหญ่่ (large) ดัังตารางที่่� 3 ซึ่่�งแสดงผลการทดลองและหาจุุดสมดุุลของ 
ค่่าพารามิิเตอร์์ทั้้�ง 3 ขนาด ให้้เหมาะสมกัับการใช้้งาน โดยผู้้�ใช้้งานสามารถเลืือกใช้้งานได้้ตามจำนวนครั้้�งของ 
การคููณที่่�ต้้องการได้้ เช่่น หากสููตรที่่�ต้้องการคำนวณมีีจำนวนครั้้�งของการคููณไม่่เกิิน 3 ครั้้�ง สามารถเลืือกใช้้งาน
พารามิเิตอร์ส์ภาพแวดล้อ้มโฮโมมอร์ฟ์ิกิขนาดเล็ก็หรือืขนาดกลางได้ ้ทั้้�งนี้้� ขึ้้�นกับัความแม่น่ยำของผลลัพัธ์ท์ี่่�ต้อ้งการ 
ในขณะที่่�พารามิิเตอร์์ขนาดใหญ่่เหมาะสมกัับกรณีีในสููตรคำนวณมีีการหาร
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		  6.4.5	 การเชื่่�อมต่่อผู้้�ใช้้งานคลาวด์์ CYBLION กัับคลาวด์์เน็็ตพาย

		  เนื่่�องจากผู้้�พัฒันาต้อ้งการให้้ผู้้�ใช้้งานบนแพลตฟอร์์มเน็ต็พายเดิมิ มีีทางเลือืกในการใช้บ้ริิการข้อ้มููล
ไอโอทีีอย่่างปลอดภััยและคุ้้�มครองความเป็็นส่วนตัวของข้้อมููล ดัังนั้้�น แพลตฟอร์์ม CYBLION จึึงถููกออกแบบ
ให้้การควบคุุมการเข้้าใช้้งานคลาวด์์ CYBLION ของผู้้�ใช้้ เป็็นไปตามกฎระเบีียบของคลาวด์์เน็็ตพายและคลาวด์์ 
CYBLION กล่่าวคืือ ผู้้�ใช้้งานที่่�ลงทะเบีียนกัับแพลตฟอร์์ม CYBLION จะถููกบัันทึึกใน Whitelist การยืืนยัันตััวตน
ของผู้้�ใช้้งาน แพลตฟอร์์ม CYBLION จะต้้องผ่่านการตรวจสอบสิิทธิ์์�ในฐานข้้อมููล Whitelist และมีีการส่่ง User 
token ไปตรวจสอบกัับคลาวด์์เน็็ตพาย

7. ผลการศึึกษา 	

7.1	 การพััฒนาแพลตฟอร์์มการให้้บริิการคุ้้�มครองความเป็็นส่่วนตััวของข้้อมููลของ
อุุปกรณ์์ ไอโอทีีที่่�สามารถประยุุกต์์ ใช้้กัับงานภาคอุุตสาหกรรมและทดสอบประสิิทธิิภาพ 
การใช้้งานจริิงของแพลตฟอร์์ม

การศึกึษาในบทความนี้้�ประกอบด้ว้ยการทดสอบประสิทิธิภิาพของแพลตฟอร์ม์ที่่�พัฒันาขึ้้�นเพื่่�อหาข้อ้จำกัดั
ของแพลตฟอร์์มด้้วยการทดสอบด้้านความสามารถของคลาวด์์ CYBLION ในการรัับข้้อมููลมาประมวลผล และ
ความถููกต้้องในการถอดรหััสข้้อมููล นอกจากนี้้�เพื่่�อแสดงให้้เห็็นว่่าแพลตฟอร์์มที่่�พััฒนาขึ้้�นสามารถนำไปประยุุกต์์
ใช้้งานได้้จริิงกัับงานภาคอุุตสาหกรรม 

		  7.1.1	 การทดสอบประสิิทธิิภาพของแพลตฟอร์์ม

		  ผู้้�วิจััยได้้ทำการทดสอบโดยให้้เอดจ์คอมพิิวติิงเข้้ารหััสด้้วยกุุญแจขนาดเล็็ก ขนาดกลาง และ 
ขนาดใหญ่่ ส่่งข้้อมููลด้้วยความเร็็วที่่� 60, 30, 15, 5, 3, 2, 1 และ 0.5 วิินาทีีต่่อข้้อมููล มายัังคลาวด์์ CYBLION 
และวััดปริิมาณข้้อมููลที่่�คลาวด์์รัับมาประมวลผล (receiving) และส่่งออกไปยัังแอปพลิิเคชัันบนโทรศััพท์์มืือถืือ 
CYBLION (transmitting) ผลที่่�ได้้จากการทดสอบดัังภาพที่่� 2 ถึึงภาพที่่� 4 ความเร็็วสููงสุุดของการส่่งข้้อมููล 
เข้้ารหััสจากเอดจ์คอมพิิวติิงที่่�คลาวด์์สามารถประมวลผลได้้โดยไม่่มีี packet drop เมื่่�อข้้อมููลถููกเข้้ารหััส 
ด้้วยกุุญแจขนาดเล็็กและขนาดกลาง ความเร็็วสููงสุุดของการส่่งข้้อมููลอยู่่�ที่่� 0.5 วิินาทีีต่่อข้้อมููล ในขณะที่่�เมื่่�อส่่ง
ข้้อมููลที่่�เข้้ารหััสด้้วยกุุญแจขนาดใหญ่่ ความเร็็วสููงสุุดของการส่่งข้้อมููลอยู่่� 5 วิินาทีีต่่อข้้อมููล

ภาพที่่� 2 อััตราการรัับ-ส่่งข้้อมููลของคลาวด์์ CYBLION เมื่่�อเอดจ์์คอมพิิวติิงส่่งข้้อมููลด้้วยความเร็็ว 0.5 วิินาทีีต่่อข้้อมููล  
เมื่่�อเข้้ารหััสด้้วยกุุญแจขนาดเล็็ก
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ภาพที่่� 3 อััตราการรัับ-ส่่งข้้อมููลของคลาวด์์ CYBLION เมื่่�อเอดจ์์คอมพิิวติิงส่่งข้้อมููลด้้วยความเร็็ว 0.5 วิินาทีีต่่อข้้อมููล  
เมื่่�อเข้้ารหััสด้้วยกุุญแจขนาดกลาง

ภาพที่่� 4 อััตราการรัับ-ส่่งข้้อมููลของคลาวด์์ CYBLION เมื่่�อเอดจ์์คอมพิิวติิงส่่งข้้อมููลด้้วยความเร็็ว 5 วิินาทีีต่่อข้้อมููล  
เมื่่�อเข้้ารหััสด้้วยกุุญแจขนาดใหญ่่

ภาพที่่� 5 ผลการเปรีียบเทีียบค่่าความคลาดเคลื่่�อนของการคำนวณ เมื่่�อข้้อมููลถููกเข้้ารหััสด้้วยกุุญแจขนาดเล็็ก ขนาดกลาง และขนาดใหญ่่  
กัับค่่าที่่�ได้้จากการคำนวณค่่าจริิง ตามสมการ z=Enc

k
 (x) × Enc

k
 (y) เมื่่�อ y มีีค่่าเท่่ากัับ 2

7.1.2 การทดสอบความแม่่นยำของการถอดรหััส

การศึึกษานี้้�ได้้เสนอผลการทดสอบช่่วงการใช้้งานของแพลตฟอร์์ม CYBLION โดยทดสอบความถููกต้้อง 
ของผลลััพธ์ที่่�ได้้จากการคำนวณข้้อมููลที่่�เข้้ารหััสเมื่่�อข้้อมููลถููกเข้้ารหััสด้้วยกุุญแจขนาดเล็็ก ขนาดกลาง และ 
ขนาดใหญ่ โดยทดสอบเฉพาะการคููณ เนื่่�องจากการคููณจะส่่งผลต่่อความคลาดเคลื่่�อนสูงกว่่าการบวก ฟัังก์์ชััน 
ที่่�ใช้้ทดสอบเป็็นไปตามสมการดัังนี้้� z=Enc

k
 (x) × Enc

k
 (y) โดย x มีีค่่าในช่่วง 0 ถึึง 4,000 และ y มีีค่่าเท่่ากัับ 2 

ผลที่่�ได้้จากการทดสอบค่่าความคลาดเคลื่่�อนของการคำนวณข้้อมููลเข้้ารหััสด้้วยกุุญแจขนาดต่่าง ๆ เปรีียบเทีียบ
กับัการคำนวณบนค่า่จริงิ แสดงผลในรูปูของลอการิทิึมึ (logarithm) ฐานสิบิของผลต่า่งของทั้้�งสองค่า่ ซึ่่�งแสดงถึงึ 
จำนวนทศนิิยมที่่�เริ่่�มคลาดเคลื่่�อน ดัังภาพที่่� 5
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ภาพที่่� 6 ผลการเปรีียบเทีียบค่่าความคลาดเคลื่่�อนของการคำนวณเมื่่�อข้้อมููลถููกเข้้ารหััสด้้วยกุุญแจขนาดเล็็ก ขนดกลาง และขนาดใหญ่่  
กัับค่่าที่่�ได้้จากการคำนวณค่่าจริิงตามสมการ 

จากนั้้�นทดสอบความถููกต้อ้งความแม่่นยำในการถอดรหััสจากผลการคำนวณตามสมการที่่�ใช้ใ้นกรณีีศึกึษา
การวััดปริมาตรน้้ำมัันในถังน้้ำมััน โดยเซนเซอร์์จะวััดค่่าระยะทางจากขอบถัังถึึงผิิวของเหลว  และสามารถ
หาความสููงของน้้ำมัันในถััง  ได้้จากความสููงของถััง  และค่่าปริิมาตรของน้้ำมัันในถัังคำนวณได้้จากสมการ 

 (หน่ว่ยลูกูบาศก์เ์มตร) ผลที่่�ได้จ้ากการเปรีียบเทีียบค่า่ความคลาดเคลื่่�อนของการคำนวณเมื่่�อข้อ้มูลู
ถููกเข้้ารหััสด้้วยกุุญแจขนาดเล็็ก ขนาดกลาง และขนาดใหญ่ กัับค่่าที่่�ได้้จากการคำนวณค่่าจริงเป็็นดังภาพที่่� 6  
โดย ก. แสดงตััวแปรสำหรับการคำนวณปริมาตรของน้้ำมัันในถัง และ ข. แสดงค่่าความคลาดเคลื่่�อนจาก 
การถอดรหััสผลลััพธ์์จากการคำนวณ โดยผลลััพธ์์ข้้อมููลที่่�ถููกเข้้ารหััสด้้วยกุุญแจขนาดเล็็ก มีีค่่าความคลาดเคลื่่�อน
โดยเฉลี่่�ยอยู่่�ที่่�ทศนิยม 4 ตำแหน่ง ในขณะที่่�ค่่าความคลาดเคลื่่�อนของผลลััพธ์ข้้อมููลที่่�ถููกเข้้ารหััสด้้วยกุุญแจ 
ขนาดกลางและขนาดใหญ่่ มีีค่่าความคลาดเคลื่่�อนเฉลี่่�ยที่่�ทศนิิยม 7 ตำแหน่่ง

ก. ถัังใส่่น้้ำมััน ข. ผลการเปรีียบเทีียบค่่าความคลาดเคลื่่�อน

		  7.1.3	 การทดสอบการใช้้งานแพลตฟอร์์มกัับกรณีีศึึกษาของโรงงานอุุตสาหกรรม

		  ผู้้�วิิจััยทำการทดสอบกัับกรณีีศึึกษาของโรงงานอุุตสาหกรรม โดยนำไปทดสอบกัับระบบไอโอทีี 
ในโรงงานอุุตสาหกรรมสองแห่่ง ได้้แก่่ 

			   7.1.3.1	 การนำไปประยุุกต์์ใช้้งานกับกรณีีศึึกษาของบริิษััท ธนากรผลิตภััณฑ์์น้้ำมัันพืช จำกััด 
สำหรัับระบบตรวจสอบระดัับน้้ำมัันในไซโล 

			   7.1.3.2	 การนำไปประยุุกต์์ใช้้งานกัับกรณีีศึึกษาของบริิษััท เดอะเพ็็ท จำกััด สํําหรัับระบบ 
ตรวจสอบสภาวะของเครื่่�องจัักร

			   เริ่่�มต้้นจากขั้้�นตอนการออกแบบไดอะแกรมการเชื่่�อมต่่อของอุุปกรณ์์ต่่าง ๆ เพื่่�อนำไปติิดตั้้�ง 
ระบบไอโอทีีสำหรับตรวจสอบระดัับน้้ำมัันเป็็นดัังภาพที่่� 7 โดยอุุปกรณ์์เซนเซอร์์สำหรับรัับข้้อมููล ในที่่�นี้้�ผู้้�วิจััย 
ได้้ติิดตั้้�งเรดาร์์ (radar) สำหรัับวััดปริิมาณของเหลวด้้วยแสงอิินฟราเรด (infrared) และข้้อมููลจะถููกส่่งไปเข้้ารหััส
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ที่่�เอดจ์คอมพิิวติิง จากนั้้�นข้อมููลที่่�เข้า้รหััสจะถููกส่่งไปคำนวณบนคลาวด์์แพลตฟอร์์ม CYBLION  ในทำนองเดีียวกััน 
ผู้้�วิิจััยได้้ออกแบบระบบเพื่่�อนำไปติดตั้้�งระบบไอโอทีี สำหรับตรวจสอบสภาวะของเครื่่�องจัักรเป็็นดังภาพที่่� 8  
ข้้อมููลจากไอโอทีีจะถููกเข้้ารหััสบนเอดจ์์คอมพิิวติิง โดยผู้้�ใช้้งานสามารถเข้้าไปกำหนดข้้อมููลที่่�ต้้องการเข้้ารหััสได้้
ดัังภาพที่่� 9 ผู้้�ใช้้งานสามารถเข้้าไปกำหนดสููตรการคำนวณเองได้้บนคลาวด์์ดัังภาพที่่� 10 และภาพแสดงข้้อมููล 
ที่่�คลาวด์์มองเห็็นเป็็นข้้อมููลที่่�ถููกเข้้ารหััส ผลลััพธ์์ที่่�ได้้จากคลาวด์์จะถููกส่่งมาถอดรหััสที่่�แอปพลิิเคชัันบนโทรศััพท์์
มืือถืือ การทดสอบทำโดยส่่งข้้อมููลไอโอทีีด้้วยความเร็็ว 1 ข้้อความต่่อ 5 วิินาทีี และตรวจสอบข้้อมููลที่่�ได้้จาก 
การประมวลผลบนคลาวด์แ์ละการแสดงผลการถอดรหัสับนแอปพลิเิคชันัโทรศัพัท์ม์ือืถือื ผลที่่�ได้จ้ากการคำนวณ
ข้้อมููลแบบเข้้ารหััสโฮโมมอร์์ฟิิกบนคลาวด์์แพลตฟอร์์ม CYBLION และถอดรหััสซึ่่�งแสดงผลผ่่านแอปพลิิเคชััน 
บนโทรศััพท์์มืือถืือ เปรีียบเทีียบกัับผลที่่�ได้้จากค่่าจริิงดัังภาพที่่� 11 โดยผลที่่�ได้้มีีค่่าเท่่ากัันเมื่่�อแสดงระดัับทศนิิยม 
2 ตำแหน่่ง

ภาพที่่� 7 ไดอะแกรมระบบตรวจสอบระดัับน้้ำมัันในไซโลด้้วยไอโอทีีสำหรัับแพลตฟอร์์มที่่�เสนอ

ภาพที่่� 8 ไดอะแกรมระบบตรวจสอบสภาวะของเครื่่�องจัักรด้้วยไอโอทีีสำหรัับแพลตฟอร์์มที่่�เสนอ
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ภาพที่่� 9 ข้้อมููลไอโอทีีสำหรัับเข้้ารหััสที่่�เอดจ์์คอมพิิวติิง

ภาพที่่� 10 ข้้อมููลที่่�เข้้ารหััสถููกคำนวณบนคลาวด์์แพลตฟอร์์ม

ภาพที่่� 11 เปรีียบเทีียบข้้อมููลที่่�ถููกถอดรหััสที่่�แสดงผลบนแอปพลิิเคชััน CYBLION  
และข้้อมููลจริิงบนจอแสดงผลของอุุปกรณ์์เรดาร์์
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ภาพที่่� 12 การควบคุุมการเข้้ารหััสผ่่านแอปพลิิเคชัันบนโทรศััพท์์มืือถืือที่่�มีีหน้้าต่่างอิินเทอร์์เฟซ (UI)

ภาพที่่� 13 การทดสอบใช้้งานแพลตฟอร์์ม โดยวิิศวกรโรงงานที่่�ไม่่มีีความเชี่่�ยวชาญด้้านวิิทยาการเข้้ารหััส

7.2	 การพััฒนาแพลตฟอร์์มที่่�ผู้้� ใช้้งานไม่่จำำ�เป็็นต้้องมีีความเชี่่�ยวชาญด้้านวิิทยาการ 
เข้้ารหััส

การออกแบบแพลตฟอร์์ม CYBLION สำหรัับการใช้้งานเพื่่�อให้้ผู้้�ใช้้งานไม่่จำเป็็นต้้องมีีความเชี่่�ยวชาญ 
ด้า้นวิทยาการเข้า้รหััสสามารถใช้ง้านได้ด้้ว้ยตนเอง โดยผู้้�วิจิัยัได้พ้ัฒันาให้ก้ารควบคุุมการเข้า้รหััสผ่า่นแอปพลิเคชััน
บนโทรศััพท์์มืือถืือที่่�มีีหน้้าต่่างอิินเทอร์์เฟซ (UI) ดัังภาพที่่� 12 ให้้ผู้้�ใช้้สามารถเลืือกพารามิิเตอร์์การเข้้ารหััสข้้อมููล
จากสามตััวเลืือก (S, M, L) ตามขนาดความซัับซ้้อนของสููตรที่่�ต้้องการคำนวณ ทำให้้ผู้้�ใช้้งานไม่่ต้้องมีีความรู้้� 
เรื่่�องการกำหนดพารามิิเตอร์์การเข้้ารหััสแบบโฮโมมอร์์ฟิิกที่่�เหมาะสมเอง และอีีกทั้้�งขั้้�นตอนการเรีียกคืืนกุุญแจ 
(key revocation) สามารถทำได้้ผ่่านแอปพลิิเคชัันบนโทรศััพท์์มืือถืือเช่่นกััน โดยภาพที่่� 13 แสดงให้้เห็็นถึึง 
การทดสอบให้้วิิศวกรในโรงงานอุุตสาหกรรมทดลองใช้้งานแพลตฟอร์์มโดยที่่�วิิศวกรดัังกล่่าวไม่่มีีความเชี่่�ยวชาญ
ด้้านวิิทยาการเข้้ารหััส
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8. การอภิิปรายผล 

8.1	 การพััฒนาแพลตฟอร์์มการให้้บริิการคุ้้�มครองความเป็็นส่่วนตััวของข้้อมููลของ
อุุปกรณ์์ไอโอทีีที่่�สามารถประยุุกต์์ใช้้กัับงานภาคอุุตสาหกรรม 

ผลการทดสอบช้ี้�ให้้เห็็นว่่าแพลตฟอร์์ม CYBLION ใช้้ประโยชน์ได้้จริง ผลที่่�ได้้จากการทดสอบแสดงถึึง 
ข้้อจำกััดของการนำไปใช้้ในการคำนวณความถููกต้้องระดัับทศนิิยมไม่่เกิิน 4 ตำแหน่่ง สำหรัับการเข้้ารหััสด้้วย
กุุญแจขนาดเล็็ก และความถููกต้้องระดัับทศนิิยมไม่่เกิิน 7 ตำแหน่่งสำหรัับการเช้้ารหััสด้้วยกุุญแจขนาดกลางและ
ขนาดใหญ่่ ความเร็็วในการส่่งข้้อมููลไปคำนวณบนคลาวด์์ถููกจำกััดที่่�การส่่ง 0.5 วิินาทีีต่่อ 1 ชุุดข้้อมููลเมื่่�อเข้้ารหััส
ด้้วยกุุญแจขนาดเล็็ก และ 5 วิินาทีีต่่อข้้อมููลเมื่่�อเข้้ารหััสด้้วยกุุญแจขนาดใหญ่่

เมื่่�อทดสอบกัับการตรวจวัดค่าของเครื่่�องจัักรด้้วยไอโอทีีที่่�ใช้้งานในโรงงานอุุตสาหกรรมอยู่่�ในระดัับที่่� 
ผู้้�ใช้้งานรับได้้ โดยประเมิินจากทั้้�งความเร็็วในการแสดงผลบนแอปพลิเคชััน ความแม่่นยำของข้้อมููลที่่�ถอดรหััส
เทีียบกัับการคำนวณบนข้อมูลูจริงิ ความปลอดภัยและความเป็น็ส่ว่นตัวัของข้อ้มูลูถูกูสงวนไว้ส้ำหรับัเจ้า้ของข้อ้มูลู 
เมื่่�อนำแพลตฟอร์์ม CYBLION ไปทดสอบกัับกรณีีศึึกษาในโรงงานอุุตสาหกรรมพบว่่า ระบบสามารถทำงานได้้ดีี
และผลการถอดรหััสและแสดงผลผ่่านแอปพลิเคชัันบนโทรศััพท์ม์ือืถือื เมื่่�อเปรีียบเทีียบกัับการใช้ง้านแอปพลิเคชััน
บนมือืถือืที่่�แสดงผลข้อ้มูลูไอโอทีีแบบไม่เ่ข้า้รหัสั ผู้้�ใช้ง้านไม่รู่้้�สึกถึงึความแตกต่า่ง และการทดสอบแสดงให้เ้ห็น็ว่า
คลาวด์์ไม่่สามารถเรีียนรู้้�ข้้อมููลที่่�คำนวณได้้

8.2	 การพััฒนาแพลตฟอร์์มที่่�ผู้้� ใช้้งานไม่่จำำ�เป็็นต้้องมีีความเชี่่�ยวชาญด้้านวิิทยาการ 
เข้้ารหััส

ผลการทดสอบกัับผู้้�ใช้้งานในโรงงานอุุตสาหกรรม เช่่น วิิศวกรควบคุุมเครื่่�องจัักร และพนักงาน 
ฝ่่ายเทคโนโลยีีสารสนเทศ พบว่่า ผู้้�ใช้้งานสามารถเรีียนรู้้�และใช้้งานได้้โดยไม่่ต้้องอธิิบายทฤษฎีีวิิทยาการเข้้ารหััส 
FHE ทำให้้ผู้้�ใช้้งานสามารถเข้้าใจวิิธีีการใช้้งานได้้อย่่างรวดเร็็ว ผ่่านการอ่่านคู่่�มือประกอบการใช้้งาน และ 
ผลการสำรวจความพึึงพอใจของการออกแบบอยู่่�ในระดัับดีี 

9. ข้้อสรุุป 

การศึึกษานี้้�ชี้้�ให้้เห็็นถึึงข้้อจำกััดในการให้้บริิการของแพลตฟอร์์มไอโอทีีบนคลาวด์์ทั่่�วไปในท้้องตลาด 
ที่่�ไม่่สามารถป้้องกัันการเปิิดเผยข้อมููลให้้กัับคลาวด์์ที่่�ให้้บริิการคำนวณได้้ ซึ่่�งไม่่สอดคล้้องกัับความต้้องการของ 
ผู้้�ใช้้งานในภาคอุุตสาหกรรมที่่�ต้้องการใช้้ประโยชน์จากระบบไอโอทีี โดยที่่�ความลัับของข้้อมููลยัังคงถููกเก็็บรัักษาไว้้  
ด้้วยเหตุุนี้้� ผู้้�วิิจััยจึึงพััฒนาแพลตฟอร์์มให้้บริิการคุ้้�มครองความเป็็นส่่วนตััวของข้้อมููลสำหรัับระบบไอโอทีี  
ที่่�ให้้บริิการคำนวณบนข้อมููลไอโอทีีที่่�เข้้ารหััสโดยไม่่ถอดรหััส ซึ่่�งทำให้้ข้้อมููลไอโอทีีไม่่ถููกเปิิดเผยไปสู่่�คลาวด์์  
เมื่่�อผลลัพัธ์ข์องการคำนวณบนข้อ้มููลที่่�เข้า้รหัสัดัังกล่า่วถูกูถอดรหัสัด้ว้ยกุุญแจรหัสัลัับจะมีีค่า่ความถูกูต้้องในระดัับ
ทศนิิยม 4 ตำแหน่่ง กัับการคำนวณบนข้้อมููลจริิงที่่�ไม่่ถููกเข้้ารหััสในกรณีีของการสาธิิต หลัักการทำงานของ
แพลตฟอร์์มที่่�ถููกพััฒนาขึ้้�นโดยผู้้�วิิจััยภายใต้้ชื่่�อ CYBLION อาศััยเทคโนโลยีีการเข้้ารหััสแบบโฮโมมอร์์ฟิิก 
สมบููรณ์์แบบ RNS-CKKS ทำให้้สามารถเข้้ารหััสข้้อมููลเลขจำนวนที่่�มีีจุุดทศนิิยมตายตััวได้้ โดยหลัักการ 
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ในการออกแบบเน้้นให้้นัักพััฒนาไอโอทีีโซลููชััน และผู้้�ใช้้งานโรงงานอุุตสาหกรรมสามารถนำไปใช้้งานและพััฒนา
ไอโอทีีโซลููชัันบนแพลตฟอร์์มได้้โดยไม่่ต้้องมีีความเชี่่�ยวชาญด้้านวิทยาการเข้้ารหััส และผู้้�ใช้้งานสามารถสร้้าง 
สููตรคำนวณเองได้้บนคลาวด์์ เนื่่�องจากส่่วนสร้้างสููตรการคำนวณถููกแบ่่งแยกออกจากส่่วนเก็็บข้้อมููลต้้นทาง  
ทำให้้ผู้้�ใช้้งานสามารถใช้้งานปรัับแต่่งสููตรการคำนวณ โดยไม่่กระทบการทำงานเดิิม ข้้อมููลที่่�เข้้ารหััส 
สามารถถอดรหััสและแสดงผลได้้ตามเวลาจริิง ด้้วยการจััดการบรรจุุและดึึงข้้อมููลแบบชุุดข้้อมููลมาแสดง  
จากผลการทดสอบประสิิทธิิภาพในห้้องทดลองและการใช้้งานจริิงในโรงงานอุุตสาหกรรมสำหรัับกรณีีศึึกษา 
แสดงให้้เห็็นว่่าต้้นแบบนี้้�สามารถใช้้งานได้้จริิงและมีีประโยชน์์กัับโรงงาน

10. ข้้อเสนอแนะ 

10.1	ข้ ้อเสนอแนะสำำ�หรัับการศึึกษาในอนาคต 

แนวทางการศึึกษาเพื่่�อพััฒนาต่่อยอดแพลตฟอร์์มให้้สามารถนำไปใช้้งานได้้กัับแอปพลิเคชัันไอโอทีี 
ที่่�หลากหลายมากยิ่่�งขึ้้�น และสามารถรองรับัการใช้้งานได้้สำหรับั multi-users ในการเข้้าถึงึข้้อมูลูแต่่ยังัคงรักัษาไว้้ 
ซึ่่�งความเป็็นส่่วนตััวของข้้อมููลและความปลอดภััยทางไซเบอร์์ เนื่่�องจากในการใช้้งานจริิงสำหรัับโรงงาน เจ้้าของ
โรงงานอาจต้้องการให้้ผู้้�รัับผิิดชอบส่่วนงานที่่�เกี่่�ยวข้้องสามารถเข้้าถึึงข้้อมููลไอโอทีีของโรงงานได้้ ซึ่่�งไม่่จำกััดอยู่่�ที่่�
ผู้้�ใช้้รายเดีียว นอกจากนี้้� ควรพััฒนาให้้แพลตฟอร์์มสามารถรองรัับการทำงานกับความต้้องการประมวลผลด้้วย
การเรีียนรู้้�ของเครื่่�อง (Machine Learning: ML) และการเรีียนรู้้�เชิิงลึึก (Deep Learning: DL) กัับการวิิเคราะห์์
ข้อ้มูลูไอโอทีีด้ว้ยการเข้า้รหัสัแบบโฮโมมอร์ฟิ์ิก เพื่่�อรองรับัความต้อ้งการใช้ง้านวิเิคราะห์ข์้อ้มูลู (data analytics) 
ไอโอทีีในอนาคต

10.2	ข้ ้อเสนอแนะเชิิงนโยบายสำำ�หรัับกิิจการสื่่�อสารดิิจิิทััล 

ในปััจจุุบัันยัังคงมีีความเข้้าใจคลาดเคลื่่�อนเกี่่�ยวกัับการป้้องกัันความปลอดภัยของข้้อมููลทางไซเบอร์์และ
การคุ้้�มครองความเป็็นส่วนตัวัของข้้อมูลูสำหรับัการส่่งข้้อมูลูไปคำนวณบนคลาวด์์สาธารณะ เนื่่�องจากผู้้�ประกอบการ 
และผู้้�พััฒนาระบบให้้กัับผู้้�ประกอบการโรงงานอุุตสาหกรรมเองขาดความรู้้�ความเข้้าใจถึึงความแตกต่่าง 
ของภััยคุุกคามทั้้�งสองรููปแบบ ดัังนั้้�น การสร้้างความตระหนักรู้้�ถึึงภััยคุุกคามด้้านความเป็็นส่วนตััวของข้้อมููล  
ที่่�ไม่่สามารถถููกกำกัับได้้เพีียงใช้้นโยบายเท่่านั้้�น เป็็นสิ่่�งสำคััญที่่�จะต้้องเร่่งทำ เพื่่�อให้้ความรู้้�และความเข้้าใจกัับ 
ผู้้�ประกอบการไทยให้้รู้้�ทััดเทีียมนานาประเทศ
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10.3	ข้ ้อเสนอแนะในการใช้้งานแพลตฟอร์์ม

แพลตฟอร์์ม CYBLION สามารถนำไปใช้้งานได้้กัับงานด้้านไอโอทีีที่่�ต้้องการส่่งข้้อมููลจากเซนเซอร์์ 
ผ่่านโพรโทคอล MQTT ที่่�ต้้องการความปลอดภััยสููงและไม่่ต้้องการให้้ข้้อมููลรั่่�วไหลไปยัังคลาวด์์ และข้้อแนะนำ
การเลืือกกุุญแจเข้้ารหััสที่่�เหมาะสมกัับฟัังก์์ชัันที่่�ต้้องการคำนวณ เช่่น หากต้้องการคำนวณข้้อมููลบนคลาวด์์ที่่�
สมการมีีการคููณกัันไม่่เกิิน 3 ครั้้�งและไม่่มีีการหาร สามารถเลืือกเข้้ารหััสด้้วยกุุญแจขนาดเล็็กหรืือขนาดกลางได้้ 
และถ้า้ต้อ้งการความถูกูต้อ้งระดับัทศนิยิมไม่เ่กินิ 4 ตำแหน่ง่ เลือืกเข้า้รหัสัด้ว้ยกุุญแจขนาดเล็ก็จะทำให้ป้ระหยัดั
ทรััพยากรการคำนวณและขนาดข้้อมููลเข้้ารหััสได้้มากกว่่าการเข้้ารหััสด้้วยกุุญแจขนาดกลาง แต่่หากสมการ 
มีีการคููณกัันเกิิน 3 ครั้้�งหรือมีีการหาร ผู้้�ใช้้งานต้้องเลืือกเข้้ารหััสข้้อมููลด้้วยกุุญแจขนาดใหญ่่เท่่านั้้�น และอััตรา 
การส่่งข้้อมููลจากเอจด์คอมพิิวติิงไปยังคลาวด์์ CYBLION ที่่�ได้จ้ากการทดสอบ จะไม่่ถูกูจำกััดจากระบบที่่�ออกแบบ 
แต่่ถููกจำกััดที่่�ความเร็็วในการประมวลของทรััพยากรที่่�ใช้้ในการติิดตั้้�งคลาวด์์ เช่่น CPU Memory และ Network 
Interface Card (NIC) 
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