
วารสารชุมชนวิจัย มหาวิทยาลัยราชภัฏนครราชสีมา
NRRU Community Research Journal 7

บทความวิชาการ

เบญจภัค จงหมื่นไวย์ 
Benjapuk Jongmuenwai

มหาวิทยาลัยราชภัฏนครราชสีมา  
จังหวัดนครราชสีมา

มัลแวร์ในระบบปฏิบัติการมือถือบน IOS และ Android

MALWARE INOPERATION SYSTEM ON IOS AND ANDROID

บทคัดย่อ
	 วัตถุประสงค์ของการศึกษาครั้งนี้เพื่อ 1) ศึกษาข้อมูลเกี่ยวกับมัลแวร์  2) การเพิ่มขึ้นของมัลแวร์ส�ำหรับแนวโน้ม

การใช้งานมือถือในปัจจุบันและการสื่อสารโทรคมนาคมรวมไปถึงการได้รับ e-mail ดังน้ันการใช้งานอุปกรณ์เคล่ือนที่ต้อง

ตรวจสอบและระบุชื่อผู้ใช้พร้อมทั้งรหัสผ่าน ปัจจุบันโทรศัพท์มือถือได้พบปัญหาเกี่ยวกับมัลแวร์บนระบบปฏิบัติการ IOS 

และ Android ที่มีปริมาณเพ่ิมมากขึ้นซ่ึงการใช้งานส�ำหรับโทรศัพท์มือถือและแท็บเล็ตเป็นสิ่งท่ีส�ำคัญต่อชีวิตประจ�ำวัน

ของมนุษย์ ทั้งนี้ โทรศัพท์มือถือและแท็บเล็ตสามารถอ�ำนวยความสะดวกการท�ำงานให้กับผู้ใช้งานรวมไปถึงความเร็วของ

อินเทอร์เน็ต ต้องมีการวัดประสิทธิภาพในการใช้งาน ทั้งนี้โทรศัพท์มือถือเป็นอุปกรณ์พกพาแบบเคลื่อนที่และต้องมีระบบ

ปฏิบัติการที่เน้นการโจมตีส�ำหรับมัลแวร์ได้

	 ในบทความนี ้เป็นการแนะน�ำเกีย่วกบัมลัแวร์และวธิกีารทีส่�ำคญัในการแก้ปัญหาเมือ่ถกูโจมตจีากนัน้การส�ำรวจพบ

ว่ามัลแวร์ในโทรศัพท์มือถือบนระบบปฏิบัติการ Android มากกว่า IOS ถึง 97% และระบบปฏิบัติ IOS ออกแบบเพื่อเน้น

ความปลอดภัยมากกว่าระบบปฏิบัติ Android ดังนั้นทั้งสองระบบปฏิบัติการต้องมีการป้องกันภัยจากมัลแวร์

ค�ำส�ำคัญ :	 ระบบปฏิบัติการ IOS, ระบบปฏิบัติการ Android, มัลแวร์
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ABSTRACT
	 The purposes of this study were1) to study the learning malware 2) to study mobile trend 

is malware increasing of telecommunication and receivee-mail. Thus, the mobility have to check-

ing identify by using username and password. Currently, mobile devices have to become part of 

malware problem on operation IOS and Android mobile more than increasing.

	 The mobile and tablet are using for everyday life of population and to facilitate every day 

of work, so the user is likely to have important information of goal in store.Thus, the effective is 

used for working very high. The mobile is device and developedof malware attack the highlight 

to operating system.

	 In this paper, I introduce is about of malware. There are important methodology to solve 

the problem. Then, the survey found that mobile malware for it. The malware is attack android 

operating system more than 97% of the competitor for ios operating system is design emphasize 

safety over the android operating system. Therefore, two operating systemwith compareispreven-

tionof malware.

Keyword : IOS operating system, Android operating system, Malware

บทน�ำ
	 ปัจจุบันอุปกรณ์เคลื่อนที่ได้เป็นส่วนหน่ึงในชีวิต

ประจ�ำวันของมนุษย์ ที่มีแนวโน้มเพิ่มมากขึ้นและช่อง

ทางการสื่อสารหรือการรับส่งอีเมลล์ พัฒนาต่อเนื่องมาจาก

การใช้อุปกรณ์เคลื่อนที่เป็นส่วนใหญ่ ทั้งนี้อุปกรณ์เคล่ือนท่ี

ทกุชนดิทีน่�ำมาใช้ต้องมีการตรวจสอบตวัตนหรอืพสิจูน์ตัวตน

โดยใช้รหัสผ่านทั้งสิ้นและในปัจจุบันปัญหามัลแวร์ในระบบ

ปฏิบัติการบนอุปกรณ์เคลื่อนที่ส�ำหรับ IOS และ Android 

มีจ�ำนวนเพิ่มมากขึ้นอย่างต่อเนื่อง โดยเฉพาะการใช้งาน

โทรศพัท์มอืถอืและแทบ็เลต็เพือ่อ�ำนวยความสะดวกในชวีติ

ประจ�ำวนัเกีย่วข้องกบัการท�ำงานและเรือ่งส่วนตวั พร้อมทัง้

การตดิต่อผ่านระบบอนิเทอร์เนต็เป็นช่องทางหนึง่ทีส่ามารถ

ติดมัลแวร์ได้ [4]

	 ระบบปฏิบัติการ IOS มีความปลอดภัยจากมัลแวร์

มากกว่าระบบปฏิบัติการ Android สาเหตุหลัก เนื่องจาก

ตัวระบบปฏิบัติการ IOS ถูกออกแบบมาให้เน้นเรื่องความ

มั่นคงปลอดภัยมากกว่า Android จากตัวอย่างมาตรการ

การรักษาความมั่นคงปลอดภัยของอุปกรณ์ IOS เช่นการ

ติดตั้งแอพพลิเคชันซึ่งผู้ใช้ทั่วไปจะไม่สามารถดาวน์โหลด

แอพพลิเคชันจากแหล่งภายนอกมาติดต้ังเองได้ดังน้ันต้อง

ดาวน์โหลดจาก App Store เท่านั้น ซึ่งแตกต่างจากระบบ

ปฏิบัติการ Android ท่ียินยอมให้ผู้ใช้งานสามารถติดตั้ง

แอพพลิเคชันจากไฟล์ที่ดาวน์โหลดได้

	 กระบวนการตรวจสอบแอพพลิเคชันท่ีจะถูกส่งขึ้น

บนApp Store เป็นการตรวจสอบโดยมนุษย์ [7] ซึ่งมีการ

ตรวจสอบท้ังคุณภาพของแอพพลิเคชันและความปลอดภัย

ในการใช้งาน ดังนั้นจึงมีโอกาสน้อยที่แอพพลิเคชันอันตราย

จะหลดุขึน้มาอยูบ่น App Store ได้เหมอืนกบัทีเ่คยเกดิขึน้ใน 

Play Store ของระบบปฏิบัติการ Android ที่ใช้โปรแกรม

คอมพวิเตอร์ในการตรวจสอบ [9] ความเข้มงวดในการจ�ำกดั

สิทธิ์การเข้าถึงข้อมูลส�ำคัญของผู้ใช้งานแอพพลิเคชันเม่ือ

ต้องการเข้าถึงข้อมูลส�ำคัญหรือต้องการใช้ความสามารถที่

อาจละเมิดความเป็นส่วนตัว เช่น เปิดใช้งานกล้องถ่ายรูป อดั

เสียง ดูภาพท่ีถ่าย ดูข้อมูลปฏทิิน ดูต�ำแหน่ง GPS จ�ำเป็นต้อง

ได้รับการอนุญาตจากผู้ใช้ก่อนเสมอ โดยจะมีหน้าต่างแจ้ง

เตอืนการขออนญุาตแสดงขึน้มาในครัง้แรกท่ีผูใ้ช้งานเรยีกใช้

ความสามารถนั้น ซึ่งจะต่างจากระบบปฏิบัติการ Android 
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ที่แอพพลิเคชันจะต้องขอสิทธิ์ทุกอย่างตั้งแต่แรก และหาก

ผู้ใช้จะติดตั้งแอพพลิเคชันจะต้องยอมมอบสิทธิ์ทั้งหมดที่

แอพพลิเคชันนั้นร้องขอโดยไม่สามารถเลือกว่าจะอนุญาต

ให้แอพพลิเคชันมีสิทธิ์แค่อย่างใดอย่างหนึ่งได้

	 แอพพลิเคชันที่ติดตั้งอยู ่ในเครื่องจะไม่สามารถ

เข้าถึงข้อมูลของแอพพลิเคชันอ่ืนได้ นอกจากผู้ใช้จะเป็นผู้

ก�ำหนดข้อมลูทีต้่องการแชร์ระหว่างแอพพลเิคชนัต่างๆระบบ

การจัดการแอพพลิเคชันของ IOS แอพพลิเคชันท่ีรันเป็น 

Background (ไม่ถูกเรียกขึ้นมาแสดงผล) จะถูกจ�ำกัดความ

สามารถในการท�ำงานไม่สามารถใช้ทรัพยากรของระบบได้

มากเท่า Android เช่น แอพพลิเคชันของ IOS ท่ีรันเป็น 

Background จะสามารถรับข้อความแจ้งเตือนเพื่อมาแสดง

ผลได้เท่านัน้ ไม่สามารถอดัเสยีงหรอืประมวลผลงานอ่ืนท่ีท�ำ

ค้างอยู่ได้ [14] [12]

	 Charlie Miller (2011). ได้ทดลองส่งแอพพลิเคชนั

ขึ้น App Store โดยลักษณะภายนอกเป็นแอพพลิเคชัน

ธรรมดาแต่ต้ังค่าไว้ว่าเมื่อผู้ใช้ติดตั้งแอพพลิเคชันนี้ลงใน

เครื่องแล้วจะแอบไปดาวน์โหลดโค้ดของมัลแวร์มาท�ำงาน

ทีหลัง แอพพลิเคชันตัวนี้สามารถผ่านการตรวจสอบจาก 

Apple และหลุดขึ้นมาอยู่บน App Store ได้ [6] [11]

	 Georgia Tech (2013) ได้ใช้เทคนิคใหม่ท่ีท�ำให้

สามารถส่งแอพพลิเคชันที่เป็นมัลแวร์ขึ้นไปอยู่บน App 

Store ได้อีกครั้งเหตุการณ์เหล่านี้ก็เป็นเครื่องพิสูจน์ที่ดีว่า

ถึงแม้จะใช้คนตรวจแล้วก็ตามแต่ก็ไม่อาจไว้ใจเรื่องความ

ปลอดภัยได้ 100% [15]

	 มลัแวร์ใน IOSสามารถหลดุขึน้ไปอยูบ่น App Store 

และมีผู้ใช้ได้รับความเสียหาย โดยในปี 2010 พบมัลแวร์ตัว

แรกปรากฏอยู่บน App Store เป็นมัลแวร์ที่โทรศัพท์ไปยัง

หมายเลขปลายทางทีค่ดิค่าบรกิารในราคาแพง [20] และอีก

ครั้งในปี 2012 เป็นมัลแวร์ที่ส่งรายชื่อคนใน Contact List 

ออกไปทาง SMS [23] มัลแวร์ทั้งสองตัวนี้หลังจากที่ถูกค้น

พบก็ถูกลบออกจาก App Store ในเวลาอันรวดเร็ว

	 ดังน้ันผู ้เขียนจึงได้เขียนบทความวิจัยชิ้นนี้ เพื่อ

ศึกษาและให้แนวคิดเกี่ยวกับข้อมูลของมัลแวร์บนระบบ

ปฏิบัติการ IOS และ Android และเปรียบเทียบหาความ

แตกต่างระหว่างประสิทธิภาพของมัลแวร์และการใช้งาน

บนอินเทอร์เน็ตส�ำหรับมือถือบนอุปกรณ์พกพาโทรศัพท์

เคลื่อนที่

	 ส�ำหรับส่วนท่ีเหลือของบทความจะอภิปรายเกี่ยว

กบัเรือ่งต่างๆ ดงันี ้ส่วนท่ี 2เป็นการน�ำเสนอโครงสร้างระบบ

ปฏิบัติการ IOS และ Android ส่วนที่ 3 น�ำเสนอประเภท

มัลแวร์ส่วนที่ 4 น�ำเสนอเกี่ยวกับประสิทธิภาพของมัลแวร์ 

และส่วนสุดท้ายคือ บทสรุปและข้อเสนอแนะเกี่ยวกับ

บทความและงานที่เกี่ยวข้องในอนาคต

โครงสร้างระบบปฏิบัติการ IOS และ Android
	 ระบบปฏิบัติการบนโทรศัพท์เคลื่อนที่ หมายถึง  

โปรแกรมหรอืซอฟต์แวร์ระบบท่ีท�ำหน้าท่ีควบคมุการท�ำงาน

ของอุปกรณ์และโปรแกรมประยุกต์ต่างๆ ที่อยู ่ภายใน

อุปกรณ์ เช่น เครื่องคอมพิวเตอร์มีการใช้ระบบปฏิบัติ

การWindows 8 และมีการลงโปรแกรม Microsoft Word 

ซึ่งเป็นโปรแกรมประยุกต์เพื่อใช้งาน 

	 ดังนั้นปัจจุบันนอกจากระบบปฏิบัติการที่อยู่บน

เครือ่งคอมพวิเตอร์แล้ว ยังมกีารน�ำไปใช้ในโทรศพัท์เคลือ่นที ่

เพือ่เพิม่ประสิทธภิาพให้สามารถท�ำงานได้มากกว่าโทรศพัท์

มือถือ ซึ่งเรียกว่า Smart Phone ที่มีระบบปฏิบัติการบรรจุ

ไว้ภายในโทรศัพท์เคล่ือนท่ี โดยระบบปฏิบัติท่ีใช้งานอยู่มี

หลายชนิด แบ่งตามบรษิทัผู้ผลิตและอุปกรณ์ เช่น Bada OS, 

Android และ IOS เป็นต้น [2]

	 โครงสร้างของสถาปัตยกรรมซอฟต์แวร์ IOS 

ประกอบไปด้วยชั้นของ Media layer ซึ่งไม่รวมกันโดย

พื้นฐานแล้ว โครงสร้างของสถาปัตยกรรม IOS มี 4 ชั้น 

คือ 1) ชั้นของแอพพลิเคชัน 2) ชั้นท่ีสองเรียกว่า Cocoa 

ซึ่งเป็นการจัดเก็บข้อมูลให้อยู่ในรูปแบบออบเจ็กต์เพื่อน�ำ

เสนอในรูปแบบของแอพพลิเคชัน 3) เรียกว่าชั้น Core 

Service เป็นส่วนหลักของการก�ำหนดโครงสร้างในการเข้า

ถึงโทรศัพท์ เป็นการอ�ำนวยความสะดวกในการใช้งาน และ 

ชั้นที่ 4) ชั้น Core OS layer (แกนหลัก) เป็นส่วนที่ใช้ใน

การจัดหาสิ่งที่อ�ำนวยความสะดวกให้กับระบบประกอบ

ไปด้วย อุปกรณ์ในการเชื่อมต่อและระบบของไฟล์ข้อมูล  

ดังแสดงในภาพที่ 1
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ภาพที่ 1 โครงสร้างสถาปัตยกรรมซอฟต์แวร์ส�ำหรับ IOS

ที่มา : Tim Werthmann, Ralf Hund, Lucas Davi et, al. (2013).

	 โครงสร้างของสถาปัตยกรรมซอฟต์แวร์ Android 

ประกอบไปด้วย ชั้นของ Android Linux ซึ่งเป็นแกนหลัก 

และสามารถรันบนระบบ ARM CPUs. ดังนั้นโครงสร้าง

สถาปัตยกรรมซอฟต์แวร์ Android ประกอบด้วยตัวเลข

ส�ำหรับการให้บริการของระบบและไลบารี่เพ่ือให้บริการ

แอพพลิเคชันเน้นภาพกราฟิก การใส่ข้อมูลลงบนอุปกรณ ์

ตัวอย่างเช่น เริ่มต้นส�ำหรับการใช้งานระบบเซิฟเวอร์  

จุดเริ่มต้นที่ Launcher 

	 การกลับไปสู่จดุเริม่ต้นท่ีเป็นแบบโฮมสกรนีถือเป็น

แอพพลิเคชนับน Android และการสแกนลายน้ิวมือ รวมไป

ถึงรูปแบบของการใช้งานส�ำหรับผู้ใช้ ท้ายสุดเป็นการแสดง

ผลออกมาในรปูแบบข้อมลูท่ีอยู่บนหน้าจอรายละเอยีดข้อมลู

ดังแสดงในภาพที่ 2

ภาพที่ 2 โครงสร้างสถาปัตยกรรมซอฟต์แวร์ส�ำหรับ Android

ที่มา : Jeremy Andrus et.,al. (2014).
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	 ข้อมลูแสดงการเปรยีบเทยีบโครงสร้างการท�ำงาน

ของฮาร์ดแวร์กับระบบปฏิบัติการ

	 1.	 Framework & Architect : คือโครงสร้าง

และการท�ำงานของฮาร์ดแวร์กับระบบปฏิบัติการ

	 	 IOS : เป็นโครงสร้างที่ซับซ้อนในการติดต่อกัน

ระหว่างฮาร์ดแวร์กบัซอฟต์แวร์ท�ำงานเข้ากนัได้ดเีพราะผลติ

มาเพือ่ระบบปฏบิตักิาร IOS โดยเฉพาะแต่การท�ำงานยงัด้อย

กว่า Android 

	 	 Android : มีโครงสร้างที่ซับซ้อนอีกชั้นนึง

ออกแบบให้เอาไปใช้ได้ง่ายกับอุปกรณ์บนมือถือแบบใดก็ได้ 

ส่วนใหญ่แต่ละค่ายมือถือท�ำได้ดีท�ำให้มีความหลายหลาย

ของระบบเหนือกว่า IOS และมากกว่า Android

	 2.	 Feature : คือฟังก์ชันที่สามารถท�ำงานได้

	 	 IOS : ฟังก์ชันการท�ำงาน มีฟังก์ชันการท�ำงาน

ที่หลากหลายน้อยกว่าเพราะ apple เป็นผู้สร้างสรรค์เพียง

เเหล่งเดียว 

	 	 Android : ฟังก์ชันการท�ำงานมีความหลาย

หลายเพราะระบบปฏิบัติการเป็นโอเพนซอร์สทุกค่ายมือถือ

จะช่วยกันพัฒนาทาง Google ก็จะน�ำมาใส่ในระบบปฏิบัติ

การ Android รุ่นต่อไป 

	 3.	 Multitasking : การท�ำงานหลายอย่างพร้อมกนั 

	 	 Android : Full multitaskคือ แอพพลิเคชันที่

มีหลายฟังก์ชันในตัวเดียวกันข้อดีคือเหมือนคอมพิวเตอร์ตั้ง

โต๊ะที่ทรงพลังสามารถท�ำงานหลายๆ อย่างได้พร้อมกันเต็ม

เวลา

	 	 IOS : semi multitask คอื จะท�ำงานเฉพาะเเอพ 

ที่เปิดอยู่ให้มีความส�ำคัญสูงสุด แต่แอพหลังฉากส่วนใหญ่

จะไม่ท�ำงานต่อ อยู่ในสถานะ sleep หรือ minimal work 

เท่าที่จ�ำเป็น ท�ำให้สามารถท�ำอะไรได้ทีละอย่าง ไม่สามารถ

ท�ำอะไรหลายอย่างได้พร้อมกัน [10]

ประเภทมัลแวร์
	 มัลแวร์ (Malware) ย่อมาจาก “Malicious 

Software” หมายถึงโปรแกรมคอมพิวเตอร์ทุกชนิดที่มีจุด

ประสงค์ร้ายต่อระบบคอมพิวเตอร์และเครือข่าย โดยจะ

เข้ามาบุกรุกเครื่องคอมพิวเตอร์ของเราและสร้างความเสีย

หายให้กับระบบคอมพิวเตอร์และเครือข่าย นอกจากนั้น

แล้ว ถ้ามีโอกาสก็จะท�ำการแทรกตัวเข้าไประบาดในระบบ

คอมพิวเตอร์ของเครื่องอื่นและระบบเครือข่าย สาเหตุดัง

กล่าวอาจจะเกิดจากการน�ำเอาอุปกรณ์จ�ำพวก ดิสก์ หรือ

แฟลชไดว์ทีต่ดิไวรสัจากเครือ่งหนึง่เอาไปใช้งานในอกีเครือ่ง

หนึ่ง อาจจะผ่านระบบเครือข่ายหรือระบบสื่อสารข้อมูล 

สามารถท�ำให้ไวรัสแพร่ระบาดได้[1] 

	 มัลแวร์ คือโปรแกรมท่ีถูกออกแบบมาเพื่อโจมตีผู้

ใช้เป็นหลักไม่ว่าจะเป็นการขโมยข้อมูลท�ำให้ระบบเสียหาย 

แอบดักจับข้อมูลโดยผู้ใช้ ซึ่งมีรูปแบบการหลอกลวงหลาย

ช่องทางจากสถิติของ Symantec ชี้ว่า 97% ของ Malware 

อยู่บน Android, 3% อยู่บน Symbian ส่วนใน IOS, Black-

Berry, Windows Phone รวมกันทั้งหมดยังน้อยกว่า 1% 

[24]

	 มัลแวร์ในระบบปฏิบัติการ IOS ตัวแรกสุดถูกค้น

พบเมื่อปี 2009 เป็นมัลแวร์ที่มีการส่งต่อ SMS ของผู้ใช้ไป

ยังบุคคลอื่น หลังจากนั้นก็เริ่มมีการค้นพบมัลแวร์ใน IOS 

เพิ่มขึ้น โดยมีท้ังแบบท่ีเป็น Spyware หรือมัลแวร์ขโมย

ข้อมูลธนาคารออนไลน์ แต่เกือบท้ังหมดมัลแวร์สามารถติด

ได้เฉพาะเครื่องที่ถูก Jailbreak แล้วดังตารางที่ 1 [3]

	 หลักการท�ำงานของมัลแวร์คือตัวมัลแวร์จะติดมา

กบัเครือ่งคอมพวิเตอร์ท่ีใช้ระบบปฏบิติัการ Mac OS X หรอื 

Windows ก่อน จากนั้นจะเฝ้ารอให้ผู้ใช้น�ำอุปกรณ์ที่ใช้งาน

ระบบปฏิบัติการ IOS มาเชื่อมต่อกับเครื่องผ่านพอร์ต USB 

แล้วจงึตดิตัง้แอพพลเิคชนั IOS อนัตรายลงไปในเครือ่งเหยือ่

เพื่อขโมยข้อมูลนอกจากน้ียังมีความสามารถเชื่อมต่อไปยัง

เซิร์ฟเวอร์ของผู้สั่งการมัลแวร์เพื่ออัพเดตความสามารถใหม่

เพิม่เตมิเนือ่งจากมลัแวร์ตวันีแ้พร่กระจายผ่านการเสยีบสาย

เคเบิลจึงถูกตั้งชื่อว่า WireLurker [8]

	 มัลแวร์ในระบบปฏิบัติมือถืออยู ่บนพื้นฐานของ

การสแกนลายนิ้วมือ ซึ่งจ�ำนวนไวรัสประเภทของซอฟต์แวร์

ส�ำหรบัโทรศพัท์มือถือเป็นภยัคกุคามท่ีจะเข้ามาท�ำลาย เมือ่

วิเคราะห์ข้อมูลประเภทไวรัส เช่นแบบไดนามิกและแบบ

การวิเคราะห์คงที่ โดยกิจกรรมที่ตอบสนองบนพื้นฐานของ

ผู้บริโภคจะน�ำเสนอในงานวิจัยชิ้นนี้ คือแนวคิดที่กล่าวถึง

หลักความเป็นจริงต้องมีการบรรจุข้อมูลลงในจ�ำนวนข้อมูล

ทั้งหมด ดังนั้นผู้บริโภคอาจจะไม่จ�ำเป็นต้องมีแอพพลิเคชัน

ที่หลากหลาย เช่น เมื่อผู้บริโภคมีการเรียนรู้การใช้อุปกรณ์

เพิ่มเติมในส่วนการใช้งานที่เป็นไปได้ โดยเป็นการประเมิน

โครงสร้างเกี่ยวกับรูปแบบของสมาร์ทโฟน ซึ่งผลลัพธ์ของ
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การท�ำงานไม่สนับสนุนอุปกรณ์ ดังนั้น ผลการทดสอบความ

เป็นไปได้ส�ำหรับมัลแวร์ที่อยู่ในระบบปฏิบัติการมีตัวชี้วัดใน

การเพิ่มความสามารถพื้นฐาน เช่น การใช้แอพพลิเคชันที่

มีขนาดเล็กและมีอัตราของการหาค่าความผิดพลาดบนพื้น

ฐานของเครื่องมือ โดยตลาดของแอพพลิเคชันวันนี้เป็นของ

สมาร์ทโฟน มากไปกว่านั้น การจัดหาอุปกรณ์และปริมาณ

ส�ำหรับโครงสร้างหรือเซนเซอร์ ตัวอย่าง การใช้ GPS, WiFi

ใช้หน้าจอแบบทชัสกรนีหรอืการใช้งานเวบ็เบราเซอร์เปรยีบ

เทยีบกบัสมาร์ทโฟนซึง่โครงสร้างทัง้หมดนีถ้กูน�ำเสนอโดยผู้

ใช้งาน [22] [16].จากสถิติของ Symantec ชี้ว่า 97% ของ 

Malware อยู่บน Android, 3% อยู่บน Symbian ส่วนใน 

IOS, BlackBerry, Windows Phone รวมกนัท้ังหมดยังน้อย

กว่า 1% [5]

ภาพที่ 3 แสดงข้อมูลพื้นฐานเกี่ยวกับประวัติไวรัสในปี 2013

ที่มา : http://www.macthai.com/2014/04/09/97-percent-of-mobile-malware-is-on-android/

ตารางที่ 1 แสดงข้อมูลรายชื่อมัลแวร์ใน IOS ทั้งหมดที่ค้นพบตั้งแต่เดือนมิถุนายน 2009 ถึงเมษายน 2014

Name Discovery 
date

Presumed 
origin Devices Type

IOS/Trapsms/.A!tr.spy June 2009 Russia? Jailbroken SMS Forwarder

Spy/MobileSpy!iPhone OS Aug 2009 USA Jailbroken Spyware

IOS/Eeki.A!worm Nov 2009 Australia (Ashley 
Towns)

Jailbroken Worm Proof of 
Concept

IOS/Eeki.B!worm Nov 2009 The Netherlands Jailbroken Mobile banking 
malware

IOS/Toires.A!tr.spy Nov 2009 Switzerland 
(Nicolas Seriot)

Any (jailbroken or 
not)

Rogue applica-
tion Proof of 
Concept
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Name Discovery 
date

Presumed 
origin Devices Type

Adware/LBTM!IOS Sep 2010 France Any (jailbroken or 
not)-Was 

Call premium 
phone number

found (and 
removed) in the 
official AppStore

Spy/KeyGuard!iPhoneOS Apr 2011 Czech Rep. Jailbroken Keylogger

IOS/FindCall.A!tr.spy July 2012 Russia ? Any (jailbroken or 
not)-Was found 
(and removed) 
in the official 
AppStore

Privacy trojan

Riskware/Killmob!IOS July 2013 USA Jailbroken Spyware

IOS/AdThief.A!tr Mar 2014 China Jailbroken Ad revenue 
hijacking

IOS/SSLCreds.A!tr.pws Apr 2014 China Jailbroken Password 
stealer

ที่มา : https://blog.fortinet.com/post/ios-malware-does-exist.

	  
	 เนื่องจากบริษัท Apple, Google ได้อนุญาตให้

ใช้งานแอพพลิเคชันได้และภาพรวมในส่วนของการตลาด

และการส่งสัญญาณไปยังผู้ใช้งานต้องมีความปลอดภัยจา

กมลัแวร์ ดงันัน้จงึต้องมกีารประเมนิประสทิธภิาพของเครือ่ง

มือและจดักลุ่มตัวเลขท่ีเป็นอันตรายส�ำหรบัเอนดรอยด์ โดย

มีการอนุญาตให้ใช้งาน 11 กลุ่ม ซ่ึงมัลแวร์ท่ีไม่ได้อยู่บน

แอพพลิเคชันมีทั้งหมด 956 กลุ่ม ดังแสดงในตารางที่ 2 

ตารางที่ 2	 จ�ำนวนตวัเลขทีเ่ป็นอนัตรายส�ำหรบัเอนดรอยด์ มกีารอนญุาตให้ใช้งาน 11 กลุม่ซึง่มลัแวร์ทีไ่ม่อยูบ่นแอพพลเิคชนั 

	 	 มีทั้งหมด 956 กลุ่ม

Number of Dangerous
permissions

Number ofnon-malicious
applications

Number ofmalicious
applications

0 75 (8%) -

1 154 (16%) 1

2 182 (19%) 1

3 152 (16%) -

4 140 (15%) 2

5 82 (9%) 1

6 65 (7%) -

7 28 (3%) 2

8 19 (2%) 1

ตารางที่ 1  (ต่อ)
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Number of Dangerous
permissions

Number ofnon-malicious
applications

Number ofmalicious
applications

9 21 (2%) 1
10 10 (1%) 1
11 6 (0.6%) 1
12 7 (0.7%) -
13 4 (0.4%) -
14 4 (0.4%) -
15 2 (0.2%) -
16 1 (0.1%) -
17 1 (0.1%) -
18 - -
19 - -
20 1 (0.1%) -
21 - -
22 - -
23 1 (0.1%) -
24 - -
25 - -
26 1 (0.1%) -

ที่มา : Adrienne Porter Felt, et al. (2011).

การวัดประสิทธิภาพของมัลแวร์
	 ณ ปัจจุบันรุ่นโทรศัพท์มือถือหรือสมาร์ทโฟนกับผู้

ใช้งานมคีวามจ�ำเป็นส�ำหรบัการใช้งานบนเวบ็ไซต์ โดยเปรยีบ

เทยีบรุน่โทรศพัท์มอืถอืทีใ่ช้กบัจ�ำนวนผูใ้ช้บรกิาร ดงัแสดงใน

ภาพที ่4 แหล่งข้อมลูเป็นเสมอืนประตสููอ่งค์กร ซึง่เวบ็ไซต์ได้

ปรบัเปลีย่นรปูแบบให้ดนู่าสนใจและมคีวามปลอดภยัเพิม่ขึน้ 

การระบุตัวตนผู้ใช้งานที่ดีเช่น การใช้งานเว็บบอร์ด เป็นต้น 

ซึ่งรหัสการเข้าใช้งานและรหัสผ่านมีความส�ำคัญส�ำหรับผู้

พัฒนาเว็บไซต์ 

	 การใช้งานเว็บบอร์ดอาจก่อให้เกิดช่องโหว่ของภัย

คุกคามที่มากับเว็บไซต์ได้และอาจสร้างความเสียหายให้กับ

องค์กรได้ ไม่ว่าจะเป็นทางด้านข้อมูล ด้านชื่อเสียง ซ่ึงไม่

สามารถประเมินค่าได้ [24], [25] ดังนั้นกระบวนการของ

การวัดประสิทธิภาพมัลแวร์ต้องมีการเรียนรู้และจัดกลุ่มขอ

งมัลแวร์ทั้งหมด ดังนี้

	 Yajin Zhou และคณะ (2011). ได้กล่าวว่า พื้น

ฐานการเรียนรู ้ตัวอย่างมัลแวร์ ขั้นตอนแรกต้องมีการ

อนุญาตให้ใช้ข้อมูลเป็นปัจจุบันก่อนและความต้องการส�ำห

รับมัลแวร์ขึ้นอยู ่กับรูปแบบของฟังก์ชันที่เปิดใช้งานบน

แอพพลิเคชัน ดังตารางที่ 3แสดงประสิทธิภาพในการเรียน

รู้เพื่อจัดกลุ่มมัลแวร์ท้ัง 10 ประเภท เพื่ออนุญาตให้การใช้

งานมีประสิทธภิาพและรายงานจ�ำนวนตัวเลขของการใช้งาน

แอพพลิเคชนับนพืน้ฐานของการกรองข้อมูล โดยเฉพาะกลุม่

ของข้อมูลจ�ำนวน 8 กลุ่ม จะต้องมีอย่างน้อย 6% ของการใช้

แอพพลเิคชนั เพือ่น�ำไปประยกุต์ใช้งาน ในกรณนีี ้จ�ำเป็นต้อง

มีการลงทะเบียนการกระจายสัญญาณของการรับส่งข้อมูล

ส�ำหรับเอนดรอยด์ ดังนั้น ต้องมีการทดสอบเงื่อนไขก่อนให้

อยู่ในรปูแบบท่ีตรงกนั โดยการลดสัญญาณมีอัตราเฉล่ียร้อย

ละ 0.64 [23]

ตารางที่ 2  (ต่อ)
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ตารางที่ 3	 ตารางประสิทธิภาพในการเรียนรู้เพื่อจัดกลุ่มมัลแวร์ทั้ง 10 ประเภท

Malware Essential Permissions Apps

ADRD INTERNET, ACCESS_NETWORK_STATE 
RECEIVE_BOOT_COMPLETED

10,379 (5.68 %)

Bgserv INTERNET, RECEIVE_SMS, SEND_SMS 2,880 (1.58 %)

DroidDream CHANGE_WIFI_STATE 4,096 (2.24 %)

DroidDreamLight INTERNET,READ_PHONE_STATE 71,095 (38.89 %)

Geinimi INTERNET, SEND_SMS 7,620 (4.17 %)

jSMSHider INSTALL_PACKAGES 1,210 (0.66 %)

BaseBridge NATIVECODE 8,272 (4.52 %)

Pjapps INTERNET,RECEIVE_SMS 4,637 (2.54 %)

Zsone RECEIVE_SMS_SEND_SMS 3,204 (1.75 %)

ZHash CHANGE_WIFI_STATE 4,096 (2.24 %)

ที่มา : Yajin Zhou, Zhiwang, Wu Zhou, Xuxian Jiang (2011).

ภาพที่ 4 แสดงกราฟเปรียบเทียบการใช้งานอินเทอร์เน็ต

ที่มา : Rishi Chandy and Haijiegu (2012).

 	

	 ส�ำหรับความแตกต่างของโครงสร้างสมาร์ทโฟน 

เริ่มตั้งแต่ผู้บริโภคหลักต้องมีการตรวจจับซอฟต์แวร์ไวรัส

คอมพิวเตอร์ ส่วนการเขียนซอฟต์แวร์สามารถรันและ

ทดสอบโดยการเรียกใช้ฟังก์ชันที่เกี่ยวข้อง มัลแวร์ต้องมีรูป

แบบที่มองเห็นชัดเจนเพ่ือเป็นการวัดประสิทธิภาพฟังก์ชัน

ทุกฟังก์ชันสามารถที่จะส่งและรับข้อความ เพื่อติดต่อฐาน

ข้อมูลกับข้อความการเข้ารหัสผ่านเครือข่าย การที่จะเข้าถึง

ข้อมูลได้นั้น ต้องมีตัวเลขของการบันทึกข้อมูล การทดสอบ 

เริม่โดยการประเมนิเพือ่ทดสอบการใช้งานของผูบ้รโิภคโดยมี

ส่วนประกอบหลัก ดังนี้ การน�ำเสนอข้อมูลเพื่อทดสอบและ

ให้ค�ำจ�ำกดัความบนพืน้ฐานของการทดสอบและเปรยีบเทยีบ

ข้อมลู รวมไปถงึจ�ำนวนของสมาร์ทโฟนท่ีต้องการ โดยข้อมลู

ส�ำหรบัการตดิต่อ Wi-Fi และ 3G ต้องตรวจจบัโทรศพัท์มือถอื

ซึ่งตารางที่ 4 แสดงระยะเวลาที่ทดสอบระหว่างคาบ 5 นาที 

หาค่าเฉลีย่จากผูใ้ช้งานส�ำหรบัการติดต่อผ่านระบบ Wifi และ

ตารางท่ี 5 แสดงตัวเลขเพือ่กรองข้อมลูของแอพพลเิคชนัภาย

หลังจากมีการรับส่งข้อมูล [21]
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ตารางที่ 4 ระยะเวลาที่ทดสอบระหว่างคาบ 5 นาที หาค่าเฉลี่ยจากผู้ใช้งาน ส�ำหรับการติดต่อผ่านระบบ Wifi

Connection Consumption CV

WiFi (always on) 51.17 mW 0.87%

WiFi (if screen is on) 51.26 mW 1.14%

3G 68.47 mW 9.49%

ที่มา : Yajin Zhou, Zhi Wang, Wu Zhou, Xuxian Jiang (2011).

ตารางที่ 5 แสดงตัวเลขเพื่อกรองข้อมูลของแอพพลิเคชันภายหลังจากมีการรับส่งข้อมูล

Permission RECEIVE_SMS SEND_SMS RECEIVE_SMS & SEND_SMS

Apps 5,214 8,235 3,204

Percentage 2.85% 4.50% 1.75%

ที่มา : Yajin Zhou, Zhi Wang, Wu Zhou, Xuxian Jiang (2011).

บทสรุปและข้อเสนอแนะ
	 มัลแวร์ในระบบปฏิบัติการมือถือส�ำหรับ IOS และ 

Android ได้เพิ่มขึ้นและพัฒนาอย่างต่อเนื่องโดยเฉพาะ

แอพพลิเคชันที่อยู่บน Android ถึงแม้ว่าข้อมูลที่อยู่บน 

Google Play เป็นไวรัสซอฟต์แวร์ที่มีฟังก์ชันการท�ำงานที่

หลากหลายเริ่มตั้งแต่ปีค.ศ. 2012 แต่เป็นการค้นพบที่ยังไม่

ได้รบัการเปิดเผยและต่อมาได้ให้ความส�ำคญัเกีย่วกบัผูใ้ช้งาน

และผู้ใช้งานสามารถดาวน์โหลดข้อมูลได้ทุกที่ทุกเวลา 

	 เมื่อเปรียบเทียบกับมัลแวร์ของระบบปฏิบัติการ 

IOS สามารถดาวน์โหลดได้จาก App Store มีกระบวนการ

ของการท�ำงานโดยรนับนสครปิต์ ไม่เหมอืนกบัแอพพลิเคชนั

ทั่วไปที่ควรจะมีฟังก์ชันที่หลากหลาย การค้นพบมัลแวร์ใน

ระบบปฏิบัติการ IOS มีหลายประเภท เช่น สปายแวร์ แอด

แวร์เป็นต้น ดงันัน้เมือ่สมาร์ทโฟนมกีารถกูJailbreak ผูใ้ช้งาน

สามารถใช้อุปกรณ์เพื่อเข้าถึงข้อมูลได้ โดยแอพพลิเคชันบน 

IOS สามารถค้นหาได้ที่ App Store 

	 อย่างไรก็ตามระบบปฏิบัติการมือถือไม่ได้มีความ

ปลอดภัยไปจากมัลแวร์เนื่องจากผลการส�ำรวจพบว่า การ

รับส่งแอพพลิเคชันมีอัตราความเร็วเพิ่มขึ้น เนื่องจากระบบ

อินเทอร์เน็ตเป็นส่วนส�ำคัญท่ีน�ำไปสู่ภัยคุกคามได้ โดยเฉ

พาะมลัแวร์ดงันัน้ ผูใ้ช้งานจงึต้องมวีธิกีารเรยีนรูแ้ละป้องกนั

ตนเองให้ปลอดภยั โดยให้ความส�ำคญัถงึวธิแีละกระบวนการ

เรียนรู้เพื่อดาวน์โหลดอัพโหลดข้อมูลก่อนที่จะน�ำมาใช้งาน

บนสมาร์ทโฟนโดยในอนาคตต้องมีมาตรการป้องกันมัลแวร์

เพื่อเข้าถึงระบบปฏิบัติการให้ช้าลงมากกว่าที่เป็นอยู่ ดังนั้น

ต้องศึกษาถึงปัจจัยและสภาพแวดล้อมที่เกี่ยวข้องทั้งหมด 

เช่น การใช้งานอินเทอร์เน็ต อัตราความเร็วของการรับส่ง

ข้อมูล เป็นต้น เพื่อให้ได้ผลลัพธ์ที่มีความถูกต้องและชัดเจน

ต่อการป้องกันมัลแวร์ที่จะเข้าสู่สมาร์ทโฟน
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