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บทคัดย่อ (Abstract) 
 การศึกษาครั้งนี้มีวัตถุประสงค์ เพื่อศึกษา 1.สภาพปัญหาเกี่ยวกับอาชญากรรมไซเบอร์ของ
ประเทศไทย 2.แนวทางการป้องกันอาชญากรรมไซเบอร์ของประเทศไทย และ 3. เพื่อนำเสนอแนว
ทางการป้องกันอาชญากรรมไซเบอร์ของประเทศไทย การวิจัยครั้งนี้เป็นเป็นการ วิจัยเชิงคุณภาพ 
โดยใช้วิธีการเก็บข้อมูลด้วยแบบสัมภาษณ์เชิงลึก แบบกึ่งโครงสร้าง  ซึ่งผู้วิจัยได้กำหนดกลุ่มผู้ให้
ข้อมูลหลักได้แก่ 1) เจ้าหน้าที่ตำรวจที่มีประสบการณ์ทำงานประเด็นอาชญากรรมไซเบอร์หรือ
อาชญากรรมทางเทคโนโลยี ไม่น้อยกว่า 3 ปี จำนวน 5 คน 2) นักวิชาการที่มีประสบการณ์ด้าน
อาชญากรรมไซเบอร์หรืออาชญากรรมทางเทคโนโลยีไม่น้อยกว่า 3 ปี จำนวน 5 คน และ 3) ตัวแทน
ประชาชนที่เคยเข้าแจ้งความคดีความผิดเกี่ยวกับอาชญากรรมไซเบอร์ในประเทศไทย จำนวน 4 คน
ได ้แก ่  ผ ู ้ ท ี ่ เ คยแจ ้ งความด ้ านการหลอกลวงข ้อม ูลทางออนไลน ์  ( Phishing) จำนวน  
1 คน ผู้ที่เคยแจ้งความด้านถูกโปรแกรมประสงค์ร้าย ที่ออกแบบมาเพื่อโจมตีระบบโทรศัพท์มือถือ 
(Mobile Malware) จำนวน 1 คน ผู ้ที ่ประสบเหตุอาชญากรรมโดยการขโมยตัวตนออนไลน์ 
(Identity Theft) จำนวน 1 คน และผู้ที ่ประสบเหตุอาชญากรรมทางสื่อสังคมออนไลน์ (Social 
Media) จำนวน 1 คนรวมผู้ให้ข้อมูลหลักทั้งสิ้นจำนวน 14 คน ผลการวิจัย พบว่าอาชญากรรมไซ
เบอร์เป็นรูปแบบของอาชญากรรมทางคอมพิวเตอร์ที่ผู้กระทำมุ่งหมายกระทำความผิดในพื้นที่ของ
โครงข่ายคอมพิวเตอร์ หรือ Cyberspace หรือผู้กระทำก็อาศัยความสามารถและคุณสมบัติการ
ทำงานที่ ไร ้พรมแดนของเคร ือข ่ ายคอมพ ิวเตอร ์ ในการกระทำความผ ิดต ่อระบบและ
ข้อมูลคอมพิวเตอร์ของผู้อื่น ทำให้เกิดการพัฒนาการเปลี่ยนแปลง ทั้งในด้านรูปแบบการกระทำ
ความผิด ความรวดเร็วในการกระทำ ความคล่องตัว ขอบเขตความเสียหายที่กว้างข้ึน แต่การติดตาม
จับกุมตัวผู้กระทำความผิดกลับยาก ดังนั้นเพื่อไม่ให้ประชาชนตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ 
การจัดการป้องกัน จึงมีความจำเป็น 
คำสำคัญ (Keywords): แนวทางการป้องกัน; อาชญากรรมไซเบอร์; ประเทศไทย 
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Abstract 
The purposes of this research were 1) to study problems of cybercrime in 

Thailand, 2) to study guidelines for preventing cybercrime in Thailand, and 3) to 
propose guidelines for preventing cybercrime in Thailand. The research model is 
qualitative research. The data was collected with In-depth interview and Semi-
structured interview. The key informants consisted of 5 police working in cybercrime 
field for more than 5 years, 5 academicians who has working experience in cybercrime 
more than 5 years, and 4 people who has pressed charge of cybercrime in Thailand, 
including offences of plishing, mobile malware, identity theft, and social media. The 
total informant was 14. The results found that cybercrime was one of computer 
crimes that offenders purposed to commit in cyberspace, and borderless network 
was used to threaten other people’s personal computer data. The forms of crime 
commitment were changed to be faster, wider, and more convenience, but the 
offender detection process is harder. In order to prevent cybercrime, preventing is an 
essential process. 
Keywords: Preventing Guideline; Cybercrime; Thailand 
 
บทนำ (Introduction) 

อินเทอร์เน็ตนับเป็นส่วนสำคัญในการดำเนินชีวิตในปัจจุบันทั้งในด้านเศรษฐกิจ สังคม 
ความมั ่นคง การป้องกันประเทศ การสื ่อสารโทรคมนาคมและการควบคุมดูแลโครงสร้าง
สาธารณูปโภคพื้นฐาน จะทวีความสำคัญยิ่งขึ้น ทำให้การเข้าถึงระบบเครือข่ายสารสนเทศและ
อินเทอร์เน็ตทำได้ง่าย และสะดวกสบายต่อการใช้ชีวิตประจำวัน แต่ในขณะเดียวกันก็ทำให้เกิด
ความเสี่ยงต่อการนำไปใช้ในทางที่ผิด และเสี่ยงที่จะเกิดภัยคุกคามต่อชีวิตเพิ่มขึ้นจะก่อให้เกิด
ผลกระทบต่อการใช้ชีวิตของภาคประชาชนและภาคธุรกิจเอกชน ทั้งในยามปกติและยามเกิดเหตุ
ฉุกเฉินสามารถส่งผลกระทบต่อเศรษฐกิจ สังคม วัฒนธรรม ขนบธรรมเนียมประเพณีอันดีงามที่มีต่อ 
เด็ก สตรี เยาวชน ตลอดจนผู้สูงอายุและบุคคลทั่วไป (ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
สำนักงานปลัดกระทรวงคมนาคม, 2562) 

นายวัฒน์ชัย วิไลลักษณ์ กรรมการผู้จัดการใหญ่ บมจ.สามารถคอร์ปอเรชั่น กล่าวถึงเรื่องภัย
คุกคามทางไซเบอร์ไว้ว่า จากผลกระทบของมาตรการ Social Distancing ทำให้ผู้คนต้องใช้ชีวิตบนโลก 
Digital มากขึ้น เช่น การ VDO Conference ผ่าน Application Zoom ที่มีผู้ใช้งานเพิ่มจาก 10 
ล้านคน เป็นมากกว่า 200 ล้านคนในเวลาอันรวดเร็ว รวมถึงธุรกรรมออนไลน์ที่เติบโตอย่างก้าว
กระโดด ในขณะที ่หน่วยงานภาครัฐต้องปรับบริการหลายภาคส่วนมาอยู ่บนระบบ Online 
Platform เมื่อผู้คนหันมาใช้ชีวิตประจำวันในการทำกิจกรรมบนโลก Digital มากขึ้น ภัยคุกคามทาง
ไซเบอร์ จึงเป็นประเด็นน่าสนใจในการศึกษา (ผู้จัดการออนไลน์, 2563) พบว่าในช่วงสถานการณ์โค
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วิด 19 สถิติการก่อเหตุอาชญากรรมโดยเฉพาะการลัก จี้ ชิงปล้น ลดน้อยลง แต่ที่เพิ่มมากขึ้นคือ
เรื่องของการฉ้อโกง ยักยอกทรัพย์ และอาชญากรรมไซเบอร์ เช่น การสร้างเว็บไซต์ปลอมเพ่ือหลอก
เอาข้อมูลส่วนบุคคลของประชาชน เพ่ือแฮ็กข้อมูล หรือหลอกเอาทรัพย์สิน (เนชั่น, 2563) 

อาชญากรรมไซเบอร์นับเป็นเรื่องใกล้ตัว เพราะเทคโนโลยีเข้ามามีบทบาทในการใช้ชีวิตของ
ประชาชนมากขึ้น จึงต้องมองอาชญากรด้วยแนวคิดที่เปลี่ยนไปด้วย เพราะอาชญากรทางไซเบอร์
เป็นกลุ่มคนที่มีความสามารถใช้เทคโนโลยีในการก่ออาชญากรรม จึงถือเป็นอาชญากรรมอีกรูปแบบ
หนึ่ง ที่ผู้ก่อเหตุมีความสามารถสูง (กระทรวงยุติธรรม, 2563) ในปี 2019 พบว่าทั่วโลกลงทุนด้าน
ระบบรักษาความปลอดภัยไซเบอร์ สูงถึงกว่าแสนล้านดอลล่าร์สหรัฐ ส่วนในไทยมีมูลค่าการลงทุน
ราว 7 พันล้านบาท รวมถึงมีการประกาศใช้พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซ
เบอร์พ.ศ. 2562 สะท้อนให้เห็นว่า Cyber Security มีความสำคัญอย่างยิ่ง (ผู้จัดการออนไลน์, 2563) ยิ่งไป
กว่านั้นอาชญากรรมไซเบอร์นับเป็นปัญหาที่ส่งผลกระทบไปยังประชาชนมากมาย กลายเป็นปัญหา
ระดับชาติที่รอวันแก้ไขจากทุกภาคส่วน  

ด้วยเหตุดังกล่าวข้างต้น ผู ้ว ิจัยจึงมีความสนใจที ่จะศึกษาการป้องกันและปราบปราม
อาชญากรรมไซเบอร์ในยุค New Normal ซึ่งผลการวิจัยจะทำให้ทราบถึงปัญหาเกี่ยวกับอาชญากรรม
ไซเบอร์ด้านต่าง ๆ ในยุค New Normal ของประเทศไทย และเป็นแนวทางในการป้อง ปราม 
อาชญากรรมไซเบอร์สำหรับผู้ที่มีส่วนเกี่ยวข้องในการปราบปรามและดำเนินคดีเกี่ยวกับผู้กระทำ
ความผิดในโลกไซเบอร์ หาวิธีจัดการป้องกันอาชญากรรมต่าง ๆ เพื่อไม่ให้ประชาชนตกเป็นเหยื่อ
ต่อไป 
 
วัตถุประสงค์ของการวิจัย (Research Objective) 

1. เพ่ือศึกษาสภาพปัญหาอาชญากรรมไซเบอร์ของประเทศไทย 
2. เพ่ือศึกษาแนวทางการป้องกันอาชญากรรมไซเบอร์ของประเทศไทย 
3. เพ่ือนำเสนอรูปแบบแนวทางการป้องกันอาชญากรรมไซเบอร์ของประเทศไทย 

 
วิธีดำเนินการวิจัย (Research Methods) 
 1. รูปแบบการวิจัย 
 การวิจัยครั้งนี้ เป็นการวิจัยเชิงคุณภาพ (Qualitative Research) ลักษณะการศึกษาข้อมูล
ทุติยภูมิจากเอกสาร วิทยานิพนธ์ เว็บไซต์และตำราต่าง ๆ ที่เกี่ยวข้องกับอาชญากรรมไซเบอร์ของ
ประเทศไทย วิเคราะห์ทฤษฎีและแนวคิดที่เกี่ยวข้อง และเก็บข้อมูลจากผู้ให้ข้อมูลหลัก 3 กลุ่ม
ประกอบด้วย ภาครัฐได้แก่เจ้าหน้าที่ตำรวจ ภาควิชาการได้แก่นักวิชาการที่มีประสบการณ์ด้าน
อาชญากรรมไซเบอร์หรืออาชญากรรมทางเทคโนโลยี และภาคประชาชนได้แก่ตัวแทนประชาชนที่เคย
เข้าแจ้งความคดีความผิดเกี่ยวกับอาชญากรรมไซเบอร์ เพื่อสัมภาษณ์เก็บข้อมูลและนำมาวิเคราะห์
เพ่ือให้บรรลุวัตถุประสงค์ของการวิจัย 
 2. ผู้ให้ข้อมูลหลัก 
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ผู้วิจัยเก็บรวบรวมข้อมูลจากผู้ให้ข้อมูลหลัก 3 กลุ่ม โดยใช้เลือกลุ่มผู้ให้ข้อมูลหลักแบบ
เจาะจง (Purposive sampling) ประกอบด้วย เจ้าหน้าที่ตำรวจ กองบังคับการปราบปรามการ
กระทำความผิดที่มีประสบการณ์ทำงานประเด็นอาชญากรรมไซเบอร์หรืออาชญากรรมทางเทคโนโลยี 
ไม่น้อยกว่า 3 ปี จำนวน 5 คน นักวิชาการที่มีประสบการณ์ด้านเทคโนโลยีสารสนเทศ อาชญากรรม
ไซเบอร์หรืออาชญากรรมทางเทคโนโลยีไม่น้อยกว่า 3 ปี จำนวน 5 คน ตัวแทนประชาชนที่เคยเข้าแจ้ง
ความคดีความผิดเกี่ยวกับอาชญากรรมไซเบอร์ในช่วงการแพร่ระบาดของเชื่อไวรัสโคโรนา ด้านการ
หลอกลวงข้อมูลทางออนไลน์ (Phishing)จำนวน 1 คน ด้านถูกโปรแกรมประสงค์ร้ายที่ออกแบบมา
เพ่ือโจมตีระบบโทรศัพท์มือถือ (Mobile Malware) จำนวน 1 คน ด้านประสบเหตุอาชญากรรมโดย
การขโมยตัวตนออนไลน์ (Identity Theft) จำนวน 1 คน และด้านประสบเหตุอาชญากรรมทางสื่อ
สังคมออนไลน์ (Social Media) จำนวน 1 คน รวมจำนวน 14 คน 
 3. เครื่องมือที่ใช้ในการวิจัย 

การวิจัยในครั้งนี้ ผู้วิจัยใช้แบบสัมภาษณ์เป็นเครื่องมือในการวิจัย ซึ่งเป็นการสัมภาษณ์  
เกี่ยวกับการป้องกันและปราบปรามอาชญากรรมไซเบอร์ในยุค New Normal ได้แก่ 1) ท่านเคยเข้า
แจ้งความคดีความผิดเกี่ยวกับอาชญากรรมไซเบอร์ในเรื่องอะไร เป็นเหตุการณ์ที่ผ่านมานานเท่าใด 
2) ท่านคิดว่า เหตุใดทำให้ท่านตกเป็นเหยื่ออาชญากรรมในครั้งนั้น 3) จากเหตุการณ์ดังกล่าว ทำให้
ท่านมีวิธีการป้องกันอย่างไรบ้าง 4) ท่านคิดว่าหน่วยงานที่เกี ่ยวข้อง ควรมีวิธีการป้องกันและ
ปราบปรามอาชญากรรมในลักษณะนี้ อย่างไรบ้าง เพ่ือไม่ให้ประชาชนตกเป็นเหยื่อของอาชญากร 

4. การเก็บรวบรวมข้อมูล 
 การเก็บข้อมูลและการวิเคราะห์ข้อมูล ผู้วิจัยใช้แบบสัมภาษณ์เก็บข้อมูลจากผู้ให้ข้อมูลหลัก 
3 กลุ่ม ได้แก่ ภาครัฐ ภาควิชาการ และภาคประชาชน จำนวน 14 คนด้วยการสัมภาษณ์โดยตรง 
และนำข้อมูลที ่ได้มาประมวลผล เพื ่อประกอบการสรุปผลและอภิปรายผลการวิจัยให้บรรลุ
วัตถุประสงค์การวิจัย 

 
 ผลการวิจัย (Research Results) 

การวิจัยเรื่อง แนวทางการป้องกันอาชญากรรมไซเบอร์ของประเทศไทยเป็นการวิจัยเชิง
คุณภาพ (Qualitative Research) ซึ่งผู้วิจัยใช้แบบสัมภาษณ์กลุ่มผู้ให้ข้อมูลหลัก ทั้ง 3 กลุ่ม ได้แก่ 
เจ้าหน้าที่ตำรวจกองบังคับการปราบปรามการกระทำความผิด นักวิชาการที่มีประสบการณ์ด้าน
เทคโนโลยีสารสนเทศ และตัวแทนประชาชนที่เคยเข้าแจ้งความคดีความผิดเกี่ยวกับอาชญากรรมไซ
เบอร์ในช่วงการแพร่ระบาดของเชื้อไวรัสโคโรนา จำนวน 14 คน ข้อมูลที่ได้จากกลุ่มผู้ให้ข้อมูลหลัก
ทั้ง 3 กลุ่ม มีดังนี้ 

1. ผลการวิจัยสภาพปัญหาอาชญากรรมไซเบอร์ของประเทศไทย พบว่า 
1.1 อาชญากรรมไซเบอร์ที่มีลักษณะคอมพิวเตอร์ตกเป็นเป้าหมายเป็นเครื่องมือในการ

กระทำความผิดที่เรียกกันว่า Hacker ซึ่งหมายถึงผู้ที่ใช้ระบบคอมพิวเตอร์เพื่อเข้าถึง ข้อมูล หรือเป็น
ผู้ที่ทำให้ระบบอื่นไม่พร้อมใช้งานโดยไม่ได้รับอนุญาต ด้วยการใช้ทักษะของตนเพื่อเป้าหมายเฉพาะ
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ซึ่งจุดประสงค์ของการแฮกข้อมูลนั้นมีหลากหลาย ทั้งเพื่อสร้างความอื้อฉาว หรือเพียงแค่ต้องการ
เอาชนะระบบคอมพิวเตอร์เท่านั้น เมื่อประสบความสำเร็จ อาจนำมาสู่การเสพติดและความต้องการ
แสดงตัวตนอย่างต่อเนื่อง ในขณะที่บางคนนั้นมีเจตนาทางอาญา หลอกลวงเพ่ือให้ได้มาซึ่งทรัพย์สิน 
การขโมยเพื่อผลประโยชน์ทางการเงิน การก่อวินาศกรรม การก่อกวน การจารกรรมองค์กร แบล็ก
เมล์ และการกรรโชก ตลอดจนการทำให้ชีวิตของเหยื่อ ตกอับหรือได้รับความเดือดร้อน ซึ่งการทำ
ผิดที่มีลักษณะคอมพิวเตอร์ตกเป็นเป้าหมายของกลุ่มที่เรียกว่า Hacker นั้น มีความหลากหลายไม่
สามารถสรุปไปในทิศทางเดียวได้ 

สำหรับรูปแบบหรือลักษณะของการที่คอมพิวเตอร์ตกเป็นเป้าหมายในการกระทำความผิด
นั้นมีหลากหลายมาก การโจมตีทางไซเบอร์ (Cyber Attack) โดยใช้คอมพิวเตอร์หนึ่งเครื่องขึ้นไปต่อ
คอมพิวเตอร์เครื่องเดียวหรือหลายเครือข่ายสามารถปิดการใช้งานคอมพิวเตอร์เป้าหมายและส่งผล
กระทบมหาศาลที่พบเห็นบ่อยครั้ง ได้แก่ มัลแวร์ (Malware) เป็นรูปแบบหนึ่งของซอฟท์แวร์ ที่เมื่อ
ได้รับเข้าสู่เครื่องคอมพิวเตอร์ จะทำการเข้าควบคุมระบบ โดยแฝงมากับการดาวน์โหลดไฟล์และ
ข้อมูลต่าง ๆ ซึ่งมีลักษณะคล้ายกับรูปแบบการฟิชชิ่ง (Phishing) การวางเหยื่อล่อให้ทำการเปิดไฟล์ 
หรือดาวน์โหลดข้อมูลต่าง ๆ เพื่อส่งผลให้มัลแวร์ทำงานได้ รูปแบบการฟิชชิ่ง จะเป็นการหลอกให้
เหยื่อ กรอกข้อมูลต่าง ๆ บนหน้าเว็บปลอม เพื่อนำข้อมูลที่ได้ไปใช้ในการปลอมแปลงหรือสร้าง
ความเสียหายในด้านอื่น ๆ และยังรวมถึงการนำข้อมูลที่ได้ไปใช้ในการเข้าถึงระบบโดยไม่ได้รับ
อนุญาต ด้วยเช่นกัน หรือจะเป็นในรูปแบบของการโจมตีโครงสร้างฐานข้อมูล (SQL Injection) ซึ่ง
เป็นการโจมตีโดยเน้นไปที่โครงสร้างฐานข้อมูลโดยตรง เพ่ือการขโมยข้อมูล หรือเพ่ือเปิดช่องโหว่บน
เครือข่ายของเป้าโจมตี รวมถึงรูปแบบการขโมยเซสชั่น (Session Hijacking) เพื่อดักจับข้อมูลใน
การยืนยันตัวตน ทั้งจากฝั่งผู้ใช้งาน และฝั่งเครือข่าย ซึ่งผู้โจมตีสามารถเข้าควบคุมเครือข่ายได้  

1.2 อาชญากรรมไซเบอร์ที่ใช้คอมพิวเตอร์บนเครือข่ายอินเตอร์เน็ตเป็นเครื่องมือในการ
กระทำความผิดในฐานฉ้อโกง หลอกลวง ขโมยทรัพย์ส ิน ผู ้กระทำความผิดจะสามารถก่อ
อาชญากรรมทางเทคโนโลยีเพิ่มขึ้นโดยเฉพาะอย่างยิ่งในช่วงของการแพร่ระบาดของเชื้อไวรัสโคโร
นา ประชาชนจำนวนมากทำงานที่บ้าน (Work from Home) และต้องใช้เครือข่ายอินเตอร์เน็ต ซึ่ง
ถือว่าเป็นช่องทางหนึ่งที ่ทำให้มิจฉาชีพเลือกที ่จะใช้อาชญากรรมไซเบอร์ในลักษณะนี้ในการ
หลอกลวงขายสินค้า (Sales scam) ซึ่งจะพบว่าให้โอนเงินแต่ไม่ส่งสินค้า หรือการส่งสินค้าไม่ตรง
กลับภาพที่โฆษณาหรือที่เรียกว่าไม่ตรงปก ตลอดจนสินค้าไม่ได้มาตรฐานหรือว่าสินค้าปลอมที่อ้าง
ว่าลดราคาขายถูกกว่าท้องตลาด ในรูปแบบต่อมาคือการหลอกรักออนไลน์ (Romance Scam) การ
หลอกลวงให้ลงทุน (Hybrid Scam) ซึ่งมิจฉาชีพจะหลอกให้ลงทุนในทรัพย์สินจำนวนมาก และ
ท้ายที่สุดมิจฉาชีพก็จะฉ้อโกงเงินหนีไป รูปแบบสุดท้ายที่คนไทยมักจะถูกหลอกลวงมากท่ีสุดคือ การ
หลอกลวงด้วยการโทรศัพท์โดยแก๊งคอลเซ็นเตอร์ (Vishing Phishing) โดยแก๊งคอลเซ็นเตอร์จะ
พยายามสร้างสถานการณ์ที่น่ากลัวให้กับผู้เสียหาย หากผู้เสียหายขาดสติตกใจก็จะให้ข้อมูลสว่นตัว 
และดำเนินการตามที่แก๊งคอลเซ็นเตอร์ บอกให้ดำเนินการ นั้นบางคนมีมูลค่าความเสียหายมากกว่า 
1 ล้านบาท 
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1.3 อาชญากรรมไซเบอร์ที่เป็นเรื่องการนำเข้าข้อมูลที่ผิดกฎหมายหรือเนื้อหาไม่เหมาะสม
เป็นเครื่องมือในการกระทำความผิด ซึ่งในประเด็นนี้มีความเกี่ยวเนื่องกับ พระราชบัญญัติว่าด้วยการ
กระทำความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 ยังมีกฎหมายอื่น ๆ ที่กำกับดูแลอยู่ 
เช่น ประมวลกฎหมายอาญา หรือ พ.ร.บ.คุ้มครองเด็ก ทำให้การกระทำหลายอย่างเป็นความผิดตาม
กฎหมายด้วย ซึ่งในลักษณะของการกระทำความผิดในลักษณะนี้นั้น ครอบคลุมตั้งแต่การนำเข้าการ
เผยแพร่ รายการส่งต่อข้อมูลผิดกฎหมายและไม่เหมาะสม หรือแม้แต่กระทั่งการเข้าร่วมวงสนทนา
ออนไลน์ที่เป็นการวิพากษ์วิจารณ์ผู้อื่น การโพสต์แสดงความคิดเห็น ว่าจะส่งผลกระทบต่อผู้อ่ืน
อย่างไรทั้งนี้การนำเข้าข้อมูลที่จะผิดตามลักษณะของอาชญากรรมไซเบอร์ จะเป็นในลักษณะของ
การชักจูงไปสู่สิ่งผิดกฎหมายหรือการพนัน การส่งต่อข่าวปลอม เนื้อหาข้อมูลเท็จที่กระทบต่อความ
มั ่นคง เศรษฐกิจ สังคม และความปลอดภัยของประชาชนทั่วไป หรือแม้กระทั ่งการโฆษณา
หลอกลวงสินค้า และสื่อลามกอนาจาร เป็นต้น ซึ่งการนำเข้าข้อมูลในลักษณะนี้ย่อมนำไปสู่การ
กระทำผิดในลักษณะอ่ืน ๆ ทั้งการหลอกลวงหรือฉ้อโกงตามประมวลอาญา เพียงแต่รูปแบบของการ
ชักชวนหรือล่อลวงมีการใช้ช่องทางทางไซเบอร์เท่านัน้ 

2 ผลจากการวิจัยแนวทางการป้องกันอาชญากรรมไซเบอร์ของประเทศไทย พบว่า 
อาชญากรรมไซเบอร์เป็นรูปแบบการกระทำผิดที่ยากต่อการตรวจพบ ด้วยสภาพของปัญหา

ที่อาชญากรรมไซเบอร์ ยังเป็นอาชญากรรมที่ไม่ค่อยได้ถูกรายงานให้แก่หน่วยงานรัฐทราบ ทำให้
สถิติของการเกิดอาชญากรรมรูปแบบนี้คาดได้ว่ามีสูงกว่าตัวเลขที่มีอยู่ (EUROPOL, 2021) ซึ่งมี
หน่วยงานภาครัฐที ่มีหน้าที ่ในการป้องกันและปราบปรามอาชญากรรมไซเบอร์ มีหลากหลาย
หน่วยงาน ทั้งสำนักงานตำรวจแห่งชาติ กระทรวงกลาโหม กองบัญชาการกองทัพไทย และเหล่าทัพ 
ทั้งนี้ยังมีหน่วยงานอื่น ๆ เช่น กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม สำนักงานคณะกรรมการ
กิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติอีกด้วย ผลการวิจัยพบว่า 
แนวทางการป้องกันอาชญากรรมไซเบอร์ของประเทศไทย ในปัจจุบัน มี 3 วิธีการหลัก ๆ ได้แก่ 
 หนึ่ง ทำการศึกษาการจัดตั้งหน่วยงานที่มีอำนาจหน้าที่ในการป้องกันและปราบปราม
อาชญากรรมไซเบอร์ซึ่งเดิมไม่ได้อยู่ในความรับผิดชอบของหน่วยงานใดโดยเฉพาะและโครงสร้างใน
ลักษณะดังกล่าวยังไม่สามารถรองรับคดีอาชญากรรมไซเบอร์ที่เกิดขึ้นและมีแนวโน้มเพิ่มมากขึ้นคดี
โดยส่วนใหญ่มีความซับซ้อนมีเครือข่ายกระทำความผิดคาบเกี่ยวหลายท้องที่รวมถึงที่เกี่ยวข้องกับ
อาชญากรรมข้ามชาติ การจัดตั้งหน่วยงาน "กองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทาง
เทคโนโลยี (บช.สอท.)" หรือ "กองบัญชาการตำรวจไซเบอร์" เพื่อเพิ่มศักยภาพในการวิเคราะห์
สาเหตุ การกระทำอาชญากรรมทางเทคโนโลยีสารสนเทศได้อย่างเป็นระบบ ทำหน้าที่เป็นหน่วยงาน
หลักในการสืบสวนสอบสวนคดีอาชญากรรมทางเทคโนโลยีที่มีความสลับซับซ้อน 

สอง การใช้มาตรการทางกฎหมาย เป็นแนวทางการป้องกันอาชญากรรมไซเบอร์ของ
ประเทศไทย ซึ ่งในปัจจุบันประเทศไทยมีกฎหมายที่เกี ่ยวข้องกับการป้ องกันและปราบปราม
อาชญากรรมไซเบอร์ ประกอบไปด้วยพระราชบัญญัติว ่าด้วยการกระทำความผิดทีเกี ่ยวกับ
คอมพิวเตอร์ที่เป็นกฎหมายเฉพาะของการกระทำความผิดในลักษณะนี้และยังมีกฎหมายอื ่นที่
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เกี่ยวข้อง เช่น ประมวลกฎหมายอาญา ประมวลกฎหมายวิธีพิจารณาความอาญา พระราชบัญญัติ
การประกอบกิจการโทรคมนาคม พ.ศ.2544 พระราชบัญญัติ ว่าด้วยการกระทำความผิดเกี่ยวกับ
คอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 เป็นต้น และเมื่อวันที่ 1 มิถุนายน 2565 ได้มีการประกาศใช้
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 ที่จะมีบทบาทในการคุ้มครองและให้สิทธิที่
บุคคลที่ควรมีต่อข้อมูลส่วนบุคคลเองได้ รวมไปถึงการสร้างมาตรฐานของบุคคลหรือนิติบุคคล ใน
การเก็บข้อมูลส่วนบุคคล, รวบรวมข้อมูลส่วนบุคคล, ใช้ข้อมูลส่วนบุคคล หรือเพ่ือการเปิดเผยข้อมูล
ส่วนบุคคลก็ตามเมื่อพิจารณาถึงความเสียหายที่เกิดขึ้นจากปัญหานี้จึงต้องมีมีบทลงโทษที่หนักขึ้ น
ด้วยการออกพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 เพื่อเป็นการป้องปรามยับยั้ง 
ป้องกัน อาชญากรรมไซเบอร์ให้เกิดความเกรงกลัวไม่เสี่ยงที่จะกระทำความผิด 

สาม การสร้างวัฒนธรรมแห่งการป้องกันในภาคการศึกษาว่าหน่วยงานภาครัฐที่เกี่ยวข้อง ที่
จะพัฒนาความรู้เกี่ยวกับอาชญากรรมทางไซเบอร์ ความปลอดภัยในโลกไซเบอร์สำหรับเยาวชนและ
ประชาชนทุกคน การจัดทำหลักสูตรการให้ความรู้ การจัดฝึกอบรม การจัดทำสื่อต่าง  ๆ ที่จะทำให้
เข้าใจเกี่ยวกับอาชญากรรมไซเบอร์ ทั้งการจัดทำคลิป อินโฟกราฟฟิก ให้กับบุคลากรทางการศึกษา 
และประชาชนทั่วไป เป็นสื่อการเรียนการสอนและให้ประชาชนมีความรู้ความเข้าใจสามารถรับมือ
กับอาชญากรทางไซเบอร์ได้ นอกจากนี้เราอาจจะไม่สามารถคาดการณ์ว่าในอนาคตอาชญากรรมไซ
เบอร์หรือภัยอันตรายจากไซเบอร์จะมีลักษณะการเปลี่ยนแปลงไปอย่างไร เราต้องมีการเตรียมความ
พร้อมของบุคลากรให้มีวัฒนธรรมในการป้องกันและสามารถรับมือ รวมถึงการสร้างเครือข่ายให้มีอยู่
ทั่วประเทศ 

3. ผลจากการวิจัยการนำเสนอรูปแบบแนวทางการป้องกันอาชญากรรมไซเบอร์ของประเทศ
ไทย พบว่า 

ประเทศไทยถูกจัดอันดับประเทศที่มีการป้องกันภัยคุกคามไซเบอร์ต่ำกว่ามาตรฐาน ติด
อันดับ 15 ของโลกในเรื่องประเทศที่มีความเสี่ยงด้านไซเบอร์ ผลการวิจัยแนวทางการป้องกัน
อาชญากรรมไซเบอร์ของประเทศไทยพบว่า มี 3 ลักษณะที่ต้องนำมาเป็นแนวทางในการป้องกัน 
ดังนี้ 

3.1 การเพิ่มประสิทธิภาพการบริหารจัดการด้านอาชญากรรมไซเบอร์  
หน่วยงานที่เกี่ยวข้องทำการเพ่ิมประสิทธิภาพในการบริหารจัดการ การปรับกลยุทธ์ การใช้

ข้อมูลในการตัดสินใจ การนำเทคโนโลยีสารสนเทศมาใช้ในการวิเคราะห์ข้อมูล เนื่องจากในปัจจบุัน
เกิดการเปลี่ยนแปลงของสังคมในการใช้อินเตอร์เน็ตอย่างรวดเร็ว หน่วยงานต่าง ๆ จะต้องมีการ
บริหารจัดการทรัพยากรที่มีอยู่ให้สามารถรองรับกับการจัดการคดีด้านอาชญากรรมไซเบอร์ให้มี
ประสิทธิภาพมาก โดยเฉพาะสำนักงานตำรวจแห่งชาติหรือหน่วยงานที ่เกี ่ยวข้องต้องจัดทำ
ยุทธศาสตร์หรือกลยุทธ์เฉพาะในการบริหารจัดการและยกระดับการดำเนินการเรื่องนี้ 

3.2 การบูรณาการการป้องกันและปราบปรามอาชญากรรมไซเบอร์ร ่วมกันของ
หน่วยงานที่เกี่ยวข้อง 
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ผลการศึกษาพบว่าอาชญากรรมไซเบอร์มีลักษณะที่มีความซับซ้อนและมีผลกระทบในวง
กว้าง อีกทั้งยังเกี่ยวข้องกับหลายหน่วยงานและหลากหลายประเทศ หน่วยงานต่าง  ๆ ของแต่ละ
ประเทศ เหล่านี้ต้องมีการแลกเปลี่ยนข้อมูลและทรัพยากรที่จำเป็นร่วมกันเพื่อที่จะให้เกิดการ
ดำเนินการในการติดตามสืบสวนสอบสวนคดีอาชญากรรมไซเบอร์ได้อย่างรวดเร็ว อีกทั้งจะมีการ
ดำเนินการในเชิงรุกให้มากขึ้น โดยการสร้างความเข้าใจกับเหยื่อบางกลุ่มและสร้างกฎหมายที่
เหมาะสมเพื่อเป็นการสนับสนุนการบริหารจัดการให้มีประสิทธิภาพมากขึ้น และต้องหาแนวทางใน
การบริหารจัดการร่วมกัน ทั้งนี้อาจจะมีการตั้งคณะกรรมการหรือคณะทำงานเฉพาะเพ่ือดำเนินการ
เรื่องนี้ในช่วงต้น อันจะเป็นแนวทางในการดำเนินการต่อไปในอนาคต 

3.3 การเพิ่มความรู้ความเข้าใจด้านเทคโนโลยีสารสนเทศให้กับประชาชนหรือ Digital 
literacy การป้องกันและปราบปรามอาชญากรรมไซเบอร์ในยุคปัจจุบันให้มีประสิทธิภาพมากที่สุด
คือการสร้างภูมิคุ้มกันให้กับประชาชนให้สามารถที่จะมีความรู้ความเข้าใจและรู้ทันกับมิจฉาชีพที่จะ
มาติดต่อพูดคุยและใช้ช่องทางออนไลน์ในการเข้ามาก่ออาชญากรรมได้  โดยจะเห็นว่ากลุ่มที่เป็น
เหยื่ออาชญากรรมมากที่สุดจะเป็นกลุ่มที่ไม่มีความเข้าใจในการใช้อินเตอร์เน็ตมากที่สุด โดยเฉพาะ
กลุ่มผู้สูงอายุที่มักจะเชื่อข่าวลวง หรือข่าวปลอม ในขณะที่เด็กและเยาวชนก็ยังประสบปัญหาการ
วิเคราะห์ข่าวลือ หรือผู้ที่ไม่มีความรู้เกี่ยวกับการใช้อินเตอร์เน็ต รวมไปถึงกลุ่มองค์กรที่ใช้ข้อมูล
เกี่ยวกับข้อมูลส่วนบุคคลหรือข้อมูลสาธารณสุข ซึ่งมีการจัดเก็บข้อมูลที่ไม่ถูกต้องทำให้ข้อมูลเหล่านี้
หลุดไปสู่มิจฉาชีพ และส่งผลกระทบต่อไป และโดยเฉพาะข้อมูลเกี่ยวกับโรคโควิด -19 เมื่อนำมา
ประกอบกับข้อมูลส่วนตัวอาจจะทำให้เป็นปัจจัยสำคัญที่ส่งผล ทำให้กลุ่มเปราะบางเหล่านี้ถูก
มิจฉาชีพใช้เป็นช่องทางในการหาประโยชน์จากเหยื่อได้ง่ายขึ้นอีกด้วย 
 
อภิปรายผลการวิจัย (Research Discussion) 

จากการศึกษาวิจัยเรื ่องแนวทางการป้องกันอาชญากรรมไซเบอร์ของประเทศไทยพบ
ประเด็นที่สามารถนำมาอภิปรายผลการวิจัยตามวัตถุประสงค์ที่ได้ศึกษา ดังนี้ 

จากสภาพปัญหาอาชญากรรมไซเบอร์ของประเทศไทยพบว่าอาชญากรรมไซเบอร์ที ่มี
ลักษณะคอม พิวเตอร์ตกเป็นเป้าหมายในการกระทำความผิดที่เรียกกันว่า Hacker ซึ่งหมายถึง ผู้ที่
ใช้ระบบคอมพิวเตอร์เพื่อเข้าถึง ข้อมูล หรือเป็นผู้ที ่ทำให้ระบบอื่นไม่พร้อมใช้งานโดยไม่ได้รับ
อนุญาต และการโจมตีทางไซเบอร์ (Cyber Attack) โดยใช้คอมพิวเตอร์หนึ่งเครื่องขึ้นไป กระทำต่อ
คอมพิวเตอร์เครื่องเดียวหรือหลายเครือข่าย และส่งผลกระทบมหาศาล เช่น การกู้ยืม โอนเงิน ฯลฯ 
เหตุการณ์ดังกล่าวได้เพิ่มขึ้นหลังจากธนาคารบนมือถือและธนาคารทางอินเทอร์เน็ตเริ่มได้รับความ
นิยม และอาชญากรรมไซเบอร์ที่ใช้คอมพิวเตอร์บนเครือข่ายอินเตอร์เน็ตเป็นเครื่องมือในการกระทำ
ความผิด การหลอกให้ลงทุน (Hybrid Scam) โดยอ้างว่าเป็นการลงทุนที่จะได้ผลตอบแทนสูง และ
ท้ายที่สุดผู้อาชญากรรมไซเบอร์ก็จะฉ้อโกงเงินหนีไป ในรูปแบบสุดท้ายที่คนไทยมักจะถูกหลอกลวง
มากที ่ส ุดค ือ การหลอก ลวงด้วยการโทรศัพท์ โดยแก๊งคอลเซ็นเตอร์ (Vishing Phishing)  
ที่สร้างสถานการณ์ท่ีน่ากลัวให้กับผู้เสียหายและจะอ้างว่าเป็นเจ้าหน้าที่รัฐ ถ้าผู้เสียหายขาดสติตกใจ
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ก็จะให้ข้อมูลส่วนตัว และดำเนิน การตามที่แก๊งคอลเซ็นเตอร์ บอกให้ทำก็จะเกิดความเสียหายได้ 
รวมถึงอาชญากรรมไซเบอร์ใช้เรื ่องการนำเข้าข้อมูลที่ผิดกฎหมายหรือเนื้อหาไม่เหมาะสมเป็น
เครื่องมือในการกระทำความผิดซึ่งในลักษณะของการกระทำความผิดในลักษณะนี้ได้ครอบคลุม
ตั้งแต่การนำเข้าการเผยแพร่ รายการส่งต่อข้อมูลที่ไม่เหมาะสม หรือแม้แต่กระทั่งการเข้าร่วมวง
สนทนาออนไลน์ที ่เป็นการวิพากษ์วิจารณ์ผู้อื ่นทำให้การกระทำหลายอย่างของเหยื่ออาจจะดู
เหมือนว่าเป็นความผิดตามกฎหมายด้วย ซึ่งใช้ประโยชน์จากการนำเข้าข้อมูลในลักษณะนี้นับเป็น
โอกาศให้อาชญากรรมไซเบอร์แฝงตัวเข้ามาข่มขู่ได้ 

จากสภาพปัญหาอาชญากรรมไซเบอร์ของประเทศไทยจึงจำเป็นต้องมีแนวทางการ
ป้องกัน และได้ พบว่า มีแนวทางการป้องกันอาชญากรรมไซเบอร์ของประเทศไทย 3 วิธี ได้แก่ 

หนึ่ง ทำการศึกษาจัดตั้งหน่วยงานที่เกี่ยวข้องทั้งระบบใหม่ 
สอง ให้มีการบังคับใช้มาตรการทางกฎหมาย ต่อผู้กระทำความผิดอย่างโปร่งใสและทำทันที

อย่างรัดกุม 
สาม ให้การศึกษาความรู้เกี่ยวกับอาชญากรรมทางไซเบอร์ กับหน่วยงานภาครัฐ เอกชน 

ชุมชน รวมถึงนักวิชาการ นักเรียน นิสิต นักศึกษาให้เข้าใจถึง ความปลอดภัยในโลกไซเบอร์ ด้วย
การจัดทำหลักสูตรการให้ความรู้ จัดฝึกอบรม จัดทำสื่อต่าง ๆ ที่ทำให้เข้าใจเกี่ยวกับอาชญากรรมไซ
เบอร์ รวมทั้งการจัดทำคลิป อินโฟกราฟฟิกเป็นสื่อการเรียนการสอนและให้ประชาชนมีความรู้ความ
เข้าใจสามารถรับมือกับอาชญากรทางไซเบอร์ได้ 
 
ข้อเสนอแนะการวิจัย 
 1. ข้อเสนอแนะในการนำไปใช้ 
 ความรู้ที่เกิดขึ้นใหม่ในงานวิจัยนี้คือ แนวทางการป้องกันอาชญากรรมไซเบอร์ของประเทศ
ไทย ควรมุ่งเน้นดังนี้ 

1.ภาครัฐจะต้องมีการยกระดับการบริหารจัดการ เพิ่มประสิทธิภาพในการดำเนิน การด้าน
อาชญากรรมไซเบอร์ให้มีทิศทางและมีประสิทธิภาพมากขึ้น ควรมีการจัดทำยุทธศาสตร์หรือจัดทำ
แผนระดับประเทศเพื่อให้การดำเนินงานไปในทิศทางเดียวกันเป็นการเพิ่มความเข้มงวดและกา ร
ติดตามป้องกันการกระทำความผิดในลักษณะของอาชญากรรมไซเบอร์ได้ดียิ่งขึ้น 

2 ต้องมีการบูรณาการร่วมกันในทุกภาคส่วน ภาครัฐ โดยสำนักงานตำรวจ หน่วยงานความ
มั่นคง และหน่วยงานที่เกี ่ยวข้อง ภาคเอกชน โดย ธนาคาร หรือหน่วยงานกำกับต่าง  ๆ ในการ
ร่วมมือ และแลกเปลี่ยนทรัพยากรโดยเฉพาะข้อมูลข่าวสารร่วมกัน เนื่องจากอาชญากรรมไซเบอร์
นั้นมีลักษณะเฉพาะ การดำเนินการด้วยฐานข้อมูลเดียวกัน จะทำให้หน่วยงานทุกภาคส่วนสามารถที่
จะป้องกันและปราบปรามการเกิดของอาชญากรรมไซเบอร์ได้ 

3 การให้ความรู้ความเข้าใจ สร้าง Digital literacy ให้กับประชาชน เพ่ือที่จะสามารถรู้เท่า
ทันกลุ่มอาชญากรและสามารถใช้เทคโนโลยีสารสนเทศที่ปรากฏบนโลกออนไลน์ได้อย่างชาญฉลาด 
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2.ข้อเสนอแนะในการทำวิจัยครั้งต่อไป  
ควรมีการจัดทำรูปแบบการบูรณาการการทำงานร่วมกันในการป้องกันและปราบปรามด้าน

อาชญากรรมไซเบอร์ที่เหมาะสมกับประเทศไทย เพื่อที่จะให้เป็นแนวทางในการปฏิบัติร่วมกันของ
หน่วยงานที่เกี่ยวข้อง 
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