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การปกป้องคุ้มครองข้อมูลส่วนบุคคลในองค์กรธุรกิจ

Personal Data Protection in Business Organizations
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บทคัดย่อ
ในปัจจุบนันี ้ข้อมลูส่วนบุคคลมีบทบาทและความส�ำคญัเป็นอย่างย่ิง หน่วยงานภาครฐั 

และเอกชนล้วนอาศัยข้อมูลส่วนบุคคลในการพิสูจน์ ติดต่อ ค้นหา และระบุตัวตนของบุคคล 

แม้แต่องค์กรธุรกิจก็จ�ำต้องอาศัยข้อมูลส่วนบุคคลในการก�ำหนดนโยบายและบริหารจัดการ

กิจการของตน แต่อย่างไรก็ตาม ข้อมูลส่วนบุคคลมักถูกน�ำไปใช้ในทางที่ผิด อีกทั้งมีการรั่วไหล 

ของข้อมูลส่วนบุคคลเพิ่มมากข้ึน การกระท�ำดังกล่าวได้ก่อให้เกิดความเสียหายแก่เจ้าของ

ข้อมูลส่วนบุคคล และถือเป็นการละเมิดสิทธิความเป็นส่วนตัวของบุคคล องค์กรธุรกิจจ�ำต้อง 

ก�ำหนดมาตรการปกป้องคุ้มครองข้อมูลส่วนบุคคลให้แก่เจ้าของข้อมูลส่วนบุคคล ดังนั้น 

แนวคิดหรือทฤษฏี “Hard Law and Soft Law in Corporate Governance” ควรถูกน�ำมา

ปรับใช้ในการปกป้องคุ้มครองข้อมูลส่วนบุคคลในองค์กรธุรกิจ โดย Hard Law หรือกฎหมาย

ที่ถูกบัญญัติขึ้นโดยรัฐควรถูกน�ำมาปรับใช้ควบคู่กับ Soft Law หรือระเบียบข้อบังคับที่ถูก

ก�ำหนดขึน้โดยสงัคมหรือองค์กรธรุกจิ เพือ่ให้การจดัการบริหารธรุกจิหรือการแก้ปัญหาในองค์กร

ธุรกิจเกิดประสิทธิภาพสูงสุด บทความนี้จึงมีวัตถุประสงค์ในการศึกษาและก�ำหนดมาตรการ

ปกป้องคุ้มครองข้อมูลส่วนบุคคลส�ำหรับองค์กรธุรกิจและเจ้าของข้อมูลส่วนบุคคล บทความนี้ 

ยังวิเคราะห์ถึงการน�ำแนวคิด “Hard Law and Soft Law in Corporate Governance” 

มาปรับใช้เพื่อเพิ่มประสิทธิภาพในการปกป้องคุ้มครองข้อมูลส่วนบุคคลอีกเช่นกัน 

ค�ำส�ำคัญ : 	 ข้อมูลส่วนบุคคล สิทธิความเป็นส่วนตัว การปกป้องคุ้มครอง องค์กรธุรกิจ
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Abstract

Nowadays, personal data has an important role in a social interaction.  

Public and private entities rely on personal data to identify, contact, and 

locate an individual.  Business organizations rely on personal data to create their  

strategies and operate their activities. However, there are increasing data  

misuse and data breaches which cause damage to data subjects. Those actions 

are also considered the invasion of privacy. Thus, data protection is essential for 

business organizations and data subjects. More particularly, the idea of “Hard 

Law and Soft Law in Corporate Governance” should be used to protect personal 

data in business organizations.  Hard law or regulations should combine with 

soft law or business ethics in order to manage or resolve problems effectively. 

This article will study and analyze the protection of personal data in business  

organizations. This article will also explore how “Hard Law and Soft Law in Corporate  

Governance” can increase the effectiveness of data protection.

Keywords:	 Personal Data The Right to Privacy Protection Business  

	 Organizations                   

บทน�ำ 
ในยุคปัจจุบันนี้ ข้อมูลส่วนบุคคลได้ถูกน�ำมาใช้ในการด�ำเนินกิจการต่าง ๆ ทางธุรกิจ 

แม้แต่ธุรกิจออนไลน์หรืออีคอมเมิร์ซ (E-Commerce) จ�ำต้องอาศัยข้อมูลส่วนบุคคลในการ

ด�ำเนินกิจการเป็นส�ำคัญ (Buchmann, 2013) นอกจากนี้ การเจริญเติบโตของเทคโนโลยี 

โดยเฉพาะปัญญาประดิษฐ์ (Artificial Intelligence)ได้เพ่ิมความต้องการในการใช้ข้อมูลส่วน

บุคคลเพื่อการวิเคราะห์และประมวลผลให้ถูกต้องและแม่นย�ำมากยิ่งขึ้น (Mariga, 2003)  

แต่อย่างไรก็ตาม การใช้ข้อมูลส่วนบุคคลในองค์กรธุรกิจที่เพิ่มมากขึ้นได้ก่อให้เกิดการใช้ข้อมูล

ส่วนบุคคลในทางที่ผิด หรือก่อให้เกิดการรั่วไหลของข้อมูลส่วนบุคคล (Raghunathan, 2013) 

ตัวอย่างเช่น ข้อมูลผู้ใช้บริการของ True Move H ได้เกิดการร่ัวไหลข้ึน โดยข้อมูลเหล่านี้ 

ได้ถูกเก็บรักษาใน Amazon S3 Bucket แต่ไม่มีมาตรการป้องกันที่เพียงพอ บุคคลภายนอก 

จึงสามารถเข้าถึงและดาวน์โหลดข้อมูลดังกล่าวออกมาได้ ข้อมูลที่หลุดออกมานั้นมีทั้งไฟล์

ภาพ JPG และไฟล์ PDF โดยเป็นไฟล์สแกนส�ำเนาบัตรประชาชน ใบขับขี่ และพาสปอร์ตของ

ผู้ใช้บริการ ซึ่งปริมาณข้อมูลที่อยู่บนเซิร์ฟเวอร์ดังกล่าวมีประมาณ 46,000 ไฟล์ รวมแล้วกว่า 
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32GB  ปัญหาในลักษณะดังกล่าวน้ีได้เกิดข้ึนในหลายๆ องค์กรและสร้างความวิตกกังวลแก่

ผูค้นทัว่โลก หลายๆประเทศจงึได้ก�ำหนดมาตรการปกป้องคุม้ครองข้อมลูส่วนบคุคลขึน้ ในขณะ

เดียวกันองค์กรธุรกิจจ�ำเป็นต้องเรียนรู้และก�ำหนดมาตรการปกป้องคุ้มครองข้อมูลส่วนบุคคล 

ที่มีประสิทธิภาพและเกิดความปลอดภัยมากที่สุด

การปกป้องคุ ้มครองข้อมูลส่วนบุคคลยังคงถือเป็นเร่ืองใหม่ส�ำหรับประเทศไทย  

แต่องค์กรธุรกิจจ�ำนวนมากยังคงขาดความรู้และความเข้าใจในการปกป้องคุ้มครองข้อมูลส่วน

บุคคล อีกทั้งองค์กรธุรกิจยังคงต้องการมาตรการปกป้องคุ้มครองข้อมูลส่วนบุคคลที่สมบูรณ์

และมีประสิทธิภาพ บทความนี้จึงมีวัตถุประสงค์ในการสร้างความรู้และความเข้าใจในการ

ปกป้องคุ้มครองข้อมลูส่วนบุคคลส�ำหรบัองค์กรธรุกจิ และก�ำหนดมาตรการปกป้องคุม้ครองทีม่ี

ประสทิธภิาพ โดยบทความนีเ้ริม่ต้นด้วยการพจิารณาความหมายและความส�ำคญัของข้อมูลส่วน

บคุคลในองค์กรธุรกจิ วเิคราะห์สถานะทางกฎหมายและความเป็นเจ้าของข้อมลูส่วนบคุคลด้วย

หลกักฎหมายและค�ำพิพากษาฎกีา บทความนีย้งัวเิคราะห์และพฒันามาตรการปกป้องคุม้ครอง

ข้อมลูส่วนบคุคลบนพืน้ฐานของทฤษฎ ี“Hard Law and Soft Lawin Corporate Governance” 

โดยมาตรการทางกฎหมายและจริยธรรมทางธุรกิจควรถูกน�ำมาปรับใช้เพื่อให้การปกป้อง

คุ้มครองข้อมูลส่วนบุคคลเกิดความสมบูรณ์และมีประสิทธิภาพสูงสุด

ความหมายและความส�ำคัญของข้อมูลส่วนบุคคล
ข้อมูลส่วนบุคคล คือ ข้อมูลที่เกี่ยวข้องหรือสัมพันธ์กับตัวบุคคล และเป็นข้อมูลที่บ่งชี ้

ระบุ หรือแสดงถึงความเป็นตัวตนของบุคคลนั้น (Gordon & Wiseman, 2003) ในขณะที ่

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ได้ก�ำหนดให้ “ข้อมูลส่วนบุคคล” 

หมายความว่า “ข้อมูลเกี่ยวกับบุคคลซึ่งท�ำให้สามารถระบุตัวบุคคลนั้นได้ไม่ว่าทางตรงหรือ 

ทางอ้อม แต่ไม่รวมถงึข้อมลูของผูถ้งึแก่กรรมโดยเฉพาะ” ตวัอย่างของข้อมลูส่วนบคุคลจงึได้แก่ 

ชื่อและนามสกุล ที่อยู่อาศัย เบอร์โทรศัพท์ วันเดือนปีเกิด เลขที่บัญชีธนาคาร เลขบัตรเครดิต 

เลขที่บัตรประชาชน เชื้อชาติ ศาสนา ประวัติอาชญากรรม ประวัติเข้ารับการรักษาพยาบาล 

ประวตักิารท�ำงาน ประวตักิารศกึษา เงนิเดอืนท่ีได้รบั ข้อความในจดหมายอเีลก็ทรอนกิส์ รสนยิม 

ผลการศึกษา ผลตรวจโรค ความคิดเห็นบางประการ ภาพถ่าย หรือข้อมูลในทะเบียนราษฎร์ 

แต่อย่างไรก็ตาม หากข้อมูลนั้นมิได้ท�ำหน้าที่บ่งชี้ ระบุ หรือแสดงถึงความเป็นตัวตนของบุคคล 

ข้อมูลน้ันก็ไม่ถือเป็นข้อมูลส่วนบุคคล ตัวอย่างเช่น ความลับในทางการค้า ตัวเลขสถิติ คู่มือ 

การใช้งาน สูตรหรือวิธีการที่ใช้ในการผลิตสินค้า เป็นต้น  
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ในอดีตที่ผ่านมา ข้อมูลส่วนบุคคลอาจไม่มีความส�ำคัญต่อองค์กรธุรกิจเท่าใดนัก ทั้งนี้

เพราะแนวคิดการท�ำธุรกิจในอดีต มุ่งเพียงการผลิตสินค้าและน�ำออกจ�ำหน่ายเพื่อให้ได้ผล

ก�ำไรสูงสุด อีกทั้งการด�ำเนินการทางธุรกิจยังไม่มีความสลับซับซ้อน ประกอบกับวัตถุดิบหรือ

ทรัพยากรยังคงมีความอุดมสมบูรณ์ แต่เม่ือสังคมมีการเปล่ียนแปลงและมีความสลับซับซ้อน

มากขึน้ การแข่งขนัทางธรุกจิเพิม่สงูขึน้ และเทคโนโลยไีด้ถกูน�ำมาใช้ในการด�ำเนนิธุรกจิมากขึน้ 

การด�ำเนินธุรกิจจึงมีความแตกต่างไปจากเดิม โดยแนวคิดการด�ำเนินธุรกิจในปัจจุบันมีความ

หมายรวมถึง การท�ำให้ธรุกจิด�ำรงอยูแ่ละเจรญิเตบิโตท่ามกลางการเปลีย่นแปลงของเทคโนโลยี 

ท่ามกลางสังคมที่สลับซับซ้อน และท่ามกลางการแข่งขันทางธุรกิจที่สูงขึ้น องค์กรธุรกิจจึงจ�ำ

ต้องพัฒนาตนเองให้มากที่สุดเพ่ือให้บรรลุผลดังกล่าว ส�ำหรับวิธีการพัฒนาธุรกิจอาจได้แก่  

การพัฒนาปรับปรุงสินค้าและบริการให้ดียิ่งขึ้น การพัฒนาและขยายตลาด การเรียนรู้และ

เข้าใจความต้องการของลูกค้า และการน�ำเทคโนโลยีมาปรับใช้ในธุรกิจของตน  เมื่อเป็นเช่นนี้  

ข้อมูลส่วนบุคคลของลูกค้าจึงถือเป็นเคร่ืองมือส�ำคัญในการพัฒนาธุรกิจให้มีประสิทธิภาพและ

เจริญเติบโตท่ามกลางเทคโนโลยีท่ีถูกพัฒนาข้ึนอย่างรวดเร็ว โดยในปัจจุบันนี้ องค์กรธุรกิจได้

อาศัยข้อมูลส่วนบุคคลในการก�ำหนดนโยบายหรือด�ำเนินกิจการในรูปแบบต่าง ๆ โดยเฉพาะ

อย่างยิง่ ข้อมูลส่วนบคุคลช่วยให้องค์กรธรุกจิได้เข้าถงึและตอบสนองความต้องการของลกูค้าได้

อย่างถูกต้อง (Thomas & Housden, 2012) ตัวอย่างเช่น บริษัท Apple ได้เก็บรวบรวมข้อมูล

ส่วนบุคคลของลูกค้าที่เคยซื้อ iPhone หรือ iPad โดย Apple ใช้ข้อมูลส่วนบุคคลของลูกค้า

เพื่อวิเคราะห์ความต้องการของลูกค้าในตลาดหรือพัฒนาสินค้าและบริการให้ดียิ่งขึ้น Apple 

ยังใช้ข้อมูลส่วนบุคคลของลูกค้าในการรักษาความปลอดภัยแก่ลูกค้า รวมถึงการขายหรือ 

ส่งมอบสินค้าโดยตรงให้แก่ลูกค้า นอกจากน้ี องค์กรธุรกิจยังใช้ข้อมูลส่วนบุคคลของลูกค้า 

ในการตัดสินใจทางธุรกิจ วิเคราะห์หรือประเมินลูกค้า (Friedberg, 2015) ตัวอย่างเช่น  

Chase Bank ใช้ข้อมลูส่วนบคุคลของผูกู้้ เช่น อาชพี รายได้ ทรพัย์สนิ และหนีส้นิในการพจิารณา

ความน่าเชื่อถือของผู้กู้และความสามารถในการช�ำระหนี้คืน

แต่อย่างไรก็ตาม ธุรกิจบางประเภทอาจไม่จ�ำเป็นต้องอาศัยข้อมูลส่วนบุคคลของ 

ลูกค้าในการด�ำเนินกิจการ โดยเฉพาะอย่างยิ่ง ธุรกิจแบบดั้งเดิม (Traditional Business)  

ที่ผู้ขายผลิตหรือมีสินค้าขั้นพื้นฐานที่ตรงกับความต้องการของผู้ซ้ือ และการซื้อขายระหว่าง 

ผู้ซ้ือและผู้ขายไม่มีความยุ่งยากหรือสลับซับซ้อนแต่อย่างใด เพียงแต่ผู้ขายมีสินค้าและผู้ซื้อ

สามารถเลือกซื้อสินค้าได้ตามท่ีต้องการ อีกท้ังการซ้ือขายสินค้าได้เกิดข้ึนโดยตรงระหว่างผู้ซ้ือ

และผู้ขาย ตัวอย่างเช่น ลูกค้าเดินเข้าไปในร้านอาหารตามสั่ง สั่งซื้อข้าวผัดและช�ำระเงินสด 

ในร้านอาหารตามสั่ง หรือลูกค้าเข้าไปในร้านสะดวกซื้อ หยิบสินค้าและช�ำระเงินสดในร้าน
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สะดวกซื้อ ในกรณีดังกล่าวนี้ การซื้อขายเกิดขึ้นโดยตรงระหว่างผู้ซื้อและผู้ขาย รวมถึงได้มีการ

ส่งมอบและช�ำระราคาสนิค้า ณ จดุนัน้ ผูข้ายมสีนิค้าตอบสนองความต้องการของผูซ้ือ้ และผูข้าย 

ไม่จ�ำเป็นต้องใช้หรอืเกบ็รวบรวมข้อมลูส่วนบุคคลของลกูค้าแต่อย่างใด ในขณะทีผู่ซ้ือ้กไ็ม่จ�ำเป็น

ต้องให้ข้อมูลส่วนบุคคลของตนแก่ผู้ขายอีกเช่นกัน

สถานะทางกฎหมายของข้อมูลส่วนบุคคล  
สทิธิในความเป็นส่วนตวั คอื สทิธิของบคุคลทีจ่ะมชีวีติอยูโ่ดยล�ำพงัหรอืด�ำเนนิการใด ๆ  

ในชีวิตของตนโดยปราศจากการรบกวนจากบุคคลอื่น นอกจากนี้ สิทธิในความเป็นส่วนตัว 

ยงัมีความหมายรวมถึง สิทธขิองบุคคลทีจ่ะเลอืกด�ำเนนิการใด ๆ  ในข้อมลูเกีย่วกับตน (Davis & 

Patterson, 2012) เมื่อเป็นเช่นนี้ สิทธิในความเป็นส่วนตัวจึงมีความหมายรวมถึง ข้อมูล

ส่วนบุคคลด้วยอีกเช่นกัน ส�ำหรับประเทศไทยนั้น ข้อมูลส่วนบุคคลได้รับการปกป้องคุ้มครอง 

ในฐานะสิทธิความเป็นส่วนตัว โดยรัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2560 มาตรา 32 

ได้บัญญัติว่า “บุคคลย่อมมีสิทธิในความเป็นอยู่ส่วนตัว เกียรติยศ ชื่อเสียง และครอบครัว” 

แม้รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2560 มิได้ก�ำหนดความหมายของสิทธิใน 

ความเป็นอยู่ส่วนตัวไว้ แต่เป็นที่ยอมรับกันว่า สิทธิในความเป็นอยู่ส่วนตัวมีความหมายรวมถึง

ข้อมลูส่วนบคุคลหรอืข้อมลูเฉพาะตัวของบุคคลด้วยเช่นกนั โดยบคุคลผูเ้ป็นเจ้าของข้อมลูมสีทิธิ

ที่จะปกป้องข้อมูลส่วนบุคคลของตน ควบคุมข้อมูลส่วนบุคคลของตน หรือเลือกที่จะกระท�ำ

การใด ๆ อันเกี่ยวกับข้อมูลส่วนบุคคลของตน ดังนั้นเมื่อข้อมูลส่วนบุคคลได้รับการรับรองและ

คุ้มครองในสถานะสิทธิในความเป็นอยู่ส่วนตัว บุคคลอื่น ๆ หรือประชาชนทั่วไปจึงมีหน้าที่ ๆ 

จะต้องเคารพสิทธิในความเป็นอยู่ส่วนตัวของบุคคลโดยการไม่เข้าไปล่วงละเมิดหรือใช้ข้อมูล

ส่วนบุคคลโดยไม่ได้รับอนุญาต

ข้อมูลส่วนบุคคลเป็นทรัพย์สินที่มีคุณค่าทางเศรษฐกิจและถือเป็นสินทรัพย์ทางธุรกิจ 

(Dodge & Futcher, 2013) The World Economic Forum ยังถือว่าข้อมูลส่วนบุคคลเป็น

แหล่งทรพัยากรใหม่ทีส่�ำคญัในศตวรรษที ่21 อกีท้ังเป็นสินทรัพย์ชนดิใหม่ท่ีมคีวามเกีย่วพันและ

มีผลกระทบต่อบุคคลในสังคม (World Economic Forum, 2011) แต่อย่างไรก็ตาม ปัญหามี

อยู่ว่าข้อมูลส่วนบุคคลถือเป็นทรัพย์ในทางกฎหมายหรือไม่ ซึ่งในกรณีดังกล่าวนี้ หากพิจารณา

ตามประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 137 ที่ได้บัญญัติว่า “ทรัพย์หมายความว่าวัตถุ

มีรปูร่าง”  ค�ำว่า “วตัถมีุรปูร่าง” หมายความว่า ส่ิงทีเ่หน็ได้ด้วยตาและจับต้องสมัผัสได้ ส�ำหรับ 

“ข้อมูล” น้ันมีค�ำพิพากษาฎีกาที่ 5161/2547 ได้วินิจฉัยว่า “ข้อมูล คือข้อเท็จจริงที่ใช้เป็น

หลักอนุมานหาความจริง ข้อมูลจึงไม่ถือเป็นวัตถุมีรูปร่างและไม่ถือเป็นทรัพย์ตามกฎหมาย”  
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เมือ่เป็นเช่นนัน้ ข้อมลูส่วนบุคคลทีใ่ช้ในการบ่งชีห้รอืระบตุวัตนของบคุคลจงึไม่ถอืเป็นทรพัย์ตาม

กฎหมายแต่อย่างใด ปัญหาต่อไปจึงมีอยู่ว่า ข้อมูลส่วนบุคคลถือเป็นทรัพย์สินในทางกฎหมาย

หรอืไม่ ในกรณดีงักล่าวนี ้ประมวลกฎหมายแพ่งและพาณชิย์ มาตรา 138 บญัญติัว่า “ทรพัย์สนิ 

หมายความรวมท้ัง ทรัพย์และวัตถุไม่มีรูปร่าง ซึ่งอาจมีราคาและอาจถือเอาได้” ค�ำว่า “วัตถุ

ไม่มีรูปร่าง” หมายความถึง สิ่งท่ีไม่สามารถมองเห็นได้ด้วยตาและไม่สามารถสัมผัสจับต้องได้ 

หากวัตถุไม่มีรูปร่างนั้นมีคุณค่าและยึดถือหรือหวงกันไว้เพื่อตนเองได้ วัตถุไม่มีรูปร่างนั้นก็ถือ

เป็นทรพัย์สนิตามกฎหมาย ส�ำหรบัข้อมลูส่วนบคุคลนัน้ถอืเป็นข้อเทจ็จริงทีไ่ม่อาจมองเหน็และ 

ไม่อาจสัมผัสจับต้องได้ แต่ข้อมูลส่วนบุคคลก็ถือเป็นทรัพย์สินตามกฎหมาย

ปัญหาต่อไปมอียูว่่า ใครควรเป็นเจ้าของข้อมลูส่วนบคุคลตามกฎหมาย ในกรณดัีงกล่าวนี ้

บุคคลผู้ถูกบ่งช้ีหรือถูกระบุตัวตนในข้อมูลหรือข้อเท็จจริงเป็นผู้มีความสัมพันธ์กับข้อมูลหรือ

ข้อเท็จจริง บุคคลผู้ถูกบ่งชี้หรือถูกระบุตัวตนจึงถือเป็นเจ้าของข้อมูลส่วนบุคคลนั้น นอกจากนี ้

รัฐธรรมนูญแห่งราชอาณาจักรไทยได้ก�ำหนดให้ “บุคคลมีสิทธิในความเป็นอยู ่ส่วนตัว” 

ซึง่กห็มายความว่า สทิธใินความเป็นอยูส่่วนตวัถอืเป็นสิทธเิฉพาะตัวท่ีตกเป็นของบคุคลผู้ถูกบ่งชี้

หรอืถกูระบตุวัตนในข้อมลูหรอืข้อเทจ็จรงินัน้ ผูเ้ป็นเจ้าของข้อมลูส่วนบคุคลจงึมอี�ำนาจในการใช้ 

ควบคุม หรอืกระท�ำการใด ๆ  ในข้อมลูส่วนบุคคลของตน เมือ่เป็นเช่นนี ้องค์กรธรุกจิจงึไม่ถอืเป็น

เจ้าของข้อมูลส่วนบุคคลของผู้อื่นตามกฎหมาย ถึงแม้ว่าในทางปฏิบัตินั้น องค์กรธุรกิจสามารถ

ประมวลผล เก็บรวบรวม หรือใช้ข้อมูลส่วนบุคคลได้ก็ตาม แต่การกระท�ำดังกล่าวได้กระท�ำใน

ฐานะผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วนบุคคลเท่านั้น มิได้กระท�ำในฐานะ

เป็นเจ้าของข้อมูลส่วนบุคคลแต่อย่างใด

มาตรการปกป้องคุ้มครองข้อมูลส่วนบุคคลในองค์กรธุรกิจ
การปกป้องคุ้มครองข้อมูลส่วนบุคคล คือ การควบคุมและดูแลรักษาข้อมูลส่วนบุคคล

ให้ปลอดภัยจากการสูญหาย ถูกโจรกรรม ถูกใช้หรือแสวงหาประโยชน์ในทางที่ผิด ถูกรบกวน

หรือแทรกแซงจากบุคคลภายนอก ถูกแก้ไขเปลี่ยนแปลงโดยมิได้รับอนุญาต ถูกเปิดเผยต่อ

สาธารณชน หรือถูกบุคคลอื่นเข้าถึงโดยปราศจากอ�ำนาจ  นอกจากนี้ การปกป้องคุ้มครอง

ข้อมูลส่วนบุคคลอาจถือเป็นมาตรการส�ำคัญส�ำหรับเจ้าของข้อมูลส่วนบุคคลและองค์กรธุรกิจ 

โดยเจ้าของข้อมูลส่วนบุคคลอาจใช้มาตรการดังกล่าวในการควบคุมมิให้องค์กรธุรกิจใช้หรือ

ประมวลผลข้อมูลส่วนบคุคลของตนในทางทีผ่ดิ ในขณะทีอ่งค์กรธรุกจิอาจใช้มาตรการดังกล่าว

เพื่อเสริมสร้างความมั่นใจและความปลอดภัยให้แก่เจ้าของข้อมูลส่วนบุคคล (Yee, 2006) 
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น�ำมาใช้ในการสร้างมาตรการปกป้องคุ้มครองข้อมูลส่วนบุคคลเพื่อให้เกิดความสมบูรณ์และมี

ประสิทธิภาพสูงสุด  ซึ่งโดยทั่วไป Corporate Governance มีความหมายคือ การควบคุมหรือ

ดแูลจดัการองค์กรธรุกจิเพือ่ให้เกดิประโยชน์สงูสดุ (Rani & Mishra, 2008) และยงัมคีวามหมาย

รวมถงึระเบยีบหรอืแนวทางปฏบัิตใินการดแูลและจัดการความสัมพันธ์ของบคุคลท่ีเกีย่วข้องกบั

องค์กรธุรกิจ (Sison, 2008) ทฤษฎี Corporate Governance ยังได้ถูกพัฒนาขึ้นโดยการน�ำ

หลัก Hard Law and Soft Law มาปรับใช้เพื่อให้การควบคุมและด�ำเนินการต่าง ๆ ในทาง

ธุรกิจมีประสิทธิภาพมากยิ่งขึ้น (Wright et al.2013) 

ในเบื้องต้น Hard Law มีความหมายคือ ระเบียบหรือกฎเกณฑ์ที่รัฐเป็นผู้ก�ำหนดขึ้น

เพื่อจัดการหรือควบคุมดูแลสังคมให้เรียบร้อยและเป็นปกติสุข ระเบียบหรือกฎเกณฑ์ดังกล่าว

มีผลผูกพันในลักษณะเป็นการบังคับให้บุคคลในสังคมต้องปฏิบัติตาม (Plessis & Low, 2017) 

หากมีการฝ่าฝืนหรือไม่ปฏิบัติตาม ผู้ฝ่าฝืนจ�ำต้องรับผิดตามที่กฎหมายก�ำหนด เช่น ชดใช้ค่า

เสียหาย ปรับ กักขัง หรือจ�ำคุก ดังนั้น Hard Law in Corporate Governance คือ กฎหมาย

หรือระเบียบที่รัฐได้ก�ำหนดขึ้นเพื่อจัดการหรือควบคุมดูแลการด�ำเนินธุรกิจให้เป็นท่ีเรียบร้อย

และมีประสิทธิภาพ และองค์กรธุรกิจมีหน้าที่ต้องปฏิบัติตามหรือจัดการบริหารกิจการต่าง ๆ 

ตามที่กฎหมายก�ำหนด หากองค์กรธุรกิจฝ่าฝืนหรือไม่ปฏิบัติตามท่ีกฎหมายก�ำหนด องค์กร

ธุรกิจจ�ำต้องรับผิดตามกฎหมายนั้น ตัวอย่างเช่น พระราชบัญญัติ “ก�ำหนดความผิดเกี่ยวกับ

ห้างหุ้นส่วนจดทะเบียน ห้างหุ้นส่วนจ�ำกัด บริษัทจ�ำกัด สมาคม และมูลนิธิ พ.ศ. 2499” ห้าม

มิให้องค์กรธุรกิจก�ำหนดค่าแรงงานหรือทรัพย์สินที่น�ำมาลงในองค์กรธุรกิจแทนเงินค่าหุ้นให้สูง

กว่ามลูค่าทีแ่ท้จรงิ หากองค์กรธรุกจิฝ่าฝืนกระท�ำการดังกล่าว องค์กรธรุกจิต้องระวางโทษปรับ

ตามที่กฎหมายก�ำหนดส�ำหรับข้อดีของ Hard Law in Corporate Governance คือ กฎหมาย

สามารถส่งผลโดยตรงต่อองค์กรธุรกิจหรือแก้ไขปัญหาขององค์กรธุรกิจได้โดยทันที ทั้งนี้เพราะ

องค์กรธุรกิจมีหน้าท่ีต้องปฏิบัติตามกฎหมายเป็นส�ำคัญ แต่อย่างไรก็ตาม ข้อเสียของ Hard 

Law in Corporate Governance คือ กฎหมายเกิดขึ้นโดยรัฐเป็นผู้ก�ำหนด องค์กรธุรกิจมิได้

เป็นผู้ก�ำหนดกฎหมายข้ึน กฎหมายจึงอาจมีลักษณะเป็นการท่ัวไปหรือมีเนื้อหาที่ไม่เหมาะสม

สอดคล้องต่อสภาพการณ์ขององค์กรธรุกจิในขณะนัน้ กฎหมายจงึไม่อาจจดัการหรอืแก้ไขปัญหา

ทั้งหมดขององค์กรธุรกิจได้อย่างเหมาะสม

ในขณะเดียวกัน Soft Law มีความหมายคือ กฎเกณฑ์หรือระเบียบที่ถูกก�ำหนดขึ้น

โดยบุคคลในสังคม แต่กฎเกณฑ์หรือระเบียบดังกล่าวมิใช่กฎหมายเพราะไม่ได้ถูกก�ำหนดขึ้น

โดยฝ่ายนิติบัญญัติหรือฝ่ายบริหารแต่อย่างใด  Soft Law จึงอาจอยู่ในรูปแบบของลายลักษณ์
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อักษรซึ่งได้แก่ หนังสือคู่มือความประพฤติ แนวทางในการปฏิบัติ หรือประมวลจริยธรรม หรือ 

ทีไ่ม่เป็นลายลักษณ์อกัษรซึง่ได้แก่ จารตีประเพณ ีศลีธรรม คณุธรรม จริยธรรม หรอืบรรทดัฐาน 

(Aronson & Kim, 2019) ดังนั้น Soft Law in Corporation Governance มีความหมายคือ 

ระเบียบข้อบังคับหรือแนวทางปฏิบัติที่สังคมหรือองค์กรธุรกิจได้ก�ำหนดขึ้นเพื่อจัดการบริหาร

หรือแก้ไขปัญหาต่าง ๆ ภายในองค์กรได้อย่างมีประสิทธิภาพ  ส�ำหรับข้อดีของ Soft Law 

in Corporation Governance คือ ระเบียบข้อบังคับหรือแนวทางปฏิบัติสามารถถูกก�ำหนด

ขึ้นโดยง่าย มีความยืดหยุ่น และสามารถแก้ไขปัญหาในองค์กรธุรกิจได้อย่างถูกต้องเหมาะสม 

แต่อย่างไรก็ตาม ระเบียบข้อบังคับหรือแนวทางปฏิบัติดังกล่าวอาจไม่มีผลผูกพันตามกฎหมาย

ให้ต้องปฏบิตัติามหรอืไม่มสีภาพบังคบัตามกฎหมายแต่อย่างใด (Johnston, 2009) หากองค์กร

ธรุกิจฝ่าฝืนไม่ปฏิบัตติามระเบียบข้อบังคบัหรอืแนวทางปฏิบตั ิองค์กรธรุกจิอาจไม่จ�ำต้องรบัผดิ

ตามกฎหมาย แต่การฝ่าฝืนระเบียบข้อบังคับหรือแนวทางปฏิบัติอาจส่งผลกระทบต่อองค์กร

ธุรกิจในด้านอื่น ๆ เช่น เสื่อมเสียชื่อเสียง หรือสูญเสียความเชื่อมั่นที่ลูกค้ามีต่อองค์กรธุรกิจ  

ส�ำหรบัการน�ำ Hard Law และ Soft Law มาปรับใช้ในCorporate Governance หรือ

การควบคุม จัดการบริหาร และด�ำเนินกิจการต่าง ๆ ในทางธุรกิจ อาจมีลักษณะดังต่อไปนี้คือ 

(1) การน�ำ Soft Law มาปรับใช้ควบคู่กับ Hard Law เพื่อให้การบริหารจัดการหรือการด�ำเนิน

กิจการต่าง ๆ ในทางธุรกิจมีความสมบูรณ์และมีประสิทธิภาพมากยิ่งขึ้น หรือ (2) การน�ำ Soft 

Law มาปรับใช้แทนที่ Hard law ในกรณีที่ Hard Law ไม่สามารถน�ำมาใช้ควบคุมหรือด�ำเนิน

กจิการต่าง ๆ  ในทางธรุกจิได้อย่างมปีระสทิธิภาพ หรอืไม่ม ีHard Law ท่ีจะน�ำมาปรบัใช้ได้อย่าง

เหมาะสม (Emeagwali, 2017) ที่ส�ำคัญ ทฤษฎี “Hard Law and Soft Law in Corporate 

Governance” ยังสามารถน�ำมาก�ำหนดมาตรการปกป้องคุ้มครองข้อมูลส่วนบุคคลในองค์กร

ธรุกิจเพือ่ให้เกิดความสมบูรณ์และประสทิธภิาพสงูสดุ โดยมาตรการปกป้องคุม้ครองข้อมูลส่วน

บุคคลในองค์กรธุรกิจสามารถแบ่งออกได้เป็น 2 มาตรการคือ (1) มาตรการทางกฎหมาย และ 

(2) มาตรการจริยธรรมทางธุรกิจ   

1. 	 มาตรการทางกฎหมาย

กฎหมายคุ ้มครองข้อมูลส่วนบุคคล คือ กฎหมายที่ถูกบัญญัติขึ้นเพ่ือควบคุม 

การประมวลผล ใช้ เปิดเผย และรวบรวมข้อมูลส่วนบุคคลโดยผู้ควบคุมข้อมูลส่วนบุคคลหรือ 

ผู้ประมวลผลข้อมูลส่วนบุคคล กฎหมายคุ้มครองข้อมูลส่วนบุคคลยังถือเป็น Hard Law  

ทีใ่ช้ควบคุมและปกป้องคุม้ครองข้อมลูส่วนบคุคลอกีเช่นกนั โดยเม่ือวนัที ่28 กมุภาพันธ์ พ.ศ. 2562 

ที่ผ่านมา ที่ประชุมสภานิติบัญญัติแห่งชาติ (สนช) ได้มีมติเป็นเอกฉันท์ให้ความเห็นชอบและ 

เห็นสมควรประกาศใช้ร่าง “พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ…..” เป็นกฎหมาย 
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ซึ่งต่อมา“พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562” ได้ถูกประกาศเผยแพร่ในราช

กจิจานเุบกษาเมือ่วนัที ่27 พฤษภาคม พ.ศ. 2562 เพ่ือบงัคบัใช้เป็นกฎหมาย และมผีลใช้บงัคบั

ในวันถัดไปคือวันที่ 28 พฤษภาคม พ.ศ. 2562 เฉพาะในหมวดคณะกรรมการคุ้มครองข้อมูล

ส่วนบุคคล และหมวดส�ำนกังานคณะกรรมการคุม้ครองข้อมลูส่วนบคุคล แต่บทบญัญตัอินัเกีย่ว

กับการคุ้มครองข้อมูลส่วนบุคคลจะมีผลใช้บังคับเมื่อพ้นก�ำหนดระยะเวลา 1 ปีนับแต่วันที่ได้

ประกาศลงในราชกิจจานุเบกษา ซึ่งก็คือวันที่ 28 พฤษภาคม พ.ศ. 2563 เป็นต้นไป  

สาระส�ำคัญของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล คือ องค์กรธุรกิจในฐานะ

ผู้ควบคุมข้อมูลส่วนบุคคลจะกระท�ำการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลได้ก็ต่อ

เมื่อได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล ความยินยอมดังกล่าวต้องท�ำโดยชัดแจ้ง 

เป็นหนังสือ หรือท�ำโดยผ่านระบบอิเล็กทรอนิกส์ และในการให้ความยินยอมนั้น องค์กรธุรกิจ

หรือผู้ควบคุมข้อมูลส่วนบุคคลยังต้องแจ้งวัตถุประสงค์ของการรวบรวม ใช้ หรือเปิดเผยข้อมูล

ส่วนบุคคลด้วยอีกเช่นกัน  การขอความยินยอมต้องแยกส่วนออกจากข้อความอื่นให้ชัดเจน  

มรีปูแบบหรอืข้อความทีเ่ข้าใจง่าย รวมทัง้ภาษาทีเ่ข้าใจง่าย และไม่เป็นการหลอกลวงหรอืท�ำให้

เจ้าของข้อมูลส่วนบุคคลเข้าใจผิดในวัตถุประสงค์

องค์กรธุรกิจหรือผู้ควบคุมข้อมูลส่วนบุคคลต้องท�ำการเก็บรวบรวม ใช้ หรือเปิดเผย

ข้อมูลส่วนบคุคลตามวตัถปุระสงค์ทีไ่ด้แจ้งแก่เจ้าของข้อมลูส่วนบคุคล องค์กรธรุกจิหรอืผูค้วบคมุ

ข้อมูลส่วนบุคคลไม่สามารถกระท�ำการใด ๆ ที่แตกต่างไปจากวัตถุประสงค์ที่ได้แจ้งไว้ เว้นแต่

องค์กรธุรกิจหรือผู้ควบคุมข้อมูลส่วนบุคคลได้แจ้งวัตถุประสงค์ใหม่นั้นให้แก่เจ้าของข้อมูลส่วน

บุคคลทราบและได้รับความยินยอม .นอกจากนี้ องค์กรธุรกิจหรือผู้ควบคุมข้อมูลส่วนบุคคล 

ไม่สามารถเกบ็รวบรวมข้อมลูส่วนบคุคลจากแหล่งอืน่ทีไ่ม่ได้มาจากเจ้าของข้อมลูส่วนบคุคล เช่น 

ขอซื้อรายชื่อและท่ีอยู่ของลูกค้าจากบริษัทแห่งหนึ่ง เว้นแต่องค์กรธุรกิจหรือผู้ควบคุมข้อมูล

ส่วนบุคคลได้แจ้งถึงการเก็บรวบรวมข้อมูลส่วนบุคคลจากแหล่งอื่นให้แก่เจ้าของข้อมูลส่วน

บุคคลทราบ

องค์กรธุรกิจหรือผู้ควบคุมข้อมูลส่วนบุคคลไม่สามารถเก็บรวบรวมข้อมูลส่วนบุคคล

อันเกี่ยวกับเชื้อชาติ เผ่าพันธุ์ ความคิดเห็นทางการเมือง ความเชื่อในลัทธิ ศาสนา หรือปรัชญา 

พฤติกรรมทางเพศ ประวัติอาชญากรรม ข้อมูลสุขภาพ ความพิการ ข้อมูลสหภาพแรงงาน 

ข้อมูลพันธุกรรม หรือข้อมูลชีวภาพ นอกจากนี้ องค์กรธุรกิจหรือผู้ควบคุมข้อมูลส่วนบุคคล

มีหน้าที่จัดให้มีมาตรการรักษาความปลอดภัยที่เหมาะสม เพ่ือป้องกันการสูญหาย เข้าถึงใช ้

เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอ�ำนาจหรือโดยมิชอบ 

รวมถงึจดัให้มีระบบการตรวจสอบเพือ่ด�ำเนนิการลบหรอืท�ำลายข้อมลูส่วนบคุคลเมือ่พ้นก�ำหนด
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ระยะเวลาการเก็บรักษา หรือที่ไม่เกี่ยวข้องหรือเกินความจ�ำเป็นตามวัตถุประสงค์ในการเก็บ

รวบรวมข้อมูลส่วนบุคคลนั้น

เจ้าของข้อมลูส่วนบุคคลมสีทิธขิอเข้าถงึและขอรับส�ำเนาข้อมลูส่วนบคุคลท่ีเกีย่วกบัตน 

ซึ่งอยู่ในความรับผิดชอบขององค์กรธุรกิจหรือผู้ควบคุมข้อมูลส่วนบุคคล เจ้าของข้อมูลส่วน

บุคคลมีสิทธิคัดค้านการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลท่ีเกี่ยวกับตน เจ้าของ

ข้อมูลส่วนบุคคลมีสิทธิขอให้องค์กรธุรกิจหรือผู้ควบคุมข้อมูลส่วนบุคคลด�ำเนินการลบ หรือ

ท�ำลาย หรือท�ำให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่ไม่สามารถระบุตัวบุคคลท่ีเป็นเจ้าของข้อมูลได้ 

เจ้าของข้อมูลส่วนบุคคลยังมีสิทธิขอให้องค์กรธุรกิจหรือผู้ควบคุมข้อมูลส่วนบุคคลระงับการใช้

ข้อมูลส่วนบุคคลของตนได้อีกเช่นกัน 

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลยังก�ำหนดบทลงโทษหรือความรับผิดในทาง

แพ่ง อาญา และปกครองไว้อีกเช่นกัน หากองค์กรธุรกิจหรือผู้ควบคุมข้อมูลส่วนบุคคลฝ่าฝืน

ไม่ปฏิบัติตามบทบัญญัติแห่งพระราชบัญญัตินี้จนท�ำให้เกิดความเสียหายแก่เจ้าของข้อมูลส่วน

บคุคล องค์กรธรุกจิหรอืผูค้วบคุมข้อมลูส่วนบุคคลต้องชดใช้ค่าสนิไหมทดแทนแก่เจ้าของข้อมลู

ส่วนบุคคลนอกจากนี้ องค์กรธุรกิจหรือผู้ควบคุมข้อมูลส่วนบุคคลอาจต้องรับผิดในทางอาญา 

เช่น จ�ำคุกหรือปรับ รวมถึงโทษปรับในทางปกครอง 

2. 	 มาตรการจริยธรรมทางธุรกิจ

จรยิธรรมทางธรุกจิ คือ หลกัการด�ำเนนิธรุกจิทีต้ั่งอยูบ่นพืน้ฐานของความซ่ือสตัย์สจุรติ 

ความถกูต้องเทีย่งธรรม ความเชือ่ถอืไว้วางใจ และความรับผิดชอบต่อสังคม (Ferrell, Fraedrich 

& Ferrell, 2017) จริยธรรมทางธรุกจิยงัรวมถงึการปฏบิติัตามกฎหมายด้วยความซ่ือสัตย์สุจริต

และเคร่งครัด  ดังนั้น จริยธรรมทางธุรกิจจึงเป็นสิ่งท่ีเกี่ยวข้องกับคุณธรรมหรือความถูกต้อง

ภายในจิตใจเป็นส�ำคัญ โดยในปัจจุบันนี้ จริยธรรมทางธุรกิจได้ถูกน�ำไปใช้ในการสร้างความ

น่าเชื่อถือและชื่อเสียงให้กับองค์กรธุรกิจ (Stanwick & Stanwick, 2013) และช่วยป้องกัน 

การทุจริตท่ีอาจเกิดขึ้นภายในองค์กรธุรกิจที่ส�ำคัญ จริยธรรมทางธุรกิจยังถูกน�ำมาปรับใช ้

ในการก�ำหนดนโยบาย การบริหารงาน และการตัดสินใจขององค์กรธุรกิจ (Fernando, 2010) 

ตัวอย่างเช่น บริษัท Starbuck ได้ก�ำหนดประมวลจริยธรรมอันเกี่ยวกับข้อปฏิบัติระหว่าง

นายจ้างกับลูกจ้าง ข้อปฏิบัติระหว่างพนักงานกับลูกค้า ข้อปฏิบัติเม่ือมีการขัดแย้งในทางผล

ประโยชน์ หรอืการดแูลรกัษาความปลอดภยั นอกจากนี ้จรยิธรรมทางธรุกจิยงัถอืเป็น Soft Law 

ที่ถูกน�ำมาใช้ในการก�ำหนดพฤติกรรมขององค์กรธุรกิจ และอาจถือว่ามีมาตรฐานหรือคุณค่า 

สูงกว่ากฎหมายหรือ Hard Law อีกเช่นกัน (Kline, 2005)
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Soft Law หรือจริยธรรมทางธุรกิจอันเกี่ยวกับข้อมูลส่วนบุคคล มีความหมายคือ 

การประมวลผล ใช้ หรือจัดเก็บรักษาข้อมูลส่วนบุคคลด้วยความระมัดระวัง ซื่อสัตย์สุจริต และ

โปร่งใสโดยเฉพาะอย่างยิง่ การปฏบิตัติามจรยิธรรมทางธรุกจิอนัเกีย่วกบัข้อมลูส่วนบคุคลได้แก่ 

การไม่ลักลอบน�ำข้อมูลส่วนบุคคลไปใช้ในลักษณะที่ผิดวัตถุประสงค์ การไม่ลักลอบแสวงหา

ประโยชน์จากข้อมูลส่วนบุคคลโดยท่ีมิได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล หรือ 

การไม่ลักลอบเปิดเผยข้อมูลส่วนบุคคลต่อบุคคลภายนอก ซึ่งหากองค์กรธุรกิจลักลอบกระท�ำ

การดังกล่าวลบัหลงัเจ้าของข้อมลูส่วนบคุคลความเสียหายย่อมตกแก่เจ้าของข้อมูลส่วนบคุคลนัน้ 

ถึงแม้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลในฐานะ Hard Law ได้ถูกก�ำหนดขึ้น

ไว้โดยเฉพาะ แต่ยังคงไม่มีความชัดเจนว่าพระราชบัญญัติฉบับนี้จะสามารถคุ้มครองข้อมูลส่วน

บคุคลได้อย่างสมบรูณ์แบบและมปีระสทิธภิาพหรอืไม่ หรือผู้ควบคมุข้อมูลส่วนบคุคลจะปฏบิติั

ตามกฎหมายดังกล่าวอย่างเคร่งครัดหรือไม่ ทั้งนี้เพราะทุก ๆ ประเทศที่มีกฎหมายคุ้มครอง

ข้อมูลส่วนบคุคลยงัคงเผชญิปัญหาในเรือ่งของการไม่ปฏบิตัติามกฎหมายและการละเมดิสทิธิของ

เจ้าของข้อมลูส่วนบุคคล อกีท้ังกฎหมายคุม้ครองข้อมลูส่วนบคุคลอาจไม่ทนัสมยัต่อสถานการณ์

หรือเทคโนโลยีในปัจจุบันที่มีการพัฒนาขึ้นอย่างรวดเร็ว  ดังนั้น จริยธรรมทางธุรกิจในฐานะ 

Soft Law จึงควรถูกน�ำมาปรับใช้เพิ่มเติมควบคู่กับการบังคับใช้กฎหมาย เพื่อให้การปกป้อง

คุม้ครองข้อมลูส่วนบุคคลเกดิความสมบูรณ์และมปีระสทิธภิาพมากทีส่ดุ โดยองค์กรธรุกจิจ�ำต้อง

ระลึกอยู่เสมอว่า การประมวลผล ใช้ หรือเก็บรักษาข้อมูลส่วนบุคคลต้องตั้งอยู่บนพื้นฐานของ

ความซื่อสัตย์สุจริตหรือจริยธรรมทางธุรกิจเป็นส�ำคัญ เพราะความซื่อสัตย์สุจริตหรือจริยธรรม

ทางธุรกิจสามารถช่วยป้องกันมิให้เกิดความเสียหายขึ้นแก่เจ้าของข้อมูลส่วนบุคคลและองค์กร

ธุรกิจได้

ส�ำหรับข้อก�ำหนดหรือแนวทางจริยธรรมทางธุรกิจอันเกี่ยวกับข้อมูลส่วนบุคคลอาจ

ได้แก่ (1) การแสดงความชดัเจนในวตัถปุระสงค์ของการเกบ็รวบรวม ใช้ หรอืเปิดเผยข้อมูลส่วน

บคุคล (2) การปฏบัิตติามกฎหมายด้วยความเคร่งครดัและสจุรติ (3) การใช้ข้อมลูส่วนบคุคลเท่า

ที่จ�ำเป็น (4) การลดหรือจ�ำกัดปริมาณข้อมูลส่วนบุคคล (5) การจัดเก็บรวบรวม รักษา ใช้ หรือ

ประมวลผลข้อมูลส่วนบุคคลด้วยเทคโนโลยีและความปลอดภัย (6) การเก็บรวบรวม รักษา ใช้ 

หรือประมวลผลข้อมูลส่วนบุคคลบนพ้ืนฐานของความโปร่งใสและความรับผิดชอบ และ  

(7) การวางแผนและพัฒนามาตรการป้องกันข้อมูลส่วนบุคคล (DCMS, 2018) หลักเกณฑ์

ดังกล่าวนี้ยังควรถูกพัฒนาเป็นวิธีการปฏิบัติที่ดี (Good Practice) ส�ำหรับองค์กรธุรกิจด้วย 

อีกเช่นกัน
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อย่างไรก็ตาม จริยธรรมทางธุรกิจได้ถูกคัดค้านและถูกวิพากษ์วิจารณ์อย่างมากในทาง

ปฏิบัติ โดย Friedman (2009) ได้กล่าวว่า ธุรกิจมีความรับผิดชอบต่อสังคมเพียงกรณีเดียว คือ

การใช้ทรัพยากรและด�ำเนนิกจิการเพือ่เพิม่ผลก�ำไร ตราบเท่าทีธ่รุกจิด�ำรงอยูภ่ายใต้กฎระเบยีบ

และปราศจากการหลอกลวง  หรอือาจกล่าวอกีนยัหนึง่ว่า ธรุกจิไม่มคีวามเกีย่วพนักบัจรยิธรรม

ทางธุรกิจแต่อย่างใด  แนวคิดดังกล่าวยังคงปรากฏอยู่ในการด�ำเนินกิจการทางธุรกิจในยุค

ปัจจุบัน และส่งผลให้จริยธรรมทางธุรกิจมักถูกล่วงละเมิดอยู่เสมอ โดยเฉพาะในกรณีที่องค์กร

ธุรกิจเลือกที่จะฝ่าฝืนหรือไม่ปฏิบัติตามข้อก�ำหนดจริยธรรมทางธุรกิจ เพราะค�ำนึงถึงผลก�ำไร

หรือผลประโยชน์ขององค์กรมากกว่าความถูกต้องหรือจริยธรรมทางธุรกิจ 

เมื่อเป็นเช่นนี้ การละเมิดจริยธรรมทางธุรกิจอันเกี่ยวกับข้อมูลส่วนบุคคล อาจก่อให้

เกิดความเสียหายแก่เจ้าของข้อมูลส่วนบุคคล โดยเจ้าของข้อมูลส่วนบุคคลอาจสูญเสียความ

สามารถในการควบคมุข้อมลูส่วนบุคคล และสญูเสยีความเช่ือมัน่ทีม่ต่ีอองค์กรธรุกจิ  นอกจากนี้ 

การละเมิดจริยธรรมทางธุรกิจยังอาจส่งผลให้องค์กรธุรกิจเสียชื่อเสียงแม้การกระท�ำดังกล่าว

อาจไม่ถือเป็นการกระท�ำที่ผิดกฎหมายก็ตาม โดยการละเมิดจริยธรรมทางธุรกิจอาจส่งผลให้

องค์กรธุรกิจต้องปิดกิจการลง ตัวอย่างเช่น บริษัท Cambridge Analytica ถูกกล่าวหาว่าได้

ลักลอบน�ำข้อมูลส่วนบุคคลของผู้ใช้ Facebook มากกว่า 87 ล้านคนใช้ในการโน้มน้าวหรือ

ชักจูงผู้มีสิทธิเลือกตั้งในการเลือกตั้งประธานาธิบดีของประเทศสหรัฐอเมริกาในปี ค.ศ. 2016 

บริษัท Cambridge Analytica ได้รับผลกระทบจากเร่ืองอื้อฉาวดังกล่าวนี้ และต่อมาบริษัท 

Cambridge Analytica ก็ได้ปิดกิจการลงในวันที่ 1 พฤษภาคม ค.ศ. 2018 

บทสรุป
ข้อมูลส่วนบุคคลมีความส�ำคัญต่อองค์กรธุรกิจในยุคปัจจุบัน โดยเฉพาะอย่างยิ่ง  

การเจริญเติบโตของเทคโนโลยีได้เพิ่มความส�ำคัญของข้อมูลส่วนบุคคลมากขึ้น โดยข้อมูล

ส่วนบุคคลได้ถูกน�ำมาใช้ในการก�ำหนดนโยบายทางธุรกิจ ปรับปรุงคุณภาพสินค้าหรือบริการ 

วเิคราะห์ความต้องการของลกูค้าในตลาด  แต่อย่างไรก็ตาม ปัญหาอันเกีย่วกับการละเมดิข้อมลู

ส่วนบุคคลมักเกิดขึ้นอยู่เสมอ และมักก่อให้เกิดความเสียหายแก่ผู้เป็นเจ้าของข้อมูล ดังนั้น 

องค์กรธรุกิจจงึต้องปกป้องคุ้มครองและรักษาความปลอดภยัข้อมลูส่วนบุคคลของลกูค้าอยูเ่สมอ   

ส�ำหรับประเทศไทยนัน้ ข้อมลูส่วนบุคคลถอืเป็นสทิธใินความเป็นอยูส่่วนตัวทีไ่ด้รับการ

รบัรองและคุม้ครองตามรฐัธรรมนญูแห่งราชอาณาจักรไทย พ.ศ. 2560 โดยผู้เป็นเจ้าของข้อมลู

ส่วนบคุคลคอื ผูท้ีถ่กูบ่งชีห้รอืถกูระบตุวัตนโดยข้อมลูนัน้ องค์กรธรุกจิจึงไม่ถือเป็นเจ้าของข้อมลู

ส่วนบุคคลแต่อย่างใด  นอกจากนี้ องค์กรธุรกิจควรใช้ทฤษฎี “Hard Law and Soft Law in 
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Corporate Governance” ในการก�ำหนดมาตรการปกป้องคุ้มครองข้อมูลส่วนบุคคลเพ่ือให้

เกิดความสมบูรณ์และมีประสิทธิภาพมากที่สุด โดยองค์กรธุรกิจอาจใช้มาตรการทางกฎหมาย 

หรือพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลในการปกป้องคุ้มครองข้อมูลส่วนบุคคลเป็น

หลักส�ำคัญ แต่อย่างไรก็ตาม หากมาตรการทางกฎหมายไม่สามารถปกป้องคุ้มครองข้อมูล 

ส่วนบุคคลได้อย่างเหมาะสม มาตรการจรยิธรรมควรถกูน�ำมาใช้ในการปกป้องคุม้ครองข้อมลูส่วน

บุคคลเพิ่มเติมควบคู่กับมาตรการทางกฎหมายเพื่อให้การปกป้องคุ้มครองมีความสมบูรณ์และ 

มีประสิทธิภาพมากยิ่งขึ้น อีกท้ังยังช่วยสร้างความเชื่อม่ันให้แก่เจ้าของข้อมูลส่วนบุคคลและ 

สร้างความน่าเชื่อถือให้กับองค์กรธุรกิจ 
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