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บทคัดยอ

บทความวิจัยนี้ไดนำเสนอแนวทางการประเมินผลกระทบดานการคุมครองขอมูล

สวนบุคคลในการพัฒนาเมืองอัจฉริยะ กรณีศึกษาเมืองอัจฉริยะพิษณุโลก โดยไดดำเนินการ

วจิยัแบบผสมผสานประกอบดวย การศึกษากฎหมายเปรียบเทียบ การวิเคราะหขอมลูเอกสาร 

และการสมัภาษณกึง่โครงสรางเพือ่สำรวจความคดิเหน็ของเจาของขอมลูสวนบคุคล จากการ

ศึกษาพบวาการประมวลผลขอมูลสวนบุคคลในเมืองอจัฉริยะพิษณุโลกมีความเสี่ยงสูง มีเสน

ทางการไหลของขอมูลท่ีซับซอน มีเขตพื้นที่ทับซอน และมีหนวยงานที่เก่ียวของเปนจำนวน

มาก จึงควรมีการประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล จัดทำแผนผังการไหล

เวียนของขอมูลอยางละเอียด จัดทำบันทึกขอตกลงการเปนผูควบคุมขอมูลสวนบุคคลรวม 

ประเมินความจำเปนและไดสัดสวน ประเมินความเส่ียงและดำเนินการตามมาตรการจัดการ

ความเส่ียงท่ีเหมาะสม โดยบทความไดระบคุวามเส่ียงพรอมเสนอมาตรการจัดการความเส่ียง

ใน 3 ประเดน็หลัก ดงันี ้(1) ขอมลูรัว่ไหลอนัเกดิจากความเส่ียงภายในและภายนอก (2) เจาของ

ขอมลูสวนบคุคลไมสามารถควบคมุการใชงานขอมลูของตนได และ (3) ผลกระทบตอสทิธิและ

เสรีภาพอื่นๆ

คำสำคัญ: การประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล กฎหมายคุมครอง 

ขอมูลสวนบุคคล เมืองอัจฉริยะ

1  อาจารยประจำ, คณะนิติศาสตร มหาวิทยาลัยนเรศวร (Lecturer, Faculty of Law, Naresuan 
University)
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Abstract

 This research article presents a guideline for data protection impact as-

sessment (DPIA) in the development of smart cities, using Phitsanulok Smart City as a 

case study. The study employs a mixed-methods approach, including comparative legal 

analysis, document analysis, and semi-structured interviews to gather the perspectives 

of data subjects. The findings reveal that personal data processing in Phitsanulok smart 

cities entails high risks due to complex data flow pathways, overlapping jurisdictions, 

and the involvement of numerous stakeholders. Therefore, a personal data protection 

impact assessment (DPIA) is necessary. This should include detailed data flow mapping, 

the establishment of joint data controller agreements, assessments of necessity and 

proportionality, as well as risk assessments and the implementation of appropriate risk 

mitigation measures. The article identifies risks and proposes risk mitigation measures 

in three key areas: (1) data breaches resulting from internal and external risks; (2) the 

inability of data subjects to control the use of their personal data; and (3) adverse 

impacts on other rights and freedoms.

Keywords:  Data Protection Impact Assessment, Personal Data Protection Act, Smart City
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1.  บทนำ

ในปจจุบันเมืองตางๆ ทั่วโลกไดใหความสำคัญกับการพัฒนาเมืองใหนาอยูและ

ทันสมัยไปพรอมกับการพัฒนาเทคโนโลยี แนวคิดเร่ืองเมืองอัจฉริยะจึงไดถูกนำมาใชเพื่อให

การบริหารและจัดการเมืองมีประสิทธิภาพแมเมืองอัจฉริยะจะไมมีนิยาม หรือความหมาย

ที่ชัดเจนโดยจะแปรผันไปตามความตองการ วัตถุประสงค และวิธีการดำเนินการของ

แตละเมือง แตเปนที่ยอมรับตรงกันวาลักษณะสำคัญท่ีบงบอกความเปนเมืองอัจฉริยะ คือ 

เทคโนโลยีสารสนเทศ ซึ่งประกอบไปดวยเทคโนโลยีชั้นสูง หรือนวัตกรรมที่ทันสมัยกับขอมูล

มหัต (Big Data)2 สำหรับประเทศไทย ประกาศคณะกรรมการขับเคล่ือนการพัฒนาเมือง

อัจฉริยะที่ 1/2562 ไดใหนิยามเมืองอัจฉริยะวาเปนเมืองที่ใชประโยชนจากเทคโนโลยีและ

นวัตกรรมที่ทันสมัยและชาญฉลาด เพื่อเพิ่มประสิทธิภาพของการใหบริการและการบริหาร

จัดการเมือง ลดคาใชจายและการใชทรัพยากรของเมืองและประชากรเปาหมาย โดยเนน

การออกแบบที่ดี และการมีสวนรวมของภาคธุรกิจและภาคประชาชนในการพัฒนาเมือง 

ภายใตแนวคิดการพัฒนาเมืองนาอยู เมืองทันสมัย ใหประชาชนในเมืองมีคุณภาพชีวิตที่

ดี มีความสุข อยางยั่งยืน3 แมนิยามดังกลาวจะไมไดกลาวถึง ขอมูลมหัต หรือสารสนเทศ

โดยตรง แตปจจัยสำคัญที่ชวยสงเสริมใหการทำงานของเทคโนโลยีและนวัตกรรมตลอดจน

การบริการและการบริหารจัดการเมืองอัจฉริยะมีประสิทธิภาพและชาญฉลาดลวนเก่ียวของ

กับการประมวลผลขอมูลมหัตซึ่งรวมถึงขอมูลสวนบุคคล การประมวลผลดังกลาว จึงอาจสง

ผลกระทบตอประชากรในเมืองอัจฉริยะผูเปนเจาของขอมูลสวนบุคคล (Data Subjects) 

เพื่อสรางความมั่นใจใหประชากรใชบริการหรือรวมกิจกรรมตางๆ ในเมืองอัจฉริยะ จึงควร

ดำเนินการประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล (Data Protection Impact 

Assessment: DPIA) (ซึ่งตอไปนี้จะเรียกวา DPIA)

แมพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 (ซึ่งตอไปนี้จะเรียกวา 

พระราชบัญญัติคุมครองขอมูลสวนบุคคล) ไมไดบังคับใหผูควบคุมขอมูลสวนบุคคล (Data 

Controller) ตองจัดทำ DPIA แตผูควบคุมขอมูลสวนบุคคลควรดำเนินการ เพื่อชวยใหตน

ปฏิบัติหนาที่ตางๆ ตามท่ีกำหนดในพระราชบัญญัติคุมครองขอมูลสวนบุคคลฯ ไดอยางถูก

ตองครบถวน และเพ่ือใหสามารถประเมิน ระบุความเสี่ยงและชี้แจงมาตรการที่เหมาะสมใน

การรักษาความปลอดภัย หรือเพ่ือลดความเสี่ยงได เชน มาตรา 37(4) กำหนดใหผูควบคุม

2  Laurens Vandercruysse, Caroline Buts, Michael Dooms, “A typology of Smart City services: 
The case of Data Protection Impact Assessment,” Cities 104 (2020): 102731.

3  ประกาศคณะกรรมการขบัเคลือ่นการพฒันาเมอืงอจัฉรยิะที ่1/2562 เรือ่ง หลกัเกณฑการประเมนิ 
และคุณสมบัติ วิธีการและกระบวนการในการพิจารณาการเปนเมืองอัจฉริยะ พ.ศ. 2562.
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ขอมลูสวนบุคคลตองแจงเหตุละเมิดขอมลูสวนบุคคลตามความเส่ียงท่ีจะมีผลกระทบตอสทิธิ

และเสรีภาพของบุคคล โดยในกรณีที่การละเมิดมีความเสี่ยงสูงใหแจงเหตุละเมิดใหเจาของ

ขอมูลสวนบุคคลทราบพรอมแนวทางการเยียวยา นอกจากนั้น มาตรา 37(1), 39(8), 40(2) 

และมาตรา 4 วรรคสาม ยังไดกำหนดใหผูควบคุมขอมูล และ/หรือ ผูประมวลผลขอมูลตอง

จัดใหมีมาตรการรักษาความม่ันคงปลอดภัยที่เหมาะสม ซึ่งการท่ีจะจัดใหมีมาตรการรักษา

ความม่ันคงปลอดภัยที่เหมาะสมไดนั้นจำเปนตองมีการประเมินความเส่ียงที่จะมีผลกระทบ

ตอสิทธิและเสรีภาพของบุคคลเชนกัน 

บทความวิจัยนี้ จึงมีวัตถุประสงค เพื่อเสนอแนวทางการ ประเมินผลกระทบดาน

การคุมครองขอมูลสวนบุคคลในการพัฒนาเมืองอัจฉริยะ ศึกษากรณีเมืองอัจฉริยะพิษณุโลก 

ซึ่งอาจใชเปนตนแบบสำหรับเมืองอัจฉริยะอื่นๆ

บทความวิจยัฉบบันี ้เปนงานวิจยัเชงิคณุภาพ (Qualitative Research) โดยใชวธิกีารวิจยั

แบบผสมผสาน (Multi-methods) ประกอบดวย การศึกษากฎหมายเปรียบเทียบ (Comparative 

Law) และการวิเคราะหขอมูลเอกสาร (Documentary Research) นอกจากน้ี ยังมีการสำรวจ

ความคิดเห็นของประชากรในเขตพื้นที่เมืองอัจฉริยะพิษณุโลกดวยวิธีการสัมภาษณแบบกึ่ง

โครงสราง (Semi-Structured Interview) โดยมุงเนนการใชคำถามปลายเปด ซึ่งไดประเด็น

คำถามมาจากการทบทวนวรรณกรรม ตัวอยางคำถาม เชน “ทานมีความกังวลวาขอมูลสวน

บุคคลของทานจะถูกละเมิด หรือไดรับผลกระทบจากการใชบริการสาธารณะหรือไม” “ทาน

มีความกังวลเร่ืองใดมากท่ีสุด” และ “ความกังวลน้ันสงผลตอการตัดสินใจใชบริการเมือง

อัจฉริยะของทาน หรือไม เพราะเหตุใด” สำหรับการเลือกกลุมตัวอยางเพ่ือเก็บรวบรวม

ขอมลูน้ัน ผูวจิยัไดเลอืกกลุมนสิติและประชากรท่ีใชบรกิารสาธารณะในเขตพ้ืนทีม่หาวิทยาลัย

นเรศวร จำนวน 24 คน และประชากรในเขตอำเภอเมืองพิษณุโลกและเขตเทศบาลนคร

พิษณุโลก รวม 17 คน เนื่องจาก ขอจำกัดทางดานเวลาจึงไมไดสำรวจกลุมตัวอยาง

ในเขตพ้ืนท่ีอำเภอนครไทย โดยใชวิธีการเลือกกลุมเปาหมายแบบบังเอิญ (Accidental 

Sampling) ไมมีการสรางเง่ือนไข หรือกำหนดลักษณะของกลุมเปาหมายเปนพิเศษ เพราะ

ผูวิจัยเห็นวาประชากรทุกคนในพ้ืนที่ตางเปนผูมีสวนไดสวนเสียและมีความเส่ียงท่ีจะได

รับผลกระทบจากการประมวลผลขอมูลสวนบุคคล เมื่อไดขอมูลมาแลว ผูวิจัยไดใชวิธีการ

วิเคราะหเนื้อหา (Content Analysis) ในการวิเคราะหและแปลผลขอมูล 

แมขนาดกลุมตัวอยางและการเลือกกลุมเปาหมายแบบบังเอิญจะมีขอจำกัด แตก็

สามารถนำมาใชเปนขอมูลเบื้องตนในการวิเคราะหความคิดเห็นของประชากรและพิจารณา

ความเส่ียงอนัถือเปนขัน้ตอนหน่ึงในการประเมินผลกระทบดานการคุมครองขอมูลสวนบคุคลได 
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อน่ึง เนื่องจากบทความวิจัยนี้ มุงเนนการศึกษาแนวทางการคุมครองขอมูลสวนบุคคลดาน

กฎหมายเปนหลกั จงึมีขอจำกัดในการนำเสนอมาตรการลดความเส่ียง หรอืการจดัการขอมูล

ในเชิงเทคนิค และบทความวิจัยนี้เปนเพียงแนวทางการจัดทำ DPIA ไมใชบทสรุปของการ

จัดทำ DPIA สำหรับเมืองอัจฉริยะพิษณุโลก แตภาครฐั ภาคเอกชน ภาคการศึกษาตลอดจน

หนวยงานที่เกี่ยวของกับการพัฒนาเมืองอัจฉริยะสามารถนำผลการวิจัยนี้ไปพัฒนาตอยอด

และใชประโยชนได

2. การทำงานของเมืองอัจฉริยะพิษณุโลก 

จังหวัดพิษณุโลกไดถูกกำหนดใหเปนหน่ึงในจังหวัดตนแบบของแผนขับเคล่ือนการ

พฒันาเมืองอัจฉริยะของประเทศไทยภายใตแนวทางการขับเคล่ือนประเทศไทย 4.0 และกรอบ

ยทุธศาสตรชาติ 20 ป (พ.ศ. 2561-2580) ซึง่ไดกำหนดการพฒันาและดำเนินการเมอืงอจัฉรยิะ

ในเขตพื้นท่ีอำเภอเมืองพิษณุโลก เทศบาลนครพิษณุโลก อำเภอนครไทย และมหาวิทยาลัย

นเรศวร4 ครอบคลุมพื้นท่ีอำเภอเมือง 732.54 ตน.ม. จำนวนประชากรประมาณ 281,945 คน 

และพื้นที่อำเภอนครไทย 303 ตร.ม. จำนวนประชากรประมาณ 84,807 คน5 โดยการดำเนิน

การเมืองอัจฉริยะในเขตพ้ืนท่ีอำเภอเมืองพิษณุโลกและอำเภอนครไทยจะอยูภายใต  โครงการ

เมอืงอจัฉรยิะจงัหวดัพษิณโุลก ในความรบัผดิชอบขององคการบรหิารสวนจงัหวดั สวนโครงการ

พิษณุโลกนครอัจฉริยะอยางย่ังยืน จะอยูในเขตพ้ืนที่เทศบาลนครพิษณุโลกโดยมีเทศบาลนคร

พิษณุโลกเปนผูรับผิดชอบ และโครงการตนแบบเมืองอจัฉริยะ (NU Smart City) (ซึ่งตอไปจะ

เรียบวา NU Smart City)  ตั้งอยูในเขตพื้นที่ตำบลทาโพธิ์ อำเภอเมือง มีมหาวิทยาลัยนเรศวร

เปนผูรับผิดชอบ เพื่อใหเกิดความชัดเจนเม่ือกลาวถึงกรณีศึกษา เมืองอัจฉริยะพิษณุโลก ใน

บทความวิจัยฉบับน้ี จะครอบคลุมเขตพื้นท่ีการดำเนินงานของทั้ง 3 โครงการ

ในการพัฒนาเมืองอัจฉริยะ โครงการเมืองอัจฉริยะจังหวัดพิษณุโลก ไดกำหนด

แผนการพัฒนา 4 ดาน จาก 7 ดานตามที่ประกาศคณะกรรมการขับเคลื่อนการพัฒนาเมือง

อัจฉริยะที่ 1/2562 ไดกำหนด6 ไดแก สิ่งแวดลอมอัจฉริยะ (Smart Environment) เศรษฐกิจ

4   สำนักงานสงเสริมเศรษฐกิจดิจิทัล “บทสรุปผูบริหาร: เมืองอัจฉริยะจังหวัดพิษณุโลก,” สืบคนจาก
แพลตฟอรมขอมูลเมืองอัจฉริยะ (City Data Platform) เมื่อ 10 มกราคม 2567, https://drive.google.com/file/d/
1QCtAcVgfc_kQExfzNilrIQMax2s6Xv3O/view  

5  สำนักงานแรงงานจังหวัดพิษณุโลก, “รายงานสถานการณแรงงานจังหวัดพิษณุโลกไตรมาส 1 ป 
2568,” สืบคนเมื่อ 28 พฤษภาคม 2568, https://phitsanulok.mol.go.th/wp-content/uploads/sites/23/2025/05/
รางานสถานการณไตรมาส-1-ป-2568.pdf 

6  ประกาศคณะกรรมการขบัเคลือ่นการพฒันาเมอืงอจัฉรยิะที ่1/2562 เรือ่ง หลกัเกณฑการประเมนิ 
และคุณสมบัติ วิธีการและกระบวนการในการพิจารณาการเปนเมืองอัจฉริยะ
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อัจฉริยะ (Smart Economy) การบริหารภาครัฐอัจฉริยะ (Smart Governance) และการขนสง
อัจฉริยะ (Smart Mobility) ในขณะที่ โครงการพิษณุโลกนครอัจฉริยะอยางยั่งยืน ไดกำหนด
พฒันาท้ัง 7 ดาน จงึรวมถึง พลงังานอัจฉริยะ (Smart Energy) พลเมืองอัจฉริยะ (Smart People) 
และการดำรงชีวติอจัฉริยะ (Smart Living)7 และโครงการ NU Smart City ไดกำหนดการพัฒนา 
3 ดาน ไดแกพลังงานอัจฉริยะ สิ่งแวดลอมอัจฉริยะและการขนสงอัจฉริยะ โดยในระยะแรก
จังหวัดพิษณุโลกไดมุงพัฒนาโครงขายคมนาคมและโครงสรางพ้ืนฐาน เพื่อสนับสนุนการ
ออกแบบและการพัฒนาสูเมอืงอจัฉรยิะ เชน การตดิตัง้เสาอัจฉรยิะเพือ่ปลอยสญัญาณไวไฟ 
(Wi-Fi) ในพ้ืนท่ีสาธารณะ และมีการพฒันาระบบขอมลูเมอืง (City Data Platform) ซึง่ไดมกีาร
จัดตั้งคณะทำงาน กำหนดชุดขอมูลท่ีเกี่ยวของ กำหนดธรรมาภิบาลขอมูล กำหนดลำดับชั้น
ของการเขาถึงขอมูล ไดแก ประชาชน หนวยงานเอกชนและผูประกอบการ หนวยงานภาครัฐ
และผูบรหิารหนวยงาน และมกีารกำหนดการแลกเปลีย่นขอมลูผาน สวนตอประสานโปรแกรม
ประยุกต (Application Programming Interface: API (ซึ่งตอไปจะเรียกวา API)8 นอกจากน้ี 
ในการพัฒนาเมืองอัจฉริยะพิษณุโลกในดานตางๆ ยังมีการใชเทคโนโลยีและนวัตธรรม เชน 
แอปพลิเคชัน ซอฟทแวร อินเทอรเน็ตประสานสรรพสิ่ง (Internet of Things: loT ซึ่งตอไปนี้
จะเรียกวา IoT) ระบบเซ็นเซอร ระบบตำแหนงบนโลก (Global Positioning System: GPS ซึ่ง
ตอไปนี้จะเรียกวา GPS) และระบบสารสนเทศภูมิศาสตร (Geographic Information System: 
GIS ซึ่งตอไปนี้จะเรียกวา GIS) และมีการนำขอมูลหลายประเภทเขาสูระบบเปนจำนวนมาก 
รวมถึงขอมูลสวนบุคคลของประชากรในพ้ืนที่ อาทิ

1.  สิ่งแวดลอมอัจฉริยะ โครงการพัฒนาเทคโนโลยีการปองกันและบรรเทา
สาธารณภัย และระบบ ตรวจวัดคุณภาพอากาศ ตองมีการบริหารและจัดการขอมูลตามเวลา
จริง (Real-Time) เพื่อเสริมประสิทธิภาพการทำงานของ GPS และแอปพลิเคชัน 

2.  พลังงานอัจฉริยะ โครงการระบบบริหารจัดการไฟฟาสาธารณะโดยการควบคุม
และสั่งการซ่ึงตองอาศัยฐานขอมูล

3.  ดานเศรษฐกจิอจัฉรยิะ โครงการแพลตฟอรมบรหิารจดัการผลผลติทางการเกษตร 
ซึ่งใชชื่อวา กิโลลา (Kilola) ตองใชฐานขอมูลขนาดใหญ เพื่อวางแผนการจัดซื้อและการผลิต 
ตลอดจนการเพ่ิมประสิทธิภาพผลผลิต นอกจากนั้น ศูนยอนุรักษไกชนนเรศวร ยังไดพัฒนา
นวัตกรรมในการจัดการฟารมเลี้ยงไกไขซึ่งตองใชเทคโนโลยี IoT สั่งการผานแอปพลิเคชันที่มี

เซนเซอรสำหรับติดตามและควบคุมสภาพแวดลอม 

7  สำนักงานสงเสริมเศรษฐกิจดิจิทัล, “บทสรุปผูบริหาร: พิษณุโลกนครอัจฉริยะอยางยั่งยืน,” สืบคน
จากแพลตฟอรมขอมูลเมืองอัจฉริยะ (City Data Platform), สืบคนเมื่อ 10 มกราคม 2568, https://drive.google.
com/file/d/1XQ51mDGUSgyKVofSuA6vapgYzvJYJp3W/view

8  “บทสรุปผูบริหาร:  เมืองอัจฉริยะจังหวัดพิษณุโลก.” 
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4. การบริหารภาครัฐอัจฉริยะ โครงการปรับปรุงขอมูลแผนท่ี ภาษีและทะเบียน

ทรัพยสิน ตองมีการรวบรวมและวิเคราะหขอมูลตางๆ นอกจากน้ี ยังมีบริการเขาถึงบริการ

ภาครัฐผานชองทางออนไลน ซึ่งตองมีการเก็บรวมรวมใชของผูสวนบุคคลของประชากรใน

พื้นท่ี

5. ขนสงอจัฉริยะ โครงการพัฒนาเทคโนโลยีแสดงตำแหนงระบบขนสงมวลชนและ

จุดจอดรถขนสงสาธารณะจังหวัดพิษณุโลก มีการใชเทคโนโลยีแสดงตำแหนงระบบขนสง

มวลชนซึง่จำตองมกีารประมวลผลขอมลูตามเวลาจรงิ (Real-Time) เชน แอปพลเิคชนัแครคณุ 

(Carekoon Mobility Platform) เปนแอปพลิเคชันทีม่าจากความรวมมอืของภาครัฐและเอกชน 

โดยไดบรูณาการแพลตฟอรมการคมนาคมขนสงรวมกบับรกิารสาธารณสขุ เพือ่ชวยเหลอืผูสงู

อายุที่อยูตามลำพัง ผูพิการ รวมถึงบุคคลท่ีมีขอจำกัดในการเดินทาง และยังไดชวยเติมเต็ม

โครงสรางพื้นฐานของการขนสงอัจฉริยะภายในจังหวัดพิษณุโลกโดยชวยใหผูใชงานสามารถ

เหน็ตำแหนงของรถประจำทางบนจอมอืถอืได และกองบรกิารเทคโนโลยสีารสนเทศและการ

สือ่สาร มหาวทิยาลยันเรศวรยงัไดพฒันาแอปพลเิคชนั NU Transit เพือ่อำนวยความสะดวกแก

ผูใชบรกิารรถไฟฟาในเขตพืน้ทีม่หาวทิยาลยั โดยจะแสดงขอมลูการเดนิรถไฟฟาแบบ ตามเวลา

จริง นอกจากนี้ เทศบาลนครพิษณุโลกยังมีระบบตรวจจับระดับจราจรในเมือง โดยเช่ือมโยง

เครือขายตามเวลาจริงและระบบติดตามรถโดยสารสาธารณะ และมีการยกระดับมาตรฐาน

ความปลอดภัยในชีวิตและทรัพยสินและปองกันอุบัติเหตุบนทองถนนท่ัวท้ังจังหวัดพิษณุโลก

ดวยการตดิตัง้กลองโทรทศันวงจรปด (Closed-Circuit Television: CCTV) (ซึง่ตอไปจะเรยีกวา 

CCTV) 

6.  พลเมอืงอจัฉริยะ เทศบาลนครพษิณโุลกไดมกีารพฒันาหอสมดุดิจทิลัและสงเสรมิ

การเรียนรูดานเทคโนโลยีสารสนเทศ

7. การดำรงชีวิตอัจฉริยะ เทศบาลนครพิษณุโลกมีโครงการจัดทำระบบเก็บขอมูล

คุณภาพชีวิตผูสูงอายุในทุกมิติ และมีการพัฒนาระบบสาธารณะตางๆ เพ่ือรองรับผูสูงอายุ

จากแผนการพัฒนาเมืองอัจฉริยะพิษณุโลกเห็นไดวาปจจยัหลักของการพัฒนาเมือง

อัจฉริยะพิษณุโลกมีความคลายคลึงกับเมืองอัจฉริยะอ่ืนๆ กลาวคือ มีการพัฒนาเทคโนโลยี

หรือนวัตธรรมและระบบฐานขอมูลมหัต และมีความรวมมือทั้งภาครัฐและภาคเอกชน
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3.  หลักการและข้ันตอนการประเมินผลกระทบดานการคุมครองขอมูล

สวนบุคคล

การประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคลหรือ DPIA นั้นเปนแนว

ความคิดท่ีมีมานานแลว โดยไดรับอิทธิพลมาจากเคร่ืองมือหรือนโยบายดานกฎหมาย

สิ่งแวดลอม เชน การประเมินผลกระทบดานสิ่งแวดลอม (Environment Impact Assessment 

หรอื EIA)9 Article 29 Data Protection Working Party ซึง่เปนหนวยงานอสิระของสหภาพยโุรป 

ไดใหความหมายของ DPIA วาหมายถึง กระบวนการท่ีถกูออกแบบเพ่ืออธิบายการประมวลผล

ขอมูล ประเมินความจำเปนและความไดสดัสวนของการประมวลผลน้ัน และชวยจดัการความ

เสีย่งท่ีจะกระทบตอสทิธแิละเสรีภาพของประชาชนซึง่เกดิจากการประมวลผล ดวยการประเมนิ

ความเส่ียงและการตัดสินใจใชมาตรการตางๆ เพื่อจัดการความเส่ียง10 โดยการจัดทำ DPIA 

นั้นควรดำเนินการกอนเริ่มโครงการตางๆ จากการศึกษาคูมือ หรือแนวทางการจัดทำ DPIA 

ของสหภาพยุโรป11 สหราชอาณาจักร12และประเทศสิงคโปร13 ตางมีแนวทาง หรือขั้นตอนท่ี

คลายคลึงกัน ซึ่งแนวทางการจัดทำ DPIA กรณีเมืองอัจฉริยะพิษณุโลก อาจสรุปเปนขั้นตอน

ไดดังตอไปนี้

9  Reuben Binns, “Data Protection Impact Assessments: A Meta-Regulatory Approach,” 
International Data Privacy Law 7, no. 1 (2017): 22-35.

10  Article 29 Data Protection Working Party (WP29), “Guidelines on Data Protection Impact 
Assessment (DPIA) and determining whether processing is “likely to result in a high risk” for the purposes of 
Regulation 2016/679 (wp248rev.01),” 4. accessed April 20, 2023, https://ec.europa.eu/newsroom/article29/
items/611236/en.

11  Article 29 Data Protection Working Party (WP29),  “Guidelines on Data Protection Impact 
Assessment (DPIA) and determining whether processing is “likely to result in a high risk” for the purposes 
of Regulation 2016/679 (wp248rev.01),” 16-18, accessed April 20, 2023, https://ec.europa.eu/newsroom/
article29/items/611236/en. 

12  Information Commissioner’s Office, “Data Protection Impact Assessments (DPIAs),”  accessed 
April 20, 2023, https://ico.org.uk/media/for-organisations/guide-to-data-protection/guide-to-the-general-
data-protection-regulation-gdpr/data-protection-impact-assessments-dpias-1-0.pdf 

13  Personal Data Protection Commission Singapore, “Guide to Data Protection Impact 
Assessments,” accessed April 20, 2023, https://www.pdpc.gov.sg/help-and-resources/2017/11/guide-to-
data-protection-impact-assessments.



วารสารนิติศาสตร มหาวิทยาลัยนเรศวร ปที่ 18 ฉบับที่ 2 กรกฎาคม - ธันวาคม พ.ศ. 2568 213

3.1 ระบุความจำเปนในการประเมินผลกระทบดานการคุมครอง
ขอมูลสวนบุคคล

ตามระเบียบการคุมครองขอมูลทั่วไปแหงสหภาพยุโรป (The EU General Data 
Protection Regulation ซึ่งตอไปจะเรียกวา GDPR) ผูควบคุมขอมูลสวนบุคคลถูกบังคับให
ตองดำเนินการจัดทำ DPIA เฉพาะในกรณีที่เปนการประมวลผล ซึ่งมีแนวโนมวาจะเกิด
ความเส่ียงสูง ที่จะกระทบตอสิทธิและเสรีภาพของบุคคล14 ดังน้ัน ในข้ันตอนแรกจึงตอง
พิจารณาวาการประมวลผลขอมูลสวนบุคคลในโครงการตางๆ มีความเส่ียงสูง หรือไม และ
ระบุความจำเปนในการจัดทำ DPIA ทั้งนี้ ในการประเมินวาการประมวลผลขอมูลสวนบุคคล
ในกิจการ บริการ โครงการหรือผลิตภัณฑใหมใดมีความเสี่ยงสูงที่จะกระทบสิทธิและเสรีภาพ
ของบุคคล มาตรา 35(3) แหง GDPR ใหคำนึงจากลักษณะดังนี้ (1) ระบบประมวลผลขอมูล
สวนบคุคลอัตโนมัตทิีม่ลีกัษณะกวางโดยใหรวมถึงการทำโปรไฟล่ิง (Profiling) (2) การประมวล
ผลขอมูลออนไหว หรอืขอมลูอาชญากรรมท่ีมปีรมิาณมาก และ (3) การเฝาตดิตาม (Monitor) 
บริเวณพ้ืนที่สาธารณะที่มีปริมาณมากอยางเปนระบบ15

จากลักษณะดังกลาวจะเห็นไดวาการประมวลผลขอมูลสวนบุคคลในเมืองอัจฉริยะ
พิษณุโลกนั้น เปนการประมวลผลที่มีความเสี่ยงสูงเนื่องจาก (1) มีการนำระบบประมวล
ผลอัตโนมัติมาใช (2) มีการประมวลผลขอมูลออนไหวตามมาตรา 26 แหงพระราชบัญญัติ
คุมครองขอมูลสวนบุคคลฯ ในปริมาณมาก เชน แอปพลิเคชันแครคุณท่ีมีการประมวลผล
ขอมูลสขุภาพและขอมลูความพกิาร และ (3) มรีะบบเฝาติดตาม หรอืตรวจสอบในบรเิวณพืน้ที่
สาธารณะเปนบริเวณกวาง เชน การติดตั้ง CCTV ตามถนน สถานีรถไฟ สนามบิน ตลาดและ
บริเวณพ้ืนที่สาธารณะอื่นๆ ดังนี้ จึงสรุปไดวา การประมวลผลในเมืองอัจฉริยะพิษณุโลกนั้น 
เปนการประมวลผลท่ีมีความเสี่ยงสูงและจำเปนตองจัดทำ DPIA

อยางไรก็ตาม ลกัษณะของความเส่ียงสงูตามท่ีกำหนดใน GDPR นัน้ เปนเพยีงตัวอยาง 
เพื่อใหเกิดความชัดเจน Article 29 Data Protection Working Party จึงไดออกแนวปฏิบัติ
สำหรับการประเมินความเส่ียงดานการคุมครองขอมูลสวนบุคคลเพ่ิมเติม16 โดยไดกำหนด
ขอพิจารณาการประมวลผลท่ีมแีนวโนมมคีวามเส่ียงสูง 9 ลกัษณะ หากเขาอยางนอย 2 ลกัษณะ
จาก 9 ลกัษณะนีใ้หถอืวาเปนการประมวลผลทีม่คีวามเสีย่งสงูและตองดำเนนิการจดัทำ DPIA ซึง่
การประมวลผลขอมลูสวนบุคคลในเมืองอัจฉริยะพิษณโุลก อาจเขาลกัษณะตางๆ ถงึ 6 ลกัษณะ

จาก 9 ลักษณะ ดังตอไปนี้

14  The EU General Data Protection Regulation (GDPR), Article 35
15  The EU General Data Protection Regulation (GDPR), Article 35(3)
16  Article 29 Data Protection Working Party (WP29), “Guidelines on Data Protection Impact 

Assessment (DPIA) and determining whether processing is “likely to result in a high risk” for the purposes of 
Regulation 2016/679 (wp248rev.01),” 9-11
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1. การติดตามตรวจสอบอยางเปนระบบ (Systematic Monitoring) การประมวลผล

ขอมูลเพื่อเฝาติดตามหรือเฝาสังเกตเจาของขอมูลสวนบุคคลอยางเปนระบบ เชน การติดต้ัง 

CCTV เพ่ือตรวจตราประชาชนในเขตพ้ืนที่สาธารณะของเมืองพิษณุโลก ซึ่งการประมวลผล

ในลักษณะน้ี มักจะกระทำโดยเจาของขอมูลสวนบุคคลไมรูตัวและไมสามารถรูไดวาขอมูล

ของตนจะถูกนำไปใชอยางไร และเปนการยากท่ีเจาของขอมูลสวนบุคคลจะหลีกเล่ียงไมเขา

ถึง หรือใชบริการพื้นที่สาธารณะ

2.  ขอมูลสวนบุคคลท่ีมีความออนไหว (Sensitive Data) เปนการประมวลผลขอมูล

ออนไหวท่ีมีความเสี่ยงสูงวาจะกระทบตอสิทธิและเสรีภาพของประชาชน เชน แอปพลิเคชัน

แครคณุและระบบเก็บขอมลูคณุภาพชีวติผูสงูอายขุองเทศบาลนครพิษณโุลกทีม่กีารประมวล

ผลขอมูลสุขภาพและความพิการ ซึ่งถือเปนขอมูลออนไหว17

3. การประมวลผลขอมูลขนาดใหญ (Large Scale Processing) การประมวลผลใน

เมอืงอจัฉรยิะพิษณโุลกเปนการประมวลผลขอมูลสวนบคุคลทีม่ปีรมิาณมากโดยพจิารณาจาก

จำนวนประชากรซึ่งเปนเจาของขอมูลสวนบุคคลท่ีเกี่ยวของ ขอบเขตกิจกรรมที่ตองการการ

ประมวลผล ขนาดของเมือง และระยะเวลาของการประมวลผล เปนตน

4.  การรวมชดุขอมลู (Combining Datasets) การประมวลผลขอมลูสวนบคุคลในเมอืง

อจัฉรยิะพษิณโุลกอาจมกีารรวมชดุขอมลูทีไ่ดมาจากการดำเนนิการ (Operations) ตัง้แต 2 ชดุ

ขึน้ไป ซึง่มวีตัถุประสงคในการประมวลผลท่ีแตกตางกนั และ/หรอื มผีูควบคุมขอมลูสวนบุคคล

ตางกนั ทำใหการประมวลผลนัน้เกนิขอบเขตความคาดหมายอนัสมเหตุสมผลของเจาของขอมลู 

(the Reasonable Expectations of the Data Subject)

5. เจาของขอมูลท่ีเปราะบาง (Vulnerable data subjects) เน่ืองจากการประมวลผล

ขอมลูในเมอืงอจัฉรยิะพษิณโุลกนัน้เปนการประมวลผลกลุมประชากรจำนวนมาก จงึอาจรวม

ถึงกลุมผูเปราะบาง และยังมีแอปพลิเคชัน หรือระบบที่ถูกออกแบบมา เพื่อชวยเหลือกลุมผู

เปราะบางท่ีมขีอจำกดัในการใหความยินยอม คดัคาน หรอืการใชสทิธ ิเชน เด็ก ผูเยาว ผูปวย 

ผูพิการ หรือคนชรา

6. การใชในลกัษณะนวัตกรรมและสรางสรรค (Innovative Use การนำเทคโนโลยีใหม

มาประยุกตใชถือวามีความเส่ียงสูงเพราะอาจสงผลกระทบตอเจาของขอมูลและตอสังคมท่ี

ไมอาจคาดเดาได เชน การใช IoT เพื่อเชื่อมโยงกับอุปกรณตางๆ หรือเทคโนโลยีอื่นๆ 

ในเมืองอัจฉริยะพิษณุโลก

17  พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 26
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จากที่กลาวมาขางตน จึงสรุปไดวาการประมวลผลในเมืองอัจฉริยะพิษณุโลกนั้นถือ

เปนการประมวลผลท่ีมคีวามเส่ียงสูงทีจ่ะกระทบสิทธแิละเสรีภาพของบุคคล จงึมคีวามจำเปน

ตองจัดทำ DPIA

3.2 อธิบายกระบวนการประมวลผลขอมูลสวนบุคคล

ในการอธิบายการประมวลผลขอมูลสวนบุคคลน้ัน ควรอธิบายลักษณะการเก็บ 

รวบรวม และใชขอมูลสวนบุคคล รวมถึงผูที่มีอำนาจเขาถึงขอมูล การสงตอ หรือแบงปน

ขอมลู ระยะเวลาในการจดัเกบ็ขอมูล เทคโนโลยทีีเ่กีย่วของ ตลอดจนขอบเขตการประมวลผล

ขอมูลสวนบุคคล เชน แหลงที่มาของขอมูล ประเภทของขอมูลสวนบุคคล ปริมาณ ความถี่ใน

การประมวลผล ระยะเวลาในการประมวลผล จำนวนเจาของขอมูลสวนบุคคลและพ้ืนที่ที่

เกีย่วของ18 นอกจากน้ัน ยงัควรมีการระบุรายละเอียดอืน่ๆ เชน ขอบเขตอำนาจของผูควบคมุ

ขอมลูสวนบคุคลและวัตถปุระสงคในการประมวลผลขอมูลสวนบคุคล อยางไรก็ตาม การอธิบาย

รายละเอียดการประมวลผลขอมูลสวนบุคคลในกรณีศึกษาน้ีอาจประสบปญหา หรือ

ความทาทาย เนื่องจากการทำงานของระบบเมืองอัจฉริยะพิษณุโลกมีเขตพ้ืนท่ีทับซอนของ

โครงการและมีหนวยงานเขามาเกี่ยวของเปนจำนวนมาก การไหลเวียนของขอมูล จึงมีความ

ซับซอนและยากที่จะระบุแหลงที่มาของขอมูล โดยเฉพาะในกรณีที่มีการใชระบบอัตโนมัติใน

การแลกเปล่ียนขอมลู ดงันัน้ จงึควรจัดทำแผนผังการไหลเวียนของขอมลู (Data Flow Diagram) 

อยางละเอียด เพ่ือชวยใหเห็นภาพรวมของการประมวลผลของเมืองอัจฉริยะมากยิ่งขึ้น 

วาขอมูลสวนบุคคลไดมาจากไหน ถูกสงผานและเก็บไวที่ใด ใครเกี่ยวของบาง เปนตน

3.3 ระบุหนวยงานหรือองคกร บุคคล และผูมีสวนไดสวนเสีย
ที่เกี่ยวของ

หลังจากอธิบายกระบวนการในการประมวลผลขอมูลสวนบุคคลแลว ตองมีการระบุ

หนวยงาน หรือองคกร บุคคลและผูมีสวนไดเสียท่ีเกี่ยวของกับการประมวลผลน้ันดวย 

จากแผนการดำเนินการโครงการพัฒนาเมืองอัจฉริยะจังหวัดพิษณุโลกไดมีการทำศูนยเก็บ

ขอมูล (Data Center) และไดกำหนดบทบาทและหนาทีข่องผูทีเ่ก่ียวของในการดแูลและบริหาร

จดัการขอมลู ไดแก นกัวเิคราะหขอมลู เจาหนาทีฝ่ายพฒันาเทคโนโลยสีารสนเทศ เจาของขอมลู 

ผูใชงานขอมูล ผูมีอำนาจการอนุมัติในการใหขอมูล และผูดูแลระบ19 และโครงการพิษณุโลก

18  Article 29 Data Protection Working Party (WP29), “Guidelines on Data Protection Impact 

Assessment (DPIA) and determining whether processing is “likely to result in a high risk” for the purposes of 

Regulation 2016/679 (wp248rev.01),” 16-18.
19  “บทสรุปผูบริหาร:  เมืองอัจฉริยะจังหวัดพิษณุโลก.” 
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นครอัจฉริยะอยางย่ังยืนไดมีการกำหนดระบบขอมูลเมืองและธรรมาภิบาลขอมูล (Data 

Governance)20 อยางไรก็ดี เนื่องจากเสนทางการไหลของขอมูลสวนบุคคล (Data Flow) ใน

เมอืงอัจฉรยิะนัน้ มคีวามซับซอน กระจัดกระจาย และมีทัง้ภาครัฐและเอกชนเขามาเก่ียวของ 

จึงกอใหเกิดปญหาในการกำหนดสถานะ และหนาที่ตามพระราชบัญญัติคุมครองขอมูลส

่วนบุคคลฯ ซึ่งแบงเปน 2 ประเภท ไดแก (1) ผูควบคุมขอมูลสวนบุคคล (Data Controller) 

 มีอำนาจหนาท่ีตัดสินใจเกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล และ 

(2) ผูประมวลผลขอมลูสวนบคุคล (Data Processor) ซึง่จะดำเนนิการเกีย่วกบัการเกบ็รวบรวม 

ใช หรือเปดเผยขอมูลสวนบุคคลตามคำส่ัง หรือในนามของผูควบคุมขอมูลสวนบุคคล21

จากการศึกษา ยังพบความซ้ำซอนในอำนาจและหนาที่ระหวาง องคกรปกครอง

สวนทองถิ่นและการทับซอนในเขตพื้นที่โครงการเมืองอัจฉริยะ เน่ืองจาก  องคการบริหาร

สวนจังหวัดมีอำนาจบริหารในเขตจังหวัด ตามมาตรา 8 แหงพระราชบัญญัติองคการบริหาร

สวนจังหวัด พ.ศ. 2540 จงึทบัซอนกับเขตพ้ืนทีข่องเทศบาลนครพิษณโุลก อำเภอนครไทย และ

เขตพ้ืนท่ีขององคการบริหารสวนตำบลทาโพธ์ิ ซึง่เปนทีต่ัง้ของมหาวิทยาลัยนเรศวร แมวาจะมี

การแบงเขตการบริหารโครงการเมืองอัจฉริยะพิษณุโลก โดยกำหนดให โครงการเมืองอัจฉริยะ

จังหวัดพิษณุโลก อยูในเขตพื้นที่อำเภอเมืองพิษณุโลกและอำเภอนครไทย ภายใตความรับ

ผิดชอบขององคการบริหารสวนจังหวัด สวนโครงการพิษณุโลกนครอัจฉริยะอยางยั่งยืน นั้น

อยูในเขตพื้นท่ีเทศบาลนครพิษณุโลกภายใตความรับผิดชอบของเทศบาลนครพิษณุโลก และ

โครงการ NU Smart City อยูในเขตพ้ืนท่ีมหาวิทยาลัยนเรศวรภายใตความรับผิดชอบของ

มหาวิทยาลัย แตโครงการอัจฉริยะบางโครงการอาจมีพื้นที่ทับซอนกัน หรือมีการหมุนเวียน

ขอมลูระหวางกนั เชน โครงการขนสงอจัฉริยะและการตดิตัง้ระบบรกัษาความปลอดภยั CCTV 

ซึง่มีความตอเนือ่งทัว่ทัง้จงัหวดั จงึยากทีจ่ะระบผุูรบัผดิชอบในเขตพืน้ทีท่บัซอน นอกจากนัน้ 

การเปล่ียนแปลงผูบรหิารองคกรปกครองสวนทองถิน่ หรอืผูบรหิารมหาวิทยาลัยตามวาระยัง

อาจกอใหเกดิการเปลีย่นแปลงดานนโยบายและขาดความตอเนือ่งในการดำเนนิการโครงการ

ตางๆ ดังนั้น เพื่อใหการคุมครองขอมูลสวนบุคคลในเมืองอัจฉริยะมีความชัดเจนและตอ

เนื่อง จึงควรกำหนดบทบาทและหนาท่ีขององคกรปกครองสวนทองถ่ินและหนวยงานตางๆ 

ในจังหวัดพิษณุโลกตลอดจนระยะเวลาในการดำเนินการโครงการตางๆ ใหชัดเจน 

ทัง้น้ี ผูวจิยัเห็นวาองคการบริหารสวนจังหวัด ควรเปนผูรบัผดิชอบหลักของโครงการ

เมืองอัจฉริยะของจังหวัดพิษณุโลกและมีหนาที่ดำเนินการจัดทำแผนและประสานการจัด

ทำแผนการพัฒนาโครงการเมืองอัจฉริยะในเขตพ้ืนที่ขององคกรปกครองสวนทองถ่ินอื่นๆ 

20  “บทสรุปผูบริหาร: พิษณุโลกนครอัจฉริยะอยางยั่งยืน.” 
21  พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 6.
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และเปนเครือขายหลักในการเชื่อมโยงแผนงานโครงการที่ดำเนินโดยองคกรปกครองสวน
ทองถิ่นอื่น22 เนื่องจาก ลักษณะของโครงการเมืองอัจฉริยะพิษณุโลกตรงกับกรอบอำนาจ
หนาท่ีขององคกรบริหารสวนจังหวัด ตามประกาศคณะกรรมการกระจายอำนาจใหแกองคกร
ปกครองสวนทองถ่ิน เรื่อง กำหนดอำนาจและหนาที่ในการจัดระบบบริการสาธารณะของ
องคกรบริหารสวนจังหวัด ซึ่งไดกำหนดลักษณะการดำเนินงานขององคการบริหารสวน
จังหวัดในการใหบริการสาธารณะ โดยใหองคการบริหารสวนจังหวัดดำเนินงานท่ีปรากฏ
ถึงกิจกรรมที่เปนภาพรวม หรือเขาไปดำเนินงานโครงการในลักษณะที่มีความคาบเกี่ยว
ตอเนื่อง หรือมีผูที่ไดรับประโยชนในองคกรปกครองสวนทองถิ่นมากกวา 1 แหงขึ้น
ไป23 นอกจากนี้ ผูวิจัย เห็นควรกำหนดใหองคการบริหารสวนจังหวัดเปนผูควบคุมขอมูล
(Data Controller) ตามพระราชบัญญัติคุมครองขอมูลสวนบุคคลฯ โดยกำหนดใหเทศบาล
นครพิษณุโลกและมหาวิทยาลัยนเรศวร ตลอดจนภาคเอกชนตางๆ ที่เก่ียวของเปนผูควบคุม
ขอมูลสวนบุคคลรวม (Joint Controller) สำหรับกิจกรรมท่ีทำรวมกัน หรือในการใหบริการ
ในพ้ืนที่ทับซอน และควร ดำเนินการจัดทำบันทึกขอตกลงการเปนผูควบคุมขอมูลสวนบุคคล
รวม (Joint Controller Agreement) เพ่ือกำหนดขอบเขตอำนาจหนาทีแ่ละความรบัผิดชอบตอ
เจาของขอมลูสวนบคุคลและความรบัผดิชอบระหวางกันใหชดัเจน และเพือ่ใหการดำเนนิการ
ตางๆ เปนไป ตามพระราชบัญญัติคุมครองขอมูลสวนบุคคลฯ เชน การกำหนดวัตถุประสงค
และขอบเขตของการประมวลผลขอมลูสวนบุคคล และหนาทีใ่นการแจงวตัถปุระสงคดงักลาว
แกเจาของขอมูลสวนบุคคล 

นอกจากน้ี ผูควบคุมขอมลูสวนบุคคลยังตองดำเนินการสำรวจความเห็นของเจาของ
ขอมูลสวนบคุคล ซึง่ถอืเปนผูมสีวนไดสวนเสยีในโครงการเมืองอจัฉรยิะดวย โดยการขอความ
ยนิยอมในการเกบ็รวบรวมขอมูลไมถอืเปนการสำรวจความเหน็ ทัง้นี ้ผูวจิยัไดสำรวจความคดิ
เห็นของกลุมประชากรตัวอยางในเมืองอัจฉริยะพิษณุโลกซ่ึงถือเปนเจาของขอมูลสวนบุคคล
เบื้องตนดวยแบบสัมภาษณกึ่งโครงสราง จากการสำรวจพบวากลุมตัวอยางมีความกังวลวา
ขอมลูสวนบคุคลของตนจะถกูละเมดิ หรอืไดรบัผลกระทบจากการใชบรกิารสาธารณะในเมอืง
อจัฉริยะ และความกังวลดังกลาวสงผลตอการตัดสนิใจใชบรกิาร โดยผูใหขอมลู 3 คน กลาววา
หากเล่ียงไดจะไมใชบรกิารสาธารณะในเมืองอัจฉริยะ หรอืใชเฉพาะท่ีจำเปน ดงันัน้ เพือ่สราง
ความมัน่ใจใหแกเจาของขอมลูสวนบคุคล จงึควรดำเนนิการประเมนิความจำเปนและความได

สัดสวน ระบุความเสี่ยงและจัดการความเสี่ยงตามขั้นตอนตอไป

22  ประกาศคณะกรรมการกระจายอำนาจใหแกองคกรปกครองสวนทองถิน่ เรือ่ง กำหนดอำนาจและ
หนาท่ีในการจัดระบบบริการสาธารณะขององคกรบริหารสวนจังหวัด ประกาศ ณ วันที่ 19 สิงหาคม 2546, ขอ 2

23  ประกาศคณะกรรมการกระจายอำนาจใหแกองคกรปกครองสวนทองถิน่ เรือ่ง กำหนดอำนาจและ
หนาท่ีในการจัดระบบบริการสาธารณะขององคกรบริหารสวนจังหวัด ประกาศ ณ วันที่ 19 สิงหาคม 2546, ขอ 1
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3.4 ประเมินความจำเปนและความไดสัดสวนในการประมวลผล
ขอมูลสวนบุคคล

เน่ืองจากการประมวลผลขอมูลสวนบุคคลเปนปจจัยหลักที่จะทำใหระบบของเมือง

อัจฉริยะมีประสิทธิภาพแตการคุมครองขอมูลสวนบุคคลมีความสำคัญเปนอยางยิ่ง ดังนั้น 

ในการพัฒนาเมืองอัจฉริยะผูควบคุมขอมูลสวนบุคคล จึงตองประเมินความจำเปนและได

สัดสวน 

โดยหลักความจำเปนและไดสัดสวนน้ัน แฝงอยูในหลายมาตราของ พระราชบัญญัติ

คุมครองขอมูลสวนบุคคลฯ อาทิ มาตรา 22 ที่ไดกำหนดหลักเกณฑการเก็บรวบรวมขอมูล

สวนบุคคลโดยใหเกบ็รวบรวมไดเทาทีจ่ำเปนภายในวัตถปุระสงคอนัชอบดวยกฎหมาย (Data 

Minimization) และมาตรา 37(3) ผูควบคมุขอมลูสวนบคุคลมีหนาทีด่ำเนินการลบ หรอืทำลาย

ขอมูลสวนบุคคลเม่ือพนกำหนดระยะเวลาการรักษา หรือไมเก่ียวของ หรือเกินความจำเปน

ตามวัตถุประสงคในการเก็บรวบรวมขอมูลสวนบุคคล หรือตามท่ีเจาของขอมูลสวนบุคคล

รองขอ ดังน้ี หากกิจกรรมสามารถบรรลุวัตถุประสงคไดโดยไมจำเปนตองเก็บขอมูลที่ระบุตัว

บคุคล การวเิคราะหขอมลูควรใชวธีิการทางเทคนิคทำใหเปนขอมลูนรินาม (Anonymous Data) 

หรือขอมูลแฝง (Pseudonymous Data) ซึ่งไมสามารถระบุตัวบุคคล เชน ในกรณีที่ตองการ

วิเคราะหปญหาการจราจร หรือความหนาแนนของประชากรในบางพ้ืนท่ีในเมืองอัจฉริยะ

อาจใชวิธีการขอใหหนวยงานเครือขายแบงปนขอมูลนิรนามและรวบรวมขอมูลดังกลาว เพื่อ

มาวเิคราะหดวยเทคนคิเดยีวกบัท่ีรฐับาลอติาลแีละเยอรมนัใชในการตดิตามความเคลือ่นไหว

ของประชาชนของในชวงท่ีเชือ้ไวรสัโคโรนาระบาด24 หรอืการเกบ็ขอมลูมหตั เพือ่ประโยชนทาง

ดานสถิติ หรือการวิจัย เชน การเก็บสถิติการเกิดอุบัติเหตุ หรือการตรวจวัดคุณภาพอากาศ 

อาจทำไดโดยใชเทคนิคการทำใหเปนขอมูลนิรนาม หรือขอมูลแฝงเชนเดียวกัน 

นอกจากนี้ หลักความจำเปนและไดสัดสวนยังเช่ือมโยงกับฐานในการประมวลผล

อันชอบดวยกฎหมาย (Lawfulness of Processing) ซึ่งหนวยงานตางๆ มักพิจารณาฐาน

ความยินยอมเปนลำดับแรก แตฐานความยินยอมนี้ จะถูกจำกัดดวยหลักจำกัดวัตถุประสงค 

(Purpose Limitation) ตามมาตรา 19 และมาตรา 23 แหงพระราชบัญญัติคุมครองขอมูลสวน

บุคคลฯ กลาวคือ การประมวลผลขอมูลสวนบุคคลจะทำไดเฉพาะ วัตถุประสงคที่เจาะจงซ่ึง

ไดรับความยินยอมโดยชัดแจงและชอบดวยกฎหมาย โดยผูควบคุมขอมูลสวนบุคคลตองได

24  Rama Krishna Reddy Kummitha, “Smart Technologies for Fighting Pandemics: The Techno- 
and Human- Driven Approaches in Controlling the Virus Transmission,” Government Information Quarterly 37, 
no. 3 (2020/07/01/ 2020), https://dx.doi.org/https://doi.org/10.1016/j.giq.2020.101481.
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รับความยินยอมจากเจาของขอมูลสวนบุคคลกอน หรือในขณะเก็บรวบรวม ใช หรือเปดเผย

ขอมลู และมาตรา 21 กำหนดวาจะทำเพิม่เตมิ หรอืแตกตางจากวตัถปุระสงคทีไ่ดแจงไวไมได 

เชน ถาผูควบคุมขอมลูสวนบคุคลไดรบัความยินยอมใหเกบ็รวบรวมขอมูลสวนบคุคลจากผูใช

บริการระบบขนสงสาธารณะ เพื่อวัตถุประสงคในการอำนวยความสะดวกในการเดินทางใน

เมืองอัจฉริยะ ผูควบคุมขอมูลจะไมสามารถใชขอมูล เพื่อวัตถุประสงคอื่น เชน วัตถุประสงค

ดานสขุภาพ หรอืวตัถปุระสงคเพือ่ปองกนัอาชญากรรมหรอืติดตามอาชญากร ทัง้นี ้ในการแจง

วตัถปุระสงคทีเ่จาะจงนัน้การใชประโยคทีค่ลมุเครอืถกูมองวาไมเพยีงพอและไมถอืเปนการแจง

วตัถปุระสงคทีเ่จาะจงโดยชัดเจนตามมาตรา 19  เชน การแจงวามกีารเก็บรวบรวมขอมูลสวน

บคุคล เพ่ือพฒันาประสบการณของผูใชงาน เพือ่ประโยชนในการวจิยัหรอืการตลาด หรอืเพือ่

ความปลอดภัยทางไซเบอร25 อยางไรก็ตาม การปฏิบัติตามหลักจำกัดวัตถุประสงคในบริบท

เมอืงอจัฉรยิะอาจประสบปญหา หรอืความทาทาย ดวยลกัษณะการทำงานของเมืองอจัฉรยิะ

ทีม่กีารประมวลผลขอมลูของกจิกรรมท่ีหลากหลายและมีหลายหนวยงานมาเก่ียวของ และการ

ดำเนนิงานเมอืงอจัฉรยิะจะมปีระสิทธภิาพไดตองมกีารแบงปนขอมลู ขอมลูสวนบคุคลจงึอาจ

ถกูใชงานดวยวัตถปุระสงคทีแ่ตกตางจากวัตถปุระสงคทีไ่ดรบัความยินยอมจากเจาของขอมลู

สวนบคุคลในตอนแรก และ/หรอื อาจถกูประมวลผลโดยหนวยงานท่ีไมไดรบัความยินยอมจาก

เจาของขอมลูโดยตรง อกีทัง้รปูแบบการทำงานของ IoT ยงัมกีารแลกเปล่ียนขอมลูสวนบคุคล

โดยอัตโนมัติระหวางเครื่องมือตางๆ และขอมูลสวนบุคคลยังอาจถูกรวบรวมและเก็บโดย

อัตโนมัติสูฐานขอมูลมหัต ซึ่งหนวยงานตางๆ สามารถเขาถึงขอมูลได26 จึงยากที่จะหาแหลง

ทีม่าของขอมูลสวนบคุคล ทำใหไมสามารถแจงวตัถปุระสงคใหมในการประมวลผลใหเจาของ

ขอมลูทราบ เพือ่ขอความยนิยอมเพิม่เตมิตามมาตรา 21 นอกจากนัน้ เนือ่งจากกจิกรรมสวน

มากในเมอืงอจัฉรยิะจะเกดิขึน้ในพืน้ทีส่าธารณะและมผีูใชบรกิารเปนจำนวนมาก จงึยากทีจ่ะ

ขอความยินยอมผูใชบรกิารทุกคนเพ่ือเกบ็ รวบรวม ใช ขอมลูสวนบคุคล เชน การติดต้ัง CCTV 

ในพ้ืนทีส่าธารณะ ฉะน้ัน ในทางปฏิบตักิารประมวลผลขอมลูโดยอาศัยฐานความยินยอมอยาง

เดียวจึงอาจไมเพียงพอตอการทำงานของเมืองอัจฉริยะ 

25  Kamrul Faisal, “Applying the Purpose Limitation Principle in Smart-City Data-Processing Prac-

tices: A European Data Protection Law Perspective,” Communication Law and Policy 28, no. 1 (2023):

67-97
26   อัญธิกา ณ พิบูลย, “ความทาทายทางกฎหมายในการคุมครองขอมูลสวนบุคคลในบริบทของเมือง

อัจฉริยะ (Smart City) Legal Challenges of the Protection of Personal Data in the Context of Smart City,” 

วารสารบัณฑิตศึกษานิติศาสตร 13, ฉ. 2 (2563): 271-294.
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หนวยงานตางๆ ในเมืองอัจฉริยะทั้งภาครัฐและเอกชนจึงอาจพิจารณาฐานทาง

กฎหมายอื่นๆ ตามมาตรา 24, 26 และ 27 แหงพระราชบัญญัติคุมครองขอมูลสวนบุคคลฯ 

ในการประมวลผลขอมูลสวนบุคคล โดยในการพิจารณาเลือกใชฐานตามกฎหมายแตละฐาน

นั้นขั้นแรกตองพิจารณาประเภทของขอมูลโดยแบงเปนขอมูลสวนบุคคลปกติและขอมูลสวน

บคุคลออนไหว หากเปนขอมูลสวนบุคคลปกติใหพจิารณาตาม มาตรา 24 และ 27 เชน มาตรา 

24(1) ฐานวัตถุประสงคเกี่ยวกับการศึกษาวิจัยหรือสถิติ มาตรา 24 (2) ฐานปองกันหรือระงับ

อนัตรายตอชีวติ รางกายหรอืสขุภาพ และมาตรา 24(4) ฐานการจำเปน เพือ่ การปฏบิตัหินาที่ 

เพื่อประโยชนสาธารณะ ซึ่งหนวยงานของรัฐรวมถึงเอกชนท่ีปฏิบัติหนาที่ในการใชอำนาจรัฐ

ที่มีอำนาจตามกฎหมายอยางเจาะจง อาจอาศัยฐานดังกลาวในการประมวลผลขอมูลสวน

บุคคลในเมืองอัจฉริยะ แตหากงานตามหนาที่ดังกลาวสามารถดำเนินการไดโดยไมจำเปน

ตองประมวลผลขอมูลสวนบุคคล หรือสามารถดำเนินการไดดวยวิธีการอ่ืน ยอมไมสามารถ

อาศัยฐานนี้ได และตองประเมินวาการประมวลผลขอมูลที่กระทบตอสิทธิของเจาของขอมูล

สวนบุคคลน้ันไดสัดสวนกับประโยชนสาธารณะท่ีจะไดรับ หรือไม และในการประมวลผล

ขอมูลออนไหว เชน ขอมลูสุขภาพ ขอมลูชวีภาพและประวตัอิาชญากรรม ใหพจิารณาฐานทาง

กฎหมายท่ีกำหนดเฉพาะใน มาตรา 26 แหงพระราชบัญญัติการคุมครองขอมูลสวนบุคคลฯ 

อาทิ ฐานความจำเปนในการปฏิบตัติามกฎหมายเพือ่ประโยชนสาธารณะทีส่ำคญัตามมาตรา 

26 (5)(จ) ซึ่งจำเปนตองชั่งน้ำหนักความไดสัดสวนระหวางการคุมครองขอมูลสวนบุคคลและ

การบรรลุวตัถุประสงค เพือ่ประโยชนสาธารณะ เชน การเก็บรวบรวม ใชขอมลูชวีภาพในกรณี

เมืองอัจฉริยะท่ีไดมีการนำระบบจดจำใบหนามาใชตองประมวลผลเฉพาะกรณีที่จำเปนและ

ไดสัดสวนกับประโยชนสาธารณะเทานั้น

อนึ่ง ผูควบคุมขอมูลสวนบุคคลท้ังภาครัฐและเอกชนอาจใชฐานการจำเปน เพื่อ

ประโยชนอนัชอบดวยกฎหมายของผูควบคมุขอมลูสวนบคุคล (Legitimate Interest) ตามมาตรา 

24(5) แหงพระราชบัญญตัคิุมครองขอมลูสวนบคุคลฯ แทนฐานความยินยอมสำหรับกิจกรรม

การประมวลผลหลายกิจกรรมเพราะเปนฐานที่กวาง อยางไรก็ดี มาตรา 24(5) ไดกำหนดวา

ผูควบคุมขอมูลสวนบุคคลจะทำการเก็บรวบรวมขอมูลสวนบุคคลโดยไมไดรับความยินยอม

จากเจาของขอมูลสวนบุคคลได หากประเมินแลวความจำเปน เพื่อประโยชนโดยชอบดวย

กฎหมายของ ผูควบคุมขอมลูสวนบุคคลหรือของบุคคลหรือนติบิคุคลอ่ืนทีไ่มใชผูควบคุมขอมลู

สวนบุคคลมีความสำคัญมากกวาสิทธิขั้นพ้ืนฐานในขอมูลสวนบุคคลของเจาของขอมูลสวน

บคุคล ดงันี ้จงึตองมกีารประเมิน หรอืชัง่นำ้หนกัระหวางความจำเปน เพือ่ประโยชนโดยชอบดวย

กฎหมายและสิทธิขั้นพื้นฐานในขอมูลสวนบุคคลกอน โดยในการประเมิน หรือช่ังน้ำหนักน้ัน

อาจใชการประเมนิความจำเปนและความสมเหตุสมผล (Legitimate Interests Assessment: LIA 
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ซึง่ตอไปนีจ้ะเรยีกวา LIA) 3 ขัน้ตอนตามแนวทางของสหราชอาณาจกัร27 ดงันี ้ขัน้ตอนที ่1 ให

พจิารณาวัตถปุระสงคของการประมวลผลขอมลูสวนบุคคล (Purpose Test) โดยใหพจิารณาวา

เปนประโยชนโดยชอบดวยกฎหมายของผูควบคุมขอมลูหรอืไม ขัน้ตอนที ่2 ใหทดสอบความ

จำเปน (Necessity Test) โดยใหพจิารณาวาการประมวลผลขอมลูสวนบคุคลน้ัน มคีวามจำเปน

ใหบรรลุวัตถุประสงคตามขั้นตอนที่ 1 หรือไม และไดสัดสวนหรือไม ในกรณีนี้ผูควบคุมขอมูล

สวนบุคคลอาจช้ีแจงไดวาการประมวลผล CCTV ทีต่ดิต้ังเปนไป เพือ่ความปลอดภัย (Purpose 

Test) โดยจะเก็บรวบรวม ใช ขอมูลเฉพาะท่ีจำเปน และมีระยะเวลาในการเก็บทีจ่ำกัด (Necessity 

Test) อยางไรก็ตาม ตองไมอางฐานประโยชนโดยชอบดวยกฎหมายท่ีกวางเกินไป เชน กรณี

การตดิตัง้ CCTV เพือ่รกัษาความปลอดภยั (Security Safety) อาจมวีตัถุประสงครวมถึงประเดน็

อาชญากรรมได แตไมสามารถกวางไปจนรวมถึงความสะอาด หรือสุขอนามัย (Sanitary)28

และขัน้ตอนที ่3 ใหทดสอบความสมดลุระหวางประโยชนของผูควบคมุขอมลูและสทิธขิัน้พืน้ฐาน

ของเจาของขอมูล ซึ่งตามมาตรา 24(5) พระราชบัญญัติคุมครองขอมูลสวนบุคคลฯ ของ

ไทยหมายถึงเฉพาะสิทธิขั้นพื้นฐานในขอมูลสวนบุคคลเทาน้ัน จึงไมนำสิทธิขั้นพื้นฐานอ่ืนๆ 

ตามรัฐธรรมนูญมาพิจารณา 

ในการทดสอบความสมดุล (Balancing test) (ซึ่งตอไปนี้จะเรียกวา Balancing Test) 

ใหพิจารณา ความคาดหมายท่ีสมเหตุผลของเจาของขอมูลสวนบุคคล (the Reasonable 

Expectations of the Data Subject) และชั่งน้ำหนักการคุมครองสิทธิของเจาของขอมูล

สวนบุคคลกับสิทธิหรือเสรีภาพของผูควบคุมขอมูลสวนบุคคล หรือของบุคคลอ่ืน ตลอดจน

ประโยชนสาธารณะ โดยในการชั่งน้ำหนักนั้นสิทธิของเจาของขอมูลสวนบุคคลจะมีน้ำหนัก

มากกวาประโยชนอันชอบธรรมของผูควบคุมขอมูลสวนบุคคล หากการประมวลผลขอมูล

สวนบคุคลนัน้เกนิความคาดหมายทีส่มเหตผุล โดยผูวจิยั มองวาการนำขอมลูทีไ่ดจาก CCTV 

ในพ้ืนท่ีสาธารณะไปใชนอกวัตถุประสงคการรักษาความปลอดภัยอาจเกินความคาดหมายที่

สมเหตุผลของเจาของขอมูล เชน การนำไปวิเคราะหพฤติกรรมอื่นๆ ของบุคคล และการแบง

ปนขอมลูระหวางหนวยงานตางๆ กอ็าจเกนิความคาดหมายอันสมเหตุสมผลของเจาของขอมลู 

27  Information Commissioner’s Offi  ce (ICO), “Legitimate Interests,” accessed December 25, 2024, 

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/lawful-basis/legitimate-interests/.
28  Offi  ce of Data Protection Commissioner, “Ireland, Twentieth Annual Report of the Data Protection 

Commissioner 2008,” accessed January 24, 2025, https://www.dataprotection.ie/sites/default/fi les/uploads/

2018-12/AR2008.pdf.
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นอกจากน้ัน ในกรณีการติดตั้ง CCTV ในพ้ืนที่สาธารณะยังเกิดคำถามวาเจาของ
ขอมูลสวนบุคคลสามารถคาดหมายความเปนสวนตัว หรือการคุมครองขอมูลสวนบุคคลของ
ตนในพื้นท่ีสาธารณะได หรือไม เพียงใด เพื่อตอบคำถามดังกลาวอาจพิจารณาแนวทางท่ี
ศาลอังกฤษ หรือศาลแหงสหราชอาณาจักรไดเคยวางไวในคดีละเมิดขอมูลสวนบุคคล (Tort 
of Misuse of Private Information) โดยในหลายคดีศาลมองวา ความคาดหมายท่ีสมเหตุผล
ในความเปนสวนตวัของบคุคลในพืน้ท่ีสาธารณะจะนอยกวาในพืน้ทีส่วนตวั29 อยางไรกด็ ีจาก
คดี Campbell v Mirror Group Newspapers Ltd30 และ Murray v Express Newspapers 
Plc31 สามารถสรปุไดวานอกจากสถานทีแ่ลวความคาดหมายทีส่มเหตุผลของเจาของขอมลูยงั
ขึ้นอยูกับปจจัยอื่นๆ เชน ลักษณะของกิจกรรมในพื้นที่สาธารณะ ลักษณะ หรือประเภทของ
ขอมูลสวนบุคคลและผลกระทบท่ีอาจเกิดข้ึนกับเจาของขอมูล ในคดี Campbell แมขอมูลที่
ปรากฏจะเปนรูปภาพขณะท่ีแคมปเบลล (Campbell) กำลังเดินบนถนนสาธารณะ แตศาล

มองวาเธอสามารถคาดหมายความเปนสวนตัวไดเพราะเปนภาพขณะท่ีเธอกำลังเดินออกมา
จากสมาคมผูตดิยาเสพตดินรินาม และในคด ีMurray การคุมครองขอมูลสวนบคุคล หรอืสทิธิ
ของเด็กไดเพิ่มน้ำหนักใหแกความคาดหมายความเปนสวนตัว แมภาพที่ปรากฎจะเกิดข้ึนบน
ถนนสาธารณะ จากคดีดังกลาวจะเห็นวาบุคคลยังสามารถคาดหมายความเปนสวนตัว หรือ
การคุมครองขอมูลสวนบุคคลของตนในพื้นที่สาธารณะไดในบางกรณี

กลาวโดยสรุป การประเมินความจำเปนและไดสัดสวนตองพิจารณาเก็บรวบรวม 
ใช หรือเปดเผยขอมูลสวนบุคคลตามความจำเปนและไดสัดสวน โดยคำนึงถึงหลักการจำกัด
วัตถุประสงคและฐานการประมวลผลอันชอบดวยกฎหมาย 

3.5 การระบุและประเมินความเสี่ยง

กอนเริ่มโครงการเมืองอัจฉริยะผูควบคุมขอมูลสวนบุคคลตองระบุความเสี่ยงที่อาจ
เกิดขึ้นจากการทำงานของระบบเมืองอัจฉริยะทั้งดานรางกาย จิตใจ และทรัพยสิน และ
ประเมินวาความเสี่ยงนั้น มีโอกาสจะเกิดขึ้นและมีความรายแรงมากนอยเพียงใด โดยในการ
ประเมินความเสี่ยงนั้น ควรประเมินจากมุมมองของเจาของขอมูลสวนบุคคลดวย เพื่อใหการ
คุมครองขอมูลสวนบคุคลบรรลุวตัถปุระสงคมากท่ีสดุ32 ดงัน้ัน การระบุและประเมินความเส่ียง

29  Methinee Suwannakit, “The Protection of Privacy and Private Information in the Digital Age: 
A Comparative Study of English and Thai law Applying to Individual Media Users,” (PhD thesis, University 
of Glasgow, UK, 2023), 103-104.

30  Campbell v Mirror Group Newspapers Ltd [2004] UKHL 22
31  Murray v Express Newspapers Plc [2008] EWCA Civ 446
32  Michael Friedewald, Ina Schiering, Nicholas Martin and Dara Hallinan, “Data Protection Impact 

Assessments in Practice Experiences from Case Studies” in Computer Security ESORICS 2021 International 
Workshops Revised Selected Papers, Germany, October 4-8 2021
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ในบทความวจิยัฉบบันี ้จงึใชวธิผีสมผสานระหวางการทบทวนวรรณกรรม การวเิคราะหเอกสาร

ประกอบกับมมุมองของกลุมตวัอยางในเมืองอัจฉริยะพิษณโุลกท่ีถอดมาจากจากการสัมภาษณ

กึง่โครงสรางดวยวธิวีเิคราะหเนือ้หา (Content Analysis) ซึง่สามารถระบคุวามเสีย่งไดดงัตอไปนี้

1. ขอมูลรั่วไหล จากการสัมภาษณแบบก่ึงโครงสรางผูใหขอมูลสวนมากจะใชวลีที่

คลายคลงึกนัวามคีวามกงัวลวา ขอมลูของตนจะรัว่ไหล ขอมลูหลดุ ขอมลูรัว่ หรอื ขอมลูถกูเปด

เผย เปนตน ดงันัน้ ผูวจิยั จงึไดกำหนดใหวลี ขอมลูรัว่ไหล เปนรหัส ซึง่หมายถึงการท่ีขอมลูสวน

บุคคลหลุดออกไปนอกองคกร หรือหลุดไปสูผูอื่นโดยไมไดรับอนุญาต และกำหนดใหขอมูล

รัว่ไหล เปนความเส่ียง เมือ่ถอดรหัสตอมาจะเห็นวาการท่ีผูใหขอมูลมคีวามกังวลวาขอมูลของ

ตนจะรั่วไหลนั้น เปนเพราะผูใหขอมูลตางกังวลตอผลกระทบที่จะตามมา เชน ถูกมิจฉาชีพ 

หรือบุคคลอ่ืนนำขอมูลไปใชในทางท่ีไมถูกตอง ทำใหตนถูกหลอกลวง เกิดความเสียหาย

ทางการเงินและทรัพยสิน ซึ่งผลกระทบท้ังหลายน้ีสอดคลองกับความเส่ียงท่ีถูกระบุในงาน

วจิยัหลายฉบบั นอกจากนี ้กลุมตวัอยางบางสวนยงักงัวลวาขอมลูสวนบคุคลของตนจะถกูเปด

เผย ซึ่งผูวิจัยมองวาเปนความเสี่ยงประเภทเดียวกันกับขอมูลรั่วไหล ทั้งนี้ การเปดเผยขอมูล

สวนบุคคลสูสาธารณะนั้น นอกจากจะมีความเสี่ยงวาจะเกิดความเสียหายทางดานการเงิน 

ยังอาจเกิดความเสียหายแกจิตใจ หรือแกชื่อเสียงได เชน การเปดเผยภาพของบุคคลขณะทำ

กิจกรรมท่ีนาอับอายสูสาธารณะ

อนึ่ง จากการทบทวนวรรณกรรมและวิเคราะหเอกสารพบวา การดำเนินการตางๆ 

ของระบบเมืองอัจฉริยะรวมถึงเมืองอัจฉริยะพิษณุโลก ตองมีการแลกเปลี่ยนขอมูลระหวาง

อุปกรณหรือหนวยงาน โดยมี IoT คอยเชื่อมระหวางเซนเซอรและอุปกรณตางๆ แตระดับ

การรกัษาความปลอดภัยของระบบ IoT ยงัอยูในระดบัคอนขางต่ำ33 และการเช่ือมตอผาน  API 

ดงัท่ีระบใุนแผนพฒันาเมอืงอจัฉรยิะพิษณโุลกก็ยงัมขีดีจำกดัในการรกัษาความปลอดภยั เพราะ 

API เปนระบบท่ีเนนใหมกีารแบงปนขอมลูระหวางกันอยางมีประสิทธิภาพ แตระบบการรักษา

ความปลอดภัยของขอมูลสวนบุคคลอาจไมมีประสิทธิภาพมากนัก34 นอกจากน้ี ระบบของ

เมอืงอจัฉรยิะจะมกีารนำขอมลูไปเกบ็ไวบนระบบประมวลผลแบบกลุมเมฆหรอืคลาวน (Cloud) 

(ซึง่ตอไปนีจ้ะเรยีกวา Cloud) ทีเ่ขาถงึผานอนิเทอรเนต็ จงึมคีวามเสีย่งทีข่อมลูจะเกดิการรัว่ไหล 

ถกูโจรกรรมขอมลูสวนบุคคล หรอืขอมูลเอกลักษณ (Identity Theft) ไดงาย เชน การท่ีแฮกเกอร

33  Lilian Edwards, “Privacy, Security and Data Protection in Smart Cities: A Critical EU
 LAW Perspective,” European Data Protection Law Review, 2, no. 1 (2016): 10-11, Elvira Ismagilova et al., 
“Security, Privacy and Risks within Smart Cities: Literature Review and Development of a Smart City Interaction 
Framework,” Information Systems Frontiers 24, no. 2 (2022), 1-22.

34  อญัธกิา ณ พบิลูย, “ความทาทายทางกฎหมายในการคุมครองขอมูลสวนบคุคลในบริบทของเมือง
อัจฉริยะ (Smart City) Legal Challenges of the Protection of Personal Data in the Context of Smart City,” 283.
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ใชมัลแวรดักรับขอมูลสวนบุคคลของหนวยงานตางๆ ที่เก็บไวบน Cloud หรือดักรับขอมูล

ระหวางการแลกเปลีย่นของอปุกรณตางๆ ผาน IoT หรอื APIs หรอืการรัว่ไหลของขอมลู อาจ

เกิดจากภัยคุกคาม หรือความผิดพลาดของระบบหรือเทคโนโลยีนั้นเอง 

จากท่ีกลาวมาขางตน สามารถจำแนกความเส่ียงเร่ืองขอมูลรั่วไหลออกเปน 2 มิติ 

ไดแก (1) ความเสี่ยงจากภายใน เปนความเสี่ยงที่เกิดจากตัวผูควบคุมขอมูลสวนบุคคล 

หรือผูประมวลผลขอมูลสวนบุคคล หรือบุคลากรภายในหนวยงาน หรือองคกรตางๆ เอง 

ซึ่งอาจเปนการกระทำโดยไมมีเจตนา แตเปนเพราะไมมีความรู หรือความเชี่ยวชาญ หรือ

อาจเปนการกระทำโดยประมาทเลินเลอ หรือขาดการวางแผน จึงนำขอมูลไปใชผิดจาก

วัตถุประสงคที่ไดรับความยินยอม สงตอ หรือแบงปนใหบุคคลภายนอกโดยไมไดรับอนุญาต 

เขาถึง หรือเผยแพรขอมูลสวนบุคคลโดยปราศจากอำนาจ หรือโดยมิชอบ นอกจากนี้ 

การร่ัวไหลของขอมูลอาจเกิดจากการใช หรือเปดเผยโดยเจตนาของหนวยงานหรือองคกร 

โดยอาศัยฐานทางกฎหมายท่ีกวางเกินไปหรือเกินความจำเปน และ (2) ความเส่ียงจาก

ภายนอก เปนความเส่ียงท่ีเกดิจากบุคคลภายนอกหรือความเส่ียงทางเทคนิค เชน ภยัคกุคาม

จากอาชญากรรม หรอืโจรกรรมขอมลู หรอืภยัคกุคามทีเ่กิดจากเทคนคิ หรอืระบบทีผ่ดิพลาด

ทำใหขอมูลรั่วไหล

โดยผูวิจัยประเมินวา ความเสี่ยงเรื่องขอมูลรั่วไหลน้ี มีโอกาสที่จะเกิดขึ้นในระดับ

สูง มีความรายแรงสูงและถือเปนความเสี่ยงท่ีมีความสำคัญมากท่ีสุด โดยการที่ขอมูลรั่วไหล

นั้น อาจสงผลกระทบตอทั้งจิตใจและทรัพยสินของเจาของขอมูล นอกจากน้ัน ในระบบเมือง

อจัฉรยิะพษิณโุลกยังมกีารเกบ็รวบรวมใชขอมูลสวนบคุคลออนไหว เชน ขอมลูสขุภาพ ขอมลู

ชวีภาพ เปนจำนวนมาก ตลอดจนมีการบันทึกขอมลูแหลงทีอ่ยู (Location Data) ซึง่หากขอมลู

ประเภทนี้รั่วไหลจะยิ่งมีความรายแรงสูง35

2. เจาของขอมูลสวนบุคคลไมสามารถควบคุม การใชงานขอมูลสวนบุคคลของ

ตนได รหัส ขอมูลรั่วไหล ยังสะทอนถึงความกังวลของเจาของขอมูลที่ไมสามารถควบคุมการ

ใชงานขอมลูสวนบคุคลของตนเองได เนือ่งจาก การทำงานในระบบเมอืงอจัฉรยิะมคีวามสลบั

ซับซอน และการทำงานของระบบเมืองอัจฉริยะจะมีประสิทธิภาพไดตองมีการแบงปนขอมูล

ระหวางอุปกรณและระหวางหนวยงานเก่ียวของท้ังภาครัฐและเอกชน จงึเกิดความเส่ียงท่ีขอมลู

สวนบคุคลของเจาของขอมูลจะถกูนำไปใชนอกเหนอืจากวตัถุประสงคไดใหความยนิยอมไว ถกู

เขาถึงโดยไมมีสิทธิหรือปราศจากอำนาจ หรือถูกสงตอไปยังหนวยงานอื่นหรือถูกนำขอมูล

35  เมธชิา ยบุลชติ, “การคุมครองขอมลูชีวมาตรภายใตพระราชบญัญัตคิุมครองขอมลูสวนบคุคล พ.ศ. 
2562,” วารสารนิติศาสตร มหาวิทยาลัยนเรศวร 14 ฉ.1 (มกราคม-มิถุนายน 2564): 49-71.
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ไปใชโดยไมรูตัว สงผลใหเจาขอมูลสูญเสียอำนาจควบคุมการใชงานขอมูลสวนบุคคลของตน 

นอกจากนี ้ยงัอาจเกดิความยากลำบากตอเจาของขอมูลในการตดิตามเสนทางขอมูลสวนบคุคล

ของตน หรือทำใหเกิดความสับสนเมื่อตองการใชสิทธิตามท่ีกฎหมายกำหนด เชน สิทธิถอน

ความยินยอมและสิทธิในการขอเขาถึงขอมูลสวนบุคคลที่เก่ียวกับตน ซึ่งผูวิจัยประเมินวา  

ความเสี่ยงนี้มีโอกาสที่จะเกิดขึ้นสูง และมีความรายแรงที่จะกระทบตอสิทธิในการควบคุม

ขอมูลของตนเอง หรือสิทธิในการตัดสินใจในเรื่องของตนเองสูง (Autonomy)

3. ผลกระทบตอสิทธิและเสรีภาพอ่ืนๆ เนื่องจากในเมืองอัจฉริยะพิษณุโลกมี

การติดตัง้ CCTV อยูทัว่ทกุจดุของเมือง ประชาชนจึงอาจถูกละเมิดสทิธคิวามเปนสวนตัว หรอื

ถูกแทรกแซงในความเปนอยูสวนตัวและถูกติดตามจากภาครัฐ (Surveillance) โดยเฉพาะใน

พื้นที่สาธารณะ36 สิทธิความเปนสวนตัว หรือสิทธิสวนบุคคล (Privacy) ในแงนี้เปนมุมมอง

ของสิทธิมนุษยชนซึ่งตางจากสิทธิในขอมูลสวนบุคคล ถูกรับรองและคุมครองตามมาตรา 32 

แหงรัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ. 2560 โดยมีฐานมาจากสิทธิที่จะอยูตามลำพัง 

(Right to be Let Alone) โดย Samuel D. Warren และ Louis D. Brandies และแนวความคิด

การตองการอยูคนเดียว หรือการจำกัดการเขาถึง การไมถูกแทรกแซงพ้ืนที่สวนตัว 

การมีอำนาจตัดสินใจ หรอืปกครองตนเอง (Autonomy) และศักด์ิศรคีวามเปนมนุษย นอกจาก

นี้  ประชาชนยังอาจถูกติดตามหรือสอดสองแมในพื้นที่สวนตัว หรือเคหสถานจากโทรศัพท

เคลื่อนท่ี แอปพลิเคชัน เซนเซอร และอุปกรณตางๆ ดังนั้น นอกจากความเส่ียงจากการกระ

ทบสิทธิความเปนอยูสวนตัว ยังมีความเสี่ยงในการกระทบเสรีภาพอื่นๆ ของประชาชน เชน 

เสรีภาพในเคหสถานและเสรีภาพในการติดตอสื่อสาร ซึ่งการถูกจำกัดสิทธิสวนบุคคลและ

เสรภีาพนีจ้ะนำมาสูการถกูควบคมุหรอืการเซน็เซอรตวัเองของประชาชน (Self-Censorship)37

โดยผูวจิยัมองวาผลกระทบตอสิทธแิละเสรีภาพในแงนีม้โีอกาสท่ีจะเกิดขึน้สงูและมีความราย

แรงในเชิงความเสียหายตอสิทธิหรือจิตใจ เกิดการเซ็นเซอรตัวเอง ทั้งยังอาจทำใหประชาชน

ไมไววางใจภาครัฐ

36  Lilian Edwards, “Privacy, Security and Data Protection in Smart Cities: A Critical EU LAW 
Perspective.” 13-14.

37  Amalia Berggren, “Surveillance in Nineteen Eighty-Four: The Dismantling of Privacy in 
Oceania,” (BA Thesis, Faculty of Art and Social Sciences, Department of Languages, English Department, 
Karlstad University 2016); James Boyle, “Foucault in Cyberspace: Surveillance, Sovereignty, and Hardwired 
Censors,” University of Cincinnati Law Review 66 (1997): 177.
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3.6 การระบุมาตรการในการจัดการหรือลดความเสี่ยงตางๆ 

หลังจากระบุและประเมินความเสี่ยงแลวขั้นตอนตอไปตองระบุมาตรการในการ

จัดการหรือลดความเส่ียงน้ัน ซึ่งถือเปนขั้นตอนท่ีสำคัญท่ีสุดเพราะแสดงถึงการวางแผนท่ีดี 

โดยควรระบุวามาตรการท่ีเลือกนำมาใชนัน้ สามารถจัดการหรือลดความเส่ียงได หรอืไม เพยีงใด 

และหลังจากใชมาตรการดังกลาวแลวความเส่ียงจะลดลง หรอืไม เพยีงใด ทัง้ยงัควรวิเคราะห

วามาตรการตางๆ นั้นมีขอดีและขอเสียอยางไร 

1. ขอมูลรั่วไหล ในการจัดการ หรือลดความเสี่ยงจากขอมูลรั่วไหลนี้ผูวิจัยจำแนก

ออกเปน 2 มิติ ไดแกความเสี่ยงจากภายในและภายนอก 

1) ความเส่ียงท่ีเกิดจากภายใน สามารถจดัการไดโดยการฝกอบรมใหความรูบคุคล

ภายในหนวยงาน และการปฏิบัติตามประกาศกระทรวงดิจิทัล เพื่อเศรษฐกิจและสังคม เรื่อง 

มาตรฐานการรักษาความมั่นคงปลอดภยัของขอมูลสวนบุคคล พ.ศ. 2563 และ 2565 เชน 

กำหนดความรบัผดิชอบของผูใชงาน กำหนดเกีย่วกบัการอนญุาตและสทิธกิารเขาถึงขอมลูโดย

คำนึงถึงหลักการใหสิทธิเทาท่ีจำเปน  มีมาตรการตรวจสอบและกำกับดูแลภายใน มีการแจง

นโยบาย หรือแนวปฏิบัติแกบุคลากร ทั้งนี้ เนื่องจากในบริบทเมืองอัจฉริยะนั้นมีการแบง

ปนขอมูลระหวางหนวยงาน หรือองคกรเปนจำนวนมาก จึงควรมีการจัดทำบันทึกขอตกลง

การแบงปนขอมูล ขอบเขตอำนาจหนาที่และความรับผิดชอบระหวางกันใหชัดเจน โดยควรมี

การจัดทำ DPIA รวมกัน 

2) การจัดการหรือลดความเส่ียงจากภายนอก เชน ภัยคุกคามจากอาชญากรรม 

หรือภัยคุกคามทางเทคนิคสามารถจัดการ หรือลดความเสี่ยงไดโดยการใชมาตรการในเชิง

เทคนิค ซึ่งในเบื้องตนควรเก็บขอมูลเทาที่จำเปน (Data Minimization) และแยกขอมูลเพิ่ม

เติมออกไปเพ่ือใหไมสามารถระบุตัวบุคคลได (Pseudonymisation) หรือทำใหเปนขอมูล

นิรนาม (Anonymisation) ควบคุมการเขาถึงขอมูลสวนบุคคลโดยใชระบบการพิสูจนและ

ยืนยันตัวตนตลอดจนการเขารหัส (Encryption) ขอมูลสวนบุคคล มีกระบวนการทดสอบและ

ประเมินประสิทธิภาพของมาตการทางเทคนิคอยางสม่ำเสมอ38 และควรดำเนินการตามหลัก

การคุมครองขอมูลสวนบุคคลโดยการออกแบบและกำหนดคาเริ่มตน (Data Protection by 

Design and Default) ทั้งนี้ เนื่องจาก ระบบเมืองอัจฉริยะข้ึนอยูกับ IoT และการแลกเปลี่ยน

ขอมลูระหวางอุปกรณ จงึควรศึกษาและปฏิบตัติามมาตรการคุมครองขอมลูและจัดการความ

38  The EU General Data Protection Regulation (GDPR), Article 32.
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เสีย่งในเรือ่งการรัว่ไหลของขอมลูสวนบคุคลในกรณ ีIoT โดยเฉพาะ อาท ิมาตรการของสถาบนั

มาตรฐานและเทคโนโลยีแหงชาติของสหรัฐอเมริกา  (National Institute of Standards and 

Technology: NIST) (ซึ่งตอไปนี้จะเรียบกวา NIST) ในกรณี IoT39 เชน ในการแลกเปลี่ยนขอมูล

บนระบบ IoT ตองมีการเขารหัส (Encryption) ที่เขมแข็ง โดยเฉพาะขอมูลสวนบุคคลออน

ไหว (Sensitive Data) ที่เปนเร่ืองละเอียดออน และตองมีการยืนยันตัวตนระหวางอุปกรณ

คอมพิวเตอรกอนสงขอมูลเสมอ มีการใชระบบการจัดการขอมูลแบบรวมศูนยโดยใชเครื่อง

มือที่ไดมาตรฐานในการจัดการการแลกเปล่ียนขอมูลระหวางอุปกรณ และแตละองคกรตอง

ปฏิบัติตามนโยบาย หรือระเบียบที่วางไวรวมกัน 

2. เจาของขอมูลสวนบุคคลไมสามารถควบคุมการใชงานขอมูลของตนได เพื่อ

ลดความเส่ียงในขอนีค้วรคำนึงถงึหลักจำกัดวตัถปุระสงค (Purpose limitation) ตามมาตรา 19 

และมาตรา 23 แหงพระราชบัญญัติคุมครองขอมูลสวนบุคคลฯ โดยทำการประมวลผลขอมูล

สวนบุคคลเฉพาะวัตถปุระสงคทีไ่ดรบัความยินยอมโดยชัดแจงเทาน้ัน และตองแจงรายละเอียด

เกี่ยวกับการประมวลผลขอมูลสวนบุคคลอยางชัดเจนดวยขอความที่เขาถึงไดงาย เขาใจงาย 

และใชภาษาท่ีอานงาย ไมคลมุเคลือ ไมเกบ็รวบรวมหรือใชขอมลูนอกขอบวัตถปุระสงคทีแ่จง

หรือนอกเหนือความคาดหมายอันสมเหตุสมผลของเจาของขอมูล นอกจากน้ี ยังตองคำนึง

ถึงหลักความเปนอิสระในการใหความยินยอมตามมาตรา 19 วรรคสี่ แหงพระราชบัญญัติ

คุมครองขอมูลสวนบุคคลฯ โดยตองไมนำการใหความยินยอมมาเปนเง่ือนไขในการใชบรกิาร

ใดๆ ของเมืองอัจฉริยะ และตองพิจารณาถึงความไมสมดุลเชิงอำนาจตอรอง เนื่องจากผู

ควบคมุขอมลูสวนบคุคลสวนมากในเมอืงอจัฉรยิะเปนหนวยงานของรฐั จงึทำใหประชากรอยู

ในสถานะท่ีดอยกวา ดงันัน้ เพือ่เพ่ิมอำนาจควบคุมขอมลูสวนตัวของประชากร ควรเสนอทาง

เลอืกในการใชบรกิารหากประชาชนปฏิเสธไมใหความยินยอมประมวลผลขอมลูสวนบุคคล เชน 

หากผูใชบรกิารแอปพลเิคชนัแครคณุหรอื NU Transit ปฏิเสธไมยอมใหบนัทกึขอมลูแหลงทีอ่ยู 

(Location Data) ผูใชบรกิารตองยงัสามารถใชบรกิารแอปพลเิคชนัดงักลาวไดแตประสทิธภิาพ

อาจจะลดลง นอกจากน้ัน หนวยงานตางๆ ยงัไมควรนำขอมลูสวนบคุคลท่ีไดรบัความยินยอม

จากการใชบริการหนึ่งไปตอยอดหรือบูรณาการกับบริการหรือกิจกรรมหรือโครงการอื่นๆ ใน

เมืองอัจฉริยะนอกขอบวัตถุประสงค หากมีการนำขอมูลไปใชโดยมีวัตถุประสงคแตกตางจาก

ที่ไดแจงไวตองดำเนินการ ตามมาตรา 21 กอน กลาวคือ ตองมีการแจงวัตถุประสงคใหม 

3. ผลกระทบตอสิทธิและเสรีภาพอื่นๆ ในเมืองอัจฉริยะพิษณุโลกไดมีการ

39   NIST (National Institute of Standards and Technology), US Department of Commerce, 
“Considerations for Managing Internet of Things (IoT) Cybersecurity and Privacy Risks,” (2019), accessed 
December 20, 2024. https://doi.org/10.6028/NIST.IR.8228.
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ติดตามหรือสอดสองประชาชน (Surveillance) เพื่อประโยชนดานความปลอดภัย ลดจำนวน

อาชญากรรม และจำนวนอุบัติเหตุ เปนตน อยางไรก็ตาม เพื่อลดผลกระทบตอสิทธิและ

เสรภีาพของประชาชน ตองคำนงึถงึความจำเปนและไดสดัสวน ทัง้น้ี เมือ่พจิารณา Balancing 

Test จะเหน็วาประชาชนสามารถคาดหมายความเปนสวนตัวไดอยางสมเหตผุลในพืน้ทีส่วนตัว 

ดงันัน้ การตดิตาม หรอืสอดสองในพืน้ทีส่วนตวันี ้จงึควรออกแบบระบบใหประชาชนหรอืผูใช

บริการสามารถเลือกที่จะไมถูกติดตาม หรือถูกประมวลผลขอมูลสวนบุคคลของตน (opt-out) 

ได อยางไรกด็ ีในบรเิวณพืน้ทีส่าธารณะทีค่วามคาดหมายความเปนสวนตวัของประชาชนลดลง 

หรอืในกรณีทีม่กีารช่ังนำ้หนกัแลวการติดตามและประมวลผลขอมลูสวนบคุคลมีความจำเปน

มากกวา เพื่อความปลอดภัย หรือประโยชนสาธารณะ เปนตน ก็ควรมีการเก็บรวบรวม ใช 

ขอมูลสวนบุคคลเทาที่จำเปน (Data Minimization) ที่สำคัญควรดำเนินการดวยความโปรงใส 

(Transparency) โดยตองมีการแจงนโยบายเร่ืองสิทธิสวนบุคคลตอสาธารณะและแจงราย

ละเอยีดตางๆ เกีย่วกบัการเกบ็ รวบรวม ใช และเปดเผยขอมลูสวนบคุคล เชน ขอบเขตของการ

ปฏบิตักิารของ CCTV และขอบเขตการตดิตามและสอดสองประชาชน (Monitoring) นอกจาก

นี ้ตองจัดใหมกีารรับฟงความคิดเห็นและความมีสวนรวมของประชาชนอยางสม่ำเสมอ มกีาร

พฒันาภาครฐัระบบเปด (Open Government) เพือ่ใหประชาชนในพืน้ทีส่ามารถเขาถงึเอกสาร

ตางๆ หรือติดตามตรวจสอบการทำงานของภาครัฐได

3.7. การตรวจตราและทบทวน DPIA

เมื่อไดมีการจัดทำ DPIA และประเมินตามข้ันตอนตางๆ ตามท่ีกลาวมาขางตนจน

ครบถวนแลว ควรมกีารบนัทกึและจดัทำขอสรปุ เชน ภาพรวมของความเสีย่งทีเ่หลอือยูพรอม

วางแผนการดำเนินการตางๆ และตองติดตามและตรวจสอบการดำเนินการตามที่ไดกำหนด

ไว เพื่อทบทวน ปรับปรุง หรือเปลี่ยนแปลง DPIA ภายหลังจากที่ไดดำเนินการตามท่ีวางแผน

4. บทสรุปและขอเสนอแนะ

จากการศึกษาพบวาการประมวลผลขอมูลสวนบุคคลในเมืองอัจฉริยะพิษณุโลกนั้น

มีความเสี่ยงสูง กอนเริ่มโครงการจึงควรมีการประเมินผลกระทบดานการคุมครองขอมูลสวน

บุคคลตามขั้นตอนตางๆ และเนื่องจากลักษณะการประมวลผลขอมูลสวนบุคคลในเมือง

อัจฉริยะมีความซับซอน จึงควรมีการจัดทำแผนผังการไหลเวียนของขอมูลภายในเมืองอยาง

ละเอยีด นอกจากนัน้ เพือ่แกปญหาความซำ้ซอนในอำนาจและหนาทีร่ะหวางองคกรปกครอง

สวนทองถ่ิน และความทับซอนในเขตพ้ืนที่โครงการเมืองอัจฉริยะ บทความวิจัยไดเสนอให

องคการบริหารสวนจังหวัดเปนผูรับผิดชอบโครงการหลักโดยมีหนาที่ประสานและเชื่อมโยง

แผนงานโครงการเมืองอัจฉริยะในแตละพื้นที่ และกำหนดใหเปนผูควบคุมขอมูลสวนบุคคล 
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โดยมีเทศบาลนครพิษณโุลกและมหาวิทยาลัยนเรศวร หนวยงานภาครัฐและภาคเอกชนตางๆ 

ที่เกี่ยวของเปนผูควบคุมขอมูลสวนบุคคลรวมในกิจกรรมที่ทำรวมกัน หรือมีเขตพื้นที่การให

บรกิารทับซอนกัน เพ่ือกำหนดขอบเขตอำนาจหนาทีแ่ละความรับผดิชอบใหชดัเจน ใหดำเนิน

การจัดทำบันทึกขอตกลงการเปนผูควบคุมขอมูลสวนบุคคลรวม ทั้งนี้ ในการประเมินความ

จำเปนและความไดสดัสวน ใหผูควบคุมขอมลูสวนบคุคลเกบ็รวบรวม และใชขอมลูสวนบคุคล

ไดเทาทีจ่ำเปนภายในวัตถปุระสงคอนัชอบดวยกฎหมาย (Data Minimization) และภายใตฐาน

ความยินยอมซึ่งตองคำนึงถึงหลักจำกัดวัตถุประสงค (Purpose Limitation) หรือฐานทางกฎ

หมายอื่นๆ (Lawfulness of Processing) ซึ่งบทความวิจัยไดเสนอใหใชการประเมิน LIA ตาม

แนวทางของสหราชอาณาจักรมาชวยชั่งน้ำหนักระหวางความจำเปนเพื่อประโยชนโดยชอบ

ดวยกฎหมายและสิทธิขั้นพื้นฐานในขอมูลสวนบุคคล 

นอกจากนั้น บทความวิจัยไดระบุและเสนอมาตรการจัดการ หรือลดความเสี่ยงจาก

การประมวลผลขอมลูสวนบุคคลในเมืองอัจฉริยะพิษณุโลก 3 ประการ ดงันี ้(1) ความเส่ียงจาก

ขอมลูรัว่ไหลซึง่เกดิจากภายในสามารถจดัการไดโดยการฝกอบรม หรอืใหความรูบคุคลภายใน

หนวยงาน มีมาตรการตรวจสอบและกำกับดูแลภายใน มีการแจงนโยบาย หรือแนวปฏิบัติแก

บุคลากร และมีการจัดทำบันทึกขอตกลงการเปนผูควบคุมขอมูลสวนบุคคลระหวางองคกร 

เปนตน สวนความเสี่ยงจากภายนอกสามารถจัดการไดดวยมาตรการในเชิงเทคนิคตางๆ 

(2) เพือ่ลดความเสีย่งทีเ่จาของขอมลูสวนบคุคลจะไมสามารถควบคมุการใชงานขอมลูของตน

ได การประมวลผลตองคำนึงหลักจำกัดวัตถุประสงค (Purpose Limitation) ตองใหอิสระใน

การใหความยินยอมแกเจาของขอมูล และควรเสนอทางเลือกในการปฏิเสธไมใหความยินยอม

ในการประมวลผลขอมลูสวนบคุคล (3) เพ่ือลดผลกระทบตอสทิธิสวนบคุคลและเสรภีาพอืน่ๆ 

ของประชาชน ตองประมวลผลขอมลูสวนบคุคลโดยคำนึงถงึความจำเปนและไดสดัสวน ดำเนิน

การดวยความโปรงใส ตรวจสอบได และมกีารรบัฟงความคดิเหน็ของเจาของขอมลูสวนบคุคล
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