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การละเมดิข้อมลูส่วนบคุคลโดยใช้เทคโนโลยีอย่างคกุก้ี (cookie) ในการเก็บรวบรวมข้อมลู

ส่วนบคุคลนัน้เป็นปัญหาส�ำคัญทีท่ัว่โลกตระหนกัถึงและให้ความสนใจ กฎหมายจงึมบีทบาทส�ำคญั

และมีความจ�ำเป็นในการคุ้มครองความปลอดภัยของข้อมูลส่วนบุคคลในการด�ำเนินธุรกรรม

อิเล็กทรอนิกส์ให้มีประสิทธิภาพและครอบคลุมมากย่ิงข้ึน บทความวิจัยน้ีมีวัตถุประสงค์เพ่ือท่ีจะ

หาค�ำตอบว่ามาตรการทางกฎหมายของประเทศไทย ตามร่างพระราชบัญญัติคุ้มครองข้อมูล 

ส่วนบุคคลน้ันเพียงพอต่อการคุ ้มครองข้อมูลส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์หรือไม่  

ผลการวิจยัพบว่าร่างพระราชบญัญัติคุ้มครองข้อมลูส่วนบคุคลน้ันเป็นการคุม้ครองข้อมูลส่วนบคุคล

เป็นการทั่วไป ไม่ได้แยกบทบัญญัติในการคุ้มครองข้อมูลส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์ 

ไว้ต่างหาก อย่างในมาตรการทางกฎหมายของต่างประเทศ จึงส่งผลถึงประสิทธิภาพในการคุม้ครอง

ข้อมูลส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์ที่ยังไม่ชัดเจนและครอบคลุมเพียงพอ ข้อเสนอแนะ 

ของการวิจัยจงึเหน็ว่าร่างพระราชบญัญัติคุม้ครองข้อมลูส่วนบคุคลดงักล่าวควรมกีารแยกประเภท

เพื่อคุ้มครองข้อมูลส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์เป็นการเฉพาะ 
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Abstract

An invasion of data privacy by using cookies technology for collecting personal 

data was an important problem which had been concerned by almost all countries. Data 

Protection Law, therefore, played an important role to protect personal data used in 

electronic transactions. This study aimed to find out whether the Draft law on Personal 

Data Protection of Thailand was sufficient to protect personal data used in electronic 

transactions. The research revealed that the Draft law on Personal Data Protection of 

Thailand, unlike that in other countries, didn’t have a specific provision regarding the 

protection of personal data used in electronic transactions. It had only provisions which 

aimed to protect personal data in general. Such law, thus, was unclear, inefficient  

and insufficient to protect personal data, especially personal data used in electronic 

transactions. To resolve such problem, the author recommended that the Draft law on 

Personal Data Protection of Thailand should have a specific provision for the protection 

of personal data used in electronic transactions.
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1. บทน�ำ 

1.1 ความเป็นมาและความส�ำคัญของปัญหา

การคุ้มครองข้อมูลส่วนบุคคล (Personal Data Protection) ถือเป็นสิทธิมนุษยชน 

ขั้นพ้ืนฐานประเภทหน่ึงที่นานาประเทศให้ความส�ำคัญ โดยการคุ้มครองข้อมูลส่วนบุคคลน้ัน 

ถือเป็นส่วนหนึ่งของการคุ้มครองสิทธิความเป็นส่วนตัว (Right of Privacy) เนื่องจากความเป็นอยู่

ส่วนตัวน้ันย่อมหมายความรวมถึง ความเป็นส่วนตัวเก่ียวกับข้อมูล (Information Privacy)  

ความเป็นส่วนตัวในชีวิตร่างกาย (Bodily Privacy) ความเป็นส่วนตัวในการติดต่อสื่อสาร  

(Communication Privacy) และความเป็นส่วนตัวในเคหสถาน (Territorial Privacy) ซึ่งการ

คุ้มครองข้อมูลส่วนบุคคลนั้นถือได้ว่าเป็นความส่วนตัวเก่ียวกับข้อมูลน่ันเอง โดยสิทธิดังกล่าว 

มีการรับรองไว้อย่างชัดเจนในปฏญิญาสากลว่าด้วยสิทธมินุษยชน ข้อ 123 นอกจากนี้รัฐธรรมนูญ

แห่งราชอาณาจกัรไทย พ.ศ. 2550 มาตรา 354 ก็ได้บญัญตัใิห้ความคุม้ครองรบัรองสทิธิความเป็น

อยู่ส่วนตัวไว้เช่นกัน

ในสงัคมยุคข้อมลูข่าวสารอย่างปัจจบุนั บรรดาความเป็นส่วนตวัท้ังหมดดงักล่าว ความเป็น

ส่วนตัวเก่ียวกับข้อมูล เป็นเรื่องท่ีประเทศส่วนใหญ่ให้ความส�ำคัญเป็นอย่างมาก ทั้งนี้เน่ืองจาก

ความเจริญก้าวหน้าทางเทคโนโลยีสารสนเทศท่ีเป็นไปอย่างรวดเร็ว การรับรู้ข้อมูลข่าวสารต่างๆ 

เป็นเรื่องที่สะดวกสบายมากข้ึน เมื่ออินเทอร์เน็ตได้เข้ามาเป็นส่ือท่ีมีบทบาทส�ำคัญในการติดต่อ

สื่อสารระหว่างกันและเป็นสื่อท่ีได้รับความนิยมอย่างแพร่หลาย ท�ำให้แทบทุกกิจกรรมท่ีเกิดขึ้น

ล้วนแต่มีความเก่ียวข้องกับอินเทอร์เน็ตทั้งสิ้น ส่งผลให้ธุรกิจและธุรกรรมต่างๆ บนอินเทอร์เน็ต 

เกิดข้ึนมากมาย ในแต่ละวันข้อมูลนับล้านถูกส่งผ่านเครือข่าย เพ่ืออ�ำนวยความสะดวกให้กับ 

การท�ำธุรกรรมทางอิเล็กทรอนิกส์ต่างๆ อย่างไรก็ตาม ในทางกลับกันเมื่อข้อมูลต่างๆ สามารถ 

เข้าถึงได้ง่าย จึงอาจมีการน�ำข้อมูลเหล่านี้ไปใช้โดยละเมิดต่อบุคคลอื่น โดยอาจท�ำให้เกิด 

ความเสียหายหรือสูญหายของข้อมูล หรืออาจถูกน�ำข้อมูลไปใช้ในทางที่ผิด ไม่ว่าจะโดยเจตนา

หรือไม่เจตนาก็ตาม

3	 มาตรา 12 บุคคลใดจะถูกแทรกแซงโดยพลการในความเป็นส่วนตัว ในครอบครัว ในเคหสถาน หรือในการสื่อสาร  
หรือจะถูกลบหลู่เกียรติยศและชื่อเสียงไม่ได้ ทุกคนมีสิทธิท่ีจะได้รับความคุ้มครองตามกฎหมายต่อการแทรกแซงสิทธิ 
หรือการลบหลู่ดังกล่าวนั้น
4	 รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2550 มาตรา 35 สิทธิความเป็นอยู่ส่วนตัวย่อมได้รับความคุ้มครองสิทธิ 
ของบคุคลในครอบครวัเกียรตยิศ ชือ่เสยีง ตลอดจนความเป็นอยู่ส่วนตวัย่อมได้รบัความคุม้ครองการกล่าวหรอืไขข่าวแพร่หลาย 
ซึง่ข้อความหรอืภาพไม่ว่าด้วยวธีิใดไปยังสาธารณชนอนัเป็นการละเมดิหรอืกระทบถึงสทิธิของบคุคลในครอบครวั เกียรตยิศ 
ชื่อเสียงหรือความเป็นอยู่ส่วนตัวจะกระท�ำมิได้ เว้นแต่กรณีที่เป็นประโยชน์ต่อสาธารณะ บุคคลย่อมมีสิทธิได้รับ 
ความคุ้มครองจากการแสวงประโยชน์โดยมิชอบจากข้อมูลส่วนบุคคลที่เกี่ยวกับตนทั้งนี้ ตามที่กฎหมายบัญญัติ
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ความก้าวหน้าของสงัคมยุคข้อมลูข่าวสารถูกแสดงลักษณะพิเศษโดยการน�ำเข้ามาซึง่บริการ

อิเล็กทรอนิกส์ใหม่ๆ ท่ีมีอยู่ ไปจนถึงประเภทของเทคโนโลยีและอุปกรณ์ท่ีหลากหลาย ซึ่งบริการ

เหล่านีม้คีวามสามารถในการด�ำเนนิการเก่ียวกับข้อมลูส่วนบคุคลท่ีเยอะมาก ตวัอย่างของหน่ึงใน

เทคโนโลยีที่ส�ำคัญมากในการท�ำงานของอินเทอร์เน็ต ซ่ึงเป็นท่ีรู้จักกันแพร่หลายในชื่อของคุกก้ี 

(Cookie) คุกกี้ หมายถึง ไฟล์ที่ทางเว็บไซต์ต่างๆ สร้างขึ้นมาในเครื่องคอมพิวเตอร์ของผู้เรียกชม

เวบ็ไซต์นัน้ๆ โดยคกุกีจ้ะมวัีตถุประสงค์ในการเก็บข้อมลู ตรวจสอบ จากผูท้ีเ่รยีกใช้งานเว็บไซต์น้ัน 

โดยไฟล์คกุก้ีจะมลีกัษณะเป็น Text File ในการเก็บข้อมลูต่างๆ และเป็นไฟล์ขนาดเล็ก ท้ังนี ้เว็บไซต์

ต่างๆ ทีข่ายสนิค้าหรอืให้บรกิารโฆษณา มกันิยมใช้โปรแกรมคุกก้ีดังกล่าว เช่น เว็บไซต์ Amazon.com 

หรือเว็บไซต์ eBay.com ซึ่งใช้เพ่ือติดตามความเคลื่อนไหวของผู้ใช้งานแต่ละบุคคลบนเว็บไซต์ 

ต่างๆ โดยสามารถใช้เพ่ือเก็บข้อมูลซึ่งผู้ใช้แต่ละบุคคลได้ให้ไว้ในเว็บไซต์ อย่างเช่น ชื่อ, ที่อยู่ 

หมายเลขบัตรเครดิต และอื่นๆ ปัญหาที่เกิดข้ึนจากการเก็บและการใช้ข้อมูลส่วนบุคคลโดยผู้ให้

บรกิารดงักล่าวนี ้คอื เก็บข้อมลูข่าวสารทีเ่ก่ียวกับบคุคลโดยผูใ้ห้บรกิารเพ่ือใช้ประโยชน์ในทางการ

ค้าของตนเองหรือเพ่ือเปิดเผยแก่บุคคลภายนอกโดยได้รับผลประโยชน์ตอบแทนโดยท่ีเจ้าของ

ข้อมลูเหล่าน้ันไม่อนญุาตหรอืไม่เคยได้ให้ความยินยอมไว้ ซึง่ฐานข้อมลูเหล่านีเ้รยีกได้ว่าเป็นฐาน

ข้อมูลท่ีมีความส�ำคัญทางเศรษฐกิจ เพราะส่ิงเหล่านี้สามารถชี้วัดแนวโน้มความต้องการโดยรวม

ในสนิค้าอปุโภคและบรโิภค ซึง่เป็นประโยชน์ส�ำหรบัการวางแผนการตลาด วางแผนการผลติสนิค้า 

ซึง่ข้อมลูเหล่าน้ีเป็นทีต้่องการของผูป้ระกอบธุรกจิการค้ามาก แต่อย่างไรก็ดกีารเก็บข้อมลูข่าวสาร

ประเภทนี้ก่อให้เกิดความเสี่ยงต่อสิทธิในความเป็นอยู่ส่วนตัวของบุคคลมาก เนื่องจากฐานข้อมูล

ทางคอมพิวเตอร์เหล่านี้สามารถถูกเผยแพร่ ถูกขโมย หรือถูกส�ำเนา น�ำไปใช้ได้อย่างรวดเร็ว 

และไม่จ�ำกัด ดงัน้ี กรอบของกฎหมายจงึจ�ำเป็นทีจ่ะต้องคุม้ครองสทิธิความเป็นส่วนตวัข้ันพ้ืนฐาน

ของแต่ละบุคคลและข้อมูลส่วนบุคคลของพวกเขา โดยในขณะเดียวกันก็ต้องให้ความใส่ใจ 

ต่อผลประโยชน์ที่ชอบด้วยกฎหมายของรัฐบาลและธุรกิจทั้งหลาย

ทั้งน้ี สหภาพยุโรปได้มีมาตรการในการคุ้มครองข้อมูลส่วนบุคคลไว้ โดยในวันท่ี 12 

กรกฎาคม ปี ค.ศ. 2002 EU ได้น�ำ Directive 2002/58/EC ซึ่งเกี่ยวข้องกับกระบวนการของข้อมูล

ส่วนบคุคล และการคุม้ครองความเป็นส่วนตวัในภาคส่วนของการตดิต่อสือ่สารทางอเิลก็ทรอนิกส์

มาใช้บังคับ Directive นี้เป็นส่วนหน่ึงของส่วนประกอบทั้งหมดของ 5 Directive ใหม่ ซึ่งมี 

จุดประสงค์ท่ีจะปฏิรูปกฎหมายและกรอบของการควบคุมของบริการการติดต่อสื่อสารทาง

อิเล็กทรอนิกส์ใน EU Directive น้ียกเลิกและแทนที่ Directive 97/66/EC ของ EU ลงวันที่ 15 

ธันวาคม ปี ค.ศ. 1997 ซึ่งเกี่ยวกับกระบวนการของข้อมูลส่วนบุคคล และการคุ้มครองความเป็น

ส่วนตัวในส่วนของการสื่อสารทางไกลโดยใช้เทคโนโลยี (โทรคมนาคม) 5 ต่อมาภายหลัง EU ได้มี

5	 Debussere, F., (2005), The EU E-Privacy Directive : A Monstrous Attempt to Starve the Cookie Monster?, 
Retrieved April 16, 2012, from http://www.law.kuleuven.be/icri/publications/ 657 FredericDebussereCookies.pdf.
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การพัฒนาต่อจาก Directive 2002/58/EC ดังกล่าวมาเป็น The Privacy and Electronic  

Communications (EC Directive) Regulation 2003 ซ่ึงมีผลบังคับใช้เมื่อวันที่ 11 ธันวาคม  

ปี ค.ศ. 2003 และล่าสดุ EU ได้ออก The Privacy and Electronic Communications (EC Directive) 

Regulation 2011 ซึ่งเป็นการแก้ไขเพิ่มเติมของ The Privacy and Electronic Communications 

(EC Directive) Regulation 2003 โดยมีผลบังคับใช้ไปเมื่อวันที่ 26 พฤษภาคม ปี ค.ศ. 2011

ส�ำหรับในสหรัฐอเมริกา มีคดีท่ีเกิดขึ้นฟ้องบริษัทและองค์กรที่ใช้เทคโนโลยีคุกก้ีนี ้

เพ่ือรวบรวมข้อมลูเก่ียวกับผูใ้ช้อนิเทอร์เน็ต ตวัอย่างของคดทีีม่ชีือ่เสยีงรูจ้กักันทัว่ไป ได้แก่ คดขีอง

บริษัทโฆษณา DoubleClick6 ซึ่งท�ำการเก็บรวบรวมและวิเคราะห์ข้อมูลจ�ำนวนมหาศาลเกี่ยวกับ

ผู้ใช้อินเทอร์เน็ต โดยวางคุกกี้ไว้บน hard drive ของผู้ใช้บริการแต่ละคนซึ่งเข้าไปเยี่ยมชมเว็บไซต์

ใดเว็บไซต์หนึ่ง ใน 11,000 เว็บไซต์ในเครือของ DoubleClick โดยที่ผู้ใช้บริการไม่รู้ตัว ซึ่งนั่นท�ำให้ 

DoubleClick สามารถติดตามข้อมูลเก่ียวกับพฤติกรรมของผู้ใช้แต่ละคนในการเย่ียมชมเว็บไซต์

ต่างๆ หลังจากน้ันในสหรัฐอเมริกาก็ยังมีคดีเก่ียวกับการใช้คุกกี้ตามมาอีกมากมาย หน่ึงในคดี 

ทีน่่าสนใจล่าสดุเป็นคดขีองบรษิทัโฆษณา InterClick7 ทัง้นี ้ในส่วนของกฎหมายของสหรัฐอเมริกา

ที่เก่ียวข้องกับการคุ้มครองความเป็นส่วนตัวหรือข้อมูลส่วนบุคคลในการด�ำเนินธุรกรรม

อิเล็กทรอนิกส์นั้น จะมีปรากฏอยู่ใน The Computer Fraud and Abuse Act (1994) 18 USC § 

1030–Fraud and related activity in connection with computers ซึง่เป็นกฎหมายระดับรฐับาล

กลาง หรือ Federal Statute, Electronic Communications Privacy Act of 1986 (ECPA) และ

ล่าสดุสหรัฐอเมริกาได้ออก The Consumer Privacy Bill of Rights ซึง่มีแนวทางทีจ่ะคุม้ครองผูใ้ช้

บริการออนไลน์จากการติดตามของเว็บไซต์โดยที่ผู้ใช้บริการไม่รู้ตัว 

จะเห็นได้ว่าการให้ความคุ้มครองข้อมูลส่วนบุคคลเพ่ือคุ้มครองสิทธิความเป็นส่วนตัวนั้น

เป็นเรือ่งท่ีมคีวามส�ำคญัท่ีทกุประเทศท่ัวโลกได้ตระหนกัถงึ เพราะเป็นสิง่ทีบ่คุคลอืน่สามารถจะน�ำ

ไปใช้หาประโยชน์จากข้อมูลส่วนบุคคลของเราได้ในรูปแบบต่างๆ โดยเฉพาะอย่างย่ิงข้อมูล 

ส่วนบุคคลที่ถูกจัดเก็บอยู่ในระบบคอมพิวเตอร์ ซึ่งสามารถประมวลผล และเผยแพร่ถึงบุคคล

จ�ำนวนมากได้โดยง่าย สะดวก และรวดเรว็ โดยอาศัยเทคโนโลยีสารสนเทศอนัทันสมยั ในยุคปัจจุบนั 

การละเมิดข้อมูลส่วนบุคคลจึงสามารถกระท�ำได้อย่างง่ายดายมากข้ึน และเอาผิดกับบุคคล 

ท่ีล่วงละเมดิสทิธิของบคุคลอืน่ได้อย่างยากล�ำบากมากขึน้ ฉะนัน้แล้วเราจงึต้องหันมาตระหนักถึง

ปัญหาดังกล่าวและหาแนวทางมาตรการเพ่ือป้องกันการละเมิดข้อมูลส่วนบุคคล เมื่อสังคมไทย 

ในปัจจุบันก็เป็นเช่นเดียวกับประเทศทั้งหลายในโลกที่ตกอยู่ท่ามกลางเครื่องคอมพิวเตอร์ ท�ำให้

ต้องตั้งค�ำถามว่ากฎหมายไทยที่เก่ียวข้องในเรื่องการคุ้มครองข้อมูลส่วนบุคคลเพียงพอที่จะให้

6	 DoubleClick, Inc. Privacy Litigation, 154 F.Supp.2d 497 (S.D.N.Y.2001).
7	 Sonal Bose v. Interclick, Inc. (2012)  Case No. 10 Civ. 9183 (DAB).
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ความคุ้มครองหรือไม่ โดยเฉพาะอย่างย่ิงข้อมูลประเภทท่ีถูกจัดเก็บในระบบคอมพิวเตอร์ท่ีใช ้

ในการด�ำเนินธุรกรรมอิเล็กทรอนิกส์ดังกล่าว

1.2 ปัญหาของการวิจัย

1) การใช้โปรแกรมคุกก้ีในระบบคอมพิวเตอร์ส ่งผลต่อความปลอดภัยของข้อมูล 

ส่วนบุคคลในการด�ำเนินธุรกรรมอิเล็กทรอนิกส์อย่างไร

2) การคุ้มครองข้อมูลส่วนบุคคลท่ีถูกจัดเก็บในระบบคอมพิวเตอร์ในการท�ำธุรกรรม

อิเล็กทรอนิกส์มีความแตกต่างจากการคุ้มครองข้อมูลส่วนบุคคลทั่วไปหรือไม่ อย่างไร

3) ร ่างพระราชบัญญัติว ่าด้วยการคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. ... เพียงพอ 

ต่อการคุ ้มครองข้อมูลส่วนบุคคลที่ถูกจัดเก็บในระบบคอมพิวเตอร์ในการด�ำเนินธุรกรรม

อิเล็กทรอนิกส์หรือไม่

1.3 วัตถุประสงค์ของการวิจัย

1) เพื่อศึกษาถึงแนวคิดของการคุ้มครองข้อมูลส่วนบุคคลในยุคของอินเทอร์เน็ต

2) เพ่ือศกึษาถึงความหมาย ประเภท ลกัษณะการท�ำงานและรูปแบบการจดัเกบ็ข้อมลูของ

โปรแกรมคุกกี้ในระบบคอมพิวเตอร์รวมถึงประโยชน์ของการท�ำคุกกี้กับธุรกรรมอิเล็กทรอนิกส์

3) เพ่ือศึกษาถึงปัญหาที่เกิดขึ้นเก่ียวกับความปลอดภัยของข้อมูลส่วนบุคคลในการ 

ด�ำเนินธุรกรรมอิเล็กทรอนิกส์รวมทั้งแนวคิดและความจ�ำเป็นในการมีกฎหมายคุ้มครองข้อมูล 

ส่วนบุคคลที่ถูกจัดเก็บในระบบคอมพิวเตอร์ในการท�ำธุรกรรมอิเล็กทรอนิกส์

4) เพ่ือศึกษาถึงมาตรการทางกฎหมายของสหภาพยุโรป และประเทศสหรัฐอเมริกา  

ในการคุ้มครองข้อมูลส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์ว่ามีบทบัญญัติในการคุ้มครองข้อมูล

ส่วนบุคคลที่ถูกจัดเก็บในระบบคอมพิวเตอร์ในแนวทางใด

5) เพ่ือศึกษาและวิเคราะห์ร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล  

พ.ศ. ... ว่าเพียงพอต่อการคุ้มครองข้อมลูส่วนบคุคลทีถู่กจดัเก็บในระบบคอมพิวเตอร์ในการด�ำเนนิ

ธุรกรรมอิเล็กทรอนิกส์หรือไม่โดยศึกษาในเชิงเปรียบเทียบกับมาตรการทางกฎหมายของสหภาพ

ยุโรป และประเทศสหรัฐอเมริกา 

1.4 สมมติฐานของการวิจัย

การใช้คุกก้ีเก็บรวบรวมข้อมูลของผู ้ใช ้บริการคอมพิวเตอร์ในการด�ำเนินธุรกรรม

อิเล็กทรอนิกส์น้ัน สุ่มเสี่ยงให้เกิดการละเมิดข้อมูลส่วนบุคคลท่ีถูกจัดเก็บไว้ในระบบคอมพิวเตอร์

ได้ง่าย ความคุ้มครองทางกฎหมายของข้อมูลส่วนบุคคลในการด�ำเนินธุรกรรมทางอิเล็กทรอนิกส์

ตามกฎหมายไทยนัน้ยังไม่ชดัเจนแน่นอน เน่ืองจากไม่มกีฎหมายเฉพาะทีบ่งัคบัใช้ ส�ำหรับในส่วน

ของร่างพระราชบญัญตัว่ิาด้วยการคุม้ครองข้อมลูส่วนบคุคล พ.ศ. ... ท่ีถูกก�ำหนดให้เป็นกฎหมาย

กลางในการคุม้ครองข้อมลูส่วนบคุคลนัน้ เป็นการบญัญตักิารคุม้ครองข้อมลูส่วนบคุคลในรปูแบบ 

กว้างๆ ไม่ได้มีการบัญญัติแยกชัดเจนถึงข้อมูลที่ถูกเก็บรวบรวมไว้ในระบบคอมพิวเตอร์ในการ
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ด�ำเนินธุรกรรมทางอิเล็กทรอนิกส์ เน่ืองจากข้อมูลส่วนบุคคลนั้นถูกจัดเก็บไว้ในสื่อที่หลากหลาย 

ส่งผลให้ข้อมูลทีถ่กูจดัเก็บในระบบคอมพิวเตอร์นัน้ยังไม่มมีาตรการทางกฎหมายคุม้ครองทีช่ดัเจน

แน่นอนและมีประสิทธิภาพ 

1.5 วิธีการด�ำเนินการวิจัย

เป็นการวิจัยเชิงเอกสาร โดยมีการค้นคว้าจากต�ำรากฎหมาย บทความ วารสาร เอกสาร 

ทางวิชาการทั้งของประเทศไทยและต่างประเทศ วิทยานิพนธ์ ตัวบทกฎหมายทั้งของประเทศไทย

และต่างประเทศที่เกี่ยวข้อง ตลอดจนข้อมูลที่ค้นคว้าได้จากเว็บไซต์ต่างๆ บนอินเทอร์เน็ต 

1.6 ขอบเขตของการวิจัย

การศึกษาน้ีเป็นการศึกษาถึงรูปแบบการจัดเก็บข้อมูลของโปรแกรมคุกก้ีในระบบ

คอมพิวเตอร์ และลักษณะของการละเมิดข้อมูลส่วนบุคคลท่ีจัดเก็บในระบบคอมพิวเตอร ์

ในการด�ำเนนิธุรกรรมอเิลก็ทรอนกิส์ นอกจากน้ียังศกึษาถึงหลกัเกณฑ์และมาตรการทางกฎหมาย

ในการคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป (EU) ตาม The Privacy and Electronic  

Communications (EC Directive) (Amendment) Regulations 2011 และประเทศสหรฐัอเมรกิา 

ตาม The Computer Fraud and Abuse Act (1994) 18 USC § 1030–Fraud and related  

activity in connection with computers, Electronic Communications Privacy Act of 1986 

(ECPA) และ The Consumer Privacy Bill of Rights โดยน�ำมาวิเคราะห์เปรียบเทียบกับร่าง 

พระราชบัญญัตว่ิาด้วยการคุ้มครองข้อมลูส่วนบคุคล พ.ศ. ...ของประเทศไทยในประเด็นท่ีเก่ียวกับ

การคุ้มครองข้อมูลส่วนบุคคลท่ีจัดเก็บในระบบคอมพิวเตอร์ในการด�ำเนินธุรกรรมอิเล็กทรอนิกส์ 

เพ่ือให้ทราบถึงหลกัเกณฑ์ แนวทางปฏิบตั ิและปัญหา เพ่ือน�ำมาพัฒนากฎหมายของประเทศไทย

ต่อไป

1.7 ประโยชน์ที่คาดว่าจะได้รับ

1) ท�ำให้เข้าใจถึงความหมาย ประเภท ลักษณะการท�ำงานและรูปแบบการจัดเก็บข้อมูล

ของโปรแกรมคกุก้ีในระบบคอมพิวเตอร์รวมถึงประโยชน์ของการท�ำคกุก้ีกับธุรกรรมอเิลก็ทรอนิกส์

2) ท�ำให้เห็นถึงสภาพปัญหาที่เกิดขึ้นเก่ียวกับความปลอดภัยของข้อมูลส่วนบุคคล 

ในการด�ำเนินธุรกรรมอิเล็กทรอนิกส์ รวมทั้งแนวคิดและความจ�ำเป็นในการมีกฎหมายคุ้มครอง

ข้อมูลส่วนบุคคลที่ถูกจัดเก็บในระบบคอมพิวเตอร์ในการท�ำธุรกรรมอิเล็กทรอนิกส์

3) ท�ำให้เห็นแนวทางในมาตรการทางกฎหมายของสหภาพยุโรป และประเทศสหรัฐอเมริกา 

ในการคุ้มครองข้อมูลส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์

4) ท�ำให้ทราบถึงมาตรการทางกฎหมายตามที่บัญญัติไว้ในร่างพระราชบัญญัติว่าด้วย 

การคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ...ของประเทศไทยรวมทั้งข้อบกพร่องของร่างพระราชบัญญัติ

ดังกล่าว และแนวทางในการแก้ไขปรับปรุง
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2. การทบทวนวรรณกรรมและงานวิจัยที่เกี่ยวข้อง

2.1 แนวคิดของการคุ้มครองสิทธิส่วนบุคคล

“สิทธิความเป็นส่วนตัว” (Right of Privacy) เป็นหน่ึงในสิทธิมนุษยชน และเป็นสิทธิ 

ขั้นพ้ืนฐานของมนุษย์ที่ได้รับการรับรองไว้ในปฏิญญาสากลว่าด้วยสิทธิมนุษยชน ค.ศ. 1948 

(Universal Declaration of Human Right 1948) ว่าต้องได้รับการคุ้มครองตามกฎหมาย แนวคิด

ในการคุ้มครองสิทธิความเป็นส่วนตัวได้เกิดข้ึนมานานและหลากหลาย แนวคิดหนึ่งที่ได้รับ 

การยอมรับและมีการอ้างอิงถึงอย่างแพร่หลาย คือ แนวคิดของ Samuel D. Warren และ Louis 

D. Brandeis ในปี ค.ศ. 1980 ที่ได้ให้ความหมายค�ำว่า “Privacy” ในรูปของวลีสั้นๆ ว่า “สิทธิที่จะ

อยู่ตามล�ำพัง” หรือ “Right to be let alone”8

ถึงแม้ว่า “ความเป็นส่วนตัว” จะมคีวามหมายเป็นหลายประการ กล่าวคือ ความเป็นส่วนตวั 

ในข้อมูลข่าวสารส่วนบุคคล (Information Privacy) ความเป็นส่วนตัวในอาณาเขต หรือสถานที่

ของตนเอง (Territorial Privacy) ความเป็นส่วนตวัในชีวิตร่างกาย (Bodily Privacy) ความเป็นส่วนตวั 

ในการติดต่อสื่อสาร (Communication Privacy) แต่ความเป็นส่วนตัวที่นานาประเทศต่าง 

ให้ความส�ำคัญอย่างมากในสังคมยุคใหม่ คือ “ความเป็นส่วนตัวในข้อมูลส่วนบุคคล” เน่ืองจาก

พัฒนาการทางคอมพิวเตอร์ โดยเฉพาะอย่างย่ิงเทคโนโลยีอินเทอร์เน็ตท่ีได้ส่งผลให้การติดต่อ

สื่อสาร การเผยแพร่ข้อมูลต่างๆ สามารถเคลื่อนย้ายและเชื่อมโยงกันได้โดยไม่จ�ำกัดเวลาและ 

สถานที่อีกต่อไป ท�ำให้การประมวลผล จัดเก็บ หรือการเปิดเผยข้อมูลส่วนบุคคลสามารถท�ำได้ 

โดยง่าย สะดวก และรวดเร็ว ในทางตรงกันข้ามจึงอาจมีการน�ำประโยชน์จากเทคโนโลยีเหล่าน้ี 

ไปใช้ในการละเมดิต่อบคุคลอืน่ได้เช่นกัน เนือ่งด้วยข้อมลูส่วนบคุคลนัน้ บางส่วนสามารถน�ำไปใช้

ในการหาประโยชน์ได้ ดังนั้น การจัดเก็บข้อมูลจึงจ�ำเป็นต้องระมัดระวังในเรื่องความปลอดภัย 

ในการจัดเก็บข้อมูล เพราะอาจมีผู ้ที่ไม่ประสงค์ดีน�ำข้อมูลส่วนตัวของผู้อื่นไปหาประโยชน ์

โดยมิชอบ ซึ่งนับว่าเป็นปัญหาที่เกิดจากความก้าวหน้าทางเทคโนโลยีที่รุกล�้ำความเป็นส่วนตัว 

ที่ยากแก่การหลีกเลี่ยงและป้องกัน จากผลกระทบที่เกิดขึ้นท�ำให้หลายประเทศทั่วโลกเกิดแนวคิด

ในการให้ความคุ้มครองข้อมลูส่วนบคุคลอย่างจรงิจงั ซึง่การให้ความคุม้ครองของแต่ละประเทศนัน้ 

อาจมีรูปแบบท่ีแตกต่างกัน หรือวิธีการอื่นๆ เพ่ือป้องกันมิให้เกิดการละเมิดข้อมูลส่วนบุคคลหรือ

น�ำข้อมูลส่วนบุคคลไปใช้ในทางมิชอบ ดังนั้น ในหลายประเทศจึงตระหนักถึงความส�ำคัญและ

ความจ�ำเป็นในการตรากฎหมายหรอืมแีนวทางเพ่ือให้ความคุม้ครองสทิธิความเป็นส่วนตวัในข้อมลู

ข่าวสารส่วนบุคคลของประชาชน ไม่ว่าจะเป็นระดับองค์กรต่างประเทศหรือระดับรัฐก็ตาม เช่น 

8	 กิตติพงศ์ กมลธรรมวงศ์, (2549), “การคุ้มครองข้อมูลข่าวสารส่วนบุคคลในระบบกฎหมายไทย:ปัญหาและแนวทาง 
การแก้ไข,” (นิติศาสตรมหาบัณฑิต มหาวิทยาลัยธรรมศาสตร์), 19. 
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OECD สหภาพยุโรป สหรัฐอเมริกา หรือแม้แต่ประเทศไทยเองก็ตาม โดยมีเหตุผลส�ำคัญเพ่ือ 

วางหลักประกันในการคุ้มครองข้อมูลส่วนบุคคลอันเป็นสิทธิขั้นพ้ืนฐานประการหน่ึง และเพ่ือ

สนับสนุนหรือส่งเสริมการท�ำธุรกรรมทางอิเล็กทรอนิกส์

การคุม้ครองข้อมลูส่วนบคุคลนัน้ หากพิจารณาถึงพัฒนาทางความคดิ ก็จะพบว่าได้เตบิโต

และก้าวหน้า จนได้รับการยอมรับและกลายเป็นหลักกฎหมายสากลซึ่งใช้บังคับกันในระหว่าง 

ประเทศมานานแล้ว บทบญัญัติในกฎหมายระหว่างประเทศท่ีกล่าวถึงการคุม้ครองข้อมลูส่วนบคุคล

ที่เป็นแม่บทหลักในทางระหว่างประเทศปัจจุบันน้ัน อาจกล่าวได้ว่ามีที่มาส�ำคัญจาก ปฏิญญา

สากลว่าด้วยสิทธิมนุษยชนของสหประชาชาติที่ได้ประกาศไว้เมื่อวันท่ี 10 ธันวาคม ค.ศ. 1948  

ซึ่งได้กล่าวรับรองไว้ในมาตรา 129 ว่า

“มาตรา 12 บุคคลใดจะถูกแทรกแซงโดยพลการในความเป็นส่วนตัว ในครอบครัว  

ในเคหสถาน หรือในการสื่อสาร หรือจะถูกลบหลู่เกียรติยศและชื่อเสียงไม่ได้ ทุกคนมีสิทธิที่จะ 

ได้รับความคุ้มครองตามกฎหมายต่อการแทรกแซงสิทธิหรือการลบหลู่ดังกล่าวนั้น”

สิทธิมนุษยชนขั้นพ้ืนฐานในปฏิญญาสากลฉบับน้ีมีความหมายกว้างขวางครอบคลุมถึง 

สิทธิอื่นๆ ไม่ว่าจะเป็น ความเป็นส่วนตัวในข้อมูลข่าวสารส่วนบุคคล (Information Privacy)  

ความเป็นส่วนตัวในอาณาเขตหรือสถานที่ของตนเอง (Territorial Privacy) ความเป็นส่วนตัว 

ในชีวิตร่างกาย (Bodily Privacy) ความเป็นส่วนตัวในการติดต่อสื่อสาร (Communication  

Privacy) ซึ่งความเป็นส่วนตัวเหล่านี้ได้กลายเป็นหลักการพื้นฐานที่ได้รับการยอมรับกันทั่วไป 

การพิจารณาถึงการคุ ้มครองข้อมูลส่วนบุคคลในระบบกฎหมายไทยต้องเริ่มต้นจาก 

การศึกษาวิเคราะห์จากบทบัญญัติของรัฐธรรมนูญเป็นหลัก ในฐานะท่ีเป็นกฎหมายสูงสุดท่ีม ี

ความส�ำคญัในการรบัรองและสร้างหลกัประกันคุ้มครองไว้ซึง่สทิธิเสรภีาพของบคุคลต่างๆ ซึง่ข้อมลู

ส่วนบุคคลน้ันเองก็ถือเป็นสิทธิเสรีภาพขั้นพ้ืนฐานประการหนึ่ง เมื่อพิจารณาถึงบทบัญญัติเร่ือง 

การคุม้ครองข้อมลูส่วนบคุคล ภายใต้กรอบความคุม้ครองตามรฐัธรรมนญูแห่งราชอาณาจกัรไทย 

พ.ศ. 2550 ฉบับปัจจุบัน มาตราหลักที่ส�ำคัญปรากฏอยู่ในส่วนท่ี 3 ว่าด้วยสิทธิและเสรีภาพ 

ส่วนบุคคล มาตรา 35 ซึ่งบัญญัติไว้ว่า 

“สิทธิของบุคคลในครอบครัว เกียรติยศ ชื่อเสียง ตลอดจนความเป็นอยู่ส่วนตัว ย่อมได้รับ

ความคุ้มครอง

การกล่าวหรือไขข่าวแพร่หลายซึ่งข้อความหรือภาพไม่ว่าด้วยวิธีใดไปยังสาธารณชน  

อันเป็นการละเมิดหรือกระทบถึงสิทธิของบุคคลในครอบครัว เกียรติยศ ชื่อเสียง หรือความเป็นอยู่

ส่วนตัว จะกระท�ำมิได้ เว้นแต่กรณีที่เป็นประโยชน์ต่อสาธารณะ

9	 No one shall be subjected to arbitrary interference with his privacy, family, home or correspondence,  
nor to attacks upon his honour and reputation. Everyone has the right to the protection of the law against such 
interference or attacks.
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บุคคลย่อมมีสิทธิได้รับความคุ ้มครองจากการแสวงประโยชน์โดยมิชอบจากข้อมูล 

ส่วนบุคคลที่เกี่ยวกับตน ทั้งนี้ ตามที่กฎหมายบัญญัติ”

จากบทบัญญัติดังกล่าวจะพบว่ารัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2550 นั้น 

ได้คุ้มครองข้อมูลส่วนบุคคลไม่ให้ถูกละเมิดไว้ในวรรคท้ายของมาตรา 35 โดยแยกการคุ้มครอง

ข้อมลูส่วนบคุคลออกมาอย่างชดัเจนจากการคุม้ครองสทิธิและเสรภีาพส่วนบคุคลในลกัษณะอืน่ๆ 

ซึ่งเป็นการบัญญัติขึ้นเพิ่มเติมจากรัฐธรรมนูญฉบับก่อนๆ ที่ยังมิได้มีการบัญญัติแยกการคุ้มครอง

ข้อมูลส่วนบุคคลออกมาจากสิทธิเสรีภาพอื่นๆ อย่างชัดเจน

2.2 ปัญหาที่เกิดขึ้นเกี่ยวกับความปลอดภัยของข้อมูลส่วนบุคคลในการจัดเก็บคุกกี้

บนการด�ำเนินธุรกรรมอิเล็กทรอนิกส์

คุกก้ีน้ันถูกสร้างขึ้นมาเพ่ือช่วยอ�ำนวยความสะดวกให้กับผู้ใช้ในการเข้าไปยังเว็บไซต ์

ท่ีชื่นชอบโดยที่ไม่ต้องเสียเวลาในการที่หาสิ่งท่ีต้องการทุกคร้ังที่ผู้ใช้เข้ามาซึ่งจะท�ำให้เสียเวลา 

ในค้นหาข้อมูลอีกครั้ง เช่นเมื่อผู้ใช้ได้เข้าไปท่ีเว็บไซต์หน่ึงเป็นคร้ังแรก ผู้ใช้อาจจะถูกขอร้องให้ 

ใส่ชื่อ, ข้อมูลส่วนบุคคล หรือข้อมูลเกี่ยวกับการเงินเพ่ือเว็บไซต์น้ันจะได้น�ำมาใช้อีกครั้งเมื่อผู้ใช้ 

เข้ามาทีเ่ว็บไซต์น้ันอกีครัง้ในอนาคต โดยท่ีเว็บไซต์นัน้กจ็ะท�ำการสร้างคกุก้ี ซึง่บรรจขุ้อมลูเหล่าน้ัน

ลงไปในเครื่องคอมพิวเตอร์ของผู้ใช้ และหากว่าผู้ใช้ได้กลับมาที่เว็บไซต์นั้นอีกก็จะมีการร้องขอ

ข้อมูลเหล่านั้นมาตรวจสอบว่าผู ้ใช้เป็นใครและได้รับอนุญาตให้เข้ามาท่ีเว็บไซต์นั้นหรือไม่  

แต่อย่างไรก็ดี คุกกี้เองก็เป็นเทคโนโลยีที่ใช้ในการรุกล�้ำความเป็นส่วนตัว ซึ่งมีความสามารถที่จะ

ติดตามการใช้อินเทอร์เน็ตของบุคคล โดยเว็บไซต์ส่วนใหญ่มักใช้คุกก้ี ในการติดตามพฤติกรรม 

การใช้งานอินเทอร์เน็ตของผู้ใช้ และใช้เพ่ือเก็บข้อมูลซึ่งผู้ใช้แต่ละบุคคลได้ให้ไว้ในเว็บไซต์  

อย่างเช่น ชื่อ, ที่อยู่ หมายเลขบัตรเครดิต และอื่นๆ ท้ังน้ีเพ่ือน�ำข้อมูลที่ได้จากคุกก้ีนั้นไปใช ้

ทางการตลาดเพ่ือศึกษาพฤติกรรมของผูบ้รโิภค หรอืเพ่ือน�ำเสนอโฆษณาสนิค้าทีต่รงใจกับผูบ้รโิภค 

หรอืเพ่ือน�ำมาพัฒนาเว็บไซต์ หรอืแม้กระทัง่น�ำข้อมลูทีไ่ด้ดงักล่าวไปขายให้แก่บคุคลท่ีสาม เป็นต้น

ทัง้น้ี จากรปูแบบการละเมดิข้อมลูส่วนบคุคลข้างต้น จะเห็นได้ว่ารูปแบบในการจดัเก็บข้อมลู

นั้น มีทั้งในแบบที่เจ้าของข้อมูลทราบและไม่ทราบ

รูปแบบการจัดเก็บข้อมูลแบบที่เจ้าของข้อมูลทราบน้ัน อาจกล่าวได้ว่าเป็นกรณีท่ีเว็บไซต์

แจ้งให้เจ้าของข้อมูลทราบก่อนมีการเก็บรวบรวมข้อมูลผ่านทางหน้าเว็บไซต์ ในรูปแบบของ 

“นโยบายการคุ้มครองข้อมูลส่วนบุคคล” (Privacy Policy) ยกตัวอย่างเช่น นโยบายความเป็น 

ส่วนตัวของ Google โดย Privacy Policy คือ สิ่งที่บอกให้เหล่าผู้ใช้บริการเว็บไซต์ได้ทราบถึงแนว

ปฏิบัติของเว็บไซต์ต่อข้อมูลส่วนบุคคลของผู้ใช้บริการ ดังนั้น สาระส�ำคัญที่ก�ำหนดไว้ใน Privacy 

Policy จงึต้องเป็นสาระส�ำคญัเก่ียวกบัการด�ำเนินการใดๆ ของเจ้าของเวบ็ไซต์ต่อข้อมลูส่วนบคุคล

ของผู้เข้ามาใช้บริการนั่นเอง 

ส�ำหรบัรปูแบบการจดัเก็บข้อมลูแบบทีเ่จ้าของข้อมลูไม่ทราบนัน้จะเป็นกรณีท่ีเว็บไซต์ต่างๆ 

ใช้โปรแกรมเพ่ือเก็บรวบรวมข้อมูลต่างๆ ของผู้เข้าชมเว็บไซต์ โดยท่ีผู้เข้าชมเว็บไซต์หรือเจ้าของ
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ข้อมลูน้ันไม่ทราบ โดยโปรแกรมดงักล่าว ได้แก่ คกุก้ี (cookie) ซึง่คอื ไฟล์ตวัหนงัสอืขนาดเลก็ของ 

web server ที่ส่งไปตัวอยู่บน hard drive ของคอมพิวเตอร์ของผู้เข้าชมเว็บไซต์ คุกกี้จะเก็บข้อมูล

ต่างๆ ที่เกิดจากกิจกรรมที่ได้ท�ำขึ้นบนเว็บไซต์ โดยที่ผู้เข้าชมเว็บไซต์อาจจะทราบหรือไม่ทราบว่า

มกีารเก็บข้อมลูโดยคุกกีจ้ากการแจ้งให้ทราบล่วงหน้าถึงนโยบายการใช้คกุก้ีของเว็บไซต์ต่างๆ เช่น 

นโยบายการใช้คุกกี้ของเว็บไซต์ eBay

โดยส่วนใหญ่เว็บไซต์บนอินเทอร์เน็ต ท้ังท่ีเป็นเว็บไซต์ e–commerce และไม่ใช่เว็บไซต์ 

e–comerce ต่างนิยมใช้คุกก้ีในการเก็บรวบรวมข้อมูลส่วนบุคคลของลูกค้าหรือผู้ใช้งานเว็บไซต์

ดังกล่าว ซึ่งเสี่ยงต่อการละเมิดข้อมูลส่วนบุคคลในการด�ำเนินธุรกรรมอิเล็กทรอนิกส์อย่างมาก  

อย่างคดีท่ีเกิดขึ้นของเว็บไซต์ชื่อดังในต่างประเทศที่มักถูกฟ้องคดีในเร่ืองการใช้คุกก้ีเพ่ือติดตาม

พฤติกรรมหรือการใช้งานอินเทอร์เน็ตของลูกค้า ยกตัวอย่างเช่น เว็บไซต์ e–commerce ชื่อดัง  

อย่าง Amazon.com10 ทีถู่กฟ้องคดใีนนามกลุม่บคุคล ข้อหาหลกีเลีย่งการตดิตัง้ความเป็นส่วนตวั

ใน Web–browser ของผู้ใช้ เพ่ือเก็บรวบรวมข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช ้ 

และแชร์ข้อมูลดังกล่าวให้กับบริษัทอื่นๆ 

คดีความท่ีฟ้องในนามกลุ่มบุคคลของ Amazon.com น้ัน กล่าวหาว่าผู้ค้าปลีกออนไลน ์

ใช้เล่ห์เหลี่ยมหลอกลวงให้ Microsoft’s Internet Explorer คิดว่าเว็บไซต์ e–commerce  

“มีการคุ้มครองความเป็นส่วนตัวมากกว่าความเป็นจริง” และใช้วิธีการอันชาญฉลาด–Flash  

cookies–เพื่อเก็บรวบรวมข้อมูลส่วนบุคคลของผู้ใช้แม้ว่าพวกเขาจะตั้ง browser เพื่อบล็อกคุกกี้

แล้วก็ตาม การฟ้องคดีในนามกลุ่มบุคคลกล่าวหาว่า Amazon ได้จัดเว็บไซต์เพื่อหลอก Internet 

Explorer และท�ำให้ลูกค้าหลงผิดในนโยบายความเป็นส่วนตัวของ Amazon ที่เผยแพร่ออนไลน์

“เป็นเวลาหลายปีแล้วที ่Amazon ได้น�ำข้อมลูส่วนบคุคลของผูเ้ข้าเย่ียมชมเวบ็ไซต์ไปโดยที่ 

Amazon ไม่มสีทิธิทีจ่ะท�ำเช่นนัน้ Amazon ใช้ซอร์ฟแวร์คุ้มครองความเป็นส่วนตวับนคอมพิวเตอร์

ของผูใ้ช้งานในทางทีผ่ดิ โดยใช้ซอร์ฟแวร์เพ่ือวัตถุประสงค์ของ Amazon ในการเก็บรวบรวมข้อมลู

ส่วนบุคคลมากเกินกว่าที่ Amazon มีสิทธิท่ีจะท�ำหรือมากกว่าท่ีผู ้ใช้งานให้ความยินยอม 

ในการเก็บ” คดีที่ฟ้องในนามกลุ่มบุคคลได้กล่าวไว้

การที่บริษัทหลายบริษัทใช้ Flash cookies เพ่ือหลีกเล่ียงการติดต้ังความเป็นส่วนตัวของ 

ผู้ใช้และเก็บรวบรวมข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต กลายมาเป็นรากฐานในการฟ้องร้อง 

ในนามกลุ่มบุคคลหลายคดีในช่วงที่ผ่านมา (Interclick Class Action Lawsuit และ Quantcast& 

Clearspring Class Action Settlement) อย่างไรก็ตาม บริษัทจ�ำนวนมากเหล่านี้เป็นเครือข่าย

บริษัทโฆษณา ไม่ใช่เว็บไซต์ e–commerce

10	  Case No. C11-366RSL. NICOLE DEL VECCHIO, et al., V. AMAZON.COM, INC., UNITED STATES DISTRICT 
COURT WESTERN DISTRICT OF WASHINGTON AT SEATTLE, 1st of June, 2012.
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“Amazon อ้างไว้ในการแจ้งเตือนล่วงหน้าเรื่องความเป็นส่วนตัวว่า Amazon จะไม่แชร์

ข้อมูลของผู้ใช้กับบุคคลที่สามเพื่อวัตถุประสงค์ในการโฆษณา แต่อันที่จริง Amazon เป็นเว็บไซต์

ที่ยอมให้มีการโฆษณาของบุคคลที่สามในนามของ Amazon ต่างหาก” การฟ้องคดีในนาม 

กลุม่บคุคลกล่าว “โดยแท้จรงิแล้ว Amazon แชร์ข้อมลูส่วนตวัทีร่ะบตุวัตนของผูใ้ช้กับบคุคลท่ีสาม

เพื่อให้บุคคลที่สามสามารถไปใช้งานต่อได้และไม่เปิดเผยข้อเท็จจริงนี้กับผู้บริโภค”

คดีที่ฟ้องในนามกลุ่มบุคคล กับ Amazon.com Flash cookie นี้เป็นการฟ้องในนามของ 

ผู้ใดก็ตามที่เคยใช้ Internet Explorer เวอร์ชั่น 6, 7 หรือ 8–และมีการติดตั้งความเป็นส่วนตัวอย่าง

สงู–เข้าเย่ียมชมเว็บไซต์ Amazon.com เพ่ือซือ้สนิค้าทีน่ัน่ การฟ้องร้องนีมุ้ง่หวงัจะได้รับค�ำสัง่ศาล

เพ่ือยุติการน�ำข้อมูลส่วนบุคคลไปแชร์และเรียกร้องค่าเสียหายที่เป็นตัวเงิน ซึ่งคาดว่ามีผู้ใช้ท่ี 

เข้าข่ายถูกละเมิดโดย Amazon หลายล้านราย11 หรืออย่างเว็บไซต์สังคมออนไลน์ยอดนิยมอย่าง 

Facebook12 โดย Facebook อาจจะก�ำลงัตดิตามกิจกรรมออนไลน์ของคณุ แม้ว่าคณุจะออกจาก

การท�ำงานในเว็บไซต์เครอืข่ายสงัคมแล้วก็ตาม น่ีเป็นการกล่าวอ้างตามท่ีมกีารฟ้องคดใีนนามกลุ่ม

บุคคลซึ่งยื่นฟ้องโดยส�ำนักงานทนายความยักษ์ใหญ่ 2 แห่ง

ค�ำฟ้องกล่าวหาว่า Facebook ติดตั้งคุกก้ี– (ไฟล์ขนาดเล็กที่อนุญาตให้เว็บไซต์จดจ�ำ  

preferences ของผูใ้ช้, ข้อมลูการใช้อนิเทอร์เน็ต และอืน่ๆ–) บนคอมพิวเตอร์ของผูใ้ช้ ซึง่จะตดิตาม

การใช้อินเทอร์เน็ตของผู้ใช้อย่างต่อเนื่องหลังจากที่พวกเขาได้ออกจาก Facebook แล้ว

นั่นไม่เข้ากันกับเงื่อนไขในการใช้งานของ Facebook ซึ่งได้กล่าวไว้ว่า “เมื่อคุณออกจาก 

Facebook เราจะลบคุกก้ีซึ่งระบุบัญชีผู้ใช้ของคุณออก” นอกจากน้ี การกระท�ำของ Facebook  

อาจฝ่าฝืน Federal Wiretap Act และ Stored Electronic Communications Act ตามค�ำฟ้อง

อย่างเป็นทางการอีกด้วย13 หรือในเว็บไซต์ชื่อดังอย่าง Google14 มีการย่ืนฟ้องคดีในนามกลุ่ม

บุคคล กับ Google โดยกล่าวหาว่า Google ได้ใส่ code เข้าไปใน Google Ads ท�ำให้ Google 

สามารถติดตั้งคุกกี้ติดตามบน iPhones, iPads และคอมพิวเตอร์ Mac การฟ้องคดีในนามกลุ่ม

บคุคลของมลรฐัอ้างว่า Google ได้ท�ำการฝ่าฝืน Wiretap Act, Computer Fraud and Abuse Act 

และ Stored Electronics Communication Act

11	 O’Donnell, M., (2011), Amazon.com Flash Cookie Class Action Lawsuit, Retrieved May 26, 2012, from http://
www.topclassactions.com/lawsuit-settlements/lawsuit-news/1061-amazoncom-flash-cookie-class-action-lawsuit-.
12	 MDL No.2314 – IN RE: Facebook internet tracking litigation.
13	 Koebler, J., (2012), Lawsuit Says Facebook Tracks Users After Logging Out, Retrieved May 26, 2012, from  
http://www.usnews.com/news/articles/2012/02/23/lawsuit-says-facebook-tracks-users-after-logging-out
14	 MDL No.2358 –IN RE: Google Inc. cookie placement consumer privacy litigation.
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คดน้ัีนกล่าวหาว่า Google ตดิตัง้คกุก้ีตดิตามบนสนิค้าของ Apple เพ่ือท่ีจะเก็บเก่ียวข้อมลู

เกี่ยวกับการค้นหาอินเทอร์เน็ต และเป็นการกระท�ำที่ลูกค้าไม่รู้หรือไม่ได้อนุญาต

ผู้น�ำโจทก์ในคดีกล่าวอ้างเพ่ิมเติมว่า Google น้ันเจตนาที่จะดักจับการติดต่อสื่อสาร 

ทางอเิลก็ทรอนกิส์เหล่านีแ้ละเจตนาเปิดเผยข้อมลูทีไ่ด้มา สร้างความเสยีหายต่อตวัเขาและสมาชกิ

คนอื่นๆ ในกลุ่ม 

ตามคด ีการกระท�ำท่ีถูกกล่าวหาของ Google ถูกพบในเดอืนกุมภาพันธ์ เมือ่ the Wall Street 

Journal รายงานว่า นักวิจัยของมหาวิทยาลัย Standford ได้ค้นพบว่า Google ใส่ code เข้าไปใน 

Google Ads เพ่ือท่ีจะหลีกเลี่ยงการติดตั้งความเป็นส่วนตัวของ web browser ของ Apple ซึ่ง

บล็อกคุกก้ีของบุคคลที่สาม (third–party cookies) บทความนั้นกล่าวว่า Google ติดตั้งคุกก้ี 

บนอปุกรณ์ของ Apple เพ่ือทีจ่ะติดตามกิจกรรมการซือ้ขายบนอนิเทอร์เนต็ของพวกเขา คดดีงักล่าว

ยังกล่าวอ้างเพ่ิมเติมอีกว่า Google ได้ให้ค�ำแนะน�ำการใช้ browser ส�ำหรับอุปกรณ์ Apple  

บนเว็บไซต์ของ Google โดยระบุว่า การติดตั้ง browser ตาม default จะบล็อกคุกกี้ของบุคคล 

ทีส่ามทัง้หมด ต้ังแต่มบีทความของ the Wall Street Journal น้ีออกมา Google จงึได้ลบค�ำแนะน�ำ

ดังกล่าวออกจากหน้าเว็บเพจของ Google

“Google ยอมรับว่าใช้ code ท่ีออกแบบมาเพ่ือให้แน่ใจว่าอุปกรณ์ของ Apple ที่ใช้  

browserSafari สามารถเข้าใช้งาน Google ได้ และผลที่ตามมาคือ คุกกี้ติดตามจะถูกติดตั้งบน 

browserSafariในอุปกรณ์ของ Apple ด้วย” คดีได้กล่าวไว้โดยคดีดังกล่าวมุ่งหวังท่ีจะได้รับ 

การชดเชยค่าเสียหายท่ีแท้จริง, ก�ำไรของ Google หรือค่าชดเชยขั้นต�่ำตามกฎหมาย $1,000  

ต่อคน, ค่าเสียหายในเชิงลงโทษ, ค่าทนายความ และค่าฤชาธรรมเนียมศาล15 เป็นต้น

3. ผลการวิจัย

จากการศกึษาถึงลกัษณะ รปูแบบ และวิธีการของการละเมดิข้อมลูส่วนบคุคลในการด�ำเนิน

ธุรกรรมอเิลก็ทรอนกิส์ โดยใช้เทคโนโลยี อย่างเช่น คกุก้ี นัน้ จะเห็นได้ว่ามลีกัษณะรปูแบบ และวิธี

การเฉพาะที่แตกต่างจากการละเมิดข้อมูลส่วนบุคคลทั่วๆ ไป ข้อแตกต่างที่เห็นได้ชัดคือ ลักษณะ

ของการติดตามพฤติกรรมการใช้งานอินเทอร์เน็ตของผู้บริโภค โดยใช้เทคโนโลยีอย่างคุกก้ีเข้ามา

ช่วยในการเก็บข้อมูล ซึ่งจะไม่พบในการละเมิดข้อมูลส่วนบุคคลท่ีไม่อยู่ในระบบคอมพิวเตอร์  

เนือ่งด้วยเทคโนโลยีทีท่นัสมยัท�ำให้เกิดการติดต่อสือ่สารกันได้อย่างกว้างขวางไร้พรมแดน สามารถ

ติดต่อท�ำธุรกรรมกันได้จากทุกท่ีท่ัวทุกมุมโลกด้วยวิธีที่หลากหลาย การละเมิดข้อมูลส่วนบุคคล 

15	  Google Facing Wire Tap Class Action over Cookies on Apple Devices, Retrieved May 26, 2012,  from http://
www.lawyersandsettlements.com/case/google-wire-tap-class-action-cookies-on-apple.html.
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ในการด�ำเนนิธุรกรรมอเิลก็ทรอนกิส์จงึเกิดขึน้ได้ง่าย รวดเรว็ และยากแก่การคุม้ครอง นอกจากนัน้

ปัญหาท่ีเกดิขึน้จากการละเมดิข้อมลูส่วนบคุคลบนธุรกรรมอเิลก็ทรอนกิส์ก็ซบัซ้อนและมลีกัษณะ

เฉพาะกว่าปัญหาที่เกิดขึ้นกับการละเมิดข้อมูลส่วนบุคคลโดยทั่วไปด้วย

การศึกษานี้จึงเน้นศึกษาถึงกฎหมายท่ีเก่ียวข้องกับการคุ้มครองข้อมูลส่วนบุคคลของ

ประเทศไทยทีม่ีอยูใ่นปจัจุบนั กลา่วคือ ตามร่างพระราชบัญญตัิคุ้มครองขอ้มูลสว่นบุคคล พ.ศ. ... 

เปรียบเทียบกับมาตรการทางกฎหมายของสหภาพยุโรป (EU) คือ Privacy and Electronic  

Communications (EC Directive) (Amendment) Regulations 2011 และมาตรการทางกฎหมาย

ของประเทศสหรฐัอเมรกิา คอื The Consumer Privacy Bill of Rights ท่ีมุง่เน้นคุม้ครองผูใ้ช้บรกิาร

ในการด�ำเนินธุรกรรมอิเล็กทรอนิกส์โดยเฉพาะ เพ่ือเปรียบเทียบให้เห็นถึงข้อแตกต่างและ 

ความเหมาะสมในการน�ำมาปรับใช้ให้สอดคล้องกับลักษณะ รูปแบบ และวิธีการของการละเมิด

ข้อมูลส่วนบุคคลที่เกิดขึ้นบนธุรกรรมอิเล็กทรอนิกส์ให้มากที่สุด 

3.1 การคุ้มครองข้อมูลส่วนบคุคลบนธรุกรรมอเิลก็ทรอนิกส์ในกฎหมายต่างประเทศ

3.1.1 มาตรการทางกฎหมายของสหภาพยุโรป (EU) 

จากการศึกษามาตรการทางกฎหมายของสหภาพยุโรป (EU) ตาม Privacy and  

Electronic Communications (EC Directive) (Amendment) Regulations 2011 พบว่ามาตรการ

ดังกล่าวครอบคลุมถึงการใช้คุกก้ีและเทคโนโลยีอื่นที่คล้ายกันส�ำหรับเก็บข้อมูล และการเข้าถึง

ข้อมูลที่ถูกเก็บไว้บนอุปกรณ์ของผู้ใช้ อย่างเช่น คอมพิวเตอร์หรือมือถือ ข้อบังคับในเร่ืองนี้ 

ถูกออกแบบมาเพ่ือที่จะคุ้มครองความเป็นส่วนตัวของผู้ใช้อินเทอร์เน็ต แม้ว่าข้อมูลที่ถูกเก็บไป 

จะไม่สามารถระบุตัวผู้ใช้ได้ น่ีไม่ใช่ข้อบังคับท่ีออกแบบมาเพ่ือจ�ำกัดการใช้เทคโนโลยีดังกล่าว  

แต่ใช้ส�ำหรับป้องกันไม่ให้มีการเก็บข้อมูลบนคอมพิวเตอร์ของผู้ใช้ และป้องกันไม่ให้น�ำข้อมูลนั้น

มาใช้ โดยที่ผู้ใช้ไม่อนุญาตและไม่ยินยอม16

ตาม Directive มบีทบญัญตัใินส่วนทีเ่ก่ียวข้องกับการละเมดิข้อมลูส่วนบคุคลในการตดิต่อ

สื่อสารทางอิเล็กทรอนิกส์ที่ส�ำคัญ ดังนี้

ใน Directive ตามข้อ 5 ได้มีการบัญญัติถึงความปลอดภัยของบริการติดต่อสื่อสาร 

ทางอิเล็กทรอนิกส์สาธารณะ โดยก�ำหนดให้ผู้ให้บริการติดต่อสื่อสารทางอิเล็กทรอนิกส์สาธารณะ 

(“ผู ้ให้บริการ”) จะต้องมีมาตรการทางเทคนิคและการจัดการท่ีเหมาะสมเพ่ือที่จะปกป้อง 

ความปลอดภัยของบริการนั้น ซึ่งมาตรการดังกล่าวที่อ้างถึงนั้น อย่างน้อยที่สุด ต้อง

16	 Information Commissioner’s Office (ico.), (2012), Guidance on the rules on use of cookies and similar  
technologies, Retrieved May 26, 2012,  from http://www.ico.gov.uk/for_organisations/privacy_and_electronic_
communications/the_guide/~/media/documents/library/Privacy_and_electronic/Practical_application/cookies_ 
guidance_v3.ashx.
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1) ท�ำให้แน่ใจว่าข้อมูลส่วนบุคคลสามารถเข้าถึงได้เพียงโดยบุคคลที่ได้รับอนุญาตด้วย

วัตถุประสงค์ที่ได้รับอ�ำนาจโดยชอบด้วยกฎหมาย ;

2) ปกป้องข้อมูลส่วนบุคคลท่ีถูกเก็บหรือส่งผ่านจากความเสียหายโดยไม่ได้ตั้งใจหรือ 

โดยไม่ชอบด้วยกฎหมาย, การสญูหาย หรอืการเปลีย่นแปลงแก้ไขโดยไม่ได้ตัง้ใจ และการเก็บข้อมลู 

โดยไม่ได้รับอนุญาตหรือโดยไม่ชอบด้วยกฎหมาย, การด�ำเนินการ, การเข้าถึง หรือการเปิดเผย ; 

และ

3) ท�ำให้แน่ใจถึงการน�ำนโยบายความปลอดภัยเก่ียวกับการจัดการของข้อมูลส่วนบุคคล

ไปปฏิบัติใช้ให้เกิดผล

ทั้งน้ีหากมีการด�ำเนินการตามมาตรการดังกล่าวแล้ว ยังพบความเส่ียงต่อความปลอดภัย

ของบริการติดต่อสื่อสารทางอิเล็กทรอนิกส์สาธารณะ ผู้ให้บริการจะต้องแจ้งให้ผู ้รับบริการ 

ทราบเกี่ยวกับ

(1) ลักษณะของความเสี่ยงนั้น

(2) มาตรการที่เหมาะสมใดๆ ที่ผู้รับบริการสามารถใช้เพื่อป้องกันความเสี่ยงนั้น และ

(3) ค่าใช้จ่ายที่จะเกิดขึ้นหากผู้รับบริการใช้มาตรการนั้น

ในส่วนของการละเมิดข้อมูลส่วนบุคคลถูกก�ำหนดไว้ในข้อ 5A ของ Directive นี้ โดยหากมี

การละเมิดข้อมูลส่วนบุคคลเกิดขึ้น ผู้ให้บริการจะต้องแจ้งการละเมิดนั้นต่อกรรมาธิการข้อมูล

ข่าวสารโดยเร็ว ซึ่งการแจ้งดังกล่าว อย่างน้อยที่สุดจะต้องมีการอธิบายถึง

(1) ลักษณะของการละเมิด

(2) ผลที่ตามมาของการละเมิด ; และ

(3) มาตรการที่ผู้ให้บริการเอามาใช้ หรือเสนอเพื่อที่จะจัดการปัญหาการละเมิดดังกล่าว

และหากการละเมิดข้อมูลส่วนบุคคลดังกล่าวนั้นอาจส่งผลร้ายต่อข้อมูลส่วนบุคคลหรือ

ความเป็นส่วนตัวของผู้รับบริการหรือผู้ใช้ ผู้ให้บริการจะต้องแจ้งการละเมิดนั้นต่อผู้รับบริการหรือ

ผู้ใช้ที่เกี่ยวข้องโดยเร็วโดยการแจ้งดังกล่าวอย่างน้อยที่สุดจะต้องมี

(1) ค�ำอธิบายถึงลักษณะของการละเมิด ;

(2) ข้อมูลเกี่ยวกับผู้ที่ลูกค้าจะติดต่อได้ในองค์กรของผู้ให้บริการ ซึ่งผู้ใช้บริการสามารถขอ

ข้อมูลเพิ่มเติมได้ ; และ

(3) การแนะน�ำมาตรการทีจ่ะช่วยให้ผูร้บับรกิารลดผลกระทบทางลบของการละเมดิดงักล่าว

ท้ังน้ี อาจไม่จ�ำเป็นต้องมีการแจ้งดังกล่าว ถ้าผู้ให้บริการมีการพิสูจน์จนเป็นที่พอใจ 

แก่กรรมาธิการข้อมูลข่าวสารว่า

(1) ผูใ้ห้บรกิารได้ใช้มาตรการป้องกันทางเทคโนโลยีท่ีเหมาะสม ซึง่ท�ำให้ผูท่ี้ไม่ได้รบัอนญุาต

ไม่สามารถเข้าถึงข้อมูลได้, และ

(2) มาตรการเหล่านั้นถูกใช้กับข้อมูลที่เกี่ยวข้องในการละเมิดนั้น
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ในส่วนของการตรวจสอบการละเมิดข้อมูลส่วนบุคคลตาม Directive นี้น้ัน จะปรากฏอยู ่

ในข้อ 5B ซึ่งให้อ�ำนาจกรรมาธิการข้อมูลข่าวสารในการตรวจสอบการปฏิบัติตามข้อก�ำหนด 

ในข้อ 5A ของผู้ให้บริการ โดยการบังคับใช้ Directive นี้ถูกบัญญัติไว้ในข้อ 5C ซึ่งให้อ�ำนาจ

กรรมาธิการข้อมลูข่าวสารในการท่ีจะลงโทษปรบัเป็นจ�ำนวนเงนิทีแ่น่นอน หากผูใ้ห้บริการไม่ปฏิบตัิ

ตามข้อก�ำหนดแห่งกฎหมายในการแจ้งตามข้อ 5A

บทบัญญัติในเรื่องการรักษาความลับของการติดต่อสื่อสารตาม Directive นี้ปรากฏอยู่ใน

ข้อ 6 โดยก�ำหนดไว้ว่าบุคคลจะต้องไม่เก็บ หรือเข้าถึงข้อมูลที่เก็บไว้ในเครื่องของผู้รับบริการหรือ

ผู้ใช้ เว้นแต่ผู้รับบริการหรือผู้ใช้เครื่องนั้น

(1) ได้รับข้อมูลเก่ียวกับวัตถุประสงค์ของการเก็บหรือการเข้าถึงข้อมูลอย่างชัดเจนและ

ครอบคลุม และ

(2) ได้รับความยินยอมจากผู้รับบริการหรือผู้ใช้

โดยมาตรานี้จะไม่น�ำไปใช้กับการเก็บทางเทคนิค หรือการเข้าถึงข้อมูล

(1) ส�ำหรับวัตถุประสงค์ในการด�ำเนินการส่งผ่านข้อมูลบนเครือข่ายการติดต่อสื่อสาร 

ทางอิเล็กทรอนิกส์เท่านั้น หรือ

(2) ในกรณีท่ีการเก็บหรือการเข้าถึงข้อมูลจ�ำเป็นอย่างย่ิงในการให้ข้อมูลบริการสังคม  

ซึ่งถูกร้องขอโดยผู้รับบริการหรือผู้ใช้

ในส่วนที่เก่ียวข้องกับการเข้าถึงข้อมูลส่วนบุคคลของผู้ใช้นั้น ปรากฏอยู่ในข้อ 29A ซึ่ง 

ก�ำหนดให้ ผูใ้ห้บรกิารตดิต่อสือ่สารต้องสร้างและรกัษาขัน้ตอนภายในส�ำหรบัตอบสนองต่อค�ำร้อง

ขอในการเข้าถงึข้อมลูส่วนบคุคลของผูใ้ช้ อกีทัง้ผูใ้ห้บรกิารตดิต่อสือ่สารจะต้องจดัหาข้อมลูตามที่

กรรมาธิการข้อมูลข่าวสารร้องขอเกี่ยวกับ

(1) ขั้นตอนเหล่านั้น;

(2) จ�ำนวนของค�ำร้องขอที่ได้รับ;

(3) การให้เหตุผลที่ชอบด้วยกฎหมายส�ำหรับค�ำร้องขอ; และ

(4) การตอบสนองต่อค�ำร้องขอของผู้ให้บริการติดต่อสื่อสาร

3.1.2 มาตรการทางกฎหมายของประเทศสหรัฐอเมริกา

เมื่อพิจารณาถึงระบบการคุ้มครองข้อมูลข่าวสารส่วนบุคคลในประเทศสหรัฐอเมริกาน้ัน  

จะเห็นได้ว ่ามีลักษณะเฉพาะส�ำคัญที่เป ็นระบบกฎหมายเฉพาะเรื่อง (Sectoral laws)  

ประเทศสหรฐัอเมรกิาไม่มกีฎหมายแม่บทหรอืกฎหมายกลางวางหลกัเกณฑ์เป็นการท่ัวไปเก่ียวกับ

การคุ้มครองข้อมูลส่วนบุคคล 

ระบบการคุ้มครองข้อมูลส่วนบุคคลของประเทศสหรัฐอเมริกาจึงมีบทบัญญัติที่ใช้คุ้มครอง

ความเป็นส่วนตวัทีแ่ยกเป็นส่วนๆ กล่าวคอื การคุ้มครองความเป็นส่วนตวัจะกระจดักระจายอยู่ใน

บทบญัญัต ิกฎเกณฑ์ ข้อบงัคับหลายๆ ฉบบัทีจ่�ำกัดเฉพาะเรือ่งทีบ่ทบญัญัตดิงักล่าวมวัีตถุประสงค์

มุง่คุม้ครอง ในขณะที ่EU ใช้ระบบท่ีใช้กฎหมายแม่บทเป็นกฎหมายกลางในการให้ความคุม้ครอง

ข้อมูลส่วนบุคคล
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ทั้งนี้เน่ืองจากกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศสหรัฐอเมริกามีจ�ำนวน

มากมายหลายฉบับตามแต่ลักษณะของข้อมูลส่วนบุคคลน้ัน ดังนั้นในการวิจัยนี้จึงขอน�ำเสนอ

เฉพาะหลักการส�ำคัญที่ปรากฏใน The Computer Fraud and Abuse Act (1994) (CFAA) และ 

Electronic Communications Privacy Act of 1986 (ECPA) ซึ่งเป็นกฎหมายในระดับสหพันธรัฐ 

และ The Consumer Privacy Bill of Rights

โดยรายละเอยีดส�ำคัญของ The Consumer Privacy Bill of Rights และกฎหมายท้ังสองฉบบั 

มีดังต่อไปนี้

– The Computer Fraud and Abuse Act (1994) (CFAA) 

18 USC § 1030–Fraud and related activity in connection with computers 

18 USC § 1030–Fraud and related activity in connection with  

computers ว่าด้วยการฉ้อฉลและกิจกรรมที่เกี่ยวเนื่องกับคอมพิวเตอร์

Computer Fraud and Abuse Act (“CFAA”) 

CFAA (18 U.S.C. § 1030) เป็นกฎหมายอาญาของประเทศสหรัฐอเมริกาที่เกี่ยวข้องกับ

คอมพิวเตอร์ โดยห้ามการบุกรุกคอมพิวเตอร์ ซึ่งส่วนใหญ่แล้วมักเก่ียวข้องกับการเข้าถึง

คอมพิวเตอร์ “โดยไม่ได้รับอนุญาต” หรือ “เกินกว่าที่ได้รับอนุญาต” รวมทั้งผลที่ตามมา อย่างเช่น 

ได้รับข้อมูลส่วนบุคคลหรือเป็นเหตุให้เกิดความเสียหาย CFAA เป็นบทบัญญัติที่ใช้รับมือกับการ

แฮกคอมพิวเตอร์ ความเสียหายหรือความสูญเสียท่ีบุคคลได้รับจากการกระท�ำท่ีถูกห้ามนั้น 

อาจฟ้องร้องเป็นคดีได้ ถ้าการกระท�ำผิดตามที่กล่าวหาเป็นสาเหตุให้เกิด “ความสูญเสียแก่บุคคล

หน่ึงหรอืมากกว่าในช่วงระยะเวลา 1 ปี .......... มผีลรวมมลูค่าอย่างน้อยทีส่ดุ $5,000” การเยียวยา

ภายใต้ CFAA ถูก “จ�ำกัดเพียงค่าเสียหายทางเศรษฐกิจ” และการบรรเทาทุกข์อย่างยุติธรรม

– Electronic Communications Privacy Act of 1986 (ECPA) 

Electronic Communications Privacy Act (ECPA) (18 U.S.C. §§ 2510–22) หรือที่รู้จัก

กันในชือ่ Wiretap Act กล่าวถึงบทบญัญัตสิ�ำหรบัการเข้าถึง, การใช้, การเปิดเผย, การดกัจบั และ

การคุ้มครองความเป็นส่วนตัวของการติดต่อสื่อสารทางอิเล็กทรอนิกส์ กฎหมายนี้ประกาศใช้ 

ในปี ค.ศ. 1986 และครอบคลุมรูปแบบท่ีหลากหลายในการติดต่อส่ือสารทั้งโดยใช้สายและ 

ทางอิเล็กทรอนิกส์ ตามกฎหมายอเมริกา “การสื่อสารทางอิเล็กทรอนิกส์” หมายถึง การส่งผ่าน

สัญลักษณ์, สัญญาณ, ตัวอักษร, รูปภาพ, เสียง, ข้อมูล หรือข่าวกรองในลักษณะใดก็ตาม  

มกีารส่งผ่านทัง้หมดหรอืบางส่วนโดยสาย, วทิยุ, แม่เหลก็ไฟฟ้า, รปูภาพอเิลก็ทรอนิกส์ หรอืระบบ

รปูภาพทางสายตา ซึง่ส่งผลกระทบต่อการค้าระหว่างมลรัฐหรือต่างประเทศ” ECPA ห้ามการเข้าถึง 

และการเปิดเผย content ในการติดต่อสื่อสาร โดยไม่ชอบด้วยกฎหมาย นอกจากนั้น กฎหมาย 

ยังห้ามไม่ให้รฐับาลร้องขอให้ผูใ้ห้บรกิารเปิดเผยการตดิต่อส่ือสารทางอเิลก็ทรอนิกส์ โดยปราศจาก

กระบวนการที่เหมาะสม 
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– Consumer Privacy Bill of Rights 2012

The Consumer Privacy Bill of Right ถูกเสนอขึ้นโดยรัฐบาลของบารัค โอบามา  

ในเดือนมกราคม ปี ค.ศ. 2012 โดยสิทธิดังกล่าวน้ันให้ความเข้าใจที่ชัดเจนแก่ผู ้บริโภค 

ในการจดัการกับข้อมลูส่วนบคุคลของพวกเขา และในขณะเดยีวกันก็ก�ำหนดหลกัการส�ำหรบับรษิทั

ในการใช้ข้อมูลส่วนบุคคล 

The Consumer Privacy Bill of Right (บทบัญญัติว่าด้วยสิทธิพ้ืนฐานของพลเมือง 

เกี่ยวกับความเป็นส่วนตัวของผู้บริโภค) นั้นมีหลักการซึ่งอธิบายได้พอสังเขป ดังนี้

The Consumer Privacy Bill of Rights นั้นน�ำไปใช้บังคับกับข้อมูลส่วนบุคคล ซึ่งหมายถึง

ข้อมูลใดๆ ก็ตาม และการรวบรวมข้อมูลท่ีเก่ียวข้องกับข้อมูลของแต่ละบุคคล ข้อมูลส่วนบุคคล

อาจรวมถึงข้อมูลในคอมพิวเตอร์หรืออุปกรณ์อื่นๆ ของบุคคล รัฐบาลสนับสนุนการออกกฎหมาย

ของสหพันธรฐัทียึ่ดหลกัการ The Consumer Privacy Bill of Rights แม้ว่าจะไม่มกีารออกกฎหมาย

รัฐบาลกใ็ช้กระบวนการที่ค�ำนึงถึงผู้มีส่วนได้ส่วนเสียทั้งหมด ซึ่งยึดสิทธิในเรื่องข้อมูลส่วนบุคคลนี้

เป็นแม่แบบของจรรยาบรรณ จรรยาบรรณน้ีถูกบงัคบัใช้โดยคณะกรรมาธิการการค้าของสหพันธรัฐ 

องค์ประกอบเหล่านี้ ได้แก่ The Consumer Privacy Bill of Rights จรรยาบรรณ และการบังคับ

ใช้ท่ีเคร่งครัดจะช่วยเพ่ิมความสามารถในการท�ำงานร่วมกันระหว่างกฎหมายคุ้มครองข้อมูล 

ส่วนบุคคลของสหรัฐอเมริกาและกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศคู่ค้า

1) 	 การควบคุมของแต่ละบุคคล : ผู้บริโภคมีสิทธิที่จะควบคุมข้อมูลส่วนบุคคลที่บริษัท 

เก็บรวบรวมจากพวกเขาและควบคุมวิธีการใช้ข้อมูลน้ัน บริษัทควรจะให้บุคคลสามารถควบคุม

ข้อมูลส่วนตัวท่ีผู้บริโภคได้แชร์ให้กับผู้อื่นได้ และรวมไปถึงวิธีการท่ีบริษัทจัดเก็บข้อมูล, น�ำไปใช้ 

หรือเปิดเผยข้อมูลส่วนบุคคล บริษัทควรเปิดโอกาสให้บุคคลเข้าถึงทางเลือกดังกล่าวข้างต้น  

โดยจัดกลไกที่ใช้งานและเข้าถึงได้ง่ายให้กับผู้บริโภค กลไกนี้จะต้องแสดงระดับ, ขอบเขต และ

ความอ่อนไหวของข้อมูลส่วนบุคคลท่ีพวกเขาเก็บรวบรวม, น�ำไปใช้ หรือเปิดเผย เช่นเดียวกับ 

ความอ่อนไหวของการน�ำข้อมูลส่วนบุคคลไปใช้ บริษัทควรเสนอทางเลือกที่ชัดเจนและเข้าใจง่าย 

ไม่ซบัซ้อนให้กับผูบ้รโิภค ทัง้นีต้้องเสนอทางเลอืกบ่อยครัง้ ด้วยวิธีการทีเ่ป็นประโยชน์ต่อการตดัสนิใจ 

ของผูบ้รโิภคในเรือ่งการเก็บรวบรวมข้อมลูส่วนบคุคล, การน�ำไปใช้ และการเปิดเผย บรษิทัควรให้

ผู้บริโภคสามารถถอนคืนหรือจ�ำกัดความยินยอม โดยวิธีการถอนคืนหรือจ�ำกัดความยินยอม 

ต้องเข้าถึงได้ง่ายและสะดวกเหมือนวิธีการให้ความยินยอมในครั้งแรก

2) 	 ความโปร่งใส : ผูบ้รโิภคมสีิทธทิีจ่ะได้รบัข้อมูลเกีย่วกบัความเป็นส่วนตวัและวธิปีฏบิัติ

เพ่ือความปลอดภัยท่ีสามารถเข้าใจและเข้าถึงได้โดยง่าย บริษทัควรให้ค�ำอธิบายท่ีชดัเจนว่าข้อมลู

ส่วนตัวอะไรบ้างที่พวกเขาเก็บรวบรวม, ท�ำไมพวกเขาถึงต้องการข้อมูลเหล่านั้น, พวกเขาจะน�ำ

ข้อมูลนั้นไปใช้อย่างไร, เมื่อไหร่ท่ีพวกเขาจะลบข้อมูลหรือยุติการใช้ข้อมูลน้ัน และท�ำไมพวกเขา

ถึงแชร์ข้อมลูส่วนบคุคลดงักล่าวให้แก่บคุคลท่ีสาม ท้ังน้ี ค�ำอธิบายเหล่านีจ้ะต้องถูกน�ำเสนอให้กับ

ผู้บริโภคในพ้ืนท่ีและเวลาที่เป็นประโยชน์มากท่ีสุดในการท่ีผู้บริโภคจะท�ำความเข้าใจเก่ียวกับ 

ความเสี่ยงในการเผยแพร่ข้อมูลส่วนบุคคล และความสามารถในการควบคุมของแต่ละบุคคล



184  ปีที่ 7 ฉบับที่ 1 พฤษภาคม 2557 วารสารนิติศาสตร์ มหาวิทยาลัยนเรศวร

3) 	 การให้ความเคารพต่อบรบิท : ผูบ้รโิภคมสีทิธิท่ีจะคาดหวงัให้บรษิทัเก็บรวบรวม, น�ำไป

ใช้และเปิดเผยข้อมูลส่วนบุคคลด้วยวิธีการท่ีสอดคล้องกับบริบทที่ผู้บริโภคได้ให้ข้อมูลนั้นไป  

บริษัทควรจ�ำกัดการใช้และการเปิดเผยข้อมูลส่วนบุคคลให้อยู่ภายใต้วัตถุประสงค์ที่สอดคล้อง 

กับความสัมพันธ์ระหว่างบริษัทกับผู้บริโภค และบริบทแรกเริ่มที่ผู้บริโภคเปิดเผยข้อมูลนั้น เว้นแต่

กฎหมายจะก�ำหนดไว้เป็นอย่างอื่น ถ้าบริษัทจะใช้หรือเปิดเผยข้อมูลส่วนบุคคลเพ่ือวัตถุประสงค์

อื่นๆ พวกเขาควรจะเพ่ิม “ความโปร่งใส” และ “การควบคุมของแต่ละบุคคล” ให้สูงขึ้นโดยแจ้ง

วัตถุประสงค์อืน่น้ันให้เหน็ได้เด่นชดัและง่ายต่อการด�ำเนินการของผูบ้ริโภคให้แจ้งขณะท่ีมกีารเก็บ

รวบรวมข้อมูล ถ้าหลังจากท่ีบริษัทเก็บรวบรวมข้อมูลส่วนบุคคลแล้ว บริษัทตัดสินใจท่ีจะใช้หรือ

เปิดเผยข้อมูลส่วนบุคคลเพื่อวัตถุประสงค์ที่ไม่สอดคล้องกับบริบทในตอนที่ข้อมูลถูกเก็บ พวกเขา

ต้องจดัมาตรการด้าน “ความโปร่งใส” และ “ทางเลอืกของแต่ละบคุคล” ให้มีความเข้มงวดมากย่ิงข้ึน 

อายุและความช�ำนาญด้านเทคโนโลยีของผู้บริโภคเป็นองค์ประกอบส�ำคัญของบริบท บริษัทควร

ปฏบิตัติามหน้าทีภ่ายใต้หลกัการนีใ้นแนวทางท่ีเหมาะสมกับอายุและความช�ำนาญด้านเทคโนโลยี

ของผู้บริโภค โดยเฉพาะ หลักการใน The Consumer Privacy Bill of Rights ให้ความส�ำคัญ 

เป็นพิเศษกับการป้องกันข้อมูลส่วนบุคคลที่ได้รับจากเด็กและวัยรุ่นมากกว่าผู้ใหญ่

4) 	 ความปลอดภัย : ผู้บริโภคมีสิทธิที่จะได้รับการจัดการข้อมูลส่วนบุคคลที่ปลอดภัยและ

มคีวามรบัผดิชอบ บรษิทัควรประเมนิความเป็นส่วนตวัและความเส่ียงด้านความปลอดภัยไปพร้อม

กับวิธีปฏิบัติในการจัดการข้อมูลของบริษัท โดยต้องมีมาตรการที่เหมาะสมในการควบคุมความ

เสี่ยงท่ีอาจเกิดข้ึนกับข้อมูลส่วนบุคคลของผู้บริโภค อย่างเช่น การสูญหาย, การเข้าถึงข้อมูลโดย 

ไม่ได้รับอนุญาต, การใช้, การท�ำลาย หรือการแก้ไขดัดแปลง และการเปิดเผยที่ไม่เหมาะสม

5) 	 การเข้าถึงและความแม่นย�ำ : ผู้บริโภคมีสิทธิท่ีจะเข้าถึงและแก้ไขข้อมูลส่วนบุคคล 

ในรูปแบบท่ีใช้งานง่าย และด้วยวิธีการที่เหมาะสมกับความอ่อนไหวของข้อมูล และความเสี่ยง 

ต่อผลกระทบด้านลบต่อผู้บริโภคในกรณีที่ข้อมูลนั้นไม่ถูกต้องหรือคลาดเคลื่อน บริษัทควรมี

มาตรการที่เหมาะสมเพ่ือให้สามารถมั่นใจได้ว่าบริษัทได้เก็บข้อมูลส่วนบุคคลที่ถูกต้องแม่นย�ำ 

บริษัทควรให้ผู้บริโภคสามารถเข้าถึงข้อมูลส่วนบุคคลท่ีบริษัทได้เก็บรวบรวม และให้ผู้บริโภค

สามารถแก้ไขข้อมูลท่ีผิด, ลบข้อมูล หรือจ�ำกัดการใช้ข้อมูลได้ บริษัทที่จัดการข้อมูลส่วนบุคคล 

ควรตีความหลักการข้อนี้ไปในทางท่ีสอดคล้องกับเสรีภาพในการแสดงออกและเสรีภาพส่ือ  

ในการท่ีจะพิจารณาว่าควรใช้มาตรการใดเพ่ือรักษาความถูกต้องแม่นย�ำของข้อมูล และเพ่ือให้ 

ผู้บริโภคเข้าถึงข้อมูล, สามารถที่จะแก้ไข, ลบข้อมูล หรือจ�ำกัดการใช้ข้อมูล บริษัทอาจพิจารณา

จากระดับ, ขอบเขต และความอ่อนไหวของข้อมูลส่วนบุคคลที่พวกเขาเก็บรวบรวมไว้ และ 

ความเป็นไปได้ท่ีว่าการใช้ข้อมูลน้ันอาจท�ำให้เกิดความเสียหายต่อทรัพย์, ร่างกาย หรือ 

ความเสียหายอื่นๆ 

6) 	 การเก็บรวบรวมที่เฉพาะเจาะจง : ผู้บริโภคมีสิทธิที่จะจ�ำกัดข้อมูลส่วนบุคคลท่ีบริษัท

เก็บรวบรวม บริษัทควรเก็บรวบรวมข้อมูลส่วนบุคคลเฉพาะที่ต้องใช้ เพ่ือให้บรรลุวัตถุประสงค ์
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ตามท่ีระบไุว้ภายใต้หลกัการ “การให้ความเคารพต่อบรบิท” เท่าน้ัน บรษิทัควรก�ำจดัหรอืยตุกิารใช้

ข้อมลูทนัทีทีบ่รษิทัไม่ต้องใช้ข้อมลูนัน้อกีต่อไป เว้นเสียแต่ว่ากฎหมายจะบญัญัติหน้าทีไ่ว้เป็นอย่างอืน่ 

ไม่เช่นน้ัน บริษัทควรเปิดเผยอย่างปลอดภัยและระบุตัวข้อมูลส่วนบุคคลครั้งหนึ่งท่ีพวกเขา 

ไม่ต้องการมันอีกต่อไป

7) 	 ความรับผิดชอบ : ผู้บริโภคมีสิทธิท่ีจะให้บริษัทจัดการข้อมูลส่วนบุคคลโดยมาตรการ 

ที่เหมาะสมเพื่อให้มั่นใจได้ว่าบริษัทนั้นปฏิบัติตาม The Consumer Privacy Bill of Rights บริษัท

ควรให้ผู้บริโภคและหน่วยงานที่ก�ำกับดูแลบังคับใช้กฎหมายสามารถตรวจสอบบริษัทได้ว่าบริษัท

ได้ปฏิบัติตามหลักการเหล่านี้หรือไม่ นอกจากน้ีบริษัทควรจะควบคุมดูแลลูกจ้างให้ปฏิบัติตาม 

หลักการเหล่านี้เช่นกัน เพ่ือให้บรรลุวัตถุประสงค์ดังกล่าว บริษัทควรฝึกอบรมพนักงานเพ่ือให้

สามารถจัดการกับข้อมูลส่วนบุคคลได้อย่างเหมาะสมและสอดคล้องกันกับหลักการน้ี และต้อง

ประเมนิผลการท�ำงานในด้านนีเ้ป็นประจ�ำในโอกาสอนัเหมาะสม บริษทัควรจดัการให้มกีารตรวจสอบ 

ในทุกๆ ด้าน บริษัทท่ีเปิดเผยข้อมูลส่วนบุคคลให้กับบุคคลที่สาม อย่างน้อยท่ีสุดควรท�ำให้มั่นใจ

ได้ว่าบคุคลทีส่ามนัน้อยู่ภายใต้บงัคับความรับผดิตามสัญญาซึง่ยึดตามหลกัการน้ี เว้นแต่กฎหมาย

จะก�ำหนดไว้เป็นอย่างอื่น

8) 	 ทั้งนี้ เมื่อพิจารณาร่างพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. ... ของ

ประเทศไทย เปรียบเทียบกับมาตรการทางกฎหมายในต่างประเทศ กล่าวคือ ตามมาตรการ 

ทางกฎหมายของสหภาพยุโรป (EU) คือ Privacy and Electronic Communications (EC Direc-

tive) (Amendment) Regulations 2011 และมาตรการคุ้มครองข้อมูลส่วนบุคคลออนไลน์ 

ในประเทศสหรัฐอเมริกา คือ The Consumer Privacy Bill of Rights จะเห็นได้ว่ามีประเด็น 

ให้น�ำมาวิเคราะห์อยู่ 5 ประเด็น ดังนี้

8.1) 	 การบัญญัติกฎหมายคุ้มครองข้อมูลส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์ 

ประเด็นหลกัประเด็นแรกจะเห็นได้ว่าการคุม้ครองข้อมลูส่วนบคุคลตามร่างพระราชบญัญัติ

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... ของประเทศไทยน้ัน เป็นการบัญญัติการคุ้มครองข้อมูล 

ส่วนบุคคลในฐานะเป็นกฎหมายกลางในการคุ้มครองข้อมูลส่วนบุคคลท่ัวๆ ไป โดยไม่ได้จ�ำแนก

ประเภทของการจัดเก็บข้อมูล ซึ่งต่างจากมาตรการทางกฎหมายในต่างประเทศที่จะแยกประเภท

ของการคุ้มครองข้อมูลส่วนบุคคลในการด�ำเนินธุรกรรมอิเล็กทรอนิกส์ออกมาจากบทบัญญัติ 

ในการคุ้มครองข้อมูลส่วนบุคคลในลักษณะอื่นอย่างชัดเจน อย่างเช่นตามมาตรการทางกฎหมาย

ของสหภาพยุโรป (EU) คือ Privacy and Electronic Communications (EC Directive)  

(Amendment) Regulations 2011 ทีบ่ญัญัตถึิงการคุม้ครองข้อมลูส่วนบคุคลในการตดิต่อสือ่สาร

ทางอิเล็กทรอนิกส์ และตาม The Consumer Privacy Bill of Rights ซึ่งเป็นมาตรการหลัก 

ในการคุ้มครองข้อมูลส่วนบุคคลออนไลน์ในประเทศสหรัฐอเมริกา ซึ่งน่ันท�ำให้ข้อมูลส่วนบุคคล 

บนธุรกรรมอิเล็กทรอนิกส์ได้รับการคุ้มครองโดยมีหลักการที่ชัดเจนและครอบคลุมเฉพาะเรื่อง 

ส�ำหรับกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทยนั้นจะเห็นได้ว่าไม่ได้บัญญัต ิ
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แยกประเภทของการคุ้มครองข้อมูลส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์ออกมาจากการคุ้มครอง

ข้อมลูส่วนบคุคลในลกัษณะอ่ืนๆ โดยรวมเข้าไว้เป็นกฎหมายกลางฉบบัเดยีว คอื ร่างพระราชบญัญัติ 

คุม้ครองข้อมลูส่วนบคุคลนัน้ ย่อมส่งผลให้มาตรการทางกฎหมายทีจ่ะน�ำไปใช้เพ่ือคุม้ครองข้อมลู

ส่วนบคุคลนัน้ไม่สอดคล้องกับรปูแบบ ลกัษณะ และวิธีการของการละเมดิข้อมลูส่วนบคุคลในการ

ด�ำเนินธุรกรรมอิเลก็ทรอนกิส์ซึง่แตกต่างไปจากการละเมดิข้อมลูส่วนบคุคลทีถู่กจดัเก็บในลกัษณะ

อื่น และย่อมส่งผลไปถึงการก�ำหนดหน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคลในการเก็บรวบรวมและ

ดูแลข้อมูลส่วนบุคคล 

8.2) การให้ความยินยอมในการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล

ประเด็นในเรื่องนี้น้ันเมื่อศึกษาตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลของไทย 

จะพบว่าในบางมาตรา อย่างเช่นมาตรา 23, มาตรา 25, มาตรา 26, มาตรา 28, มาตรา 30 และ

มาตรา 31 ได้บัญญัติถึง “การได้รับความยินยอมเป็นหนังสือจากเจ้าของข้อมูลส่วนบุคคล”  

ในการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล ซึ่งเมื่อพิจารณาเปรียบเทียบกับมาตรการ 

ทางกฎหมายในต่างประเทศดังกล่าวแล้วจะเห็นได้ว่ามีการบัญญัติถึง การได้รับความยินยอม 

จากเจ้าของข้อมูลส่วนบุคคลไว้เช่นเดียวกัน แต่ได้บัญญัติไว้ในลักษณะของ “การได้รับ 

ความยินยอมจากเจ้าของข้อมลูส่วนบคุคล” ดังนัน้ ในประเดน็นีจ้งึท�ำให้เห็นถึงปัญหาในการบงัคับ

ใช้กับกรณีของการด�ำเนินธุรกรรมทางอิเล็กทรอนิกส์ เนื่องจากการได้รับความยินยอมเป็นหนังสือ

จากเจ้าของข้อมลูน้ัน หากเป็นการด�ำเนินธุรกรรมทางอเิลก็ทรอนกิส์ซึง่เกิดข้ึนในระบบคอมพิวเตอร์ 

หรือการติดต่อสื่อสารทางอิเล็กทรอนิกส์แล้ว ผู้ควบคุมข้อมูลส่วนบุคคลจะขอความยินยอม 

เป็นหนังสือจากเจ้าของข้อมูลส่วนบุคคลได้อย่างไร หรือหากเป็นการขอความยินยอมจากเจ้าของ

ข้อมลูส่วนบคุคลบนหน้าเวบ็เพจ จะถอืว่าเป็นการได้รบัความยินยอมเป็นหนงัสอืจากเจ้าของข้อมลู

ส่วนบุคคลหรือไม่ ซึ่งยังเป็นปัญหาที่คลุมเครือและต้องมีการตีความอยู่

8.3) การแจ้งต่อเจ้าของข้อมูลส่วนบุคคลถึงการเก็บรวบรวมข้อมูล

ในประเด็นน้ีนั้นจากการศึกษาจะพบว่าตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 

ในร่างมาตรา 16 ได้ก�ำหนดถึงรายละเอยีดทีต้่องแจ้งให้แก่เจ้าของข้อมลูส่วนบคุคลทราบก่อนหรอื

ในขณะที่จะด�ำเนินการเก็บรวบรวม ซึ่งรายละเอียดดังกล่าวประกอบไปด้วย

1) ชื่อ สถานที่ท�ำการ และสถานภาพของผู้ควบคุมข้อมูลส่วนบุคคลว่าเป็นบุคคลหรือ

นิติบุคคล และเป็นผู้ควบคุมข้อมูลส่วนบุคคลเชิงธุรกิจหรือการพาณิชย์ ตามมาตรา 34 หรือไม่

2) วัตถุประสงค์ของการเก็บรวบรวมตามหลักเกณฑ์และวิธีการที่ก�ำหนดไว้ในมาตรา 18

3) ประเภทของข้อมลูส่วนบคุคลทีม่กีารเก็บรวบรวมว่าเป็นข้อมลูส่วนบคุคลตามมาตรา 23 

หรือไม่

4) ก�ำหนดระยะเวลาในการเก็บรักษาข้อมูลส่วนบุคคล

5) สิทธิของเจ้าของข้อมูลส่วนบุคคลตามมาตรา 41

รายละเอียดอื่นตามที่คณะกรรมการประกาศก�ำหนด
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ทั้งน้ี เมื่อพิจารณาเปรียบเทียบกับ Privacy and Electronic Communications  

(EC Directive) (Amendment) Regulations 2011 และ The Consumer Privacy Bill of Rights 

จะพบว่ามาตรการทางกฎหมายในต่างประเทศดังกล่าวนั้นมีประเด็นการแจ้งแก่เจ้าของข้อมูล 

ทีเ่พ่ิมเตมิจากพระราชบญัญัติคุ้มครองข้อมลูส่วนบคุคลของประเทศไทย โดยได้ก�ำหนดให้ผูค้วบคมุ

ข้อมลูส่วนบคุคลต้องแจ้งแก่เจ้าของข้อมลูว่าข้อมลูส่วนบคุคลอะไรบ้างทีผู้่ควบคมุข้อมลูส่วนบคุคล

ต้องการเก็บรวบรวม รวมทัง้แจ้งถึงการแชร์ข้อมลูดงักล่าวให้แก่บคุคลท่ีสามด้วยว่ามหีรอืไม่อย่างไร 

ซึง่หากพิจารณาตามร่างพระราชบญัญัติคุม้ครองข้อมลูส่วนบคุคลแล้วก็จะพบว่าไม่ได้มกีารบญัญัต ิ

ถึงการแจ้งเก่ียวกับการแชร์ข้อมลูดังกล่าวให้แก่บคุคลทีส่ามด้วยว่ามหีรอืไม่อย่างไร และในประเดน็

เรื่องประเภทของของข้อมูลส่วนบุคคลท่ีมีการเก็บรวบรวมนั้นตามร่างพระราชบัญญัติดังกล่าว  

ในมาตรา 16 (3) ได้กล่าวถึง การแจ้งถึงประเภทของข้อมูลส่วนบุคคลที่มีการเก็บรวบรวมว่าเป็น

ข้อมูลส่วนบุคคลตามมาตรา 23 หรือไม่ ซึ่งไม่ชัดเจนว่าหากมิใช่ข้อมูลส่วนบุคคลตามมาตรา 23 

(ข้อมลูท่ีมคีวามอ่อนไหว) แล้ว ผูค้วบคมุข้อมลูส่วนบคุคลน้ันจ�ำเป็นต้องแจ้งแก่เจ้าของข้อมลูหรอื

ไม่ว่าพวกเขาจะท�ำการเก็บรวบรวมข้อมูลส่วนตัวอะไรของเจ้าของข้อมูลบ้าง

8.4 มาตรการในการคุ้มครองข้อมูลส่วนบุคคลในการด�ำเนินธุรกรรมอิเล็กทรอนิกส์

จากการศึกษาถึงมาตรการในการคุ ้มครองข้อมูลส่วนบุคคลในการด�ำเนินธุรกรรม

อิเล็กทรอนิกส์ของประเทศไทยตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล มาตรา 32  

น้ันพบว่ามาตราดังกล่าวได้มีการก�ำหนดให้ผู้ควบคุมข้อมูลส่วนบุคคลต้องจัดให้มีระบบรักษา 

ความมัน่คงปลอดภัยให้แก่ข้อมลูส่วนบุคคล ซึง่โดยหลักการตามร่างดงักล่าวสอดคล้องกับกฎหมาย

คุม้ครองข้อมลูส่วนบคุคลในสหภาพยุโรปและสหรัฐอเมริกา แต่ในประเดน็เร่ืองการวางหลกัเกณฑ์

ในการรักษาความมั่นคงปลอดภัยที่ระบุถึง

1) การเข้าถึงและการใช้งานสารสนเทศ อุปกรณ์ ระบบ และสถานที่

2) การจัดให้มีระบบสารสนเทศและระบบส�ำรองของสารสนเทศ ซึ่งอยู ่ในสภาพ 

พร้อมใช้งาน และจัดท�ำแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด�ำเนินการด้วยวิธีการ

ทางอิเล็กทรอนิกส์เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง

8.5 การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่างสม�่ำเสมอ

จะเห็นได้ว่ายังอธิบายไม่ชัดเจนว่าหลักเกณฑ์ในการรักษาความมั่นคงปลอดภัยตามร่าง

พระราชบัญญัติดังกล่าวจะสามารถสร้างความมั่นใจในการรักษาความมั่นคงปลอดภัยของข้อมูล

ส่วนบุคคลให้กับผู้ใช้งานได้อย่างไร โดยเมื่อเปรียบเทียบกับ Privacy and Electronic Communi-

cations (EC Directive) (Amendment) Regulations 2011 ในข้อ 5 แล้วจะพบว่าได้มีการวาง

หลกัเกณฑ์มาตรการในการรกัษาความปลอดภยัของข้อมลูส่วนบคุคลทีช่ดัเจน โดยก�ำหนดให้ผูใ้ห้

บริการติดต่อสื่อสารทางอิเล็กทรอนิกส์สาธารณะ (“ผู้ให้บริการ”) จะต้องมีมาตรการทางเทคนิค

และการจัดการท่ีเหมาะสมเพ่ือท่ีจะปกป้องความปลอดภัยของบริการน้ันซึ่งมาตรการดังกล่าว 

ที่อ้างถึงนั้น อย่างน้อยที่สุดต้อง
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1) 	 ท�ำให้แน่ใจว่าข้อมูลส่วนบุคคลสามารถเข้าถึงได้เพียงโดยบุคคลที่ได้รับอนุญาต 

ด้วยวัตถุประสงค์ที่ได้รับอ�ำนาจโดยชอบด้วยกฎหมาย ;

2) 	 ปกป้องข้อมูลส่วนบุคคลที่ถูกเก็บหรือส่งผ่านจากความเสียหายโดยไม่ได้ตั้งใจหรือ 

โดยไม่ชอบด้วยกฎหมาย, การสญูหาย หรอืการเปลีย่นแปลงแก้ไขโดยไม่ได้ตัง้ใจ และการเก็บข้อมลู 

โดยไม่ได้รับอนุญาตหรือโดยไม่ชอบด้วยกฎหมาย, การด�ำเนินการ, การเข้าถึง หรือการเปิดเผย; 

และ

3) 	 ท�ำให้แน่ใจถึงการน�ำนโยบายความปลอดภัยเกีย่วกบัการจัดการของข้อมูลส่วนบุคคล

ไปปฏิบัติใช้ให้เกิดผล

4. บทสรุปและข้อเสนอแนะ

4.1 บทสรุป

จากการวิเคราะห์กฎหมายคุม้ครองข้อมลูส่วนบคุคลของประเทศไทยตามร่างพระราชบญัญัต ิ

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... เปรียบเทียบกับกฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพ

ยุโรป (EU) และสหรัฐอเมริกา อาจสรุปข้อวิเคราะห์ออกมาได้ดังนี้

ประเดน็แรก เรือ่งการบญัญัตกิฎหมายคุม้ครองข้อมลูส่วนบคุคลบนธุรกรรมอเิลก็ทรอนิกส์ 

โดยตามร่างพระราชบญัญัติคุ้มครองข้อมลูส่วนบคุคลของประเทศไทยไม่ได้มกีารแยกประเภทของ

การคุ้มครองข้อมูลส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์ออกจากการคุ้มครองข้อมูลส่วนบุคคล 

โดยทั่วไปดังเช่นอย่างในกฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรปและสหรัฐอเมริกา  

ซึ่งแม้ว่าโดยหลักการแล้วการคุ้มครองข้อมูลส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์จะไม่แตกต่าง

จากการคุ้มครองข้อมูลส่วนบุคคลโดยทั่วไปก็ตาม แต่ด้วยลักษณะ รูปแบบ และวิธีการในการ

ละเมดิข้อมลูส่วนบคุคลบนธุรกรรมอเิลก็ทรอนกิส์ทีม่คีวามซบัซ้อนและแตกต่างไปจากการละเมดิ

ข้อมูลส่วนบุคคลในลักษณะทั่วๆ ไป จึงเห็นได้ว่ามาตรการทางกฎหมายของสหภาพยุโรปและ

สหรฐัอเมรกิาในการคุ้มครองข้อมลูส่วนบคุคลบนการด�ำเนนิธุรกรรมอเิล็กทรอนกิส์จะก�ำหนดหน้าท่ี

ให้แก่ผู้ควบคุมข้อมูลส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์มากกว่าผู้ควบคุมข้อมูลส่วนบุคคล 

โดยทั่วๆ ไป 

ประเดน็ท่ีสอง เรือ่งการให้ความยินยอมในการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมลูส่วนบคุคล 

ในประเด็นนี้จะเห็นได้ว่าตามร่างพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคลของไทยน้ันได้มี 

การกล่าวถึง “การได้รบัความยนิยอมเป็นหนงัสอืจากเจ้าของข้อมลูส่วนบคุคล” ในขณะทีก่ฎหมาย

คุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรปและสหรัฐอเมริกา บัญญัติถึง “การได้รับความยินยอม

จากเจ้าของข้อมูลส่วนบุคคล” เท่านั้น ด้วยเหตุนี้จึงอาจเกิดปัญหาในการตีความค�ำว่า “การได้รับ

ความยินยอมเป็นหนังสือจากเจ้าของข้อมูลส่วนบุคคล” ในการด�ำเนินธุรกรรมอิเล็กทรอนิกส์ว่า 

การได้รบัความยินยอมแบบใดจงึจะเรยีกได้ว่าเป็นการได้รบัความยินยอมเป็นหนงัสอืจากเจ้าของ

ข้อมูลส่วนบุคคล
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ประเด็นท่ีสาม เรือ่งการแจ้งต่อเจ้าของข้อมลูส่วนบคุคลถึงการเก็บรวบรวมข้อมลู ในประเดน็

น้ีจะเห็นได้ว่าตามกฎหมายข้อมูลส่วนบุคคลส่วนบุคคลของสหภาพยุโรปและสหรัฐอเมริกาได้

ก�ำหนดให้มีการแจ้งต่อเจ้าของข้อมูลส่วนบุคคลเก่ียวกับเรื่องของข้อมูลส่วนบุคคลอะไรบ้างที่ 

ผู้ควบคุมข้อมูลส่วนบุคคลต้องการเก็บรวบรวม และการแชร์ข้อมูลดังกล่าวให้แก่บุคคลท่ีสาม 

ด้วยว่ามีหรือไม่อย่างไร แต่ส�ำหรับร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลของไทยนั้นไม่ได้

มีบทบัญญัติให้แจ้งแก่เจ้าของข้อมูลส่วนบุคคลในประเด็นดังกล่าวด้วย

ประเด็นท่ีสี่  เรื่องมาตรการในการคุ ้มครองข้อมูลส่วนบุคคลในการด�ำเนินธุรกรรม

อิเลก็ทรอนิกส์ ในประเดน็น้ีจะพบว่าแม้ตามร่างพระราชบญัญัตคุ้ิมครองข้อมลูส่วนบคุคลของไทย

จะมีหลักการในการรักษาความมั่นคงปลอดภัยให้แก่ข้อมูลส่วนบุคคลที่สอดคล้องกับกฎหมาย

คุม้ครองข้อมลูส่วนบคุคลของสหภาพยุโรปและสหรฐัอเมรกิาก็ตาม แต่ในประเด็นเรือ่งการวางหลกั

เกณฑ์ในการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลน้ันจะเห็นได้ว่าหลักเกณฑ์ดังกล่าว

ไม่สามารถอธิบายให้เห็นได้ว่าจะสามารถรักษาความมั่นคงปลอดภัยให้แก่ข้อมูลส่วนบุคคล 

ได้อย่างไร

โดยสรุปแล้วผลการวิจัยจากการศึกษาค้นคว้าและการวิเคราะห์ข้อมูลในบทต่างๆ  

ก่อนหน้านี้สามารถตอบปัญหาของการวิจัยทั้ง 3 ข้อได้ดังนี้

1) การใช้โปรแกรมคุกก้ีในระบบคอมพิวเตอร์นั้นเป็นเทคโนโลยีท่ีเข้ามาช่วยในการเก็บ

รวบรวมข้อมูล ซึ่งสามารถเก็บข้อมูลได้อย่างมหาศาลและต่อเนื่องโดยที่บางครั้งเจ้าของข้อมูล 

ส่วนบุคคลยังไม่ทันรู ้ตัวด้วยซ�้ำ ซึ่งนั่นย่อมส่งผลต่อความปลอดภัยของข้อมูลส่วนบุคคล 

ในการด�ำเนินธุรกรรมอิเล็กทรอนิกส์ ด้วยเหตุที่ข้อมูลส่วนบุคคลเหล่านั้นอาจถูกน�ำไปใช้โดยที ่

ไม่ได้รับอนุญาตจากเจ้าของข้อมูลส่วนบุคคลและโดยที่เจ้าของข้อมูลส่วนบุคคลไม่รู้ตัว

2) การละเมิดข้อมูลส่วนบุคคลในการด�ำเนินธุรกรรมอิเล็กทรอนิกส์ โดยการใช้เทคโนโลยี

อย่างคุกก้ีนั้นมีรูปแบบ วิธีการ และลักษณะเฉพาะที่แตกต่างไปจากการละเมิดข้อมูลส่วนบุคคล

ทั่วๆ ไป ที่เห็นได้ชัดเจนคือในเรื่องของการติดตามพฤติกรรมการใช้งานอินเทอร์เน็ตของผู้บริโภค 

โดยการใช้เทคโนโลยีอย่างคุกก้ีเข้ามาช่วยในการเก็บข้อมลู ซึง่ลักษณะเช่นนีจ้ะไม่พบในการละเมดิ

ข้อมลูส่วนบคุคลทัว่ๆ ไป การใช้โปรแกรมคกุก้ีจงึท�ำให้เกิดปัญหาสุม่เสีย่งในเรือ่งการละเมดิข้อมลู

ส่วนบุคคลในการด�ำเนินธุรกรรมทางอิเล็กทรอนิกส์ ด้วยลักษณะเฉพาะของการละเมิดข้อมูล 

ส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์ท่ีแตกต่างไปจากการการละเมิดข้อมูลส่วนบุคคลท่ัวๆ  

ไปในรูปแบบเดิม ส่งผลให้ปัญหาที่เกิดจากการละเมิดข้อมูลส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์

มีความแตกต่างและซับซ้อนกว่าปัญหาที่เกิดกับการละเมิดข้อมูลส่วนบุคคลโดยทั่วไป ด้วยเหตุนี้ 

การคุ้มครองข้อมูลส่วนบุคคลที่ถูกจัดเก็บในระบบคอมพิวเตอร์ในการท�ำธุรกรรมอิเล็กทรอนิกส ์

จึงย่อมมีความแตกต่างจากการคุ้มครองข้อมูลส่วนบุคคลทั่วไป 

3) เมื่อเทคโนโลยีคอมพิวเตอร์ได้เข้ามาเป็นส่วนหนึ่งในชีวิตประจ�ำวันของคนท่ัวโลก 

มาตรการทางกฎหมายในการคุ้มครองข้อมูลส่วนบุคคลในการด�ำเนินธุรกรรมอิเล็กทรอนิกส์นั้น 
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จึงเป็นส่วนส�ำคัญในการสร้างความเชื่อมั่นของผู้บริโภคในการท�ำธุรกรรมทางอิเล็กทรอนิกส์ และ

ภาพรวมในการคุม้ครองข้อมลูส่วนบคุคลของประเทศไทย โดยเมือ่วิเคราะห์กฎหมายคุม้ครองข้อมลู

ส่วนบุคคลของประเทศไทยตามร่างพระราชบญัญตัคิุม้ครองข้อมลูส่วนบคุคล พ.ศ. ... เปรยีบเทยีบ

กับกฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป (EU) และสหรัฐอเมริกาแล้วจะพบว่า

กฎหมายของไทยยังไม่มกีารแยกประเภทของการคุม้ครองข้อมลูส่วนบคุคลบนธุรกรรมอเิล็กทรอนกิส์ 

ออกจากการคุม้ครองข้อมลูส่วนบคุคลโดยทัว่ไป ซึง่ท�ำให้เกิดความไม่ชดัเจนในการคุม้ครองข้อมลู

ส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์ เนื่องจากบทบัญญัติในกฎหมายไทยจะบัญญัติในลักษณะ

กว้างๆ เพ่ือคุม้ครองข้อมลูส่วนบคุคลทัว่ๆ ไป ไม่เจาะประเดน็ให้ครอบคลุมไปถึงการคุม้ครองข้อมลู

ส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์ ซึ่งท�ำให้เกิดปัญหาในการตีความและการบังคับใช้กฎหมาย

ตามมาด้วย 

4.2 ข้อเสนอแนะ

จากการศึกษาผู้วิจัยเห็นว่า ยังคงมีประเด็นที่ควรแก้ไขร่างกฎหมายดังกล่าวให้สมบูรณ์ขึ้น 

เพ่ือให้เกิดการคุ้มครองความปลอดภัยของข้อมูลส่วนบุคคลในการท�ำธุรกรรมอิเล็กทรอนิกส์ได้

อย่างสมบูรณ์ ดังนี้

1) เน่ืองด้วยความก้าวหน้าเทคโนโลยีในการเก็บรวบรวมข้อมูลส่วนบุคคลในการด�ำเนิน

ธุรกรรมอิเล็กทรอนิกส์น้ันมีการพัฒนาอย่างต่อเนื่องอยู่ตลอดเวลา และมีวิธีการหรือรูปแบบ 

ในการละเมิดข้อมูลส่วนบุคคลท่ีมีลักษณะเฉพาะ ข้อมูลส่วนบุคคลที่ถูกจัดเก็บอยู่ในระบบ

คอมพิวเตอร์นัน้จงึย่อมมคีวามเสีย่งต่อการละเมดิข้อมลูส่วนบคุคลได้ง่าย ไม่ว่าจะเป็นการสูญหาย 

การถูกแก้ไขเปลี่ยนแปลง การดักจับข้อมูล การเข้าถึงข้อมูล การแชร์ข้อมูลไปยังบุคคลที่สาม  

ซึง่สามารถท�ำได้อย่างรวดเรว็และง่ายดายมากกว่าข้อมลูทีถู่กจดัเก็บในรูปแบบอืน่ และการตดิตาม

พฤติกรรมของผูบ้รโิภค ซึง่จะไม่ปรากฏในการละเมดิข้อมลูส่วนบคุคลทีถู่กจดัเก็บอยู่ในรูปแบบอืน่ 

การรักษาความปลอดภัยของข้อมูลส่วนบุคคลบนธุรกรรมอิเล็กทรอนิกส์จึงเป็นส่ิงส�ำคัญ ดังน้ัน  

ในประเดน็เรือ่งการบญัญัติกฎหมายคุ้มครองข้อมลูส่วนบคุคลบนธุรกรรมอเิล็กทรอนิกส์จงึเหน็ควร

ท่ีจะให้มกีารแยกประเภทของการคุ้มครองข้อมลูส่วนบคุคลในการด�ำเนนิธุรกรรมทางอเิลก็ทรอนิกส์

ออกมาต่างหากจากบทบัญญัติการคุ้มครองข้อมูลส่วนบุคคลในลักษณะอ่ืนๆ โดยหากเป็นกรณี

ของข้อมูลส่วนบุคคลในการด�ำเนินธุรกรรมทางอิเล็กทรอนิกส์ก็ควรมีข้อบังคับหรือกฎเกณฑ ์

เพิ่มเติมพิเศษในการคุ้มครองไว้ตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 

2) ในประเด็นเรื่องการให้ความยินยอมในการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูล 

ส่วนบุคคลตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... ที่บัญญัติถึง “การได้รับ 

ความยินยอมเป็นหนังสือจากเจ้าของข้อมูลส่วนบุคคล” ดังกล่าว ในประเด็นปัญหาน้ีน้ัน เห็นว่า

ควรจะบัญญัติโดยใช้ค�ำว่า “ความยินยอม” อย่างในมาตรการทางกฎหมายของต่างประเทศ  

เพื่อไม่ให้เกิดปัญหาในทางปฏิบัติหรือการตีความและสามารถน�ำไปปฏิบัติใช้ได้จริง 



วารสารนิติศาสตร์ มหาวิทยาลัยนเรศวร ปีที่ 7 ฉบับที่ 1 พฤษภาคม 2557  191

3) ในประเดน็เรือ่งการแจ้งต่อเจ้าของข้อมลูส่วนบคุคลถึงการเก็บรวบรวมข้อมลู เห็นว่าควร

ก�ำหนดหลักเกณฑ์ในการแจ้งต่อเจ้าของข้อมูลส่วนบุคคลเพ่ิมเติมในประเด็นเรื่องข้อมูล 

ส่วนบุคคลอะไรบ้างท่ีผู้ควบคุมข้อมูลส่วนบุคคลจะด�ำเนินการเก็บรวบรวม และประเด็นในเร่ือง 

ของการแชร์ข้อมูลดังกล่าวให้แก่บุคคลที่สามด้วยว่ามีหรือไม่อย่างไร

4) ในประเด็นเรื่องมาตรการในการคุ ้มครองข้อมูลส่วนบุคคลในการด�ำเนินธุรกรรม

อิเล็กทรอนิกส์นั้น เห็นควรจะต้องก�ำหนดให้ผู ้ควบคุมข้อมูลส่วนบุคคลท่ีถูกจัดเก็บในระบบ

คอมพิวเตอร์ในการด�ำเนินธุรกรรมทางอิเล็กทรอนิกส์ มีมาตรการทางเทคนิคและการจัดการ 

ที่เหมาะสมและสูงกว่ามาตรการในการคุ้มครองข้อมูลส่วนบุคคลที่ถูกจัดเก็บในรูปแบบอื่น  

เพ่ือทีจ่ะปกป้องความปลอดภัยของข้อมลูส่วนบคุคลนัน้จากเทคโนโลยีการละเมดิข้อมลูส่วนบคุคล

ในระบบคอมพิวเตอร์ ซึ่งมาตรการดังกล่าวน้ันอย่างน้อยท่ีสุดต้องท�ำให้แน่ใจว่าข้อมูลส่วนบุคคล

สามารถเข้าถึงได้เพียงโดยบคุคลท่ีได้รบัอนญุาตป้องกันข้อมลูส่วนบคุคลจากการ สญูหาย ท�ำลาย 

หรอืเปลีย่นแปลงแก้ไข และต้องท�ำให้เจ้าของข้อมลูส่วนบคุคลแน่ใจถึงการน�ำนโยบายความปลอดภยั 

เก่ียวกับการจัดการของข้อมูลส่วนบุคคลไปปฏิบัติใช้ให้เกิดผล โดยควรก�ำหนดเป็นหลักเกณฑ์ 

ที่ชัดเจนและสามารถน�ำไปปฏิบัติได้จริง
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