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บทคัดย่อ

	 โลกยุุคปััจจุุบัันเป็็นโลกของเทคโนโลยีี

สารสนเทศและการสื่่�อสารอย่า่งไร้พ้รมแดนด้ว้ยการ

เชื่่�อมโยงโลกเข้้าด้้วยกัันของอิินเทอร์์เน็็ตเทคโนโลยีี

สารสนเทศจึึงเข้้ามามีีบทบาทต่่อการดำำ�เนิินชีีวิิต

ประจำำ�วัันเป็็นอย่่างมากจนเรีียกได้้ว่่าเป็็นส่่วนหนึ่่�ง

ของการดำำ�รงชีีวิิตเพราะการใช้้อิินเตอร์์เน็็ตนั้้�นช่่วย

อำำ�นวยความสะดวกและตอบสนองความต้้องการ

ของมนุุษย์์ในการใช้้งานเพื่่�อการแลกเปลี่่�ยนข้้อมููล

ระหว่่างกััน อาทิิ ข้้อมููลส่่วนบุุคคล หนัังสืือเดิินทาง

วันรับ 15 /  ธันวาคม / 2563

ตรวจสอบ 17-20 / ธันวาคม / 2563

ตอบรับ 23 / ธันวาคม / 2563

บััตรประจำำ�ตััวประชาชน หมายเลขประกัันสัังคม 

บััตรเครดิิต และ รหััสต่่าง ๆ ซึ่่�งข้้อมููลเหล่่านี้้�จะถููก

ส่ง่จากคอมพิวิเตอร์ข์องเราไปสู่่�ระบบอื่่�น ๆ  ที่่�เป็น็ตัวั

รองรับัในการจัดัการเพื่่�อให้ไ้ด้ม้าซึ่่�งสิ่่�งที่่�ต้อ้งการ จึงึ

ทำำ�ให้้ทุุกคนมัักจะเชื่่�อใจและไว้ว้างใจในการเปิิดเผย

ข้้อมููลส่่วนบุุคคลออกสู่่�สาธารณะ และคิิดว่่าระบบ

ที่่�ใช้้นั้้�นจะมีีความปลอดภััยและปกป้องสิิทธิิและ

ข้้อมููลส่่วนบุุคคลของตนได้้ข้้อมููลเหล่่านั้้�นสามารถ

บอกให้้รู้้�ถึึงอััตลัักษณ์์บุุคคลของแต่่ละคนได้้เป็็น
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1.บทนำำ�

	ปั ัจจุุบัันเป็็นยุุคของเทคโนโลยีีสารสนเทศ

ที่่�ล้ำำ��สมััยเป็็นอย่่างมาก ประกอบกัับพััฒนาการ

ที่่�ก้้าวหน้้าของเทคโนโลยีด้้านคอมพิิวเตอร์์และ

ระบบเครืือข่่ายได้้ก่่อให้้เกิิดนวััตกรรมต่่าง ๆ ขึ้้�น

มากมายแต่่ในขณะเดีียวกััน ก็็ได้้นำำ�ความเสี่่�ยงมา

สู่่�ผู้้�ใช้้อย่่างไม่่ทัันคาดคิิด เพราะปััจจุุบัันการเข้้าถึึง

ข้้อมููลเป็็นสิ่่�งที่่�กระทำำ�ได้้อย่่างง่่ายดาย และมีีการ

เปิดิเผยข้อ้มูลูส่ว่นบุคุคล ข้อ้มูลูบริษิัทั รวมถึงึข้อ้มูลู

อื่่�นๆ ทั้้�งทางสัังคมออนไลน์และช่่องทางอื่่�น ๆ  อย่่าง

มากมาย ไม่ว่่า่จะเป็น็โปรแกรมต่า่ง ๆ  บนมืือถืือและ

คอมพิิวเตอร์์ ทุุกคนล้้วนมีีโทรศััพท์์มืือถืือเป็็นของ

ตนเอง จึึงทำำ�ให้้สัังคมไทยกลายเป็็นสัังคมก้้มหน้้า 

ทุุกคนต่่างจดจ่่ออยู่่�กัับสิ่่�งที่่�อยู่่�บนหน้้าจอ ไม่่ว่่าจะ

เป็็นข่่าวสาร เหตุุการณ์์บ้้านเมืือง ตลอดจนข้้อมููล

ที่่�เกิิดขึ้้�นในแต่่ละวััน จนทำำ�ให้้เกิิดการใช้้สื่่�อสัังคม

ออนไลน์์ในการทำำ�ร้้ายผู้้�อื่่�น และก่่ออาชญากรรม

ทางคอมพิิวเตอร์์เกิิดขึ้้�น

2.อาชญากรรมไซเบอร์์

	 อาชญากรรมไซเบอร์์นั้้�นมีีความหมายที่่�

หลากหลาย ขึ้้�นกัับจุุดมุ่่�งหมายและสถานการณ์์

ที่่�ใช้้แต่่โดยทั่่�วไปแล้้ว จะหมายถึึง กิิจกรรมที่่�ผิิด

กฎหมายใด ๆ ที่่�ใช้้หรืือรุุกรานระบบและเครืือข่่าย

คอมพิิวเตอร์์ รวมไปถึึงอิินเตอร์์เน็็ต Capgemini 

(Capgemini, 2012) ได้้จัดัอาชญากรรมด้า้นไซเบอร์์

เป็็น 3 รููปแบบด้้วยกััน ได้้แก่่

	 1) การทำำ�ให้ธุ้รุกิจิหยุดุชะงักัหรืือล่ว่งละเมิดิ

 (Business disruption and misuse) เช่่น การ

ทำำ�ให้ร้ะบบคอมพิวิเตอร์ห์ยุดุการทำำ�งานหรืือทำำ�งาน

ได้้ไม่่เต็็มประสิิทธิิภาพ เป็็นต้้น 

	 2) การหลอกลวงทางออนไลน์์ (Online 

scam) เช่่น การทำำ�ให้้ผู้้�ใช้้หลงเชื่่�อเพื่่�อที่่�จะเข้้าถึึง

ข้อ้มููลส่ว่นตัวัและข้อ้มููลสำำ�คัญัทางการเงินิ และการ

หลอกขายสิินค้้าออนไลน์์ เป็็นต้้น 

	 3) การลัักขโมยและฉ้้อฉลฉ้้อโกงเพื่่�อผล

ประโยชน์์ (Theft and fraud) เช่่น การขโมยอััต

ลัักษณ์์ของผู้้�ใช้้เพื่่�อใช้้ในการเปิิดบััญชีีกัับธนาคาร

การขโมยทรััพย์์สิินทางปััญญาหรืือความลัับทาง

ธุุรกิิจ หรืือ การทำำ�ให้้เกิิดความเสีียหายกัับหน่่วย

งานภาครััฐ เป็็นต้้น

	 ซึ่่� ง จ ากการประ เมิิ นของ  MCAfee 

(McAfee, 2014) ที่่�เผยแพร่่ในปีี 2557 นั้้�น พบว่่า

 อาชญากรรมคอมพิิวเตอร์์ก่่อให้้เกิิดความเสีียหาย

ทั่่�วโลกคิิดเป็็นมููลค่่าระหว่่าง 3.75 แสนล้้านดอล

ลาห์์สหรััฐอเมริิกา จนถึึง 5.75 แสนล้้านดอลลาร์์

สหรัฐัอเมริกิาต่อ่ปี ีโดยในปี ี2557 พบว่า่คนอเมริกิันั

ประมาณ 40 ล้้านคน พบว่่า ข้้อมููลสำำ�คััญของตนได้้

ถููกขโมย และคนตุุรกีีประมาณ 54 ล้้านคน ก็็ต้้อง

เผชิิญกัับเหตุุการณ์์ในลัักษณะเดีียวกััน ไม่่เพีียง

เท่า่นั้้�นยังัมีหีลายประเทศในเอเชียี อย่า่งเช่น่ เกาหลีี

และจีีน ที่่�พลเมืืองของตนรวมกัันประมาณ 40 ล้้าน

คนได้ป้ระสบกับัเหตุกุารณ์ข์้อ้มูลูส่ว่นบุคุคลถูกูขโมย

จากช่่องทางอิินเตอร์์เน็็ต โดยในปีีที่่�แล้้วคาดว่่า

เหยื่่�อจากการโจรกรรมนั้้�นมีีจำำ�นวนสููงถึึง 800 ล้้าน

คนและมีีมููลค่่าความเสีียหายสููงถึึง 1.6 แสนล้้าน

ดอลลาร์ส์หรัฐัอเมริกิา และคาดว่า่จะมีแีนวโน้ม้มาก

ขึ้้�นทุุกปีี

	จ ะเห็็นได้้ว่่า ความเสีียหายที่่�เกิิดขึ้้�นนั้้�น

มัักจะเริ่่�มต้้นมาจากการโจรกรรมอััตลัักษณ์์บุุคคล

นั่่�นเอง ซึ่่�งเป็น็ภัยัคุกุคามที่่�ได้เ้พิ่่�มระดับัความรุนุแรง

และมีีความซัับซ้้อนในการโจมตีีมากขึ้้�น ความเสีีย

อย่่างดีี และมัักจะอยู่่�ในรููปของเอกสารที่่�ใช้้กัันอยู่่�

 เช่่น สำำ�เนาบััตรประชาชน หนัังสืือเดิินทาง บััตร

เครดิิต และในรููปของอิิเล็็กทรอนิิกส์์เพื่่�อใช้้ระบุุตััว

บุุคคลและเชื่่�อมโยงข้้อมููลอื่่�น ๆ ที่่�เกี่่�ยวข้้องกัับตััว

บุุคคลนั้้�นจึึงทำำ�ให้้เกิิดการโจรกรรมขึ้้�นเพื่่�อนำำ�ไปใช้้

ก่่ออาชญากรรม หรืือที่่�เรีียกว่่า การโจรกรรมอัต

ลัักษณ์์บุุคคล (Identity Theft)หนัังสืือเดิินทาง

จึึงเป็็นอีีกปััจจััยหนึ่่�งที่่�ง่่ายต่่อการโจรกรรม โดยมีี

รููปแบบในการโจรกรรมด้วยกััน 3 รููปแบบ ได้้แก่่ 

1) การปลอมทั้้�งเล่่ม 2) การปลอมเฉพาะบางส่่วน 

และ 3) การปลอมหน้้าเหมืือน โดยการปลอมแปลง

หนัังสืือเดิินทางเป็็นหนึ่่�งใน 4 ได้้แก่่ โอนเงิินนอก

ระบบ ลักัลอบเดินิทางข้า้มประเทศ และจัดัหาอาวุธุ 

ที่่�กลุ่่�มอาชญากรรมข้ามชาติใิช้ส้นับัสนุนุการก่อ่การ

ร้้าย โดยส่่งผลกระทบต่่อประเทศไทยในด้้านความ

น่่าเชื่่�อถืือและความมั่่�นคงของประเทศ ดัังนั้้�น ทุุก

ภาคส่่วนจึึงจำำ�เป็็นจะต้้องก้้าวทัันเทคโนโลยีีและ

ปรัับตััวให้้ทัันต่่อการเปลี่่�ยนแปลง รวมถึึงการศึึกษา

 ทบทวน และปรัับปรุุงกฎหมายที่่�เกี่่�ยวข้้องเพื่่�อให้้

ทัันสมััยต่่อเหตุุการณ์์ทั้้�งในปััจจุุบัันและมีีการคาด

การณ์์ไปถึึงอนาคตในการป้้องกัันและปราบปราม

การโจรกรรมอััตลัักษณ์์บุุคคล

คำำ�สำำ�คัญ:  โจรกรรมอััตลัักษณ์์ ;  อััตลัักษณ์์ ; 

หนัังสืือเดิินทาง; อาชญากรรมไซเบอร์์

ABSTRACT

	 Nowadays is a world of information 

technology and borderless communication. 

Internet is connecting the world together. 

Information technology therefore plays a 

very important role in daily life and be a 

part of life. The internet can be facilitates 

and responds to human needs for use in 

exchange of information between them 

such as personal information,  passport, 

Identity card, Social security numbers, credit 

cards, and password which make everyone 

tend to trust and trust in the system for 

disclosure of personal information to the 

public. The information which they post on 

internet can tell the identity of each person 

as well. Personal Identity usually is in the 

form of documents, such as Passport, credit 

card, and in electronic form to identify and 

associate other information related to that 

person. Therefore, it was caused of Identity 

Theft. Passport was also one of factor is 

easy to do identity theft. There were 3 

forms of identity theft through passport: 

1) forgery in full, 2) partial forgery, and 3) 

fake faces. The forging passports as one 

of 4 identity theft crime, namely informal 

money transfers Smuggling across countries 

and procure weapons that transnational 

crime groups use to support terrorism. It was 

affected in credibility and national security 

of Thailand. Therefore, every sector needs 

to improve within technology and adjust to 

changes. Including the study, review, and 

improvement of relevant laws to improve 

to date with current events and foreseeable 

future in the prevention and suppression of 

identity theft.

Keywords: Identity Theft; Identity; Passport; 

Cyber Crime
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เพื่่�อให้้ความคุ้้�มครองในการเดิินทางไปในดิินแดน

ต่่างประเทศ ทางด้้านกระทรวงการต่่างประเทศ

(กระทรวงการต่่างประเทศ, 2559) ได้้ให้้ความ

หมายของหนัังสืือเดิินทางไว้้ คืือ เอกสารสำำ�คััญ

ประจำำ�ตััวที่่�รััฐบาลประเทศหนึ่่�งออกให้้แก่่พลเมืือง

หรืือคนชาติิของตน เพ่ื่�อใช้้แสดงตนในการเดิิน

ทางไปต่่างประเทศ ในทางปฏิิบััติิประเทศเจ้้าของ

หนัังสืือเดิินทางจะร้้องขอให้้ประเทศอื่่�น ๆ  ให้้ความ

สะดวก ความปลอดภััย หรืือให้้ความช่่วยเหลืือ 

ความคุ้้�มครองทางกฎหมายขณะที่่�พลเมืืองของตน

อยู่่�ในประเทศนั้้�น ๆ หนัังสืือเดิินทางต้้องได้้รัับการ

ประทัับการตรวจลงตราหรืือวีีซ่่าจากหน่่วยงาน

ของประเทศที่่�จะเดิินทางไปเยืือน เว้้นแต่่จะมีีความ

ตกลงยกเว้้นการตรวจลงตราระหว่่างประเทศ

	ส่ ่วนความหมายของหนัังสืือเดิินทางตาม

มาตรา 1 (15) แห่่งประมวลกฎหมายอาญาเกิิด

จากการประชุุมพิิจารณาร่่างพระราชบััญญััติิเพิ่่�ม

เติิมประมวลกฎหมายอาญา (ฉบัับที่่�...) พ.ศ. ... (

ความผิดเกี่่�ยวกัับหนัังสืือเดิินทาง) ของหน่่วยงาน

ผู้้�เกี่่�ยวข้้องที่่�สำำ�นัักงานคณะกรรมการกฤษฎีีกา

นั้้�นได้้มีีการเสนอความเห็็นและข้้อสัังเกตจาก

หน่่วยงาน โดยคณะกรรมการกลั่่�นกรองเรื่่�อง

เสนอคณะรััฐมนตรีีมีีประเด็็นที่่�ให้้สำำ�นัักงานคณะ

กรรมการกฤษฎีีกาพิิจารณาว่่า ควรกำำ�หนดนิิยาม

 “หนัังสืือเดิินทาง” ให้้ครอบคลุุมถึึงเอกสารที่่�

รััฐบาลออกให้้บุุคคลที่่�ไม่่มีีสััญชาติิตนเพื่่�อใช้้แทน

หนัังสืือเดิินทางสำำ�หรัับคนต่่างด้้าวผู้้�ไม่่มีีสััญชาติิ

ตนเพื่่�อใช้้แทนหนัังสืือเดิินทาง เช่่น หนัังสืือเดิินทาง

บุุคคลต่่างด้้าว (Travel document for Alien) 

หนัังสืือเดิินทางฉุุกเฉิิน (Emergency Certificate) 

ฯลฯ ทั้้�งนี้้� ควรให้้สอดคล้้องกัับกฎหมายระหว่่าง

ประเทศ

	 3.2. การโจรกรรมอััตลัักษณ์์บุุคคลโดย

การปลอมแปลงหนัังสืือเดิินทาง 

	 โดยส่่วนใหญ่่แล้้วในหลาย ๆ ประเทศมัก

จะใช้้หนัังสืือเดิินทางเป็็นสิ่่�งประจำำ�ตััวแทนบััตร

ประชาชน มัักจะพบได้้ในหลาย ๆ ประเทศ อาทิิ

ออสเตรเลีีย สหรััฐอเมริิกา โดยเฉพาะรััสเซีียและ

ประเทศเครืือรััฐเอกราชที่่�ใช้้หนัังสืือเดิินทางเสมืือน

บัตัรประจำำ�ตัวัประชาชน เพื่่�อเป็น็เอกสารระบุคุวาม

เป็็นตััวตนของบุุคคลนั้้�น ๆ ตามกฎหมาย และใช้้

ทั่่�วไปไม่่ใช่่เพื่่�อการเดิินทางเข้้า-ออกประเทศแต่่

เพีียงเท่่านั้้�นดัังนั้้�น หนัังสืือเดิินทางจึึงถืือเป็็นสิ่่�ง

สำำ�คััญและจำำ�เป็็นอย่่างยิ่่�ง เพราะในบางประเทศใช้้

หนัังสืือเดิินทางเป็็นหลััก อาจใช้้แทนใบขัับขี่่� หรืือ

บัตัรประกันัสังัคมด้ว้ย จึงึเป็น็เหมืือนสิ่่�งที่่�บอกความ

เป็็นตััวตนได้้นั่่�นเอง แต่่เมื่่�อหนัังสืือเดิินทางเป็็นสิ่่�ง

สำำ�คััญ จึึงทำำ�ให้้อาชญากรทั้้�งหลายมีีความต้้องการ

เป็็นอย่่างมาก อีีกนััยหนึ่่�งคืือ หนัังสืือเดิินทาง ย่่อม

หมายถึึง สิ่่�งยืืนยัันตััวบุุคคลที่่�เมื่่�อออกจากประเทศ

ที่่�เป็็นถิ่่�นพำำ�นัักถาวรของตนเอง เป็็นพลเมืืองของ

เมืือง รััฐ หรืือประเทศนั้้�น ไปยัังประเทศอื่่�น เพื่่�อ

ให้้ได้้รัับความคุ้้�มครองตามสิิทธิิและเสรีีภาพที่่�

พึึงจะได้้ในการเป็็นพลเมืืองของประเทศที่่�ตนอยู่่� 

หนัังสืือเดิินทางจึึงเป็็นสิ่่�งที่่�อาชญากรต้้องการมาก

ที่่�สุุดเพื่่�อสามารถนำำ�ไปใช้้ปลอมแปลงเข้้าประเทศ

อื่่�น ๆ ต่่อไป ทั้้�งเพื่่�อก่่ออาชญากรรม หลบหนีี หรืือ

แม้้แต่่การฟอกเงิินที่่�ได้้มาจากการกระทำำ�ผิิด 

	ก ารโจรกรรมอััตลัักษณ์์บุุคคลโดยการ

ปลอมแปลงหนัังสืือเดิินทางจึึงเป็็นอาชญากรรม

ที่่�ส่่งผลกระทบต่่อความมั่่�นคงของชาติิและความ

สััมพัันธ์์ระหว่่างประเทศ รวมไปถึึงด้้านเศรษฐกิิจ

 และด้้านอื่่�น ๆ ด้้วย เพราะส่่วนใหญ่่แล้้วมัักจะทำำ�

กัันเป็็นองค์์กรอาชญากรรมข้้ามชาติิเช่่น เหตุุการณ์์

การจัับกุุมผู้้�กระทำำ�ผิิดชาวอิิหร่่าน-ปากีีสถานรวม

 6 ราย ซึ่่�งเป็็นเครืือข่่ายรายใหญ่่ระดัับโลกในการ

ปลอมหนังัสืือเดินิทางในนาม “ด็อ็กเตอร์”์ ที่่�จังัหวัดั

ฉะเชิิงเทรา ซึ่่�งผู้้�ต้้องหากลุ่่�มนี้้�เป็็นที่่�ยอมรัับในทวีีป

หายที่่�เกิิดจากภััยคุุกคามนี้้�มีีผลต่่อทุุกภาคส่่วน

เพราะบุุคคลทุุกคนย่่อมเป็็นเจ้้าของข้้อมููลบุุคคล

ของตนเอง ซ่ึ่�งเป็็นสิ่่�งที่่�จะกำำ�หนดเอกลัักษณ์์หรืือ

ลัักษณะของแต่่ละบุุคคลนั้้�นให้้ถููกจำำ�แนกแยกต่่าง

หากจากบุคุคลอื่่�น ๆ  เพื่่�อระบุตุัวัตนของบุคุคลแต่ล่ะ

คนที่่�จะไม่ซ่้ำำ��ซ้อ้นกันั ผู้้�เป็น็เจ้า้ของข้อ้มูลูบุคุคลของ

ตนเองย่่อมมีีสิิทธิิที่่�จะนำำ�อััตลัักษณ์์บุุคคลเหล่่านั้้�น

มาเป็็นเครื่่�องแสดงตน และนำำ�ไปใช้้ในการประกอบ

ธุุรกรรมหรืือก่่อนิิติิสััมพัันธ์์ต่่าง ๆ ได้้ โดยย่่อมมีี

สิิทธิิหวงและกัันไม่่ให้้ผู้้�อื่่�นนำำ�ไปใช้้ประโยชน์์โดยมิิ

ชอบและปราศจากการยิินยอม อนุุญาต ดัังนั้้�น 

ข้้อมููลอััตลักัษณ์์บุุคคลจึึงเป็็นสิ่่�งที่่�สำำ�คััญอย่่างยิ่่�งต่่อ

ปััจเจกบุุคคลทุุกคน จึึงควรที่่�จะได้้รัับความรัับรอง

และคุ้้�มครองตามกฎหมายอย่่างเหมาะสมเพีียงพอ

 	ดั งันั้้�น อัตัลักัษณ์บ์ุคุคลจึงึเป็น็เรื่่�องที่่�สำำ�คัญั

และจำำ�เป็็นอย่่างยิ่่�งในการที่่�จะปกป้้องและป้้องกััน

ไม่่ให้้ผู้้�ใดมาขโมยเพื่่�อนำำ�ไปใช้้ในทางที่่�ผิิด

3 . ก า ร โ จ ร ก ร ร ม อัั ต ลัั ก ษ ณ์์ บุุ ค ค ล ผ่่ า น

หนัังสืือเดิินทาง

	อั ัตลัักษณ์์เป็็นเรื่่�องของลัักษณะเฉพาะตััว

ส่่วนบุุคคลที่่�ใช้้ระบุุตััวตนของแต่่ละคน ซึ่่�งใช้้ในการ

ติดิต่อ่สื่่�อสาร หรืือใช้ค้้น้หาตัวับุคุคล หรืือเป็น็ข้อ้มูลู

ที่่�ใช้ร้่ว่มกับัข้อ้มูลูอื่่�นเพื่่�อระบุตุัวับุคุคลนั่่�นเอง ซึ่่�งสิ่่�ง

ที่่�สามารถระบุุว่่าเป็็นอััตลัักษณ์์บุุคคลที่่�บ่่งบอกตััว

ตนนั้้�น ได้้แก่่ ชื่่�อ นามสกุุล ที่่�อยู่่� วัันเกิิด สถานที่่�เกิิด 

ข้อ้มูลูพันัธุกุรรม หมายเลขบัตัรประจำำ�ตัวัประชาชน

หมายเลขประกัันสัังคม รหััสผ่่าน หนัังสืือเดิินทาง

หมายเลขบััตรเครดิิต ลายมืือ ลายม่่านตา และ

อื่่�น ๆ อีีกมากมาย ซึ่่�งข้้อมููลเหล่่านี้้�สามารถนำำ�มา

ใช้้แยกแยะอััตลัักษณ์์เฉพาะตััวบุุคคลได้้ และยััง

มีีประเทศ รััฐ หรืือเมืืองที่่�มีีถิ่่�นฐานพำำ�นัักอยู่่� อายุุ

เพศ เชื้้�อชาติิ รวมไปถึึงการศึึกษา ตำำ�แหน่่งหน้้าที่่�

การงาน เหล่่านี้้�ล้้วนสามารถบ่่งบอกได้้ถึึงข้้อมููลอััต

ลัักษณ์์บุุคคลเมื่่�อบุุคคลผู้้�นั้้�นอาจไม่่ประสงค์์ออก

นามในการกล่่าวถึึงในบางกรณีี อััตลัักษณ์์บุุคคลจึึง

เป็็นข้้อมููลที่่�สำำ�คััญเป็็นอย่่างยิ่่�งของอาชญากรเพื่่�อ

สามารถนำำ�ไปปลอมแปลงเป็็นบุุคคลอื่่�นเพื่่�อทำำ�การ

ก่่ออาชญากรรมต่่อไป

	 ในช่ว่งที่่�ผ่า่นมามักัพบเห็น็เหยื่่�อจากการถูกู

โจรกรรมอััตลัักษณ์์บุุคคลเพิ่่�มขึ้้�น อาทิิ การปลอม

แปลงเฟซบุ๊๊�คของคนอื่่�นเพื่่�อกระทำำ�สิ่่�งผิิดกฎหมาย 

หรืือแกล้้งผู้้�อื่่�นผ่่านทางสัังคมออนไลน์์ต่่าง ๆ หรืือ

การเสนอขายสิินค้้าและบริิการโดยปราศจากการ

ยิินยอม การปลอมแปลงหนัังสืือเดิินทาง สิ่่�งเหล่่า

นี้้�ล้้วนเกิิดขึ้้�นจากการถููกโจรกรรมข้้อมููลส่่วนตััวทั้้�ง

สิ้้�น การโจรกรรมอััตลัักษณ์์บุุคคลส่่วนใหญ่่ทำำ�ไป

เพื่่�อวััตถุุประสงค์์ในการก่่ออาชญากรรมเกืือบจะ

ทั้้�งหมด ไม่่ว่่าจะเป็็นการทำำ�เพื่่�อหลอกให้้โอนเงิิน

หรืือเปิิดบััญชีี การปลอมแปลงเพื่่�อหลบหนีีความ

ผิิด การหลอกหลวงเพื่่�อให้้ผู้้�อื่่�นซื้้�อของ เป็็นต้้น

จากหลายเหตุกุารณ์ท์ี่่�เกิดิขึ้้�นพบว่า่ การบ่อ่นทำำ�ลาย

หรืือการสร้้างความหวาดวิิตกให้้เกิิดขึ้้�นแก่่บุุคคล

ซึ่่�งส่่งผลกระทบต่่อความมั่่�นคงของชาติินั้้�น ล้้วน

เริ่่�มต้้นจากการโจรกรรมข้้อมููลอััตลัักษณ์์บุุคคลเป็็น

ส่่วนใหญ่่ สิ่่�งที่่�เห็็นได้้ชััดเจนที่่�สุุดก็็คืือ ข้้อมููลส่่วน

ตััวตั้้�งแต่่ชื่่�อ นามสกุุล รวมไปถึึงเลขประจำำ�ตััวต่่าง 

ๆ ซึ่่�งหนังัสืือเดินิทางถืือเป็น็สิ่่�งหนึ่่�งที่่�บอกความเป็น็

อััตลัักษณ์์บุุคคลของผู้้�นั้้�น และใช้้กัันทั่่�วโลกอย่่าง

เป็็นมาตรฐาน 

	 3.1 ความหมายของหนัังสืือเดิินทาง

	จ ากการศึึกษาความหมายของคำำ�ว่่ า 

หนัังสืือเดิินทาง จากพจนานุุกรมราชบััณฑิิตยสภา

(ราชบััณฑิิตยสภา, 2547) ได้้ให้้ความหมายของ

หนัังสืือเดิินทางไว้้ว่่าเป็็นคำำ�นาม หมายความ

ว่่าหนัังสืือสำำ�คััญประจำำ�ตััว ซึ่่�งทางราชการของ

ประเทศหนึ่่�งออกให้้กัับพลเมืืองของประเทศนั้้�น
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ผ่่าเล่่ม เป็็นวิิธีีการที่่�ได้้รัับความนิิยมเป็็นอย่่าง

มาก วิิธีีการ คืือ จะเป็็นการใช้้หนัังสืือเดิินทางจริิง

ของผู้้�อื่่�นโดยเปลี่่�ยนภาพให้้เป็็นของลููกค้้า และ

สอดแทรกกระดาษปลอมบางหน้้า ทำำ�ให้้รููปเล่่ม

หนัังสืือเดิินทางเหมืือนจริิง ซึ่่�งการปลอมลัักษณะนี้้� 

ต้้องมีกีารแสกนข้้อมููลและใช้้ทัักษะในงานด้้านศิลิป์์ 

เพื่่�อทำำ�การปลอมให้เ้สมืือนจริงิ โดยหนังัสืือเดินิทาง

ที่่�จะนำำ�มาปลอมแปลงได้้นั้้�น จะได้้มาจากการขโมย

เล่่มตััวจริิง เมื่่�อได้้มาแล้้วจะทำำ�การเปลี่่�ยนเฉพาะ

ใบหน้้าของเจ้้าของหนัังสืือ โดยจะขายฉบัับละ

 10,000 บาท ขึ้้�นไป ซึ่่�งต่่างจากการปลอมทั้้�งเล่่ม

ที่่�ขายในราคาหลัักพัันต่่อเล่่ม โดยเริ่่�มตั้้�งแต่่ 3000 

บาทขึ้้�นไป

	 3 )  ก า ร ป ล อ ม ห น้้ า เ ห มืื อ น  โ ด ย

หนัังสืือเดิินทางจะเป็็นฉบัับจริิงทั้้�งเล่่ม แต่่ให้้ผู้้�

ครอบครองหรืือลูกูค้า้ที่่�มีหีน้า้ตาคล้า้ยคลึงึกับับุคุคล

ในภาพถ่า่ยหนังัสืือเดินิทางนำำ�ไปใช้แ้ทน ซึ่่�งราคาจะ

สูงูกว่า่อีกี 2 วิธิี ีดังักล่า่ว โดยนักัปลอมแปลงจะเลืือก

ประเทศที่่�มีหีนังัสืือเดินิทางที่่�ยังัไม่ไ่ด้ม้าตรฐาน หรืือ

ประเทศที่่�ไม่่มีีสถานทููตในประเทศไทย เพราะเห็็น

ว่่า การตรวจสอบจากเจ้้าหน้้าที่่�ตรวจคนเข้้าเมืือง

ของประเทศไทยสามารถกระทำำ�ได้้ยาก

	 ซึ่่�งแหล่่งที่่�มาของหนัังสืือเดิินทางที่่�จะใช้้

สำำ�หรัับการปลอมแปลงนั้้�น สามารถกระทำำ�ได้้ใน

หลายช่่องทาง อาทิิ คนร้้ายขโมยหนัังสืือเดิินทาง

ไปจริิงโดยอาจจะกระทำำ�การปล้้น จี้้� ชิิงทรััพย์์ เพื่่�อ

ให้้ได้้มาแล้้วนำำ�ไปปลอมแปลงหนัังสืือเดิินทาง หรืือ

เจ้้าของหนัังสืือเดิินทางนำำ�ไปขายให้้กัับผู้้�ผลิิตหรืือ

ตััวแทนด้้วยตนเอง แล้้วไปแจ้้งความว่่าหายเพื่่�อขอ

ทำำ�ใหม่่ หรืือ การขโมยหนัังสืือเดิินทางจากการที่่�

นัักท่่องเที่่�ยวจำำ�เป็็นต้้องใช้้หนัังสืือเดิินทางเพื่่�อเป็็น

เอกสารสำำ�คััญในการจองรถ จองโรงแรม ทำำ�ให้้ต้้อง

วางหนัังสืือเดิินทางไว้้เพื่่�อเป็็นการรัับประกัันยััง

สถานที่่�ให้้บริิการเหล่่านั้้�น เป็็นต้้น

	 เมื่่�อได้้ทำำ�การปลอมแปลงหนัังสืือเดิินทาง

แล้้วตามที่่�ลููกค้้าต้้องการ ก็็จะทำำ�การส่่งสิินค้้าไปยััง

แหล่่งค้้าหรืือลููกค้้าโดยอาจจะส่่งผ่่านตััวแทน หรืือ

อาศััยคนลัักลอบนำำ�เข้้าส่่งออกประเทศไทยโดย

ไม่่ผ่่านช่่องทางตรวจคนเข้้าเมืือง หรืือใช้้ช่่องทาง

ธรรมชาติิ เช่่น ภููเขา แม่่น้ำำ�� ทะเล เป็็นต้้น เพื่่�อส่่ง

ต่อ่ไปยังัปลายทาง ซึ่่�งตามพื้้�นที่่�ชายแดนมักัจะตรวจ

พบเป็็นจำำ�นวนมาก จะเห็็นได้้จากหลาย ๆ ข่่าวที่่�

ปรากฏ อาทิิ พื้้�นที่่�ชายแดนอรััญประเทศ จัังหวััด

สระแก้้ว พื้้�นที่่�ด่่านแม่่สอด อำำ�เภอแม่่สอด จัังหวััด

ตาก ซึ่่�งพื้้�นที่่�บริเิวณชายแดนเหล่า่นี้้�มักัจะเป็น็แหล่ง่

ผลิติ หรืือเป็น็ตัวัแทนของแหล่่งผลิติหนังัสืือเดินิทาง

ปลอมเพื่่�อไว้้ขายสำำ�หรัับแรงงานต่่างด้้าวที่่�ต้้องการ

เข้้ามาทำำ�งานในประเทศเป็็นส่่วนใหญ่่ โดยมีีการ

เก็็บค่่าบริิการโดยเฉลี่่�ยตั้้�งแต่่หลัักร้้อยจนถึึงหลััก

หมื่่�น ขึ้้�นกัับรููปแบบลัักษณะของหนัังสืือเดิินทางที่่�

ต้้องการ เพราะในบางครั้้�งใช้้แค่่เพีียงหนัังสืือผ่่าน

ทาง ราคาก็็จะถููกกว่่าหนัังสืือเดิินทางทั้้�งเล่่ม

	ปั ัจจุุบัันประเทศไทยได้้มีีการจััดตั้้�งศููนย์์

ปฏิิบััติิการตรวจสอบหนัังสืือเดิินทาง (Document 

Examination Center : DEC) (สำำ�นัักงานตรวจ

คนเข้้าเมืือง, 2559) ซึ่่�งเปิิดอย่่างเป็็นทางการเมื่่�อ

วัันที่่� 25 มกราคม 2543 ณ ท่่าอากาศยานกรุุงเทพ 

(ดอนเมืือง) โดยความร่ว่มมืือของการท่า่อากาศยาน

แห่่งประเทศไทย (บริิษััทท่่าอากาศยานไทย จำำ�กััด

(มหาชน)) และสำำ�นัักงานตรวจคนเข้้าเมืือง จาก

นั้้�นเมื่่�อมีีการเปิิดใช้้สนามบิินสุุวรรณภููมิิอย่่างเป็็น

ทางการ ศููนย์์ปฏิิบััติิการตรวจสอบหนัังสืือเดิินทาง

จึึงได้้ย้้ายที่่�ทำำ�การมายัังท่่าอากาศยานสุุวรรณภููมิิ 

โดยกองบังัคับัการตรวจคนเข้า้เมืือง 2 ได้ม้อบหมาย

งานให้้ศููนย์์ปฏิิบััติิการตรวจหนัังสืือเดิินทางขึ้้�นตรง

กัับกองกำำ�กัับการสืืบสวนปราบปราม มีีเคร่ื่�องตรวจ

สอบเอกสาร อุุปกรณ์์ และหนัังสืือเดิินทางตััวอย่่าง

 (Specimens) ของประเทศต่่าง ๆ บางประเทศ

ยุุโรปในการปลอมหนัังสืือเดิินทาง จะทำำ�การปลอม

แปลงขายทั่่�วโลกด้้วยคุุณภาพที่่�สููง หรืือจากกรณีี

ของเครื่่�องบิินโดยสารโบอิ้้�ง 777-200 ของสายการ

บิินมาเลเซีียแอร์์ไลน์์ เที่่�ยวบิิน MH370 ขาดการ

ติิดต่่อสููญหายไปจากเรดาร์์ของหอบัังคัับการการ

บิินตั้้�งแต่่ช่่วงกลางดึึกของวัันที่่� 8 มีีนาคม 2557 

หลัังขึ้้�นจากสนามบิินที่่�กรุุงกััวลาลััมเปอร์์ ประเทศ

มาเลเซีียเพื่่�อไปยัังกรุุงปัักกิ่่�ง สาธารณรััฐประชาชน

จีนี พร้อ้มกับัลูกูเรืือและผู้้�โดยสารรวม 239 ชีวีิติ พบ

ว่่า มีีผู้้�โดยสาร 2 คน ได้้ใช้้หนัังสืือเดิินทางปลอมใน

การเดินิทาง เป็น็ต้น้ หรืืออย่า่งในกรณีขีอง “แก๊๊งลูกู

หมูู” ซึ่่�งเป็็นขบวนการส่่งคนจีีนแผ่่นดิินใหญ่่ไปยััง

ประเทศที่่�สาม โดยจะทำำ�การจััดหาหนัังสืือเดิินทาง

ของประเทศต่่าง ๆ เช่่น สิิงคโปร์์ ญี่่�ปุ่่�น ไทย ด้้วย

การซื้้�อหนัังสืือเดิินทางเล่่มจริิง และถ้้าหากเล่่มไหน

มีีการตรวจลงตราแล้้วราคาก็็จะสููงขึ้้�นตามลำำ�ดัับ

 แล้้วนำำ�มาทำำ�การผ่่าเล่่ม โดยการเปลี่่�ยนรููปซึ่่�งใช้้

เวลา 2 - 3 วััน จากนั้้�นเมื่่�อเอกสารเรีียบร้้อยแล้้ว

 ก็็จะทำำ�การติิดต่่อกัับเจ้้าหน้้าที่่�ตรวจคนเข้้าเมืือง

บางคนเพื่่�อขอผ่่านขั้้�นตอนการตรวจลงตรา โดยจะ

ทำำ�กัันเป็็นขบวนการเพื่่�อส่่งออกคนไปยัังประเทศที่่�

สาม การปลอมหนังัสืือเดินิทางและการให้ค้วามร่ว่ม

มืือจากเจ้า้หน้า้ที่่�ที่่�เกี่่�ยวข้อ้งจึงึมักัเป็น็วิธิีทีี่่�นิยิมมาก

ที่่�สุุดในการส่่งคนออกและการลัักลอบหลบหนีีเข้้า

เมืือง

	 หนัังสืือเดิินทางนั้้�นเป็็นเอกสารสำำ�คััญ

ที่่�จะแสดงรายละเอีียดของบุุคคลที่่�จะเดิินทาง

เข้้าประเทศโดยจะระบุุ ชื่่�อผู้้�เดิินทาง ลายมืือชื่่�อ

รููปถ่่าย อายุุ สััญชาติิ ศาสนา อาชีีพ และ เลข

ที่่�หนัังสืือเดิินทาง เป็็นต้้น เปรีียบเสมืือนเครื่่�อง

มืือที่่�ใช้้แสดงอััตลัักษณ์์บุุคคล ซึ่่�งนอกจากจะเก็็บ

รายละเอีียดส่่วนบุุคคลแล้้วยัังสามารถเก็็บราย

ละเอีียดทางกายภาพได้้อีีกด้้วยในบางประเทศ

อย่่างเช่่น ประเทศอิิสราเอล หนัังสืือเดิินทางเก็็บ

บัันทึึกรายละเอีียดทางกายภาพ เช่่น ความห่่าง

ระหว่่างดวงตาทั้้�ง 2 ข้้าง และโครงสร้างกระดููก

เพื่่�อป้้องกัันการปลอมแปลงตััวตนอย่่างละเอีียด 

หรืือ หนัังสืือเดิินทางของประเทศแคนาดาจะเรืือง

แสงเวลาส่่องกัับหลอดไฟอััลตราไวโอเลต ส่่วน

รััฐบาลประเทศฟิินแลนด์์ทำำ�รููปกวางมููสในเล่่ม

และหากกรีีดหน้้าหนัังสืือเดิินทางด้้วยความเร็็วจะ

เหมืือนสมุุดการ์์ตููนเคลื่่�อนไหวที่่�เด็็ก ๆ สมััยก่่อน

ชอบเล่่นและจะเห็็นกวางเดิินเคลื่่�อนที่่�ได้้ด้้วย  ใน

ขณะที่่�หนัังสืือเดิินทางของประเทศสหรััฐอเมริิกา

หน้้าหนัังสืือเดิินทางแต่่ละหน้้าจะบรรยายถึึง

ประวััติิศาสตร์์และเรื่่�องราวการสร้้างชาติิ ดัังนั้้�น

หนัังสืือเดิินทางแต่่ละประเทศจึึงมีีเอกลัักษณ์์ของ

ตนเองที่่�แตกต่่างกัันและยากแก่่การปลอมแปลง

 	จ ากกรณีีดัังที่่�กล่่าวมา พบว่่า ประเทศไทย

นั้้�นได้ข้ึ้้�นชื่่�อว่า่เป็น็ทั้้�งแหล่ง่ผลิติรายใหญ่เ่พื่่�อส่ง่ออก 

เป็น็ทางผ่า่นสำำ�หรับัให้อ้งค์ก์รอาชญากรรมข้ามชาติิ

เข้้ามาปลอมแปลง และเป็็นปลายทางที่่�รัับแรงงาน

ต่า่งด้า้วหรืือคนหลบหนีเีข้า้เมืืองไม่ว่่า่จะเป็น็ในกรณีี

ของการค้้ามนุุษย์์ การจ้้างแรงงาน หรืืออื่่�นใดก็็ตาม

ด้้วยหนัังสืือเดิินทางปลอม โดยสาเหตุุหลัักของการ

ปลอมแปลงหนัังสืือเดินิทางส่ว่นใหญ่ก่็เ็พื่่�อใช้ใ้นการ

ก่่ออาชญากรรมข้้ามชาติิ เช่่น การค้้ามนุุษย์์ การ

ขนส่่งอาวุุธ ยาเสพติิด และใช้้ในการหลบหนีีเพื่่�อ

ผ่่านดิินแดนไปยัังประเทศโลกที่่�สาม แต่่ถึึงแม้้จะ

ยากต่่อการปลอมแปลงแต่่ก็็ยัังมีีกลุ่่�มอาชญากรที่่�

สามารถปลอมแปลงหนังัสืือเดินิทางเพื่่�อจุดุประสงค์์

ในการก่อ่อาชญากรรมและอื่่�น ๆ  โดยมีวีิธิีกีารปลอม

แปลง 3 รููปแบบ (Esteves, 2012) ดัังนี้้� 

	 1) การปลอมทั้้� ง เล่่ม หมายถึึง การ

ทำำ�ซ้ำำ��ดััดแปลงใหม่่หมดทั้้�งเล่่ม เป็็นการทำำ�เล่่ม

หนัังสืือเดิินทางขึ้้�นมาใหม่่ ทั้้�งรููปภาพ ลายมืือชื่่�อ 

ตลอดจนขั้้�นตอนการผลิิต

	 2) การปลอมเฉพาะบางส่่วน หรืือการ
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	 เนื่่�องจากประเทศไทยมีีการพััฒนาทาง

ด้้านสัังคมและเศรษฐกิิจอยู่่�ตลอดเวลาเป็็นพลวััตร

เช่่นเดีียวกัันกัับประเทศต่่าง ๆ ในภููมิิภาคเอเชีีย

 ซึ่่�งมีีบทบาทระหว่่างกััน อีีกทั้้�ง ไทยไม่่มีีข้้อจำำ�กััด

ในเรื่่�องเชื้้�อชาติิ ศาสนา ภาษา และวััฒนธรรม จึึง

ทำำ�ให้้เกิิดผลกระทบอย่่างมากมายต่่อประเทศใน

หลายด้้าน อาทิิ ผลกระทบด้้านเศรษฐกิิจ ทำำ�ให้้เกิิด

ระบบผููกขาดในทางเศรษฐกิิจ เพราะการมีีข้้อมููล

ส่่วนบุุคคลย่่อมกระทบถึึงการทำำ�งานของทุุกฝ่่าย 

ข้้อมููลเหล่่านี้้�เป็็นข้้อมููลพื้้�นฐานที่่�ทุุกสำำ�นัักงาน ทุุก

บริิษััทต้้องมีี เมื่่�อถููกโจรกรรมไปแล้้วย่่อมทำำ�ให้้ไม่่

เกิดิความปลอดภัยัในชีวีิติ โดยเฉพาะอย่า่งยิ่่�งข้อ้มูลู

สถานะทางการเงิิน เครดิิตบููโร เป็็นสิ่่�งที่่�สามารถส่่ง

ผลถึึงสภาพเศรษฐกิิจในปััจจุุบัันได้้ จะเห็็นได้้จาก

เมื่่�อมีีการปลอมแปลงหนัังสืือเดิินทางนั้้�น จะยัังไม่่

ส่่งผลในตอนแรกที่่�ขโมยเหมืือนกัับอาชญากรรม

ทั่่�วไป แต่่จะเป็็นผลกระทบที่่�ส่่งผลขยายวงกว้้าง

ซึ่่�งอาจไม่่เกี่่�ยวกัับเฉพาะบุุคคล เช่่น นัักท่่องเที่่�ยว

ถููกขโมยหนัังสืือเดิินทาง อาจเห็็นว่่าเป็็นเรื่่�องปกติิ

ทั่่�วไป แต่น่ั่่�นคืือการส่ง่ผลให้ภ้าพลักัษณ์ข์องประเทศ

ขาดความน่่าเชื่่�อถืือ เพราะไม่่มีีการดููแลด้้านความ

ปลอดภััยของนัักท่่องเที่่�ยว หรืือในกรณีีการเกิิดเหตุุ

ระเบิิดที่่�สี่่�แยกราชประสงค์์ จะเห็็นได้้ว่่า เกิิดจาก

กลุ่่�มผู้้�ไม่ห่วังัดีทีำำ�การปลอมหนังัสืือเดินิทางเข้า้มาใน

ประเทศไทยเพื่่�อก่อ่เหตุ ุหลังัจากเกิดิเหตุทุำำ�ให้ส้่ง่ผล

ต่่อระบบเศรษฐกิิจ นัักท่่องเที่่�ยวลดลง การค้้าขาย

ชะลอตััวเป็็นอย่่างมาก และทำำ�ให้้รััฐต้้องจััดสรรงบ

ประมาณสำำ�หรัับการป้้องกัันปราบปราม ทำำ�ให้้รััฐ

ต้้องสิ้้�นเปลืืองเงิินรายได้้ในด้้านการจััดการและการ

ป้้องกัันประเทศ รวมถึึงนัักลงทุุนต่่างชาติิเกิิดความ

ลัังเลในการเข้้ามาลงทุุนในประเทศไทย ทำำ�ให้้ส่่งผล

ต่อ่กิจิการโดยเฉพาะ SMEs ทำำ�ให้ข้าดทุนุและปิดิตัวั

ไปในที่่�สุุดเป็็นจำำ�นวนมาก

	 ผลกระทบอีีกด้้านหนึ่่�งที่่�ค่่อนข้้างรุุนแรงก็็

คืือ ด้้านความมั่่�นคงของประเทศ เพราะข้้อมููลถืือ

เป็็นสิ่่�งสำำ�คััญของทุุกประเทศ เมื่่�อเกิิดเหตุุการณ์์

โจรกรรมข้อมููลจึึงทำำ�ให้้ส่่งผลต่่อการพััฒนาและ

ความมั่่�นคงของชาติิในการที่่�จะป้้องกัันประเทศ

 เพราะข้้อมููลอััตลัักษณ์์บุุคคลของประเทศนั้้�นก็็คืือ 

ข้อ้มูลูของประชาชนทั่่�วไป ข้อ้มูลูหน่ว่ยงานราชการ

และส่ว่นที่่�เกี่่�ยวข้อ้ง รวมไปถึงึข้อ้มูลูของทางสถาบันั

การเงิิน สิ่่�งเหล่่านี้้�เป็็นสิ่่�งที่่�ทำำ�ให้้ทราบว่่า ประเทศ

นั้้�นจะมีีการพััฒนาประเทศไปในแนวทางใด มีีอาวุุธ

 สรรพกำำ�ลัังต่่าง ๆ ความสามารถทางการทหาร

เป็็นอย่่างไร รวมไปถึึงข้้อมููลการเงิินการธนาคาร 

เมื่่�ออาชญากรได้ส้ิ่่�งเหล่่านี้้�ไปจะนำำ�ไปดััดแปลงและ

ส่่งต่่อ หรืือทำำ�การปลอมแปลงเอกสารรวมไปถึึง

หนัังสืือเดิินทางเพื่่�อเข้้ามาหาประโยชน์์ในประเทศ

ได้้ จึึงเป็็นเหตุุให้้เกิิดความไม่่สงบภายในประเทศ 

และเกิิดการแทรกแซงจากต่่างประเทศได้้

5. สรุุปผลและข้้อเสนอแนะ

	ก ารโจรกรรมมักจะเปลี่่�ยนแปลงไปตาม

สถานการณ์์จึึงทำำ�ให้้เกิิดการเปลี่่�ยนแปลงวิิธีีการ

และรููปแบบในการโจรกรรมต่่าง ๆ อยู่่�เสมอ เพราะ

วิิธีีการและรููปแบบเดิิม ๆ อาจใช้้ไม่่ได้้ เนื่่�องมาจาก

การเปลี่่�ยนแปลงของเทคโนโลยีีและการเข้้มงวดขึ้้�น

ของทางภาครััฐ ดัังนั้้�น ภาครััฐจึึงจำำ�เป็็นจะต้้องก้้าว

ทันัเทคโนโลยีแีละปรับัตัวัให้ท้ันัต่อ่การเปลี่่�ยนแปลง 

เพราะเทคนิิคบางอย่่างนั้้�น อาชญากรมัักจะล้ำำ��สมััย

เกิินกว่่าที่่�ผู้้�เกี่่�ยวข้้องจะป้้องกัันได้้ จึึงควรทำำ�งานใน

เชิิงรุุกมากกว่่าเชิิงรัับเพื่่�อให้้รู้้�เท่่าทัันเทคนิิคและวิิธีี

การ ตลอดจนตััวอาชญากร เพื่่�อให้้สามารถทำำ�งาน

ได้้อย่่างมีีประสิิทธิิภาพและเกิิดความชำำ�นาญทั้้�ง

ในด้้านทัักษะและความสามารถของผู้้�ปฏิิบััติิงาน 

รวมถึึงการศึึกษา ทบทวน และปรัับปรุุงกฎหมายที่่�

เกี่่�ยวข้้องเพื่่�อให้้ทัันสมััยต่่อเหตุุการณ์์ทั้้�งในปััจจุุบััน

และมีีการคาดการณ์์ไปถึึงอนาคต 

และบางรุ่่�น เพื่่�อใช้้เปรีียบเทีียบในการตรวจสอบ

หนัังสืือเดิินทางต้้องสงสััย ซึ่่�งขณะนี้้�มีีอยู่่�ในระบบ

แฟ้้มบััญชีีเอกสารจำำ�นวนทั้้�งสิ้้�น 104 ประเทศ

4. ผลกระทบต่่อประเทศไทย

	จ ากที่่�กล่่าวมาข้้างต้้น พบว่่า การโจรกรรม

อััตลัักษณ์์บุุคคลผ่่านการใช้้หนัังสืือเดิินทางนั้้�น เป็็น

ปััญหาใหญ่่และสำำ�คััญมากของประเทศในขณะนี้้� 

เนื่่�องด้้วยไทยมีีการเปิิดการค้้าอย่่างเสรีีกัับประเทศ

อื่่�น ๆ  ทำำ�ให้้การเข้้าออกเป็็นไปได้้โดยง่่าย ประกอบ

กัับเป็็นศููนย์์กลางคมนาคมของภููมิิภาค จึึงทำำ�ให้้

ดึึงดููดนัักลงทุุนและนัักท่่องเที่่�ยวจากต่่างประเทศ

เข้้ามามากมายโดยมีีการงดเว้้นการขอการตรวจ

ลงตราล่่วงหน้้าสำำ�หรัับบางประเทศตามข้้อตกลง 

อาชญากรจึงึใช้ช้่อ่งโหว่น่ี้้�ในการแฝงตััวเข้า้มาเพื่่�อก่อ่

อาชญากรรม ปััญหาที่่�พบส่่วนใหญ่่ คืือ การลัักลอบ

หนีีเข้้าเมืือง การยกเว้้นการตรวจลงตราให้้แก่่บาง

ประเทศโดยเฉพาะประเทศทางแถบยุุโรป จึึงทำำ�ให้้

มีีทั้้�งนัักท่่องเที่่�ยวและนัักลงทุุนต่่างเข้้ามาในไทย

อย่า่งล้น้หลาม ประกอบกับัเทคโนโลยีทีี่่�ทันัสมัยัและ

วิิวััฒนาการทางด้้านสารสนเทศที่่�ก้้าวหน้้า ทำำ�ให้้รููป

แบบและวิิธีีการในการปลอมแปลงหนัังสืือเดิินทาง

มีีมากมายและแนบเนีียนกว่่าสมััยก่่อน ในขณะที่่�

ประเทศไทยนั้้�นเครื่่�องมืืออุุปกรณ์์ยัังคงก้้าวตาม

ไม่ท่ันัต่อ่ปัจัจุบุันั การขาดทักัษะและความเชี่่�ยวชาญ

ของเจ้้าหน้้าที่่�ที่่�เกี่่�ยวข้้องในการทำำ�หน้้าที่่�ตรวจ

สอบ จำำ�นวนเจ้้าหน้้าที่่�ที่่�ไม่่เพีียงพอ ตลอดจน

การสร้้างจิิตสำำ�นึึกรัักในหน้้าที่่�ของตนเอง เพราะ

ส่่วนหนึ่่�งที่่�ทำำ�ให้้การปลอมแปลงหนัังสืือเดิินทาง

เป็็นเรื่่�องธรรมดาของประเทศจนได้้รัับการขนาน

นามว่่า ประเทศไทยเป็็นสวรรค์์ของการปลอม

หนัังสืือเดิินทางและเป็็นสิ่่�งที่่�เราต้้องยอมรัับนั้้�น ก็็

มาจากการให้้ความร่่วมมืือของเจ้้าหน้้าที่่�บางส่่วน

ที่่�ทำำ�การทุุจริิตนั่่�นเอง และการขาดการเชื่่�อมโยง

ข้อ้มูลูระหว่า่งหน่ว่ยงานที่่�เกี่่�ยวข้อ้งและปรับัปรุงุให้้

เป็น็ปัจัจุบุันั จึงึทำำ�ให้ต้่า่งคนต่า่งทำำ�หน้า้ที่่�ของตนเอง 

เมื่่�อเกิดิเป็น็คดีคีวามก็ต็้อ้งเป็น็ไปตามขั้้�นตอน ซึ่่�งใน

บางครั้้�งใช้เ้วลานานมากในกระบวนการยุตุิธิรรมจน

ผู้้�ต้้องหาเดิินทางหลบหนีีและไปก่่ออาชญากรรมใน

อีีกประเทศหนึ่่�งได้้

	ก ารโจรกรรมเอกลัักษณ์์บุุคคลจึึงเป็็น

หนึ่่�งในอาชญากรรมที่่�เติิบโตเร็็วที่่�สุุดในปััจจุุบััน

และสามารถเกิิดขึ้้�นได้้กัับทุุกคน โดยจำำ�นวนคดีี

การโจรกรรมข้้อมููลเพิ่่�มมากขึ้้�นเรื่่�อย ๆ ส่่วนหนึ่่�ง

เกิิดจากการที่่�อิินเทอร์์เน็็ตเน้้นในเรื่่�องการเข้้าถึึง

ข้้อมููลที่่�สะดวก ง่่าย และรวดเร็็ว และยัังมีีกรณีีที่่�

ผู้้�บริิสุุทธิ์์�ต้้องถููกจำำ�คุุก เนื่่�องจากผู้้�ที่่�โจรกรรมอััต

ลัักษณ์์บุุคคลไปนั้้�นได้้ใช้้ชื่่�อของบุุคคลเจ้้าของเดิิม

ไปก่่ออาชญากรรมหรืือกระทำำ�สิ่่�งผิิดกฎหมาย และ

อีกีสาเหตุทุี่่�ประเทศไทยตกเป็น็เป้า้หมายการปลอม

หนัังสืือเดิินทางของมาเฟีียข้้ามชาติิก็็เนื่่�องมาจาก

การเป็็นแหล่่งท่่องเที่่�ยวสำำ�คััญที่่�มีีนัักท่่องเที่่�ยวต่่าง

ชาติิจำำ�นวนมาก ทำำ�ให้้สามารถโจรกรรมทรััพย์์สิิน

และเอกสารของเหยื่่�อได้้ง่่าย โดยพนัักงานโรงแรม 

มััคคุุเทศก์์ และหญิิงบริิการต่่าง ๆ กระทำำ�โดยการ

โจรกรรมทรััพย์์สิินและเอกสารของนัักท่่องเที่่�ยว

โดยเฉพาะการตรวจสอบการเดิินทางซึ่่�งเป็็นเป้้า

หมายของการโจรกรรม ซึ่่�งกลุ่่�มมาเฟีียข้้ามชาติิมีี

ความชำำ�นาญในการปลอมแปลงเอกสารบุุคคลเพื่่�อ

ใช้้ขึ้้�นเงิินเช็็คเดิินทางที่่�ถููกโจรกรรมมา บััตรเครดิิต

ก็เ็ป็น็อีกีหนึ่่�งสิ่่�งที่่�ใช้ใ้นการเดินิทางแทนเงินิสด กลุ่่�ม

มาเฟีียข้้ามชาติิจึึงใช้้ความเชี่่�ยวชาญในการปลอม

แปลงหนัังสืือเดิินทางและเอกสารต่่าง ๆ ตามที่่�

ลููกค้้าต้้องการ จากการนำำ�หนัังสืือเดิินทาง ใบขัับขี่่�

และบััตรประชาชน จากต่่างประเทศเข้้ามาปลอม

แปลงและขายให้้กัับผู้้�ที่่�ต้้องการ ซึ่่�งรวมถึึงองค์์กร

อาชญากรข้้ามชาติิที่่�ส่่วนใหญ่่เป็็นคนเอเชีียใต้้และ

ตะวัันออกกลาง
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	ก ารจััดฝึึกอบรมเพ่ื่�อเพิ่่�มพููนความรู้้�และ

ทัักษะของเจ้้าหน้้าที่่�ก็็มีีส่่วนสำำ�คััญ เพราะในบาง

ครั้้�งในการดำำ�เนินิคดี ีพยานหลักัฐานหรืือวัตัถุพุยาน

ที่่�ใช้้ในการพิิสููจน์์หลัักฐานนั้้�นไม่่มีีความน่่าเชื่่�อถืือ

เนื่่�องจากการขาดการครอบครองวััตถุุพยานตาม

หลัักสากล ซึ่่�งเป็็นการพิิสููจน์์ความเชื่่�อมโยงของ

พยานหลัักฐานกัับการกระทำำ�ความผิิด ดัังนั้้�น การ

ฝึกึอบรมจึงึเป็น็อีกีทางหนึ่่�ง รวมถึงึการมีรีะเบียีบข้อ้

บังัคับัที่่�ชัดัเจนในการบันัทึกึหลักัฐานตามลำำ�ดับัเวลา 

เพื่่�อแสดงถึงึรายละเอียีดในแต่ล่ะขั้้�นตอนและพิสิูจูน์์

การเชื่่�อมโยงหลัักฐานดัังกล่่าวกัับการกระทำำ�ความ

ผิิดนั้้�น ๆ เพราะถ้้าหากขาดการต่่อเนื่่�องของการ

ครอบครองวัตัถุพุยานเมื่่�อเข้า้สู่่�กระบวนการยุตุิธิรรม

ในชั้้�นศาล พยานหลัักฐานย่่อมไม่่เป็็นที่่�น่่าเชื่่�อถืือใน

ชั้้�นศาลนั่่�นเอง

	 รวมไปถึึงการสร้้างความสััมพัันธ์์ระหว่่าง

ประเทศที่่�มีีความเจริิญก้้าวหน้้าทางเทคโนโลยีีที่่�

รวดเร็็วและล้ำำ��สมััยกว่่าประเทศไทย และทำำ�การ

เปิิดเครืือข่่ายกัับต่่างประเทศให้้ได้้มากที่่�สุุดเพื่่�อ

สร้้างความร่่วมมืือทั้้�งทางยุุโรป สหรััฐอเมริิกา รวม

ถึึงเอเชีียด้้วยเช่่นกััน เพื่่�อเป็็นการแลกเปลี่่�ยนความ

รู้้�และการทำำ�งานระหว่่างกััน รวมถึึงการสร้้างเครืือ

ข่่ายพัันธมิิตรในการประสานงานให้้ความช่่วยเหลืือ

 โดยสร้า้งความร่ว่มมืือกันัทั้้�งภาครัฐั ภาคประชาชน

 และภาคเอกชน อย่่างเป็็นระบบ เพื่่�อช่่วยให้้การ

รวบรวมพยานหลัักฐาน ข้้อเท็็จจริิงต่่าง ๆ  ที่่�ยุ่่�งยาก

ซัับซ้้อนให้้สามารถทำำ�งานได้้อย่่างมีีประสิิทธิิภาพ 

รวดเร็็ว และเข้้าถึึงข้้อมููลได้้โดยง่่าย

	ดั ังนั้้�น การปลอมแปลงหนัังสืือเดิินทาง

จึึงเป็็นภััยคุุกคามที่่�ส่่งผลกระทบต่่อประเทศไทย

ในหลายด้้านที่่�ส่่งผลกระทบทั้้�งต่่อคนในชาติิและ

คนชาติิเดีียวกัันที่่�อยู่่�ในต่่างประเทศอย่่างแน่่นอน 

และบั่่�นทอนความเข้้มแข็็งของสถาบัันทางการเมืือง

 เศรษฐกิิจ และสัังคม รวมถึึงลดระดัับความน่่าเชื่่�อ

ถืือของรััฐในการรัักษาความสงบเรีียบร้้อย และ

คุ้้�มครองประชาชนภายในรัฐัจนอาจส่ง่ผลกระทบต่อ่

การพััฒนาประเทศ เพราะอาจถููกแทรกแซงได้้โดย

ง่่าย รวมถึึงการบัังคัับใช้้กฎหมายไม่่สามารถดำำ�เนิิน

ไปได้อ้ย่า่งมีปีระสิทิธิภิาพ กล่า่วคืือ อาชญากรมักัจะ

มีทีุนุมหาศาลเพื่่�อว่า่จ้า้งมืืออาชีพีในการร่ว่มกระทำำ�

ความผิิดเพื่่�อแลกกัับการลดขั้้�นตอนการตรวจสอบ

หรืือการบัังคัับใช้้กฎหมายอย่่างเข้้มงวด 

จึึ งทำำ� ให้้ เกิิ ดการขยายตัั วอย่่ า งรวดเร็็ วของ

อาชญากรรมนี้้�และแพร่่หลายไปยัังทุุกส่่วนของ

โลกยากที่่�จะแก้้ไขหรืือทำำ�ให้้หมดไปได้้


