
อรรคเดช  ประทีปอุษานนท์ ๑

Akradej  Prateapusanond ๑

ธาราทิพย์  กัลยาณมิตร ๒

Tharathip Kalyanamitra ๒

๑	 ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ 

	 Strategic Studies Center, National Defence Studies Institute, RTArF-HQ 

	 E-mail: akradej@gmail.com
๒	 กองศึกษาวิจัยทางยุทธศาสตร์และความมั่นคง ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ

	 Strategic and Research Studies Division, Strategic Studies Center, National Defence Studies Institute, RTArF-HQ 

	 E-mail: tharathip.th@gmail.com

แนวทางการพัฒนากองทัพไทยด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์

Thai Military Development Guidelines on Cyber Security

บทความวิชาการ

บทคัดย่อ

สถานการณ์และการเปลีย่นแปลงของโลกอย่างรวดเรว็ในปัจจบุนั ส่งผลต่อความมัน่คงของนานาประเทศในหลายมติิ 

รวมทั้งประเทศไทยมีสิ่งบ่งชี้ว่าความมั่นคงของชาติได้รับผลกระทบจากไซเบอร์ในหลายระดับ ตั้งแต่รูปแบบที่มีผลกระทบ

ต่อการใช้ชีวิตประจ�ำวันของประชาชน ความน่าเชื่อถือทางเศรษฐกิจ สังคม การเมือง รวมไปถึงสภาวะแวดล้อมรอบตัวเรา 

ล้วนแต่ส่งผลต่อความสงบเรียบร้อยและความมั่นคงในประเทศ โดยจะใช้ในลักษณะการจารกรรม การก่อการร้าย รวมทั้ง 

ใช้เป็นเครือ่งมอืในการก่อกวนหรอืท�ำลายความสงบเรยีบร้อยของประเทศฝ่ายตรงข้าม ความตระหนกัถงึศักยภาพของไซเบอร์ 

ต่อความมั่นคงของชาตินั้นเกิดขึ้นอย่างกว้างขวางทั่วโลก ซ่ึงหลายประเทศพยายามสร้างและพัฒนาขีดความสามารถ 

ทางไซเบอร์ เพื่อบ่งชี้ว่าประเทศของตนมีศักยภาพที่ก่อให้เกิดความได้เปรียบและความสามารถในการแข่งขันด้านต่าง ๆ  

แต่ยิ่งมีความก้าวหน้าและพึ่งพาไซเบอร์มากเพียงใด ย่ิงเพิ่มโอกาสเส่ียงที่จะเกิดเหตุการณ์ที่ส่งผลกระทบต่อความมั่นคง 

ของชาติจากไซเบอร์มากขึ้นอย่างหลีกเลี่ยงไม่ได้ 

การศกึษาครัง้นีม้วีตัถปุระสงค์เพือ่ศกึษาสภาพแวดล้อมของภยัคกุคามความมัน่คงด้านไซเบอร์ และให้ข้อเสนอแนะ 

แนวทางการพัฒนากองทัพไทยด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ โดยท�ำการศึกษาจากข้อมูลทุติยภูมิ 

อนัได้แก่ เอกสารวชิาการทีม่อียูแ่ล้ว และได้ท�ำการสมัภาษณ์เชิงลึกกบัผู้ทีป่ฏิบตังิานจรงิทางด้านไซเบอร์ภายในกองทพัไทย 

โดยผลการศึกษาพบว่า ในระดับนโยบายควรสร้างความร่วมมือทางไซเบอร์ระหว่างประเทศทั้งในระดับภูมิภาคอาเซียน  

วารสารสถาบันวิชาการป้องกันประเทศ
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ควรก�ำหนดนโยบายรักษาความมั่นคงปลอดภัยไซเบอร ์

แห่งชาติ ควรเชื่อมโยงการท�ำงานด้านไซเบอร์ในภาพรวม 

ทั้งการปฏิบัติยามปกติและการปฏิบัติในสถานการณ์จริง 

และควรบรรจุเรือ่งไซเบอร์เข้าไปอยูใ่นแผนป้องกนัประเทศ 

ในขณะที่ระดับปฏิบัติควรมีการสร้างเครือข่ายไซเบอร์ใน

ภาพรวม ควรได้รับการสนับสนุนจากหน่วยงานที่เกี่ยวข้อง 

ควรผลิตซอฟต์แวร์/ฮาร์ดแวร์ทางไซเบอร์ข้ึนใช้เอง ควรมี 

การฝึกร่วมกันระหว่างหน่วยงานด้านไซเบอร์ของกองทัพ 

ควรน�ำเรือ่งไซเบอร์บรรจเุป็นวชิาในหลกัสตูรโรงเรยีนทหาร 

ทุกระดับ ทุกเหล่าทัพ ควรเตรียมความพร้อมในการ 

ตอบสนองต่อสถานการณ์ฉุกเฉินได้ทันท่วงที และฟื้นคืน 

ระบบกลบัสูภ่าวะปกตโิดยเรว็ทีส่ดุ ควรมกีารแบ่งปันข้อมลู 

ระหว่างหน่วยงานในประเด็นที่ เกี่ยวข้องกับไซเบอร์ 

ควรผลติและพัฒนาบคุลากรด้านไซเบอร์ หน่วยงานทางด้าน

ไซเบอร์ควรมีกระบวนการรับมือกับภัยคุกคามด้านไซเบอร์ 

หลายรปูแบบ และควรสร้างความตระหนกัรูใ้ห้แก่ก�ำลงัพล

และประชาชนทั่วไป

ค�ำส�ำคัญ: การพัฒนากองทัพไทย, ความมั่นคงปลอดภัย

ทางไซเบอร์

Abstract

Today’s rapid changes of the global  

situation inevitably affect the international  

security in many dimensions. In Thailand,  

there are numerous indications that national 

security is affected by cyber at different levels,  

starting with a pattern affecting the general 

public’s daily lives, the public confidence in 

the reliability of a country’s economic and  

socio-political systems as well as the other  

environmental settings around us. Also, cyber  

has had a disastrous effect on a state’s peace  

and security as it is used in espionage and  

terrorism as well as a possible tool to disrupt 

or destroy peace and order in the targeted 

country. Thus awareness of the potential of  

cyber security to national security is widespread 

worldwide. Many countries are trying to build  

and develop cyber capabilities creating their  

competitive advantages and cyber potential. 

However, it seems that the more advanced 

technology is and the greater degree of a state’s 

dependency on cyberspace inevitably increase 

the greater the risk of cyber-incidents, as well 

as the greater the risk of national security being 

compromised.

This study aims to examine the present 

environments of cyber security threats and  

offer recommendations on the development of  

the Thai military’s cyber security by means of  

analyzing secondary including existing academic 

papers and in-depth interviews with those who 

have actual cyber-related work experience with 

in the Thai Armed Forces. The study found that  

at the policy level, international cooperation  

in the ASEAN region should be established;  

the National Cyber Security Policy should be  

developed. Virtual connections and possible  

cyber activities should be linked and properly 

integrated to generate the overview operations 

pictures of both general situations and critical 

activities; the national defense should plan  

to cover more cyber aspects; at the operational 
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level, virtual networks in cyberspace should be  

built and supported by the relevant agencies; 

own software/hardware should be developed  

and materialized; joint training and training  

exercises should be conducted regularly the 

military cyber agencies. Cyber subjects should  

be included in all military curriculum and courses; 

Emergency response and readiness be prepared 

and rehearsed so as to respond to emergency 

situations promptly and restore the system back 

to normal as soon as possible. Cyber-related  

information and issues should be shared between 

and among relevant agencies; personnel for cyber 

should be recruited and developed persistently; 

Cyber agencies should be prepared and readied 

for a variety of cyber threats; and cyber security 

awareness should be raised regularly for the army 

and the general public.

Keywords:  Thai Military Development Guidelines, 

Cyber Security

 

บทน�ำ

ปัจจบุนัเป็นยคุโลกาภวิตัน์ (Globalization) ทีก่าร

ตดิต่อสือ่สารไร้พรมแดน โดยการเชือ่มต่อด้วยอนิเทอร์เนต็

มีอิทธิพลอย่างมากในการด�ำรงชีวิตประจ�ำวัน ไม่ว่าจะเป็น 

การควบคมุระบบสือ่สารโทรคมนาคม ระบบไฟฟ้าธนาคาร 

หรือสาธารณูปโภค และระบบขนส่งของประเทศ ในขณะ

เดียวกันก็มีปรากฏการณ์ของอาชญากรรมอิเล็กทรอนิกส ์

หรือ Cyber Crime ที่มีทั้งการล้วงข้อมูลความลับ การก่อ 

อาชญากรรมและยกัยอกทรพัย์มากขึน้ มกีารใช้เทคนคิใหม่ 

ที่เพ่ิมความสลับซับซ้อนด้วยช่องทางการเข้าถึงข้อมูล 

ที่หลากหลายยิ่งขึ้น โดยเฉพาะในเรื่อง Personal Mobile 

Devices ที่ใช้มือถือเชื่อมต่ออินเทอร์เน็ต การส่งข้อมูลขยะ

อนัไม่พงึประสงค์ (Spam) การหลอกลวงผ่านสือ่อนิเทอร์เนต็ 

(Phishing) ตลอดจนการเจาะระบบ (Hack) เพื่อเข้าถึง 

ข้อมูลชั้นความลับ ซึ่งปัจจุบันแฮกเกอร์ (Hacker) ไม่ได้ 

มีเป้าหมายเจาะระบบเครือข่ายธนาคารหรือผู้ให้บริการ 

ธุรกรรมออนไลน์เท่านั้น แต่ได้เปลี่ยนเป้าหมายเป็น 

ผู้ใช้งานอินเทอร์เน็ตซึ่งเข้าถึงได้ง่ายกว่าแทน โดยอาศัย 

ความรู ้เท่าไม่ถึงการณ์ของผู ้ใช้งานทั่วไปเป็นเครื่องมือ 

นอกจากนี ้หน่วยงานภาครฐัหรอืหน่วยงานทีม่ข้ีอมลูส�ำคัญ 

เช่น หน่วยงานทางทหาร หน่วยงานความมั่นคงปลอดภัย 

ของประเทศ หน่วยงานด้านการเมือง หรือองค์กรธุรกิจ 

ขนาดใหญ่อาจตกเป็นเป้าหมายของการจารกรรมข้อมูล 

และท�ำลายระบบข้อมูลต่าง ๆ อีกด้วย ซึ่งเหตุการณ์และ 

แนวโน้มทีเ่กดิขึน้เหล่านี ้แสดงให้เหน็ถงึลักษณะภัยคุกคาม 

รปูแบบใหม่ทีเ่ปลีย่นแปลงไปสูร่ปูแบบของสงครามอสมมาตร 

(Asymmetric Warfare) ที่ฝ่ายตรงข้าม หรือผู้ก่อการร้าย

จะใช้โจมตีจุดส�ำคัญที่เป็นหัวใจของชาติโดยไม่จ�ำเป็นต้อง 

มีก�ำลังทางทหาร ผ่านการใช้สื่อดิจิทัล (Digital Media) 

และเทคโนโลยีโทรคมนาคม (Telecommunication 

Technology) เป็นเครื่องมือ โดยภัยคุกคามดังกล่าวนี ้

จะเป็นภัยคุกคามที่มีผลกระทบในระดับนานาชาติ

ในระดับภูมิภาคเอเชียตะวันออกเฉียงใต ้นั้น  

มคีวามร่วมมอืด้านไซเบอร์ของประเทศสมาชกิในประชาคม

อาเซียน ซึ่งความมั่นคงไซเบอร์นั้นเป็นส่วนหนึ่งของความ

ร่วมมือภายใต้เสาหลักประชาคมการเมือง-ความม่ันคง  

โดยกลไกหลักที่เป็นเวทีหารือและทบทวนความร่วมมือ 

ด้านความม่ันคงไซเบอร์ คือ การประชุมระดับรัฐมนตรี 

อาเซียนว่าด้วยอาชญากรรมข้ามชาติ (ASEAN Ministerial  

Meeting on Transnational Crime: AMMTC) และ 

การประชุมเจ้าหน้าที่อาวุโสอาเซียนว่าด้วยอาชญากรรม 

ข้ามชาติ (ASEAN Senior Officials Meeting on  

วารสารสถาบันวิชาการป้องกันประเทศ
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Transnational Crime: SOMTC) ถึงแม้ว่าความร่วมมือ 

ในช่วงต้นจะเน้นไปที่การต่อต้านยาเสพติดเป็นส�ำคัญ 

แต่ในการประชมุ AMMTC ครัง้ที ่๓ เมือ่ ต.ค.๔๔ ณ ประเทศ 

สิงคโปร์ ที่ประชุมได้ตกลงที่จะผนวกความร่วมมือด้าน 

ความมั่นคงไซเบอร์ให้เป็นส่วนหน่ึงในแผนงานเพื่อจัดท�ำ 

แผนปฏิบัติการอาเซียนเพื่อต่อต้านอาชญากรรมข้ามชาติ  

(ASEAN Plan of Action to Combat Transnational  

Crime) เป็นคร้ังแรก สะท้อนถึงการตระหนกัว่าอาชญากรรม 

ข้ามชาติมิได้จ�ำกัดอยู ่เพียงอาชญากรรมท่ีพบเห็นได้ 

เฉพาะหน้า เช่น การก่อการร้าย การค้ามนุษย์ หรือการค้า

อาวุธสงครามเท่านั้น 

ความจริงจังของภัยคุกคามทางไซเบอร์ในช่วง 

หลายปีที่ผ่านมา กอปรกับการตระหนักรู้ในความเชื่อมโยง 

ระหว่างความมัน่คงไซเบอร์กบัความร่วมมอืด้านเทคโนโลย ี

สารสนเทศและการสือ่สาร ท�ำให้ทีป่ระชมุรฐัมนตรอีาเซยีน 

ด้านโทรคมนาคมและเทคโนโลยีสารสนเทศ (ASEAN 

Telecommunications and IT Ministers Meeting:  

TELMIN) ครั้งที่ ๑๔ เม่ือ ม.ค.๕๘ ได้บรรจุประเด็น 

ความมั่นคงไซเบอร์ลงในแผนแม่บทเทคโนโลยีสารสนเทศ 

และการสื่อสารของอาเซียน ฉบับท่ี ๒ ระหว่าง ปี พ.ศ.  

๒๕๕๙ - ๒๕๖๓ (ASEAN ICT Master Plan 2020)  

แผนแม่บทดังกล่าวได้ก�ำหนดกลยุทธ์หลัก (Strategic  

Thrusts) เพิ่มเติมจากแผนแม่บทฉบับเดิม ๓ ประการ โดย

หนึง่ในนัน้ คอื กลยทุธ์ด้านความปลอดภยัและหลกัประกนั

ด้านข้อมูลข่าวสาร ซ่ึงประกอบด้วยการพัฒนาหลักการ 

ด้านความปลอดภัยของข้อมูลระดับภูมิภาค และส่งเสริม

ความเข้มแข็งและประสิทธิภาพของความร่วมมือเพื่อ 

ตอบสนองต่อสถานการณ์ฉกุเฉนิด้านไซเบอร์อย่างทนัท่วงท ี

โดยมีเป้าหมายเพื่อเสริมสร้างความเชื่อม่ันให้กับเศรษฐกิจ

ดิจิทัลของอาเซียนและปรับปรุงความร่วมมือในการรับมือ 

กับสถานการณ์ฉุกเฉินด ้านไซเบอร ์ของภูมิภาคให้มี

ประสิทธิภาพยิ่งขึ้น

ปัจจบุนั ประเทศไทยมวีสัิยทศัน์ในการบรหิารประเทศ  

คือ “ประเทศมีความมั่นคง มั่งค่ัง ยั่งยืน เป็นประเทศ 

พัฒนาแล้ว ด้วยการพัฒนาตามปรัชญาของเศรษฐกิจ 

พอเพยีง” โดยรฐับาลมภีารกจิส�ำคญัในการขบัเคลือ่นปฏริปู 

ประเทศด้านต่าง ๆ เพื่อปรับแก้ จัดระบบ ปรับทิศทาง 

และสร้างหนทางพัฒนาประเทศให้เจริญ และสามารถ 

รับมือกับโอกาสและภัยคุกคามแบบใหม่ที่เปลี่ยนแปลง 

อย่างรวดเร็วโดยเฉพาะอย่างยิ่ง การมุ่งให้ความส�ำคัญ 

ต่อการพัฒนาเศรษฐกิจ เพื่อให้ทันต่อการขับเคลื่อนของ 

โลกสมัยใหม่ ภายใต้วิสัยทัศน์เชิงนโยบายการพัฒนา 

เศรษฐกิจของประเทศไทยหรือที่เรียกกันอย่างคุ้นหูว่า 

“Thailand 4.0” โดยจะเป็นยุคที่เศรษฐกิจจะขับเคลื่อน 

ด้วยนวัตกรรม (บวร  เทศารินทร์, ๒๕๕๙: ๒) จากนโยบาย 

ในการขบัเคลือ่นประเทศทีจ่ะมุง่เน้นให้มกีารน�ำเทคโนโลยี 

สารสนเทศเข้ามาช่วยในการพัฒนาอาจน�ำมาสู่ภัยคุกคาม 

ด้านอาชญากรรมไซเบอร์ได้ เนื่องจากการเร่งการพัฒนา 

เกี่ยวกับอุตสาหกรรมดิจิทัลกอปรกับความสามารถในการ 

เข้าถงึโครงข่ายไซเบอร์ของประชาชนในประเทศไทยเพิม่ขึน้ 

อย่างก้าวกระโดดในช่วง ๒ - ๓ ปีที่ผ่านมา ความเสี่ยงด้าน 

ภัยคุกคามไซเบอร์จึงมีสูงข้ึนหลายเท่าตัวทั้งในมิติของ 

สังคม เศรษฐกิจ การเมือง และการทหาร และจะเป็น 

ภัยคุกคามที่จะถูกยกระดับในเชิงยุทธศาสตร์ของประเทศ 

อย่างหลีกเลี่ยงไม่ได้ (เศรษฐพงค์ มะลิสุวรรณ, ๒๕๕๙: ๒)

กองทัพไทยถือเป็นหน่วยงานหลักที่มีภารกิจใน

ด้านการรักษาความมั่นคงปลอดภัยของประเทศชาติ ดังที่

ระบุไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ.๒๕๖๐ 

กล่าวคือ เมื่อเกิดเหตุหรือมีภัยคุกคามใดก็ตามเข้ามาสู่

ประเทศชาติกองทัพจึงเป็นหน่วยงานแรกที่ต้องตระหนัก

และรับมือกับเหตุการณ์ต่าง ๆ ที่จะเกิดขึ้น เช่นเดียวกับ 

ภัยคุกคามด้านไซเบอร์ที่มีแนวโน้มทวีความรุนแรงมาก 

ยิ่งขึ้นในปัจจุบัน ตลอดถึงนโยบายในการด�ำเนินงานของ 

รฐับาลและการด�ำเนนิชวิีตประจ�ำวนัของประชาชนไทยน้ัน 

14 แนวทางการพัฒนากองทัพไทยด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์
Thai Military Development Guidelines on Cyber Security

 อรรคเดช  ประทีปอุษานนท์ และ ธาราทิพย์  กัลยาณมิตร



ผูกติดกับเทคโนโลยีและระบบดิจิทัลมากยิ่งขึ้น จึงเป็นการ 

สมควรที่กองทัพจะต้องตระหนักถึงความมั่นคงปลอดภัย 

ด้านไซเบอร์อย่างจริงจัง

สถานการณ์ความมั่นคงปลอดภัยไซเบอร์ในต่างประเทศ

หากกล่าวถึงความรุนแรงจากไซเบอร์ท่ีประเทศ

ในประชาคมโลกได้รับผลกระทบร้ายแรง คงเป็นตัวอย่าง

เหตุการณ์ของการท�ำสงครามไซเบอร์ (Cyber Warfare) 

ในต่างประเทศ โดยเหตุการณ์ที่นับว่าไซเบอร์สามารถ 

ใช้เป็นอาวุธในการโจมตีฝ่ายตรงข้ามได้อย่างแท้จริง คือ 

เหตุการณ์การโจมตี Stuxnet 2009 - 2010 ท่ีโรงงาน 

นิวเคลียร์ของอิหร่านถูกโจมตี ซึ่งคาดว่าเป็นความร่วมมือ 

ระหว่างสหรัฐฯ กับอิสราเอล โดย Stuxnet เป็นการโจมตี 

โรงงานนิวเคลียร์ของอิหร่านด้วยวิธีการแทรกซึมเข้าไป 

ในระบบควบคุมและประมวลผลแบบศูนย์รวม (Super- 

visory Control And Data Acquisition: SCADA) 

ที่ใช้ในการควบคุมและดูแลโครงสร้างพื้นฐานต่าง ๆ เช่น  

โรงงานไฟฟ้า โรงงานประปา ระบบควบคุมการจราจร  

ระบบควบคุมเขื่อน ระบบควบคุมแท่นขุดเจาะน�้ำมัน  

ซึ่งการปฏิบัติการครั้งน้ีพุ่งเป้าไปท่ีโรงงานนิวเคลียร์โดย 

การปิดหรือเปลี่ยนแปลงแรงดันของเตาปฏิกรณ์นิวเคลียร ์ 

จนส่งผลกระทบต่อขีดความสามารถทางนิวเคลียร์ของ 

อิหร่านต้องหยุดชะงักไป บทเรียนจากเหตุการณ์น้ีท�ำให ้

ตระหนักได้ว่าระบบท่ีควบคุมด้วยเครือข่ายปิด (Closed 

Network) ก็ไม่ปลอดภัยเสมอไป 

อีกหนึ่งเหตุการณ์ท่ีเป็นการโจมตีครั้งส�ำคัญทาง

ไซเบอร์ของโลก คือ การโจมตีทางไซเบอร์ต่อประเทศ 

เอสโตเนีย โดยเอสโตเนียเป็นประเทศท่ีแยกตัวออกมา

จากสหภาพโซเวียต ต่อมามีปัญหาขัดแย้งระหว่างกัน 

เรื่องการพยายามเคลื่อนย้ายอนุสาวรีย์ Bronze Soldier  

ซึ่งเป็นอนุสาวรีย์ท่ีสงครามโซเวียตสร้างข้ึน โซเวียตจึง 

ใช้วิธีการโจมตีทางไซเบอร์ต่อเอสโตเนียด้วยวิธีการท�ำ 

ดีดอส (Distributed Denial-of-Service: DDoS) 

ที่มีขนาดสูงสุด ประมาณ ๑๐๐ เมกะบิตต่อวินาที ผลจาก 

การท�ำ DDoS ท�ำให้เอสโตเนียที่ใช้ระบบ IT ในการควบคุม 

การท�ำงานของ Critical infrastructure (ไฟฟ้า ประปา  

ธนาคาร) ร้อยละ ๘๐ ของประเทศ ท�ำให้สาธารณูปโภค 

ของประเทศไม่สามารถใช้การได้นานถงึ ๓ สปัดาห์ ประเมนิ 

ความเสียหายทั้งสิ้นหลายพันล้านบาท 

ปี พ.ศ.๒๕๕๖ นายเอ็ดเวิร์ด สโนว์เดน ได้กล่าวหา 

ว่าส�ำนักงานความมั่นคงแห่งชาติ (National Security  

Agency: NSA) ของสหรัฐฯ ใช้ระบบ “ปริซึม” ในการ 

สอดแนมผู้ใช้อินเทอร์เน็ต โดยสามารถเข้าถึงข้อมูลได ้

ทกุชนดิไม่ว่าจะเป็นอเีมล ภาพถ่าย รวมถงึการดกัฟังโทรศพัท์ 

หรือโปรแกรมติดต่อสื่อสารระหว่างกันผ่านอินเทอร์เน็ต 

เพื่อสืบหาข้อมูลที่เป็นภัยต่อความม่ันคงของประเทศ 

ทั้งนี้ สโนว์เดนยังอ้างว่าสหรัฐฯ แอบแฮกข้อมูลเครือข่าย

คอมพิวเตอร์ของจีนและฮ่องกงมานานหลายปีแล้วเช่นกัน 

(ไทยพับลิก้า, ๒๕๕๖: ๑-๔)

ปี พ.ศ.๒๕๕๘ สถานีโทรทัศน์เตเวแซ็งก์มงด  ์

ของฝรัง่เศสต้องระงบัการออกอากาศ เนือ่งจากถกูโจมตทีาง

ไซเบอร์ กลุ่มที่เรียกตัวเองว่า ไซเบอร์กาหลิบ ซึ่งเป็นกลุ่ม 

ที่มีความสัมพันธ์กับกลุ่มท่ีเรียกตัวเองว่า กลุ่มรัฐอิสลาม 

(ไอเอส) ออกมาอ้างว่าเป็นฝีมือของตน แต่ต่อมาเจ้าหน้าที่

สืบสวนพบว่าเป็นฝีมอืของกลุ่มนกัเจาะระบบและล้วงข้อมลู

ชาวรัสเซีย

ปี พ.ศ.๒๕๕๙ นายฌอง อีฟ เล ดริยอง รัฐมนตรีว่า 

การกระทรวงมหาดไทยประเทศฝรั่งเศส กล่าวถึงข้อมูล 

ภยัคกุคามทางไซเบอร์ปี ๕๙ ว่ารฐับาลฝรัง่เศสสามารถสกัด 

แผนโจมตทีางไซเบอร์ทีพุ่ง่เป้าไปทีห่น่วยงานด้านความมัน่คง 

ในประเทศได้ถึง ๒๔,๐๐๐ ครั้ง ซึ่งแผนโจมตีดังกล่าว 

เพิม่ขึน้เป็น ๒ เท่าทกุปี โดยเจ้าหน้าทีส่ามารถสกัดการโจมตี

ที่มาจากภายนอกประเทศได้หลายพันครั้ง ซึ่งรวมถึงความ

พยายามท�ำลายระบบโดรนของประเทศด้วย นอกจากนั้น  

นายเล ดริยอง ผู้รับผิดชอบการปรับปรุงระบบปฏิบัติการ

ด้านความมั่นคงทางไซเบอร์ของฝรั่งเศสได้ให้ข้อมูลว่า  

วารสารสถาบันวิชาการป้องกันประเทศ
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ในช่วง ๓ ปีที่ผ่านมา การโจมตีทางไซเบอร์ในฝรั่งเศส 

พุง่สงูมาก และได้กลายเป็นภยัคกุคามร้ายแรงต่อโครงสร้าง 

พื้นฐานของประเทศ และหลังจากน้ีสิ่งท่ีต ้องจับตาด ู

อย่างใกล้ชิด คือ การเลือกตั้งท่ัวไปในฝรั่งเศสช่วงเดือน  

เม.ย. - พ.ค. ๖๐ อาจตกเป็นเป้าการโจมตทีางไซเบอร์ได้อกี 

(บีบีซี ไทย, ๒๕๖๐: ๑-๒)

สถานการณ์ความมั่นคงปลอดภัยไซเบอร์ในประเทศไทย

สถานการณ์ไซเบอร์ภายในประเทศไทยนับว่า 

ยงัไม่มคีวามรุนแรงมากนกั การโจมตใีนลกัษณะทีเ่ป็นการท�ำ 

สงครามไซเบอร์ระดับประเทศนั้นยังไม่ปรากฏเหตุการณ์

ชัดเจน มีเพียงแต่เหตุการณ์ที่เว็บไซต์ของหน่วยงานต่าง ๆ 

ถูกโจมตีด้วยการเปลี่ยนหน้าเว็บไซต์จากบุคคลเฉพาะกลุ่ม 

เช่น กลุ่มพลเมืองต่อต้าน Single Gateway กลุ่มพลเมือง

ต่อต้าน พ.ร.บ.คอมพิวเตอร์ โดยผู้กระท�ำผิดหรือแฮกเกอร์

กลุ่มดังกล่าวต้องการต่อต้านอ�ำนาจของรัฐ หรือท�ำให้รัฐ

เกิดความวุ่นวายและเสียหาย นอกจากน้ี ยังมีการโจมต ี

อีกรูปแบบหนึ่งที่เกิดขึ้น คือ การปฏิบัติการข่าวสาร  

(Information Operations: IO) กล่าวคือ เป็นการ

เปลี่ยนแปลงข่าวสารการรับรู้ต่าง ๆ ของประชาชน เช่น 

การแฮกเข้าไปบนเว็บไซต์เพื่อทิ้งข้อความบางอย่างไว ้ 

การที่หน่วยงานภาครัฐท�ำ  IO ผลงานนายกรัฐมนตรีเป็น 

infografic เผยแพร่ออกไป แต่กลุ ่มดังกล่าวก็ท�ำการ

เปลี่ยนแปลงด้วยการตัดต่อเป็นรูปตลกขบขัน ซึ่งถือเป็น

สงคราม IO ที่เกิดขึ้น เพื่อต้องการดึงประชาชนรวมถึง 

ส่ือต่างประเทศ ที่เลือกฝั่งชัดเจนและไม่เลือกฝั่งชัดเจน 

เข้ามาในสนามนี้ด้วย 

จากสถิติการแจ้งเหตุภัยคุกคามด้านไซเบอร์ที ่

เกิดขึ้นในประเทศไทย ประจ�ำปี พ.ศ.๒๕๕๙ โดยจ�ำแนก

ประเภทภัยคุกคามออกเป็น ๙ ประเภท ตามที่ก�ำหนด

โดย The European Computer Security Incident 

Response Team: eCSIRT พบการแจ้งเหตุภัยคุกคาม 

ทั้งสิ้น ๓,๗๙๗ เรื่อง โดยสามารถจัดล�ำดับตามจ�ำนวนเหตุ

ภัยคุกคามที่ได้รับแจ้งออกเป็นประเภทใหญ่ ๆ ได้ ดังน้ี  

ภยัคกุคามส่วนใหญ่ประมาณร้อยละ ๒๖.๙ (จ�ำนวน ๑,๐๒๐ 

เร่ือง) เป็นภัยคุกคามที่เกิดจากโปรแกรมหรือซอฟต์แวร์ 

ที่ถูกพัฒนาขึ้นเพื่อส่งให้เกิดผลลัพธ์ที่ไม่พึงประสงค์กับ 

ผู้ใช้งานหรือระบบ (Malicious Code) และประมาณ 

ร้อยละ ๒๖.๙ (จ�ำนวน ๑,๐๒๐ เรื่อง) เป็นภัยคุกคาม 

ที่เกิดกับระบบที่ถูกบุกรุก/เจาะเข้าระบบได้ส�ำเร็จ และ 

ระบบถูกครอบครองโดยผู้ที่ไม่ได้รับอนุญาต (Intrusions)  

ในส่วนภัยคุกคามที่รองลงมาประมาณร้อยละ ๒๖.๔ 

(จ�ำนวน ๑,๐๐๒ เรื่อง) เป็นภัยคุกคามภัยที่เกิดจากการ 

ฉ้อฉลฉ้อโกงหรือการหลอกลวงเพื่อผลประโยชน์ (Fraud) 

และล�ำดับสุดท้ายประมาณร้อยละ ๑๘.๖ (จ�ำนวน ๗๐๖  

เรื่อง) เป็นภัยคุกคามที่เกิดจากความพยายามจะบุกรุก/ 

เจาะเข้าระบบ (Intrusion Attempts) (ศูนย์ประสานการ 

รักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย 

(ThaiCERT), ๒๕๕๙: ๑-๔) ข้อมูลดังภาพที่ ๑ และ 

ตารางที่ ๑ 

ภาพที่ ๑ แสดงร้อยละการแจ้งเหตุภัยคุกคามด้านไซเบอร์ที่เกิดขึ้นในประเทศไทย ประจ�ำปี พ.ศ.๒๕๕๙ 

16 แนวทางการพัฒนากองทัพไทยด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์
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ตารางที่ ๑ ตารางแสดงสถิติภัยคุกคามทางด้านไซเบอร์ในประเทศไทย พ.ศ.๒๕๕๙

ประเภทภัยคุกคาม/เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม

Abusive content ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐

Availability ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๒๙ ๒๙

Fraud ๙๘ ๙๕ ๖๖ ๗๓ ๑๖๔ ๑๒๕ ๑๐๔ ๕๒ ๕๗ ๕๕ ๔๓ ๗๐ ๑,๐๐๒

Information gathering ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐

Information security ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๒ ๑๘ ๒๐

Intrusion Attempts ๓๕ ๓๙ ๓๖ ๖๒ ๖๙ ๗๐ ๕๙ ๘๒ ๔๒ ๓๕ ๖๖ ๑๑๑ ๗๐๖

Intrusions ๑๗๕ ๕๑ ๑๒๒ ๙๖ ๕๓ ๔๔ ๑๕๘ ๖๐ ๙๕ ๓๗ ๔๐ ๘๙ ๑,๐๒๐

Malicious code ๙๗ ๑๒๓ ๘๐ ๑๐๔ ๑๖๘ ๑๖๗ ๔๙ ๑๔ ๗๘ ๓๐ ๘๙ ๒๑ ๑,๐๒๐

Other ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐

รวม ๔๐๕ ๓๐๘ ๓๐๔ ๓๓๕ ๔๕๔ ๔๐๖ ๓๗๐ ๒๐๘ ๒๗๒ ๑๕๗ ๒๔๐ ๓๓๘ ๓,๗๙๗

จะเห็นได้ว ่าความรุนแรงของสงครามไซเบอร์

ในปัจจุบันมีความเปลี่ยนแปลงไปจากเดิม ที่เน้นโจมตี

เทคโนโลยีสารสนเทศเป็นหลัก เช่น โทรศัพท์มือถือ เครื่อง 

คอมพวิเตอร์ เป็นการเข้าถงึโดยไม่ได้รบัอนญุาต การรบกวน 

การท�ำงานของคอมพิวเตอร์ การใช้คอมพิวเตอร์เพื่อการ

หลอกลวงและท�ำลายข้อมูล รวมถึงการสอดแนมข้อมูล

ทางการเมืองและการทหาร และการโจมตีที่ส่งผลกระทบ

ร้ายแรงต่อนานับประเทศคงหนีไม่พ้นการโจมตีเทคโนโลยี

ปฏิบัติการ (Operational Technology) อันครอบคลุม

ถึงเทคโนโลยีที่ดูแลระบบไฟฟ้า เขื่อน ตลอดจนพลังงาน

นิวเคลียร์ ซึ่งหากกระท�ำได้ส�ำเร็จก็จะสร้างความเสียหาย

ที่ร้ายแรงกว่าในอดีต ซ่ึงกลุ่มแฮกเกอร์ที่มีประสิทธิภาพ 

จะกระท�ำการในลักษณะนี้ได้ มักเป็นกลุ่มแฮกเกอร์ที่ได้รับ 

การสนับสนุนจากประเทศมหาอ�ำนาจหรือจากประเทศใด

ประเทศหนึ่ง 

จากความรนุแรงของภยัคกุคามด้านไซเบอร์ ประเทศ 

ในประชาคมโลกต่างก็แสวงหาแนวทางและวิธีการรับมือ 

แตกต่างกนัไป ส�ำหรบัประเทศไทยในเวทคีวามร่วมมอือาเซยีน 

นายกรัฐมนตรีได้เข้าร่วมประชุมสุดยอดอาเซียน ครั้งที่ ๒๗  

ระหว่างวันที่ ๒๐ - ๒๒ พ.ย.๕๘ ณ กรุงกัวลาลัมเปอร์  

ประเทศมาเลเซีย ซ่ึงการประชุมดังกล่าวนายกรัฐมนตร ี

ได้มีข้อเสนอให้มีการจัดตั้งศูนย์ไซเบอร์อาเซียนขึ้นเพื่อ

รับมือกับผลกระทบทางลบจากความเชื่อมโยงและความ

ท้าทายจากความมัน่คงรปูแบบใหม่ โดยเฉพาะอาชญากรรม

ไซเบอร์ (กระทรวงการต่างประเทศ, ๒๕๕๘: ๑-๔)  

ในระดับประเทศขณะนี้ส�ำนักงานสภาความมั่นคงแห่งชาติ

ก�ำลังด�ำเนินการจัดท�ำนโยบายรักษาความมั่นคงปลอดภัย

ไซเบอร์แห่งชาติ เพื่อใช้เป็นกรอบก�ำหนดทิศทางการรักษา 

ความปลอดภัยของประเทศ อันจะน�ำไปสู่การออก พ.ร.บ. 

และกฎหมายอื่น ๆ ที่เกี่ยวข้องตามมา นอกจากนั้น 

รองนายกรัฐมนตรีฝ่ายความมั่นคง และรัฐมนตรีว่าการ 

กระทรวงกลาโหมได้มีนโยบายต่อภัยคุกคามด้านไซเบอร ์

โดยให้เสรมิสร้างขดีความสามารถการปฏิบตักิารด้านไซเบอร์ 

กระทรวงกลาโหมทั้งในด้านโครงสร้าง การจัดหน่วยระดับ

นโยบาย และระดับปฏิบัติ การสรรหาและการพัฒนา 

ความรู ้ให้กับบุคลากรที่จะบรรจุในอัตราของหน่วยที ่

เกี่ยวข้องกับการปฏิบัติงานไซเบอร์ การพัฒนาหลักนิยม  

และหลักการส�ำหรับการปฏิบัติการด้านไซเบอร์ทั้งเชิงรุก 

วารสารสถาบันวิชาการป้องกันประเทศ
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และเชิงรับ รวมท้ังการสร้างความตระหนักรู้เกี่ยวกับภัย

คุกคามด้านไซเบอร์ให้กับก�ำลังพลโดยทั่วไป เพื่อให้เห็นถึง 

ความส�ำคัญและมีความตื่นตัวในการปฏิบัติตามมาตรการ 

รักษาความปลอดภัยด้านไซเบอร์ (กระทรวงกลาโหม,  

๒๕๖๐: ๑) เช ่นเดียวกับกองบัญชาการกองทัพไทย  

โดยผู้บัญชาการทหารสูงสุดก็ได้มีนโยบายให้จัดตั้งและ 

บูรณาการหน่วยงานรับผิดชอบงานด้านไซเบอร์ให้ม ี

ขีดความสามารถทั้งเชิงรุกและเชิงรับ และพัฒนาขีดความ 

สามารถด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์  

ทัง้ด้านความมเีอกภาพ หลกันยิม ก�ำลงัพล และยทุโธปกรณ์ 

(กองทัพไทย, ๒๕๖๐: ๒๒)

การด�ำเนินการรักษาความมั่นคงปลอดภัยทางไซเบอร์

ของกองทัพไทย

การปฏิบัติการในมิติไซเบอร์ของกองทัพไทย 

ถือเป็นการปฏิบัติการทางทหารอย่างหนึ่งเพื่อรับมือกับ 

ภัยคุกคามรูปแบบใหม่ ซ่ึงมีความสอดคล้องกับหน้าท่ีของ 

กองทัพไทยในการเตรียมก�ำลัง การป้องกันราชอาณาจักร  

และการด�ำเนินการเก่ียวกับการใช้ก�ำลังทางทหาร โดย 

ในระดับกระทรวงกลาโหมและกองบัญชาการกองทัพไทย 

มหีน่วยงานส�ำคญัทีม่บีทบาทในการด�ำเนนิภารกจิเกีย่วกบั

ความมั่นคงปลอดภัยทางไซเบอร์ ได้แก่ 

๑.	 ศูนย์ไซเบอร์ กรมเทคโนโลยีสารสนเทศและ

อวกาศกลาโหม กระทรวงกลาโหม (ศซบ.ทสอ.กห.)  

ศซบ.ทสอ.กห. จัดตั้งข้ึนเม่ือ ๑ ต.ค.๕๘ ตามยุทธศาสตร์

ไซเบอร์เพื่อการป้องกันประเทศ กระทรวงกลาโหม พ.ศ.

๒๕๕๘ ที่ รมว.กห. ได้อนุมัติเมื่อ ๓๐ มี.ค.๕๙ เพื่อให้ 

เป็นหน่วยงานหลักประสานงานด้านไซเบอร์ในภาพรวม 

ของ กห. เชื่อมโยงนโยบายด้านไซเบอร์กับระดับรัฐบาล 

และน�ำไปสู่การด�ำเนินการของหน่วยไซเบอร์ระดับปฏิบัติ  

รวมทั้งด�ำเนินการความร่วมมือด้านไซเบอร์กับหน่วยงาน 

ภาครฐัและภาคเอกชนที่เกี่ยวข้องทั้งในและต่างประเทศ 

๒.	 กองปฏบิตักิารสงครามเครอืข่าย ส�ำนกัปฏบิตั ิ

การ กรมยทุธการทหาร (กสค.สปก.ยก.ทหาร) กสค.สปก.

ยก.ทหาร จดัตัง้ขึน้เมือ่ พ.ค.๕๖ โดยสภากลาโหมมมีตอินมุติั 

ให้กองทัพไทยจัดต้ังหน่วยงานรับผิดชอบทางด้านไซเบอร์ 

โดย กสค.สปก.ยก.ทหาร มีความรับผิดชอบหลักใน 

การจัดการและบูรณาการการปฏิบัติทางไซเบอร์ในระดับ

กองทัพไทย เช่น จัดท�ำยุทธศาสตร์การปฏิบัติการไซเบอร์

ของกองทัพไทย และมีหน้าที่รับผิดชอบในฐานะเป็น 

องค์ประกอบหนึง่ของศนูย์ประสานการรกัษาความปลอดภยั 

ระบบคอมพิวเตอร์กระทรวงกลาโหม (MODCERT) 

๓.	 กองรักษาความปลอดภัยสารสนเทศ ศูนย ์

เทคโนโลยีสารสนเทศทหาร กรมการสื่อสารทหาร  

(กรส.ศทศ.สส.ทหาร) กรส.ศทศ.สส.ทหาร มีพันธกิจใน 

การด�ำเนนิการตรวจสอบ วเิคราะห์ ป้องกนั กูค้นื และประเมนิ 

ผลการด�ำเนินงานด้านการรักษาความม่ันคงปลอดภัย

สารสนเทศ จัดท�ำแนวทาง หลักการ ระเบียบ มาตรการ 

และแผนการด�ำเนนิงานด้านการรกัษาความมัน่คงปลอดภยั

สารสนเทศของ บก.ทท. รวมทั้งพิจารณาเสนอแนะการ 

ด�ำเนนิการต่อภัยคุกคามทีม่ผีลกระทบต่อระบบสารสนเทศ

ของ บก.ทท. และมหีน้าทีร่บัผิดชอบในฐานะเป็นองค์ประกอบ 

หนึ่งของศูนย์ประสานการรักษาความปลอดภัยระบบ

คอมพิวเตอร์กระทรวงกลาโหม (MODCERT) 

๔.	 การจดัตัง้ศนูย์ไซเบอร์ทหาร จากข้อมลูข้างต้น 

จะเหน็ได้ว่าปัจจบุนักองบญัชาการกองทพัไทย มหีน่วยงาน

หลัก ที่รับผิดชอบด้านความมั่นคงปลอดภัยทางไซเบอร์

อยู่ ๒ หน่วยงาน คือ กสค.สปก.ยก.ทหาร และ กรส.ศทศ.

สส.ทหาร ซึ่งทั้ง ๒ หน่วยงานมีภารกิจทางด้านไซเบอร์ 

ที่ต้องรับผิดชอบเหมือนกัน แต่มีสายการบังคับบัญชาที ่

แยกกันอยู่เม่ือผู้บังคับบัญชาได้เล็งเห็นถึงความเช่ือมโยง

ระหว่าง ๒ หน่วยงานนี้ จึงมีนโยบายให้มีการแปรสภาพ  

๒ หน่วยงานดังกล่าวให้เป็น “ศูนย์ไซเบอร์ทหาร” ขึ้นตรง

กับส�ำนักผู้บัญชาการทหารสูงสุด ซ่ึงได้ทดลองปฏิบัติงาน

ร่วมกันมาตั้งแต่ ต.ค.๕๙ และให้พร้อมปฏิบัติงานภายใน 

เม.ย.๖๐ นี้ โดยใช้พื้นที่อาคาร ๗ ชั้น ๑-๓ บก.ทท.
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แนวทางการพฒันากองทพัไทยด้านการรกัษาความมัน่คง

ปลอดภัยทางไซเบอร์

สถานการณ์ปัจจุบันในระดับโลกเป็นสิ่งบ่งชี้ว่า

ความมั่นคงของชาติได้รับผลกระทบจากไซเบอร์ได้ใน 

หลายลักษณะ ตั้งแต่รูปแบบที่มีผลกระทบต่อการใช้ชีวิต

ประจ�ำวันของประชาชน ความน่าเชื่อถือทางเศรษฐกิจ  

ความสงบเรียบร้อยและความม่ันคงในประเทศ หรือใช้ใน 

ลกัษณะการจารกรรม การก่อการร้าย รวมทัง้ใช้เป็นเครือ่งมอื 

หนึ่งในการก่อกวนหรือท�ำลายความสงบเรียบร้อยของ 

ประเทศฝ่ายตรงข้าม ความตระหนกัถงึศกัยภาพของไซเบอร์ 

ต่อความมั่นคงของชาตินั้นเกิดขึ้นอย่างกว้างขวางทั่วโลก 

หลายประเทศพยายามสร้างและพัฒนาขีดความสามารถ

ทางไซเบอร์ เพื่อเป็นสิ่งบ่งชี้ถึงศักยภาพของประเทศ 

ทีก่่อให้เกดิความได้เปรยีบและความสามารถในการแข่งขนั

ด้านต่าง ๆ ได้แก่ การมีคุณภาพชีวิตที่ดีของประชาชน 

ความเข้มแข็งของพลังอ�ำนาจแห่งชาติด้านเทคโนโลย ี 

ความเข้มแข็งของพลังอ�ำนาจแห่งชาติด้านการทหารที่มี

ความล�ำ้หน้าในการใช้ไซเบอร์เป็นเครือ่งมอืหนึง่ของการรบ  

หรือแม้แต่ความสามารถในการท�ำสงครามไซเบอร์ เป็นต้น  

แต่ยิ่งมีความก้าวหน้าและพึ่งพาไซเบอร์มากเพียงใด  

ยิ่งเพ่ิมโอกาสเสี่ยงที่จะเกิดเหตุการณ์ที่ส่งผลกระทบต่อ 

ความมัน่คงของชาตจิากไซเบอร์มากขึน้อย่างหลกีเลีย่งไม่ได้  

จากข้อมูลในส่วนต่าง ๆ ท่ีกล่าวมาข้างต้นแสดงให้เห็นว่า  

มิติด้านไซเบอร์” (Cyberspace) นับเป็นมิติท่ีทวีความ 

รุนแรงมากขึ้นเรื่อย ๆ จนอาจกล่าวได้ว่าไซเบอร์เป็นความ 

มั่นคงรูปแบบใหม่ที่ประชาคมโลกต่างให้ความส�ำคัญเป็น 

อย่างยิ่ง โดยมีลักษณะท่ีเปลี่ยนแปลงไปสู ่รูปแบบของ 

สงครามอสมมาตร (Asymmetric warfare) ทีฝ่่ายตรงข้าม  

หรือผู้ก่อการร้ายไม่จ�ำเป็นต้องมีก�ำลังพลหรือยุทโธปกรณ์

มาก แต่สามารถโจมตีจุดส�ำคัญท่ีเป็นหัวใจของเป้าหมาย  

ผ่านการใช้สื่อดิจิทัล (Digital media) และเทคโนโลย ี

โทรคมนาคม (Telecommunication technology) 

เป็นเครื่องมือ โดยภัยคุกคามดังกล่าวนี้จะเป็นภัยคุกคาม 

ที่มีผลกระทบในระดับนานาชาติ ซ่ึงหากไม่มีการบริหาร

จัดการด้านไซเบอร์ที่ดีอาจน�ำมาสู่ปัญหาความมั่นคงที่ 

ส่งผลกระทบหลายด้าน ไม่ว่าจะเป็นด้านการเมือง การทูต 

ข้อมูลสารสนเทศ เศรษฐกิจ สังคม และจิตวิทยา จาก 

ประเดน็ปัญหาข้างต้น ผู้ศึกษาได้ท�ำการศึกษา เรือ่งแนวทาง 

การพัฒนากองทัพไทยด้านการรักษาความมั่นคงปลอดภัย 

ทางไซเบอร์ขึ้น เพื่อศึกษาสภาพแวดล้อมของภัยคุกคาม

ความมั่นคงด้านไซเบอร์ในอนาคต และให้ข้อเสนอแนะ 

แนวทางการพัฒนากองทัพไทยด้านการรักษาความมั่นคง

ปลอดภัยทางไซเบอร์ โดยใช้วิธีการศึกษาจากเอกสาร  

และท�ำการสัมภาษณ์เชิงลึกกับบุคคลที่มีความเชี่ยวชาญ

ด้านการรกัษาความมัน่คงปลอดภยัไซเบอร์ของกองทพัไทย 

โดยได้ผลการศึกษาเป็นแนวทางการพัฒนากองทัพไทย 

ด้านการรกัษาความม่ันคงปลอดภัยทางไซเบอร์ ทีเ่สนอแนะ

ต่อระดับนโยบายและระดับผู้ปฏิบัติที่มีความเก่ียวข้องกับ

มิติด้านไซเบอร์ ดังมีรายละเอียดต่อไปนี้

๑.	 ข้อเสนอแนะเชิงนโยบาย

	 ๑.๑	 การสร้างความร่วมมือทางไซเบอร์

ระหว่างประเทศทัง้ในระดับภมูภิาคอาเซยีน และระหว่าง

ประเทศคู่เจรจานอกภูมิภาค ส่ิงส�ำคัญประการแรกที่ต้อง

ค�ำนงึถงึ คอื ประเทศไทยควรมคีวามร่วมมอืและการตอบสนอง 

ต่อสถานการณ์ฉุกเฉินทางไซเบอร์ ระหว่างเครือข่าย

ของศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบ

คอมพิวเตอร์ (CERT) ในแต่ละประเทศ เพื่อให้สามารถ

ท�ำงานร่วมกัน และตอบสนองต่อภัยคุกคามทางไซเบอร์ได้

อย่างมีประสิทธิภาพ อีกทั้งยังรวมถึงการแลกเปลี่ยนข้อมูล  

ความรู ้ และเทคโนโลยีทีจ่�ำเป็น ทัง้ภายในภมูภิาคอาเซียน

และประเทศคูเ่จรจานอกภมิูภาคอืน่ ๆ  ตลอดถงึการวางกรอบ 

ความร่วมมอืด้านไซเบอร์ระดบัภมิูภาคร่วมกันอย่างจริงจัง 

	 ๑.๒	 การมนีโยบายรกัษาความมัน่คงปลอดภยั 

ไซเบอร์แห่งชาติ หัวใจส�ำคัญของการบริหารจัดการ 

ด้านไซเบอร์ คือ การเสริมสร้างความเข้าใจถึงบริบทและ 

วารสารสถาบันวิชาการป้องกันประเทศ
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ความรุนแรงของภัยคุกคามด้านไซเบอร์ จนสามารถท�ำให้ 

หน่วยที่เกี่ยวข้องเข้าใจบทบาทหน้าท่ีของตนเองว่าจะต้อง 

ด�ำเนินการต่อเรื่องไซเบอร์อย่างไร ไม่ว่าจะเป็นกระทรวง 

กลาโหม กระทรวงมหาดไทย กระทรวงการต่างประเทศ 

กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ส�ำนักงานต�ำรวจ

แห่งชาติ ส�ำนักงานสภาความมั่นคงแห่งชาติ เป็นต้น โดย 

นโยบายรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ควรมี 

เนื้อหาที่ระบุรายละเอียดที่ลงลึกถึงการจัดตั้งหน่วยงาน

กลางระดับชาติที่มี Cyber Command ที่ชัดเจน 

	 ๑.๓	 การเชื่อมโยงการท�ำงานด้านไซเบอร์ใน

ภาพรวมของกระทรวงกลาโหม ท้ังการปฏิบัติยามปกติ

และการปฏิบัติในสถานการณ์จริง สิ่งส�ำคัญที่กองทัพต้อง 

ตระหนกั คอื การเชือ่มโยงการท�ำงานระหว่างหน่วยไซเบอร์

ในภาพรวม ไม่ว่าจะเป็น กห., บก.ทท. และเหล่าทัพ 

ทั้งการปฏิบัติยามปกติและการปฏิบัติในสถานการณ์จริง  

โดยกองทัพต้องผลักดันให้มี Cyber Command เมื่อเกิด

เหตุการณ์ทางไซเบอร์ขึ้น (Cyber War) โดยตั้งฝ่ายบัญชา 

การรบ แล้วแยกการปฏบิตัไิปยงัหน่วยต่าง ๆ  เพือ่ความเป็น

เอกภาพในการบังคับบัญชา

	 ๑.๔	 บรรจเุร่ืองไซเบอร์เข้าไปอยูใ่นแผนป้องกนั 

ประเทศ อกีประเดน็ทีส่�ำคญัไม่แพ้กัน คอื การให้ความส�ำคญั

ในประเด็นไซเบอร์ โดยผลักดันให้เรื่องความม่ันคงทาง

ไซเบอร์ผนวกไปบรรจใุนแผนป้องกันประเทศ หรอืแผนต่าง ๆ  

ที่จัดท�ำขึ้นเพื่อน�ำมาเป็นกรอบการปฏิบัติในกองทัพไทย 

และเหล่าทัพ กล่าวคือ งานด้านความมั่นคงปลอดภัยทาง

ไซเบอร์ในปัจจบุนันัน้ไม่นบัว่าเป็นงานทางเทคนคิ แต่นบัว่า 

เป็นงานทางด้านยุทธการ ดังน้ัน จึงต้องมีแผนต่าง ๆ มา 

รองรับความมั่นคงปลอดภัยทางไซเบอร์

๒.	 ข้อเสนอแนะเชิงปฏิบัติ

	 ๒.๑	 การปฏิบัติเชิงรุก

	 	 		 ๒.๑.๑	 การสร้างเครือข่ายไซเบอร์ใน 

ภาพรวม นอกจากความร่วมมือระหว่างประเทศแล้ว 

ความร่วมมือภายในประเทศด้านไซเบอร์ก็เป็นสิ่งส�ำคัญ

เช่นเดียวกันกล่าวคือ ความมั่นคงปลอดภัยด้านไซเบอร์นั้น

อาศยัการแก้ปัญหาด้วยความร่วมมอืทีเ่ป็นทมี ไม่ว่าจะเป็น

ทีมของ บก.ทท. ด้านไซเบอร์ ไปสู่ทีมของ กห. ด้านไซเบอร์ 

และไปสู่ทีมของประเทศไทยด้านไซเบอร์ ซ่ึงแต่ละทีมต้อง

สามารถบูรณาการการท�ำงานร่วมกันได้ 

				    ๒.๑.๒	 การสนับสนุนของหน่วยงานที่ 

เกี่ยวข้อง อีกสิ่งส�ำคัญที่มิติด้านไซเบอร์ต้องควรมี คือ 

ความร่วมมอืจากหน่วยข่าวทกุองคาพยพ ไม่ว่าจะเป็น ขว.,  

ศรภ. หรือหน่วยงานด้านการข่าวอื่น ๆ  ที่ต้องคอยให้ข้อมูล 

ความเคล่ือนไหว (Cyber Intelligence) โดยหน่วยงาน 

ด้านไซเบอร์จ�ำเป็นต้องได้รบัข้อมลูข่าวกรองทีม่คีวามละเอยีด 

และลงลึก ไม่ว่าจะเป็นเรื่องโครงสร้างพื้นฐานส�ำคัญของ 

ประเทศรอบบ้านและประเทศในภมิูภาค ข้อมลูการใช้ระบบ/ 

เทคนคิ ตลอดถงึความขดัแย้งในระดับโลก ระดบัภมูภิาคหรอื 

เจตนารมณ์ไม่ดีที่มาจากประเทศใดประเทศหนึ่ง อันจะ 

เป็นข้อมูลส�ำคัญให้หน่วยงานด้านไซเบอร์ได้จัดท�ำแผน 

การบรหิารจดัการกับภยัคกุคามทีอ่าจจะเกดิข้ึนและกระทบ

ต่อความมั่นคงของประเทศได้ 

			   	 ๒.๑.๓	 ส่งเสรมิให้หน่วยวจิยัทีเ่กีย่วข้อง

ของกองทัพผลิต Software/Hardware ทางไซเบอร์

ขึ้นใช้เอง หน่วยงานของกองทัพที่เป็นหน่วยวิจัย เช่น กรม

วิทยาศาสตร์และเทคโนโลยีกลาโหม สถาบันเทคโนโลยี

ป้องกันประเทศ ควรท�ำการศึกษา/วิจัยทั้ง Software และ 

Hardware ทางด้านไซเบอร์ ตลอดถึงการสร้างเครื่องมือ

ด้านไซเบอร์ขึ้นมาใช้เองภายในประเทศ โดยท่ีไม่ต้องซื้อ

จากภายนอก ซึ่งจะมีความปลอดภัยสูงกว่าและยากต่อ 

การทราบช่องโหว่ในการถูกโจมตีจากภายนอก

			   	 ๒.๑.๔	 การฝึกร่วมกนัระหว่างหน่วยงาน 

ด้านไซเบอร์ของกองทัพ โดยปกติกองทัพไทยได้มีการ

จัดการฝึกร่วมกันทางไซเบอร์อยู่แล้วในห้วงปกติ แต่ส่ิงที่

ต้องพิจารณาให้ชัดเจนยิ่งขึ้น คือ ต้องมีนโยบายก�ำหนด

ชัดเจนว่าต้องมีการฝึกร่วมทางไซเบอร์ รวมถงึเรือ่งเครือ่งมอื 

ที่จะเกิดขึ้นในการฝึกว่าใครจะเป็นเจ้าภาพ (Host) ในเรื่อง

20 แนวทางการพัฒนากองทัพไทยด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์
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เคร่ืองมือ เนื่องจากยุทโธปกรณ์เครื่องมือทางไซเบอร์ที ่

ต้องใช้ในการฝึกนัน้มรีาคาสงู ตลอดถงึประเดน็เรือ่งวงรอบ

การฝึกก็ต้องร่วมกันพิจารณาให้มีความชัดเจน

			   	 ๒.๑.๕	 น�ำเรือ่งไซเบอร์บรรจเุป็นวชิาใน 

หลักสูตรโรงเรียนทหารทุกระดับ ทุกเหล่าทัพ กล่าวคือ 

หน่วยงานหลกัทางด้านการศกึษาของกองทพัต้องตระหนกั

ถึงความรุนแรงของภัยทางด้านไซเบอร์ โดยควรบรรจุวิชา/ 

การจัดสัมมนาทางวิชาการท่ีเก่ียวข้องกับความม่ันคง

ปลอดภัยทางไซเบอร์ลงไปในหลักสูตรการผลิตก�ำลังพล

ตั้งแต่ต้น เช่น หลักสูตรของโรงเรียนเตรียมทหาร, หลักสูตร

ของโรงเรยีนเสนาธกิารเหล่าทพั, วทิยาลยัการทพั, หลกัสูตร

วทิยาลยัป้องกนัราชอาณาจกัร เพือ่ให้ก�ำลงัพลของกองทพั

ตระหนกัถงึภยัดงักล่าว และเพือ่เตรยีมให้เป็นสาขาทางเลอืก 

(Career Path) อีกทางหนึ่งของนักเรียนและนักศึกษา 

	 ๒.๒	 การปฏิบัติเชิงรับ

	 	 		 ๒.๒.๑	 การเตรียมความพร้อมในการ

ตอบสนองต่อสถานการณ์ฉุกเฉินได้ทันท่วงที และฟื้นคืน 

ระบบกลบัสูภ่าวะปกตโิดยเรว็ทีส่ดุ (Cyber Resilience)  

กล ่าวคือ กองทัพต ้องเตรียมพร ้อมรับมือกับความ 

ไม่ปลอดภัยและความเสี่ยงทางไซเบอร์ที่สามารถเกิดขึ้นได้

ตลอดเวลา เนื่องจากความมั่นคงไซเบอร์ได้ขยับจากการ

รักษาความปลอดภัยไปสู่การตอบสนองต่อสถานการณ์

ฉกุเฉนิได้ทนัท่วงท ีและต้องฟ้ืนคนืระบบให้กลบัสูภ่าวะปกต ิ

โดยเร็วที่สุด (Cyber Resilience) ซึ่งภายหลังการถูกโจมตี 

กองทพัต้องสามารถท�ำให้ระบบอนิเทอร์เนต็ หรอืการติดต่อ 

สื่อสารที่เป็น Network สามารถบริหารจัดการได้ โดย 

ต้องสามารถจ�ำกัดความเสียหายให้น้อยที่สุด ด�ำรงภารกิจ 

อย่างต่อเนื่อง และฟื้นตัวให้เร็วที่สุด 

	 	 		 ๒.๒.๒	 การแบ ่งป ันข ้อมูลระหว ่าง 

หน่วยงานในประเด็นที่เกี่ยวข้องกับไซเบอร์ กล่าวคือ  

หน่วยงานต่าง ๆ ควรมีการแบ่งปันข้อมูลท่ีเก่ียวข้องกับ 

ประเด็นทางไซเบอร์ เช่น กรณีการถูกแฮกระบบรถไฟฟ้า 

จนไม่สามารถให้บริการได้ กรณีธนาคารถูกแฮกตู้ ATM  

หรอืกรณี รพ. หลายแห่งถกูแฮกข้อมลู ซึง่กรณต่ีาง ๆ  เหล่านี้ 

หน่วยงานที่เกี่ยวข้องควรเปิดเผย/ให้ข้อมูลกับหน่วยงาน

กลางทางด้านไซเบอร์ เพื่อที่จะช่วยกันอุดรอยรั่วท่ีเกิดขึ้น 

และน�ำมาใช้เป็นบทเรียนในครั้งต่อไป

			   	 ๒.๒.๓	 การผลิตและพัฒนาบุคลากร

ด้านไซเบอร์ นอกจากการพัฒนาบุคลากรด้านไซเบอร์

ที่มีอยู่ในกองทัพแล้ว กองทัพควรต้องผลิตบุคลากรด้าน

ไซเบอร์เพิ่มเติมอีก ด้วยการคัดเลือกก�ำลังพลที่มีพื้นฐาน

ความรู้ด้านไซเบอร์ออกมาฝึกฝนและพัฒนาให้สามารถ

ปฏบิตังิานด้านไซเบอร์ได้ โดยอาจใช้ช่องทางทีก่องทัพมอียู่  

คือ ๑) การกรองจากทหารท่ีเข้ามาประจ�ำการในแต่ละปี  

หรือ ๒) พิจารณาใช้ พ.ร.บ.ก�ำลังพลส�ำรอง ที่จัดท�ำขึ้นโดย 

กรมสรรพก�ำลงั มาช่วยใช้ค้นหาศกัยภาพของผูท่ี้มขีดีความ

สามารถมาช่วยงานด้านไซเบอร์ เป็นต้น 

	 	 		 ๒.๒.๔	 หน่วยงานทางด้านไซเบอร์ควรมี 

กระบวนการรบัมือกบัภัยคกุคามด้านไซเบอร์หลายรปูแบบ  

การรับมือกับภัยคุกคามรูปแบบใหม่ต้องท�ำความเข้าใจ

ธรรมชาติของภัยนั้น ๆ ก่อน โดยธรรมชาติของภัยคุกคาม 

ทางไซเบอร์น้ัน มกีารเคลือ่นไหวแบบไม่หยดุนิง่ (Dynamic) 

ดังนั้น กระบวนการรับมือ คือ ต้องสามารถปฏิบัติได ้ 

(Practical) ให้รับมือได้หลายรูปแบบ จึงสมควรต้องมีการ

ปรับปรุงและพัฒนาการรับมือกับไซเบอร์อย่างไม่หยุดนิ่ง

	 	 		 ๒.๒.๕	 การสร ้ างความตระหนักรู  ้

(Awareness) ให้แก่ก�ำลังพลและประชาชนทั่วไป จาก

แนวโน้มความรนุแรงของภัยคกุคามด้านไซเบอร์ จะเหน็ได้ว่า 

ในอนาคตเทคโนโลยจีะพฒันาและมคีวามก้าวหน้ามากยิง่ขึน้ 

โดยภัยคุกคามที่เกิดขึ้นจะมีความซับซ้อนมากขึ้นเรื่อย ๆ  

ซึ่งเป็นเรื่องที่แต่ละประเทศหนีไม่พ้นและต้องรับมือให้ได้  

ส่ิงทีก่�ำลงัพลและประชาชนทัว่ไปต้องม ีคือ ความตระหนกัรู ้ 

(Awareness) ต่อภัยอันตรายที่จะมาจากโลกไซเบอร ์ 

ไม่ว่าจะเป็นการใช้อเีมล การท�ำธรุกรรมทางการเงนิ การใช้ 

สื่อสังคม (Social Media) ต้องใช้ด้วยความรู้เท่าทันกับ 

ภัยที่จะมาจากไซเบอร์

วารสารสถาบันวิชาการป้องกันประเทศ
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บทสรุป

โดยสรปุ สถานการณ์และการเปลีย่นแปลงของโลก 

อย่างรวดเร็วในปัจจุบัน ส่งผลต่อความม่ันคงของนานา

ประเทศในหลายมิติรวมทั้งประเทศไทย มีสิ่งบ่งช้ีว ่า

ความมั่นคงของชาติได้รับผลกระทบจากไซเบอร์ในหลาย 

ระดับตั้งแต่รูปแบบท่ีมีผลกระทบต่อการใช้ชีวิตประจ�ำวัน 

ของประชาชน ความน่าเชือ่ถอืทางเศรษฐกจิ สงัคม การเมอืง  

รวมไปถึงสภาวะแวดล้อมรอบตัว คุณลักษณะส�ำคัญ 

ประการหนึ่งของไซเบอร์ คือ สามารถแพร่กระจายอย่าง

รวดเร็วและไร้ซ่ึงพรมแดน จึงนับเป็นภัยท่ีสามารถเกิดขึ้น

ได้ในทุกภูมิภาคทั่วโลก ประเทศไทยจึงต้องเตรียมการ

และใช้ศักยภาพด้านไซเบอร์ให้เป็นไปอย่างสอดคล้อง 

กับสถานการณ์ระดับประเทศ ระดับภูมิภาค และใน 

ระดับโลกอย่างเกิดประโยชน์สูงสุด ปัจจุบันประเทศไทย 

มีกรอบนโยบายและกฎหมายไซเบอร์ที่เกี่ยวข้องทั้งสิ้น  

๓ ฉบับ ได้แก่ (๑) ร่างพระราชบัญญัติว่าด้วยการรักษา 

ความมัน่คงปลอดภัยไซเบอร์ พ.ศ. ...  (๒) ยทุธศาสตร์ไซเบอร์ 

เพื่อการป้องกันประเทศกระทรวงกลาโหม พ.ศ.๒๕๕๘  

และ (๓) แผนแม่บทไซเบอร์เพื่อการป้องกันประเทศ 

กระทรวงกลาโหม พ.ศ.๒๕๖๐ – ๒๕๖๔ นอกจากน้ัน  

ยงัมหีน่วยงานหลกัทีด่�ำเนนิการรกัษาความมัน่คงปลอดภยั

ทางไซเบอร์ของกองทัพไทย ได้แก่ (๑) ศูนย์ไซเบอร์  

กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม กระทรวง

กลาโหม (ศซบ.ทสอ.กห.) (๒) กองปฏิบัติการสงคราม

เครือข่าย ส�ำนักปฏิบัติการ กรมยุทธการทหาร (กสค.สปก.

ยก.ทหาร) และ (๓) กองรักษาความปลอดภัยสารสนเทศ 

ศูนย์เทคโนโลยีสารสนเทศทหาร กรมการส่ือสารทหาร 

(กรส.ศทศ.สส.ทหาร) ซึ่งการปฏิบัติการในมิติไซเบอร์ของ 

กองทัพไทยถือเป็นการปฏิบัติการทางทหารอย่างหนึ่งเพือ่

รบัมอืกบัภัยคกุคามรปูแบบใหม่ และสอดคล้องกบัหน้าทีข่อง 

ระดับนโยบาย

๑.	 การสร้างความร่วมมือทางไซเบอร์ระหว่าง

	 ประเทศทั้งในระดับภูมิภาคอาเซียน

	 และระหว่างประเทศคู่เจรจานอกภูมิภาค

๒.	 การมีนโยบายรักษาความมั่นคงปลอดภัย

	 ไซเบอร์แห่งชาติ

๓.	 การเชื่อมโยงการท�ำงานด้านไซเบอร์

	 ในภาพรวมของ กห. ทั้งการปฏิบัติยามปกติ

	 และการปฏิบัติในสถานการณ์จริง

๔.	 บรรจุเรื่องไซเบอร์เข้าไปอยู่ในแผนป้องกัน

	 ประเทศ

เชิงรุก

๑.	 การสร้างเครือข่ายไซเบอร์ในภาพรวม

๒.	 การสนับสนุนของหน่วยงานที่เกี่ยวข้อง

๓.	 ส่งเสริมให้หน่วยวิจัยที่เกี่ยวข้องของกองทัพผลิต 

	 Software/Hardware ทางไซเบอร์ขึ้นใช้เอง

๔.	 การฝึกร่วมกันระหว่างหน่วยงานด้านไซเบอร์ของกองทัพ

๕.	 น�ำเรื่องไซเบอร์บรรจุเป็นวิชาในหลักสูตรโรงเรียนทหาร

	 ทุกระดับ ทุกเหล่าทัพ

เชิงรับ

๑.	 การเตรียมความพร้อมในการตอบสนองต่อสถานการณ์		

	 ฉุกเฉินได้ทันท่วงที และฟื้นคืนระบบกลับสู่ภาวะปกติ

	 โดยเร็วที่สุด (Cyber Resilience)

๒.	 การแบ่งปันข้อมลูระหว่างหน่วยงานในประเดน็ทีเ่กีย่วข้อง

	 กับไซเบอร์

๓.	 การผลิตและพัฒนาบุคลากรด้านไซเบอร์

๔.	 หน่วยงานทางด้านไซเบอร์ควรมีกระบวนการรับมือกับ

	 ภัยคุกคามด้านไซเบอร์หลายรูปแบบ

๕.	 การสร้างความตระหนักรู้ (Awareness) ให้แก่ก�ำลังพล

	 และประชาชนทั่วไป

ระดับปฏิบัติ

ภาพที่ ๒ สรุปข้อเสนอแนะแนวทางการพัฒนากองทัพไทยด้านการรักษาความมั่นคงปลอดภัยด้านไซเบอร์

22 แนวทางการพัฒนากองทัพไทยด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์
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กองทัพไทยในการเตรียมก�ำลัง การป้องกันราชอาณาจักร 

และการด�ำเนินการเกี่ยวกับการใช้ก�ำลังทางทหารในส่วน 

ของแนวทางการพัฒนากองทัพไทยด้านการรักษาความ 

มั่นคงปลอดภัยทางไซเบอร์ที่เป็นผลจากการศึกษาครั้งนี้ที่ 

เสนอแนะต่อระดบันโยบาย ได้แก่ (๑) การสร้างความร่วมมอื 

ทางไซเบอร์ระหว่างประเทศท้ังในระดับภูมิภาคอาเซียน 

และระหว่างประเทศคูเ่จรจานอกภมูภิาค (๒) การมนีโยบาย 

รักษาความม่ันคงปลอดภยัไซเบอร์แห่งชาต ิ(๓) การเช่ือมโยง

การท�ำงานด้านไซเบอร์ในภาพรวมของกระทรวงกลาโหม 

ทั้งการปฏิบัติยามปกติและการปฏิบัติในสถานการณ์จริง 

และ (๔) บรรจเุร่ืองไซเบอร์เข้าไปอยูใ่นแผนป้องกนัประเทศ 

ส่วนข้อเสนอแนะต่อระดบัผูป้ฏบิตัทิีม่คีวามเก่ียวข้องกบัมติ ิ

ด้านไซเบอร์ ได้แก่ (๑) การสร้างเครือข่ายไซเบอร์ในภาพรวม  

(๒) การสนับสนุนของหน่วยงานที่เก่ียวข้อง (๓) ส่งเสริม 

ให้หน่วยวิจัยท่ีเกี่ยวข้องของกองทัพผลิต Software/ 

Hardware ทางไซเบอร์ขึน้ใช้เอง (๔) การฝึกร่วมกนัระหว่าง 

หน่วยงานด้านไซเบอร์ของกองทพั (๕) น�ำเร่ืองไซเบอร์บรรจ ุ

เป็นวิชาในหลักสูตรโรงเรียนทหารทุกระดับ ทุกเหล่าทัพ  

(๖) การเตรยีมความพร้อมในการตอบสนองต่อสถานการณ์

ฉุกเฉินได้ทันท่วงที และฟื้นคืนระบบกลับสู่ภาวะปกติ 

โดยเร็วที่สุด (Cyber Resilience) (๗) การแบ่งปันข้อมูล 

ระหว่างหน่วยงานในประเด็นที่ เกี่ยวข้องกับไซเบอร์  

(๘) การผลติและพฒันาบคุลากรด้านไซเบอร์ (๙) หน่วยงาน 

ทางด้านไซเบอร์ควรมกีระบวนการรบัมอืกบัภยัคกุคามด้าน

ไซเบอร์หลายรูปแบบ และ (๑๐) การสร้างความตระหนักรู้ 

(Awareness) ให้แก่ก�ำลังพลและประชาชนทั่วไป
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