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บทคัดย่อ

บทความนี้มีวัตถุประสงค์เพ่ือน�ำเสนอลักษณะและรูปแบบของการน�ำบิตคอยน์ไปใช้เป็นเครื่องมือในการ 

ก่ออาชญากรรม โดยใช้วิธีการศึกษาค้นคว้าจากเอกสารต่าง ๆ ที่เกี่ยวข้อง (Documentary Study) ผลการศึกษาพบว่า  

อาชญากรมีการน�ำบิตคอยน์ไปใช้เป็นเครื่องมือในการก่ออาชญากรรมด้วยกัน 2 รูปแบบ คือ 1) การน�ำบิตคอยน์ไปใช้ 

เป็นเครื่องมือโดยตรง ได้แก่ การใช้บิตคอยน์เป็นสื่อกลางในการแลกเปลี่ยนสินค้าและบริการที่ผิดกฎหมาย การเรียกค่าไถ่ 

เป็นบติคอยน์ การระดมเงนิทนุของกลุม่ผูก่้อการร้ายผ่านบติคอยน์ และการฟอกเงนิด้วยบติคอยน์ และ 2) การน�ำบติคอยน์ 

ไปใช้เป็นเครือ่งมอืทางอ้อม โดยการน�ำเอาชือ่ “บติคอยน์” ไปหลอกลวงให้เหยือ่น�ำเงนิมาลงทนุเกง็ก�ำไรในมลูค่าของบติคอยน์  

ซึง่แท้จรงิแล้วเป็นการกระท�ำความผดิในลกัษณะแชร์ลกูโซ่ โดยอาชญากรรมในลกัษณะนีถ้อืเป็นภัยคกุคามใหม่ทีท่กุภาคส่วน 

ควรจะต้องตระหนักและแสวงหามาตรการต่าง ๆ เพื่อให้สามารถรับมือได้อย่างทันท่วงที 
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Abstract

The objective of this investigation is to  

study the pattern and utilization of Bitcoin as  

a criminal tool. Documentary research is used  

to study the relevant literature. The findings show 

that Bitcoin has been used as a criminal tool in  

two ways, namely, 1) as a direct tool for different  

purposes, including illicit goods and services  

trading, ransom, fundraising by insurgent groups,  

and money laundering; and 2) as an indirect tool  

by using the name “Bitcoin” as a bait to trick  

victims to invest money in Bitcoin, which is in fact  

similar to a Ponzi Scheme. This type of crime is  

a new threat requiring awareness across all  

sectors as well as effective measures to handle  

it in a timely manner.

Keywords: Bitcoin, Cryptocurrency, Cyber Crime, 

Business Crime

บทน�ำ

สกลุเงนิเข้ารหสั (Cryptocurrency) ถกูสร้างขึน้ 

เพื่อใช้เป็นสื่อกลางในการแลกเปลี่ยนสินค้าและบริการ 

รูปแบบใหม่ที่ไม่มีรูปร่าง ไม่สามารถจับต้องได้ แต่อยู่ใน 

รูปแบบของข้อมูลอิเล็กทรอนิกส์ท่ีมีการท�ำงานและเก็บ

ข้อมูลด้วยระบบโครงข่ายคอมพิวเตอร์ แม้สกุลเงินเข้ารหัส

จะยังไม่สามารถมาแทนที่ระบบเงินตราดั้งเดิมได้เนื่องจาก

มูลค่าของสกุลเงินเข้ารหัสไม่ได้ยึดโยงอยู่กับสินทรัพย์หรือ 

สถาบันการเงินใด ๆ  อีกทั้งสังคมโลกส่วนใหญ่ยังไม่ยอมรับ

ให้เป็นวัตถุที่ช�ำระหน้ีกันได้ตามกฎหมายก็ตาม แต่จาก 

ผลการส�ำรวจสถานการณ์การใช้สกุลเงินเข้ารหัสทั่วโลก 

ของสถาบันวิจัยด้านการเงินแห่งมหาวิทยาลัยเคมบริดจ์ 

(Centre for Alternative Finance, University of  

Cambridge) ก็ยังพบว่า มีผู ้ใช ้งานสกุลเงินเข้ารหัส 

เป็นจ�ำนวนมากถึง 2.9 ล้านถึง 5.8 ล้านคน และมีบัญชี 

กระเป๋าเงินดิจิทัล (Digital Wallet) ที่มีการเปิดใช้งาน 

อยู่กว่า 5.8 ล้าน ถึง 11.5 ล้านบัญชีทั่วโลก (Hileman & 

Rauchs, 2017, P.10) ขณะที่ในปัจจุบันมีสกุลเงินเข้ารหัส 

เกิดขึ้นกว่า 2,300 สกุล โดยสกุลเงินเข้ารหัสที่มีผู้ใช้งาน 

สูงสุดในขณะนี้คือ “บิตคอยน์ (Bitcoin)”

บิตคอยน์ (Bitcoin) ถูกกล่าวถึงและเผยแพร่ 

เป็นครั้งแรกเมื่อปี ค.ศ.2008 ในบทความเรื่อง “Bitcoin: 

A peer-to-peer Electronic Cash System” โดย 

ผู้เขียนที่ใช้นามแฝงว่า ซาโตชิ นากาโมโตะ ได้กล่าวถึง

แนวคดิหลกัทีเ่ป็นทีม่าของการสร้างบติคอยน์ว่า เกิดจาก 

การตระหนกัถงึปัญหาต่าง ๆ  ของระบบการเงนิการธนาคาร

แบบเดิมที่มีการด�ำเนินการในลักษณะการรวมศูนย์อ�ำนาจ

(Centralization) ได้แก่ ความเสี่ยงที่ข้อมูลส�ำคัญต่าง ๆ 

ของผู้ใช้บริการที่ถูกเก็บไว้กับตัวกลางอย่างธนาคารหรือ

สถาบันการเงินจะถูกท�ำลาย เปล่ียนแปลง แก้ไข ทั้งจาก

ความผิดพลาดขาดเจตนาหรืออาจถูกกระท�ำโดยทุจริต  

รวมทั้งข้อมูลดังกล่าวอาจถูกน�ำไปใช้หรือน�ำไปเปิดเผย 

โดยมิชอบ และประเด็นปัญหาในเรื่องของการท�ำธุรกรรม

ผ่านตัวกลางที่นอกจากจะท�ำให้มีต้นทุนในการด�ำเนินการ

สูงขึ้นเน่ืองจากมีการเรียกเก็บค่าธรรมเนียมแล้ว ยังท�ำให ้

เกิดความล่าช้าอันเนื่องมาจากจะต้องรอให้ตัวกลางเป็น 

ผูต้รวจสอบและอนมุตัธิรุกรรมต่าง ๆ  (Nakamoto, 2008, p.1) 

จากประเด็นปัญหาดังกล่าว ซาโตชิ นากาโมโตะ  

จงึเสนอแนวทางการแก้ปัญหาด้วยการคิดค้นและออกแบบ

ให ้บิตคอยน์มีลักษณะพิเศษคือ มีหลักการท�ำงาน 

แบบการกระจายอ�ำนาจ (Decentralization) ที่ผู้ใช้งาน 

ไม่จ�ำเป็นต้องติดต่อท�ำธุรกรรมผ่านตัวกลางอย่างธนาคาร



“บิตคอยน์”: สินทรัพย์ในยุคดิจิทัลกับการตกเป็นเคร่ืองมือประกอบอาชญากรรม 
“Bitcoin”: An Asset in the Digital Era and Utilization as a Criminal Tool 

 กิจชัยยะ  สุรารักษ์

12

หรือสถาบันการเงินต่าง ๆ แต่สามารถติดต่อท�ำธุรกรรม 

ต่อกันได้โดยตรง (Peer-to-Peer) โดยมีการจูงใจให้ 

ผูใ้ช้งานทกุคนท�ำหน้าทีเ่ป็นผูต้รวจสอบยนืยนัความถกูต้อง 

ของธุรกรรมแทนตัวกลางด้วยระบบ “การขุดหรือการท�ำ 

เหมอืงบติคอยน์ (Bฺitcoin Mining )” ทีจ่ะมกีารมอบรางวลั 

เป็นบิตคอยน์จ�ำนวนหนึ่งให้กับผู ้ที่สามารถตรวจสอบ

ยนืยนัธรุกรรมได้เป็นคนแรก อกีทัง้บติคอยน์ยงัรกัษาความ

ปลอดภยัของข้อมลูด้วยการน�ำข้อมลูไปเข้ารหสัด้วยค่าแฮช  

(Hash Function) แบบ SHA-256 และน�ำข้อมูลไปจัดเก็บ 

ด้วยระบบบลอ็คเชน (Blockchain) ซึง่เป็นวธิกีารเกบ็รกัษา 

ข้อมูลให้อยู่ในรูปแบบของบล็อค (Block) ที่เชื่อมต่อกัน 

เป็นห่วงโซ่ (Chain) ตามล�ำดับเวลา โดยท่ีในแต่ละบล็อค

จะมีการอ้างอิงข้อมูลจากบล็อคก่อนหน้าเพื่อยืนยันความ

ถกูต้องและป้องกนัความผดิพลาดของห่วงโซ่การเกบ็ข้อมลู 

ท�ำให้ข้อมูลทางธุรกรรมของบิตคอยน์มีความปลอดภัยสูง 

เนือ่งจากข้อมลูทีบ่นัทกึไว้จะไม่สามารถถกูลักลอบเปลีย่นแปลง 

แก้ไขได้ นอกจากนีบ้ติคอยน์ยงัมีคุณลักษณะพเิศษท่ีส�ำคญั คอื 

การเปิดเผยข้อมลูธรุกรรมทัง้หมดผ่านระบบบญัชสีาธารณะ  

(Public Ledger) แต่จะไม่มีการตรวจสอบยืนยันและ 

ไม่มีการเปิดเผยตัวตนของผู้ใช้งานท่ีแท้จริงแต่อย่างใด  

โดยที่มูลค่าของบิตคอยน์นั้นจะมีความผันผวนสูง เป็นไป

ตามระดับอุปสงค์อุปทานในตลาดการซื้อขายบิตคอยน์ 

ที่มีการเปลี่ยนแปลงตามกระแสการลงทุนอยู่เสมอ ด้วย 

คุณลักษณะต่าง ๆ ตามท่ีได้กล่าวมาน้ีท�ำให้บิตคอยน ์

เป็นสกุลเงินเข้ารหัสที่มีผู้ใช้งานมากที่สุดถึงร้อยละ 34.73 

ของจ�ำนวนผู้ใช้งานสกุลเงินเข้ารหัสทุกสกุล ส่งผลท�ำให้

บิตคอยน์มีมูลค่าในตลาดการซ้ือขายสกุลเงินเข้ารหัส 

สงูทีส่ดุถงึ 191,000 ล้านเหรยีญสหรฐั จากมลูค่าการซือ้ขาย 

สกุลเงินเข้ารหัสท้ังหมด 550,000 ล้านเหรียญสหรัฐ 

(Statista, 2018) 

ในขณะท่ีผู้ใช้บริการท่ัวไปได้รับความสะดวกสบาย

จากหลักการท�ำงานและคุณลักษณะต่าง ๆ อาชญากรก็ได้

เล็งเห็นประโยชน์จากคุณสมบัติส�ำคัญของบิตคอยน์ที่ไม่มี

การเปิดเผยตัวตนผู้ใช้งานที่แท้จริง จึงได้มีการน�ำบิตคอยน์ 

ไปใช้เป็นเครื่องมือในการก่ออาชญากรรมจนก่อให้เกิด 

ความเสียหายเป็นจ�ำนวนมาก ดังปรากฏข้อมูลในรายงาน

เกี่ยวกับการป้องกันปราบปรามการฟอกเงินผ่านสกุลเงิน

เข้ารหัสของบริษัทไซเฟอร์เทรส (Ciphertrace) ผู้ประกอบ

กิจการด้านความปลอดภัยเกี่ยวกับบล็อคเชนที่ระบุว่า 

ในไตรมาสแรกของปี ค.ศ.2019 มีมูลค่าความเสียหาย 

จากการกระท�ำผิดเกี่ยวกับบิตคอยน์สูงถึง 1,200 ล้าน

เหรียญสหรัฐ (Ciphertrace, 2019) ท�ำให้อาชญากรรม 

ที่ใช้บิตคอยน์เป็นเครื่องมือกลายเป็นภัยคุกคามใหม่ใน

ยุคดิจิทัลที่มีแนวโน้มจะทวีความรุนแรงขึ้นอย่างต่อเนื่อง  

บทความชิน้น้ีจงึมวีตัถปุระสงค์ในการวเิคราะห์และน�ำเสนอ 

การน�ำบิตคอยน์ไปใช้เป็นเครื่องมือในการก่ออาชญากรรม

รปูแบบต่าง ๆ  เช่น อาชญากรรมคอมพวิเตอร์ อาชญากรรม 

ธุรกิจ เพื่อให้เกิดเป็นองค์ความรู้อันจะสามารถน�ำไปเป็น

แนวทางในการพจิารณาก�ำหนดมาตรการป้องกนัและแก้ไข

ปัญหาอาชญากรรมสมัยใหม่นี้ต่อไป

การน�ำบติคอยน์ไปใช้เป็นเครือ่งมือในการก่ออาชญากรรม

การเป็นสือ่กลางในการแลกเปลีย่นสนิค้าและบริการ 

ที่ไม่ผ่านการตรวจสอบจากตัวกลางอย่างธนาคารหรือ

สถาบนัการเงินต่าง ๆ  ประกอบกบัคุณสมบตัใินการไม่เปิดเผย 

ตัวตนผู้ใช้งานที่แท้จริง ถูกออกแบบมาเพื่อให้บิตคอยน์ 

เป็นเงินตราในยุคดิจิทัลที่มุ ่งสร้างความเป็นส่วนตัวและ

ท�ำให้การซ้ือขายสินค้าและบรกิารต่าง ๆ  เป็นไปอย่างรวดเรว็ 

สะดวกสบาย สอดคล้องกับสภาพสังคมและเทคโนโลยี 

ในปัจจุบัน แต่ในทางกลับกันคุณลักษณะดังกล่าวนี้ก็ท�ำให้

บิตคอยน์กลายเป็นเครื่องมือช้ันดีที่อาชญากรน�ำไปใช้ใน 

การก่ออาชญากรรมรปูแบบต่าง ๆ  โดยจากการศึกษารวบรวม 

ข้อมูลพบว่า มีการน�ำบิตคอยน์ไปใช้เป็นเครื่องมือในการ 

ก่ออาชญากรรม ดังนี้
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1)	 การใช้บติคอยน์เป็นสือ่กลางในการแลกเปลีย่น 

สินค้าและบริการที่ผิดกฎหมาย

	 เหตุการณ์ครั้งส�ำคัญที่ท�ำให้สังคมโลกรู้จักกับ 

บิตคอยน์ในฐานะท่ีเป็นส่ือกลางในการซ้ือขายสินค้า  

ผิดกฎหมายคือเหตุการณ์ในปี ค.ศ.2013 ท่ีส�ำนักงาน

สอบสวนกลางสหรัฐอเมริกา (FBI) ได้จับกุมผู้ดูแลเว็บไซต์

ตลาดมดืออนไลน์ซลิค์โร้ด (Silk Road) ซึง่เป็นแหล่งซ้ือขาย

สินค้าผิดกฎหมายหลายประเภท เช่น ยาเสพติด อาวุธปืน  

อวยัวะมนษุย์ เอกสารราชการปลอม เป็นต้น โดยในการซือ้ 

ขายสิ่งของผิดกฎหมายดังกล่าว จะใช้บิตคอยน์แทนเงิน 

สกุลจริงเพื่อต้องการปกปิดตัวตนที่แท้จริงของผู้ซ้ือขาย  

ท�ำให้ซิลค์โร้ดเป็นตลาดมืดออนไลน์ท่ีแรกท่ีมีการใช ้

บิตคอยน์ในการซื้อขายสินค้าผิดกฎหมาย ภายหลัง 

การจับกุมได้มีการรายงานข้อมูลว่า มีผู้เข้ามาใช้บริการ 

เวบ็ไซต์ซลิค์โร้ดทัง้สิน้กว่า 150,000 ราย มีสนิค้าประกาศขาย 

กว่า 13,000 ชนิด และมีเงินหมุนเวียนอยู่ในซิลค์โร้ดกว่า  

8 ล้านเหรียญสหรัฐต่อเดือน (Rushe, 2014) 

	 แม้ภายหลังการจับกุมดังกล่าวซิลค์โร้ดจะถูก 

ปิดตัวลง แต่ปรากฏว่า ยังมีการน�ำบิตคอยน์ไปใช้ในการ 

ซื้อขายสินค้าผิดกฎหมายผ่านตลาดมืดอื่น ๆ อยู่ท่ัวโลก  

ดงัตวัอย่างเหตกุารณ์ทีส่�ำนกังานต�ำรวจแห่งชาตอิอสเตรเลีย  

ท�ำการจับกุมตัวผู้ต้องหาหญิงซึ่งได้ท�ำการสั่งซื้อยาเสพติด 

MDMA หรือ เอ็กซ์ตาซี (Ecstacy) ผ่านเว็บไซต์ใต้ดิน 

หรือดาร์คเวบ็ (Dark web) โดยมกีารช�ำระเงนิค่ายาเสพตดิ 

ด้วยบิตคอยน์ และใช้การจัดส่งยาเสพติดผ่านทางเรือมา 

จากสหราชอาณาจักร (Australian Federal Police 

[AFP], 2018) และเหตกุารณ์ทีผู่ต้้องหาชายถกูศาลประเทศ 

สก็อตแลนด์พิพากษาลงโทษจ�ำคุกเป็นเวลา 5 ปี จากการ 

กระท�ำความผิดที่ได้สั่งซื้ออาวุธปืนขนาด 9 มม. พร้อม 

ด้วยลูกกระสุนปืนกว่า 150 นัด ผ่านทางเว็บไซต์ใต้ดินโดย

ใช้บิตคอยน์จ�ำนวน 0.74 บิตคอยน์ คิดเป็นเงินจ�ำนวน 

2.750 เหรียญสหรัฐ หรือราว 85,000 บาท ช�ำระเป็น 

ค่าสนิค้าและค่าขนส่งทางเรอืมาจากสหรฐัอเมรกิา เป็นต้น 

(Hundeyin, 2019)

2)	 การเรียกค่าไถ่เป็นบิตคอยน์

	 เพื่อเป็นการหลีกเล่ียงการถูกสืบสวนติดตาม

เส้นทางการเงินจากค่าไถ่ท่ีถูกช�ำระเป็นเงินสกุลจริง 

อาชญากร จึงได้ใช้วิธีการก�ำหนดให้มีการช�ำระค่าไถ่เป็น

บิตคอยน์ ดังที่ส�ำนักข่าวเดอะการ์เดียน (The Guardian)  

ได้เผยแพร่เหตกุารณ์ทีม่กีลุ่มคนร้ายลักพาตวัเดก็อาย ุ13 ปี  

ไปขณะก�ำลังเล่นอยู่กับกลุ่มเพื่อนที่สนามเด็กเล่นในย่าน 

วิทแบงค์ (Witbank) เมืองพูมาลังกา (Mpumalanga)  

ประเทศแอฟริกาใต้ โดยกลุ่มคนร้ายท�ำการจับเด็กคนดังกล่าว 

เข้าไปในรถแล้วทิง้กระดาษโน๊ตไว้ในทีเ่กดิเหตกุ่อนจะหลบหน ี

ไปโดยระบุข้อความให้พ่อแม่ของเด็กผู้เคราะห์ร้าย จะต้อง

จ่ายค่าไถ่เป็นบิตคอยน์เป็นจ�ำนวน 15 บิตคอยน์ หรือ

คิดเป็นเงินกว่า 123,000 เหรียญสหรัฐ (Burke, 2018) 

เหตกุารณ์เช่นเดยีวกนันีเ้กิดขึน้ในประเทศยเูครน โดยส�ำนัก

ข่าวรอยเตอร์ (Reuters) ได้รายงานว่ากลุม่คนร้ายตดิอาวธุ 

จ�ำนวน 6 คน ได้ท�ำการลักพาตัว นายพาเวล เลอเนอร์ 

(Pavel Lerner) ผู้เช่ียวชาญระบบบล็อคเชนของบริษัท 

แห่งหนึ่งในประเทศยูเครน โดยกลุ่มคนร้ายได้ปล่อยตัว

ประกันออกมาภายหลังจากท่ีได้รับค่าไถ่เป็นบิตคอยน ์

ไปแล้วคดิเป็นมลูค่ากว่าหนึง่ล้านเหรยีญสหรฐั (Polityuk, 

2017) จากตวัอย่างทีก่ล่าวมานี ้ท�ำให้สามารถคาดการณ์ได้ 

ในเบื้องต้นว่าในอนาคตกลุ่มอาชญากรที่ท�ำการลักพาตัว 

เพ่ือเรียกค่าไถ่จะมีการเรียกร้องให้จ่ายเงินค่าไถ่เป็น 

บิตคอยน์มากยิ่งขึ้น

3) การระดมเงินทุนของกลุ่มผู้ก่อการร้ายผ่าน

บิตคอยน์

	 ส�ำนกัข่าวรอยเตอร์รายงานว่ากลุม่กบฏฮามาส 

ได้พัฒนากลยุทธ์ในการระดมเงินทุนด้วยการยกระดับ

วิธีการรับบริจาคจากเดิมมาเป็นบิตคอยน์ด้วยการสร้าง

กระเป๋าเงินดิจิทัล (Digital Wallet) เพื่อความสะดวก 

ในการรวบรวมเงินทุนจากทั่วทุกมุมโลก อีกทั้งยังเป็นการ

หลบเลี่ยงการถูกตรวจสอบของหน่วยงานด้านความมั่นคง

และหน่วยข่าวกรองต่าง ๆ ได้เป็นอย่างดี นอกจากนี้ข้อมูล

จากการวิจัยของบริษัท เอลลิปทิค จ�ำกัด (Elliptic Co.)  
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ซึ่งเป็นบริษัทที่ท�ำการค้นคว้าและวิจัยเกี่ยวกับการใช้งาน

สกุลเงินเข้ารหัสโดยมิชอบ ได้เปิดเผยผลการศึกษาว่า  

ในช่วงเดอืนมนีาคม-เมษายน พ.ศ.2562 มบีติคอยน์จ�ำนวน

กว่า 0.6 บติคอยน์ คดิเป็นมลูค่าประมาณ 3,300 เหรยีญสหรฐั 

หรือคิดเป็นเงินจ�ำนวนกว่า 100,000 บาท ได้ถูกบริจาค

ให้แก่กระเป๋าเงินดิจิทัลของกลุ่มผู้ก่อการร้ายน้ีและภายใน

ระยะเวลาสีเ่ดอืนทีก่ลุม่ผูก่้อการร้ายได้เริม่ท�ำการระดมทนุ 

จากบิตคอยน์ได้รับเงินไปแล้วกว่า 7,400 เหรียญสหรัฐ 

หรือคิดเป็นเงินจ�ำนวน 220,000 บาท (Reuters, 2019)

4)	 การฟอกเงินด้วยบิตคอยน์

	 ด้วยสาเหตุที่บิตคอยน์มีลักษณะคล้ายเงินตรา 

จริง กล่าวคือ มีมูลค่าในตนเองและสามารถน�ำไปใช้ในการ 

แลกเปลี่ยนสินค้าและบริการต่าง ๆ ท้ังยังสามารถน�ำไป

แลกเปลีย่นเป็นสกลุเงนิจรงิได้ ประกอบกบัการทีบ่ติคอยน์ 

มีคุณลักษณะในการปกปิดตัวตนผู้ใช้งานที่แท้จริง ท�ำให้ 

บิตคอยน์เป็นแหล่งฟอกเงินชั้นดีของเหล่าอาชญากร โดย 

วิธีการท่ีคนร้ายใช้บิตคอยน์ในการฟอกเงินนั้น สามารถ

ท�ำได้โดยการน�ำเอาเงินที่ได้จากการกระท�ำผิดไปซ้ือหรือ

แลกเปลี่ยนเป็นบิตคอยน์ จากนั้นก็ท�ำการโอนย้ายถ่ายเท

บิตคอยน์ดังกล่าวไปแยกเก็บไว้หลายบัญชีเพื่อให้เกิด 

ความยุ่งยากซับซ้อนในการตรวจสอบ จากนั้น เมื่อถึงเวลา 

ทีต้่องการกจ็ะทยอยเปลีย่น บติคอยน์กลบัไปเป็นสกลุเงินจรงิ 

โดยอ้างว่าเป็นเงนิก�ำไรทีไ่ด้จากการเกง็ก�ำไรมลูค่าบติคอยน์ 

ที่มีความผันผวนอยู่ตลอดเวลา (Canellis, 2018)

5)	 การหลอกลวงให้เหยื่อร่วมลงทุนในธุรกิจ 

ที่เกี่ยวกับบิตคอยน์

	 การกระท�ำผิดในลักษณะนี้ เป ็นการอาศัย 

ชือ่ “บติคอยน์” ไปใช้ในการโฆษณาชวนเช่ือหรอืหลอกลวง 

ให้เหยื่อหลงเชื่อว่าจะมีการลงทุนและเก็งก�ำไรจากมูลค่า

ของบิตคอยน์ทีม่คีวามผนัผวนตามกลไกและความต้องการ 

ของตลาดเพื่อให้เกิดผลก�ำไรมาแบ่งปันให้แก่สมาชิก 

ผู้เข้าร่วม และเมื่อเหยื่อหลงเชื่อและน�ำเงินมาลงทุนแล้ว 

ในช่วงแรกจะได้รับผลตอบแทนตามท่ีตกลงไว้จริง แต่ 

เมื่อผ่านไประยะหน่ึงเหยื่อจะไม่ได้รับผลตอบแทนและ 

จะไม่สามารถติดต่อผู้กระท�ำผิดได้ เพราะแท้จริงแล้ว 

ไม่ได้มกีารน�ำเงินไปลงทนุแต่อย่างใดแต่เป็นเพยีงการน�ำเงนิ 

ของเหยื่อหมุนเวียนกันจ่ายเป็นค่าตอบแทนในลักษณะ 

ของแชร์ลกูโซ่ ดงักรณทีีม่กีลุม่คนไทยตกเป็นเหยือ่ถกูคนร้าย 

ชกัชวนผ่านทางโปรแกรมไลน์ (Line) ให้ลงทนุในมลูค่าของ

บิตคอยน์ โดยการชักชวนให้ลงทุนในลักษณะเป็นแพ็คเกจ 

(Package) เช่น หากเหยื่อท�ำการโอนเงินให้กับคนร้าย

จ�ำนวน 3,000 เหรียญสหรัฐ คนร้ายจะน�ำเงินไปลงทุน 

ในมูลค่าของบิตคอยน์เพื่อท�ำการเก็งก�ำไร แล้วจะน�ำส่วน 

ที่เป็นก�ำไรมาคืนให้กับเหย่ือ เป็นเงิน 108,000 บาท  

หากร่วมลงทนุในจ�ำนวนทีม่ากขึน้กจ็ะยิง่ได้รบัผลตอบแทน

สูงขึ้น นอกจากน้ีหากมีการชักชวนผู้อื่นมาร่วมลงทุนด้วย 

จะได้รบัส่วนแบ่งจากผลก�ำไรอีก 10 เปอร์เซนต์ ท�ำให้เหยือ่ 

หลงเชื่อและโอนเงินให้กับคนร้ายเป็นเงินจ�ำนวนกว่า 3 

ล้านบาท แต่ปรากฏว่าในท้ายที่สุดหลังจากที่เหยื่อโอนเงิน 

ไปแล้วก็ไม่สามารถติดต่อกับคนร้ายได้ เมื่อตรวจสอบ 

กป็รากฏว่าเวบ็ไซต์ต่าง ๆ  ทีค่นร้ายท�ำขึน้เพือ่หลอกลวงเหยือ่ 

ก็ถูกปิดไปด้วย (สถานีโทรทัศน์ไทยทีวีสีช่อง 3, 2561)

รูปแบบการน�ำบิตคอยน์ไปใช้เป็นเครื่องมือในการก่อ

อาชญากรรม

จากการศึกษาการน�ำบิตคอยน์ไปใช้เป็นเคร่ืองมือ

ในการก่ออาชญากรรม ท�ำให้สามารถวิเคราะห์รูปแบบ 

ของการกระท�ำผิดได้เป็น 2 ลักษณะ ดังนี้ 

1)	 การใช้บิตคอยน์เป็นเครื่องมือในการก่อ

อาชญากรรมโดยตรง  โดยทีผู่ก้ระท�ำผดิจะมกีารใช้บติคอยน์ 

ประกอบการกระท�ำผดิจรงิ ได้แก่ การใช้บติคอยน์เป็นสือ่กลาง 

ในการแลกเปลี่ยนสินค้าและการบริการที่ผิดกฎหมาย  

การเรียกค่าไถ่เป็นบิตคอยน์ การระดมเงินทุนให้กลุ่ม 

ผู้ก่อการร้ายผ่านบิตคอยน์ และการฟอกเงินด้วยบิตคอยน์ 

การกระท�ำผิดในลักษณะน้ีเกิดจากการที่อาชญากรอาศัย

คุณสมบัติของบิตคอยน์ที่ไม่มีการเปิดเผยหรือระบุตัวตน 

ผู้ใช้งานที่แท้จริงเป็นที่หลบซ่อนตัว ท�ำให้เจ้าหน้าที่ของรัฐ

ไม่สามารถพบตัวผู้กระท�ำความผิดที่แท้จริงได้ ปรากฏตาม

ภาพดังต่อไปนี้ 
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2)	 การใช้บิตคอยน์เป็นเครื่องมือในการก่อ

อาชญากรรมทางอ้อม ได้แก่ การหลอกลวงให้เหยื่อร่วม

ลงทุนในธุรกิจที่เกี่ยวกับบิตคอยน์ โดยผู้กระท�ำผิดไม่ได้ 

น�ำบิตคอยน์มาใช้ประกอบการกระท�ำผิดจริง เพียงแต่เป็น 

การน�ำเอาชือ่ “บติคอยน์” มาอ้างถงึเพือ่ใช้หลอกลวงให้เหย่ือ 

หลงเชื่อเท่านั้น โดยที่ข้อเท็จจริงแล้วไม่ได้ มีการลงทุน 

และไม่ได้มีการด�ำเนินการใด ๆ ที่เกี่ยวกับบิตคอยน์ 

แต่อย่างใด การกระท�ำผิดในลักษณะนี้เกิดจากการท่ี 

อาชญากรอาศัยคุณสมบัติของบิตคอยน์ที่มีมูลค่าสูง 

และมีความผันผวนไปตามกลไกความต้องการของตลาด

อย่างรวดเร็ว เหมาะแก่การน�ำมากล่าวอ้างเป็นเครื่องมือ

ในการลงทนุจนท�ำให้เหยือ่หลงเชือ่ ปรากฏตามภาพต่อไปนี้

บิตคอยน์ จ่ายค่าไถ่ด้วยบิตคอยน์

บริจาคเป็นบิตคอยน์

ผู้กระท�ำผิด

ผู้สนับสนุนเงินสกุลจริง

ผู้กระท�ำผิด

บิตคอยน์

ผลประโยชน์ที่ได้จากการกระท�ำความผิด

ผู้ก่อการร้าย

ผู้เสียหาย

สินค้าและบริการที่ผิดกฎหมาย

ผู้ซื้อ ผู้ขายหรือผู้ให้บริการ

ภาพที่ 1 รูปแบบการน�ำบิตคอยน์ไปใช้ในการก่ออาชญากรรมโดยตรง

ที่มา: ผู้เขียน

ภาพที่ 2 รูปแบบการน�ำบิตคอยน์ไปใช้ในการก่ออาชญากรรมทางอ้อม

ที่มา: ผู้เขียน

เงินสกุลจริง

อาชญากร เหยื่อ

หลอกลวงว่าจะมีการลงทุนเกี่ยวกับบิตคอยน์
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บทสรุป

แม้บติคอยน์จะถกูสร้างขึน้ด้วยความมุง่หวงัให้เป็น

สื่อกลางในการแลกเปลี่ยนสินค้าและบริการในยุคดิจิทัล

ที่มีความทันสมัย สอดรับกับสภาพสังคมและเทคโนโลย ี

ในปัจจุบันก็ตาม แต่ด้วยคุณลักษณะต่าง ๆ ของบิตคอยน์ 

โดยเฉพาะอย่างยิ่งคุณสมบัติที่ไม่มีการเปิดเผยตัวตน 

ผูใ้ช้งานทีแ่ท้จริงและมลูค่าของบติคอยน์ทีม่คีวามผนัผวนสงู 

ท�ำให้อาชญากรน�ำบิตคอยน์ไปใช้เป็นเครื่องมือในการ 

ก่ออาชญากรรมรปูแบบต่าง ๆ  ทัง้โดยทางตรงและทางอ้อม  

ส่งผลให้เจ้าหน้าท่ีของรัฐไม่สามารถติดตามตรวจสอบ 

และไม่สามารถค้นพบตัวผู้กระท�ำผิดที่แท้จริงได้โดยง่าย 

ท�ำให้สามารถวิเคราะห์ได้ว่าอาชญากรรมในลักษณะน้ี 

จะทวีความรนุแรงและกอ่ใหเ้กดิความเสียหายต่อตัวบุคคล

และสังคมโดยรวมอย่างมหาศาล ดังน้ัน เพื่อให้สามารถ

รับมือกับอาชญากรรมสมัยใหม่นี้ได้อย่างทันท่วงทีทุกภาค

ส่วนที่เกี่ยวข้องจึงควรมีการด�ำเนินการในด้านต่าง ๆ เช่น 

การแก้ไขกฎหมายท่ีเกี่ยวกับสกุลเงินเข้ารหัสให้สามารถ

ป้องกันมิให้มีการน�ำบิตคอยน์หรือสกุลเงินเข้ารหัสอื่น ๆ  

ไปใช้ในการก่ออาชญากรรม การเพิ่มศักยภาพให้แก่ 

บุคลากรหรือเจ้าหน้าที่ของรัฐให้มีองค์ความรู ้ในการ 

ตรวจสอบเฝ้าระวังและสามารถปราบปรามผู้กระท�ำผิด 

ได้อย่างมีประสิทธิภาพ ตลอดจนควรมีการประชาสัมพันธ์

ให้ประชาชนรับทราบถึงภัยคุกคามใหม่นี้เพื่อเป็นการสร้าง

กลไกในการป้องกันตัวเองและสังคมต่อไป
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