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บทคััดย่่อ

บทความนี้้�มีีวััตถุุประสงค์์เพ่ื่�อศึึกษาค้้นคว้้าแนวทางการบริิหารความเส่ี่�ยงด้้านความมั่่�นคงปลอดภััยไซเบอร์์ระดัับ 

องค์์กร และเสนอวิิธีีการบริิหารความเส่ี่�ยงอย่า่งเหมาะสมเป็็นไปตามมาตรฐานสากล สามารถรัับมืือกัับภััยคุุกคามทางไซเบอร์์ 

ท่ี่�มีีแนวโน้้มเกิิดขึ้้�นกัับระบบสารสนเทศขององค์์กรได้้ในอนาคตโดยการศึึกษาครั้้�งนี้้�ได้้อธิิบายถึึงกระบวนการบริิหาร

ความเส่ี่�ยง ตั้้�งแต่่กระบวนการเตรีียมการ กระบวนการประเมิินความเส่ี่�ยง การรายงานผลการประเมิินความเส่ี่�ยง 

และการติดตามผลการประเมิินความเส่ี่�ยงตามวงรอบ จนถึึงการกำำ�หนดมาตรการควบคุุม เพ่ื่�อตอบสนองต่่อความเส่ี่�ยง 

ท่ี่�เกิิดขึ้้�นจากการสังเคราะห์์กรอบแนวคิด NIST Framework กฎหมาย ระเบีียบข้้อบัังคัับ ตลอดจนข้้อมููลจากเอกสาร 

ทางวิิชาการต่าง ๆ เพ่ื่�อให้้ได้้มาซึ่่�งแนวทางปฏิิบััติิ และลำำ�ดับกระบวนการบริิหารความเส่ี่�ยงอย่่างเป็็นระบบท่ี่�สามารถ 

นำำ�ไปปฏิิบััติิหรืือประยุุกต์ใช้้ได้้จริิงในองค์์กร 
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จากผลการศึึกษาค้้นคว้้าพบว่่า การบริิหารความ 

เส่ี่�ยงท่ี่�ดีีจะเป็็นส่่วนสำำ�คัญอย่า่งยิ่่�งในการบริหิารความมั่่�นคง

ปลอดภััยไซเบอร์์ในองค์์กรให้้ประสบความสำำ�เร็็จ เน่ื่�องจาก 

องค์์กรได้้มีีการนำำ�เทคโนโลยีีสารสนเทศเข้้ามาใช้้งาน เพ่ื่�อ 

สนัับสนุุนภารกิจให้้ขัับเคล่ื่�อนไปข้้างหน้้า ทั้้�งนี้้�แนวทาง 

การบริหิารความเสี่่�ยงยังัเป็็นกระบวนการท่ี่�ช่่วยพิิจารณาว่า่ 

มาตรการควบคุุมท่ี่�ได้้มีีการบังคัับใช้้มีีความเหมาะสม

สอดคล้้องกัับบริิบทขององค์์กร และสามารถลดระดัับ

ความเส่ี่�ยงได้้อย่่างแท้้จริิง อีีกทั้้�งยัังช่่วยส่่งเสริิมให้้ระบบ

สารสนเทศ สามารถสนัับสนุุนกระบวนการทางธุุรกิจ และ

ระบบงานได้้อย่่างมีีประสิิทธิภาพมากยิ่่�งขึ้้�น

คำำ�สำำ�คัญ

ความมั่่�นคงปลอดภััยไซเบอร์์, การบริิหารความเส่ี่�ยง

ระดัับองค์์กร, การประเมิินความเส่ี่�ยง

Abstracts 

This article aims to study enterprise cyber 

security risk management guidance as well as to 

present appropriate risk management methods 

that meet worldwide standard so as to deal with 

cyber threats of information system in the future. 

This study explains risk management procedures, 

including preparation, risk assessment, risk assess-

ment report, and follow-up on risk assessment 

results. The study also includes measures in order 

to respond to the risks. The author synthesized 

the National Institute of Standards and Technology 

Framework (NIST Framework), laws, regulations, 

and academic documents in implementing the 

risk management practices and processes that are 

systematic and practical for organizations.

The results of the study show that an  

appropriate risk management is essential to 

successful management of cyber security in an 

organization because information technology  

is contributed to drive enterprise mission.  

Risk management guidance also determines 

whether the measures implemented in the  

organization appropriately align with the context 

of organization and are able to effectively reduce  

risks. Furthermore, it also helps to improve  

information systems in order to support business 

processes and the core functions of organizations 

more efficiently.

Keywords: Cyber Security, Enterprise Risk  

Management, Risk Assessment

 

บทนำำ�

ปััจจุุบัันเทคโนโลยีีสารสนเทศ และอิินเทอร์์เน็็ต 

นัับว่่าเป็็นเคร่ื่�องมืือท่ี่�ได้้เข้้ามามีีบทบาทสำำ�คัญอย่่างยิ่่�ง 

ในการขับเคล่ื่�อนภารกิจหลัักขององค์์กรทั่่�วโลก โดยเฉพาะ 

อย่่างยิ่่�งองค์์กรท่ี่�เป็็นผู้้�นำำ�ในอุุตสาหกรรมต่่าง ๆ รวมถึึง 

หน่่วยงานท่ี่�เป็็นโครงสร้้างพื้้�นฐานสำำ�คัญทางสารสนเทศ 

ของประเทศ (Critical Information Infrastructure)  

ภายใต้้พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์  

พ.ศ.2562 (พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััย 

ไซเบอร์์, 2562, เล่่ม 136) จำำ�นวน 8 ด้้าน ประกอบด้้วย  

1) ด้้านความมั่่�นคงของรััฐ 2) ด้้านการบริิการภาครััฐท่ี่�สำำ�คัญ  

3) ด้้านการเงิินการธนาคาร  4) ด้้านเทคโนโลยีีสารสนเทศ 

และโทรคมนาคม 5) ด้้านการขนส่่งและโลจิิสติิกส์  

6) ด้้านพลัังงานและสาธารณููปโภค 7) ด้้านสาธารณสุุข  

และ 8) ด้้านอ่ื่�นตามท่ี่�คณะกรรมการประกาศเพิ่่�มเติิม ถึึงวัันนี้้� 
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ไม่่สามารถปฏิิเสธได้้ว่่า ภััยไซเบอร์ ์(Cyber Security Threats)  

เป็็นเร่ื่�องไกลตััวอีีกต่อไป เพราะโลกกำำ�ลังเปล่ี่�ยนแปลงเข้้าสู่่� 

ยุุคเศรษฐกิิจดิิจิิทััล ดัังนั้้�น ประเด็็นสำำ�คัญเร่ื่�องความมั่่�นคง 

ปลอดภััยไซเบอร์์ การคุ้้�มครองข้้อมููลส่่วนบุุคคล และการ

บริิหารจัดการความเส่ี่�ยงในระดัับองค์์กร (Enterprise Risk  

Management) จึึงเป็็นอีีกประเด็็นสำำ�คัญท่ี่�ระดัับผู้้�บริิหาร 

ต้้องคำำ�นึงถึึงภััยไซเบอร์์ ไม่่ได้้เป็็นความเส่ี่�ยงท่ี่�เกิิดขึ้้�นแต่่กัับ 

ระบบสารสนเทศ หรืืออุุปกรณ์คอมพิิวเตอร์์ขององค์์กร 

แต่่เพีียงอย่่างเดีียวเท่่านั้้�น แต่่ยัังมีีความเส่ี่�ยงท่ี่�เกิิดขึ้้�น 

ในรููปแบบของกระบวนการ (Process) ซึ่่�งประกอบไปด้้วย 

ความเสี่่�ยงด้้านการเงิิน (Financial Risk) ความเสี่่�ยงจาก 

การให้้บริิการหรืือฟัังก์์ชัันงานขององค์์กร (Services Risk)  

ความเส่ี่�ยงท่ี่�เกิิดขึ้้�นจากบุคลากร (Employees Risk)  

ความเส่ี่�ยงท่ี่�เกิิดขึ้้�นจากการท่ี่�ไม่่ปฏิิบััติิตามข้้อกฎหมาย  

(Law Risk) และความเสี่่�ยงท่ี่�ส่่งผลต่่อภาพลัักษณ์์และ 

ช่ื่�อเสีียงของหน่่วยงาน (Reputational Risk) ซึ่่�งความเส่ี่�ยง 

ในลัักษณะนี้้� จะส่่งผลกระทบอย่า่งมากต่อองค์์กร (อรรคเดช  

ประทีีปอุุษานนท์์ และธาราทิิพย์ ์กััลยาณมิิตร, 2560, น.15)  

ดัังนั้้�น ผู้้�บริิหารระดัับสููง หรืือผู้้�นำำ�องค์์กรจำำ�เป็็นต้้องให้้ 

ความสนใจ และความสำำ�คัญกัับการป้องกัันเพ่ื่�อปกป้อง 

ช่ื่�อเสีียงขององค์์กร โดยเฉพาะการเส่ื่�อมเสีียช่ื่�อเสีียง 

ใน Social Media ตลอดจนการรั่่�วไหลของข้้อมููลท่ี่�มีีชั้้�น 

ความลับัขององค์ก์ร ผ่่านช่่องทางต่่าง ๆ  เช่่น Shadow Data/ 

Shadow IT ทั้้�งนี้้� ปััญหาต่่าง ๆ อาจจะเกิิดจากแฮ็็กเกอร์์ 

ภายนอกองค์์กร หรืืออาจเกิิดจากบุุคลากรในองค์์กรเอง  

(Insider Threats) เน่ื่�องจากขาดความตระหนัักรู้้�ก็มีีความ 

เป็็นไปได้้ทั้้�งสิ้้�น (Coat, 2559)  รวมไปถึึงผู้้�บริิหารระดัับสููง

ส่่วนใหญ่่ยัังคงเข้้าใจว่่า ภััยไซเบอร์์เป็็นปััญหาด้้านเทคนิิค 

แต่่เพีียงอย่่างเดีียวเท่่านั้้�น แท้้จริิงแล้้วภััยไซเบอร์์เป็็นเร่ื่�องท่ี่� 

ผู้้�บริิหารระดัับสููงหรืือผู้้�ท่ี่�มีีส่วนเก่ี่�ยวข้อง จำำ�เป็็นต้้องมีีความรู้้�  

ความเข้้าใจถึึงผลกระทบ และเป็็นความเสีียหายท่ี่�อาจเกิิด

ขึ้้�นกัับองค์์กร เพ่ื่�อท่ี่�จะนำำ�ไปสู่่�การบริิหารจัดการอย่่างยั่่�งยืืน

นิิยามศัพัท์์ที่่�เกี่่�ยวข้้องกับัการบริหิารความเสี่่�ยงระดับัองค์์กร  

(Enterprise Risk Management Definition) 

1.	 ความเสี่่�ยง (Risk) ความไม่่แน่่นอนท่ี่�มีีโอกาส

เกิิดขึ้้�น เน่ื่�องจากเรามีีข้อมููลไม่่เพีียงพอต่่อการยืืนยันัผลลััพธ์์

ตามแผนการดำำ�เนิินงาน หรืือวััตถุุประสงค์์ท่ี่�ตั้้�งไว้้ รวมถึึง

ปััจจััย หรืือสิ่่�งท่ี่�อยู่่�นอกเหนืือจากการควบคุุม (Project 

Management Institute [PMI], 2017)

2.	ก ารบริิหารความเสี่่�ยง (Risk Management) 

เป็็นกระบวนการท่ี่�ใช้้เพ่ื่�อบริิหารจัดการผลกระทบ หรืือ 

ความเสีียหายท่ี่�มีีโอกาสเกิิดขึ้้�นต่่อองค์์กร หรืือบุุคลากร 

ภายในองค์์กร สำำ�หรัับมุุมมองด้้านความมั่่�นคงปลอดภััย 

ไซเบอร์์ หมายถึึง ระบบสารสนเทศท่ี่�มีีส่วนช่่วยสนัับสนุุน

ภารกิจหลัักของหน่่วยงาน (International Organization 

for Standardization [ISO], 2009)

3.	ก ารประเมินิความเสี่่�ยง (Risk Assessment)  

กระบวนการท่ี่�ทำำ�ให้้ทราบว่่าสิินทรััพย์์ขององค์์กร มีีระดัับ 

ความเส่ี่�ยงมากน้อยเพีียงใด สิินทรััพย์์ใดมีีความเส่ี่�ยงมาก 

ท่ี่�สุุด และยัังเป็็นกระบวนการท่ี่�ทำำ�ให้้ทราบว่่า สิินทรััพย์์ใด 

ในองค์์กรของเรามีีความสำำ�คัญมากท่ี่�สุุด

4.	 ความมั่่�นคงปลอดภัยัไซเบอร์ ์(Cyber  Security)  

การลดความเส่ี่�ยงให้้กัับโครงสร้้างพื้้�นฐานทั้้�งทางกายภาพ 

และทางไซเบอร์์ มุ่่�งเน้้นไปท่ี่�การบริิหารจัดการ การบุกรุก

การโจมตีี รวมทั้้�งภััยธรรมชาติิ และภััยท่ี่�มนุุษย์์ได้้ก่่อขึ้้�น 

ทั้้�งตั้้�งใจ และไม่่ได้้ตั้้�งใจ เช่่น การก่อการร้าย หรืือการโจมตีี 

ทางไซเบอร์์ (Bodeau and Graubart, 2017)

NIST Framework กัับบทบาทการบริิหารความมั่่�นคง

ปลอดภััยไซเบอร์์ 

National Institute of Standards and  

Technology: NIST ได้้ออก NIST Cyber Security  

Framework Version 1.0 ในปีี พ.ศ.2557 และได้้มีีการ

ปรัับปรุุงเป็็น Version 1.1 ในปีี พ.ศ.2561 (NIST, 2018)  
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โดยมีีวััตถุุประสงค์์เพ่ื่�อให้้หน่่วยงานโครงสร้้างพื้้�นฐาน 

สารสนเทศท่ี่�สำำ�คัญได้้นำำ� 5 กระบวนการหลัักของ NIST  

Framework Core Structure นำำ�มาใช้้ประโยชน์์ในการ 

ปรัับปรุุงความปลอดภััยความเส่ี่�ยงพื้้�นฐาน สำำ�หรัับเจ้้าของ  

ผู้้�ประกอบการ หรืือผู้้�สร้้างโครงสร้้างพื้้�นฐานสำำ�คัญในองค์์กร  

ไปประยุุกต์ใช้้ตามบริิบทของหน่่วยงาน โดยไม่่ได้้บัังคัับ 

ตามกฎหมายแต่่อย่่างใด แต่่ต้้องการส่งเสริิมให้้องค์์กร 

ปรัับกระบวนการบริิหารจัดการความมั่่�นคงปลอดภััยไซเบอร์์ 

ให้้เข้้าสู่่�สถานะท่ี่�เรีียกว่า Cyber Resilience (เศรษฐพงศ์์  

มะลิิสุุวรรณ, 2558, น.13-17)  ซึ่่�งจากคำำ�นิยามศััพท์์ในเอกสาร  

President Policy Practice: Critical Infrastructure   

Security  and  Resilience  (The  White House  Office,  2013)  

หมายถึึง ความสามารถในการเตรีียมตััว และการปรัับตััว 

ต่่อการเปล่ี่�ยนแปลง รวมถึึงขีีดความสามารถในการทนทาน 

ต่่อการบุกรุก โจมตีี รวมทั้้�งภััยธรรมชาติิ และภััยท่ี่�มนุุษย์์ 

ได้้ก่่อขึ้้�นทั้้�งในรููปแบบตั้้�งใจ (Intention) หรืือไม่่ได้้ตั้้�งใจ  

(Lack of Awareness) โดย 5 กระบวนการหลัักของ  

NIST Framework Core Structure ในบทความนี้้� 

จะเน้้นไปท่ี่�กระบวนการ Identify หรืือกระบวนการ 

เตรีียมการบริิหารความมั่่�นคงปลอดภััยไซเบอร์์เป็็นหลััก  

ซึ่่�งกระบวนการดังกล่าวจะเป็็นการศึึกษาทำำ�ความเข้้าใจ  

บริิบท ทรััพยากร และกิิจกรรมงานสำำ�คัญขององค์์กร เพ่ื่�อ 

บริิหารจัดการความเสี่่�ยงด้้านความมั่่�นคงปลอดภััยไซเบอร์์

อย่่างเป็็นระบบ ดัังภาพท่ี่� 1

NIST Framework Core Structure

Identify

IDENTIFY
	Asset management

	Business environment

	Governance

	Risk assessment

	Risk management 
	 strategy

PROTECT
	Access control

	Awareness and trainig

	Data securoty

	Information protection
and procedures

	Maintenance

	Protective technology

DETECT
	Anomalies and

	 events

	Security continuous

	 monitoring

	Detection process

RESPOND
	Response planning

	Communications

	Analysis

	Mitigation

	Improvements

RECOVER
	Recover planning

	Improvements

	Communications

Protoct Detect Respond Recover

OPPORTUNITY FOR FUTURE IMPROVEMENT

ภาพที่่� 1 ภาพรวมของ NIST Framework Core Structure

ที่่�มา: NIST Cyber Security Framework Version 1.1, 2018
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กรอบแนวทางการบริิหารความเสี่่�ยงด้้านความมั่่�นคง

ปลอดภััยไซเบอร์์ในองค์์กร

การประเมิินความเส่ี่�ยงด้้านไซเบอร์์ (Cyber Risk  

Assessment)  เป็็นส่่วนหนึ่่�งของกระบวนการบริิหารความเส่ี่�ยง  

(Cyber Risk Management) ทั้้�งนี้้�กระบวนการดังกล่าว 

ถืือว่่าเป็็นส่่วนสำำ�คัญในการบริิหารความมั่่�นคงปลอดภััย

ไซเบอร์์ขององค์์กร (ปริิญญา หอมเอนก, 2560) เน่ื่�องจาก 

ว่่าหน่่วยงานมีีการนำำ�เทคโนโลยีีสารสนเทศ และการสื่�อสาร 

เข้้ามาใช้้งานตามภารกิจท่ี่�หลากหลายและแตกต่างกััน  

ซึ่่�งบางภารกิจมีีความสำำ�คัญอย่า่งมาก จนไม่่สามารถยอมให้้ 

ระบบสารสนเทศท่ี่�สนัับสนุุนภารกิจดัังกล่าวใช้้การไม่่ได้้  

แม้้จะเป็็นเพีียงระยะเวลาสั้้�น ๆ ในขณะท่ี่�บางภารกิจ 

หากระบบสารสนเทศใช้้งานไม่่ได้้เป็็นระยะเวลาหนึ่่�ง ก็็ยััง 

ไม่่ได้้รัับผลกระทบมากนัก วััตถุุประสงค์์หลัักของการ

ประเมิินความเสี่่�ยงด้้านไซเบอร์์ คืือ การพิิจารณาว่่าจะนำำ�

มาตรการควบคุุมด้้านไซเบอร์์มาใช้้ในระดัับท่ี่�เหมาะสม 

และสอดคล้้องกัับภารกิจขององค์์กรเป็็นสำำ�คัญ (Gallagher, 

2013) 

หลัักการสำำ�คัญท่ี่�นำำ�มาใช้้ในการประเมินิความเสี่่�ยง

ด้้านไซเบอร์์เป็็นการนำำ�มาตรฐาน NIST มาประยุุกต์ใช้้

เน่ื่�องจากเป็็นมาตรฐานท่ี่�ได้้รัับการยอมรัับในระดัับสากล

ประกอบกัับการมีีขั้้�นตอนในการประเมิินความเส่ี่�ยงท่ี่�ชัดัเจน 

และไม่่ซัับซ้้อน อีีกทั้้�งมีีความสอดคล้้องกัับมาตรฐานสากล 

ด้้านการรัักษาความมั่่�นคงปลอดภััยสารสนเทศอื่�น ๆ  

ยกตัวอย่่างเช่่น ISO 27001:2013 Information Security  

Management System COBIT5 COSO เป็็นต้้น  

(Moeller, 2010) โดยการประเมิินความเสี่่�ยงมีีด้้วยกััน

ทั้้�งหมด 4 ขั้้�นตอน ดัังภาพท่ี่� 2 ดัังนี้้�

ภาพที่่� 2 กระบวนการประเมิินความเส่ี่�ยงตามกรอบแนวคิด NIST 800-30R1 Guide for Conducting Risk Assessment

ที่่�มา: Gallgher, 2012

step 1: Prepare for Assessment
Derived from Organizational Risk Frame

step 2: Conduct Assessment
Expanded Task View

ldentify Threat Sources and Events

Determine Likelihood of Occurrence

Determine Magnitude of Impact

Determine Risk

ldentify Vulnerabilities and 
Predisposing Conditions
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จากภาพท่ี่� 2 เป็็นการอธิิบายถึึงภาพรวมขั้้�นตอน

การประเมิินความเส่ี่�ยงตาม NIST 800-30R1 Guide for 

Conducting Risk Assessment (Gallagher, 2012) 

ซึ่่�งเป็็นการปรัับปรุุง (Revision) จาก NIST 800-30 

(Stoneburner, Goguen and Feringa, 2002) โดย 

ประกอบไปด้้วยขั้้�นตอนหลััก 4 ขั้้�นตอน ได้้แก่่ กระบวนการ 

ก่่อนการประเมิินความเส่ี่�ยง การประเมิินความเส่ี่�ยง  

การรายงานผลการประเมิินความเส่ี่�ยง และการติิดตาม 

ผลการประเมิินความเส่ี่�ยงตามวงรอบ ซึ่่�งในบทความนี้้� 

ผู้้� เขีียนบทความจะอธิิบายขั้้�นตอนแต่่ละขั้้�นตอนจาก 

การศึึกษาค้้นคว้้าวิิจััยกรอบแนวคิด NIST เพ่ื่�อให้้ผู้้�ท่ี่�ศึึกษา 

สามารถนำำ�ไปเป็็นแนวทางในการประยุุกต์ใช้้ร่่วมกัับบริิบท

ขององค์์กรตนเองได้้ 

องค์์ประกอบที่่�ใช้้ในการประเมิินความเสี่่�ยง (Risk Factors)

1.	 โครงสร้้างระบบสารสนเทศ 

	 (System Architect)

2.	 ข้้อมููลสารสนเทศ

	 (Information)

3.	ก ารกำำ�กับดููแลกิิจการ

 	 (Governance)

4.	 เจ้้าหน้้าที่่�ปฏิิบััติิงาน   

	 (Operation Officer)

1.1		ฮาร์์ดแวร์

1.2 	ซอฟต์แวร์ 

1.3 	สถาปััตยกรรมความมั่่�นคง

    		ปลอดภััยระบบสารสนเทศ 

1.4		ผังเครืือข่่ายคอมพิิวเตอร์์

2.1		ข้อมููลแต่่ละฟัังก์์ชัันงาน

2.2		รู ปแบบการจัดเก็็บข้้อมููล

2.3		ความสำำ�คัญของข้้อมููล

2.4		ร ะดัับชั้้�นความลัับ

2.5		สิทธิ์์�ในการเข้้าถึึงระบบ  

    		 สารสนเทศขององค์์กร 

 

3.1		ร ะบบ IT ท่ี่�ใช้้ขัับเคล่ื่�อน

3.2 	ภารกิจขององค์์กร 

3.3 	นโยบายความมั่่�นคง  

     	ปลอดภััยไซเบอร์์ 

3.4 	นโยบายการปฏิิบััติิงาน

3.5		มาตรการควบคุุม

		  ด้้านเทคนิิค

3.6		มาตรการควบคุุมด้้าน

    		ก ารบริิหารจัดการ

3.7		มาตรการควบคุุม

		  ด้้านกายภาพ

		 และสภาพแวดล้อม

4.1		 เจ้้าหน้้าท่ี่�ดููแลระบบ

  		  สารสนเทศ 

4.2		ผู้้�ใช้้งานระบบสารสนเทศ 

4.3		องค์์ความรู้้� และขีีดความ  

      สามารถ ในการใช้้ระบบ   

      สารสนเทศขององค์์กร

1.	ก ระบวนการก่่อนการประเมิินความเสี่่�ยง 

(Prepare for Assessment)

 	ขั้้ �นตอนนี้้�เป็็นการวิเคราะห์์บริิบทขององค์์กร

รวบรวมข้้อมููลเก่ี่�ยวกับคุุณลัักษณะของระบบ (System 

Characterization) เพ่ื่�อทำำ�ความเข้้าใจว่่าระบบสารสนเทศ 

กัับภารกิจิหลัักขององค์ก์รนั้้�นมีีส่วนเกี่่�ยวข้องหรืือขัับเคลื่่�อน

องค์์กรของเราอย่า่งไร โดยตััวอย่า่งข้้อมููลท่ี่�ใช้้ในการประเมินิ

ความเสี่่�ยง ผู้้�เขีียนบทความได้้ยกตัวอย่่างไว้้ในตารางท่ี่� 1  

องค์์ประกอบท่ี่�ใช้้ในการประเมิินความเส่ี่�ยง ทั้้�งนี้้�ในการเก็็บ 

รวบรวมข้้อมููลท่ี่�เก่ี่�ยวข้องกัับระบบสารสนเทศขององค์์กร 

สามารถดำำ�เนิินการเก็็บข้้อมููลอย่า่งเป็็นระบบได้้หลายรููปแบบ 

เช่่น การทำำ�แบบสอบถามแต่่ละส่่วนงาน การสัมภาษณ์์ 

ผู้้�ท่ี่�มีีส่วนเก่ี่�ยวข้อง การทบทวนเอกสาร หรืือการใช้้เคร่ื่�องมืือ 

เพ่ื่�อตรวจสอบหาช่่องโหว่่ เป็็นต้้น 

ตารางที่่� 1 องค์์ประกอบท่ี่�ใช้้ในการประเมิินความเส่ี่�ยง  
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ประเภทของภััยคุกคามทางไซเบอร์์

ธรรมชาติิ สภาพแวดล้้อม ภััยคุกคามที่่�มาจากมนุุษย์์

การโจมตีีแบบตั้้�งใจ การโจมตีีแบบไม่่ตั้้�งใจ

-	น้ำ ำ��ท่วม

-	 แผ่่นดิินไหว

-	 พายุุฟ้้าคะนอง

-	ก ารพังทลายของอาคาร

	พื้้ �นท่ี่�

-	ร ะบบไฟฟ้าขััดข้อง

-	อุ ณหภููมิิไม่่เหมาะสม

-	 ความชื้้�นจากเคร่ื่�อง

	 ปรัับอากาศ

-	พื้้ �นท่ี่�ก่่อสร้้างโครงสร้้าง

	พื้้ �นฐาน

-	 อาชญากรรมคอมพิิวเตอร์์

-	ผู้้�ก่ อการร้ายทางไซเบอร์์

-	ก ารจารกรรมทางไซเบอร์์

-	 เจ้้าหน้้าท่ี่�ภายในหน่่วยงาน

	 ท่ี่�ขาดความรู้้�ในการปฏิิบััติิงาน

-	 เจ้้าหน้้าท่ี่�ภายในหน่่วยงาน

	 ขาดความตระหนัักรู้้�

2.	ก ารประเมิินความเสี่่�ยง (Conduct Risk  

Assessment) 

	 2.1	การวิิเคราะห์์ภััยคุกคาม

	 	ขั้้ �นตอนนี้้�เป็็นกระบวนการประเมิินความเส่ี่�ยง 

โดยอัันดัับแรกของการเริ่่�มต้้นประเมิินความเส่ี่�ยงได้้นั้้�น

จะต้้องพิิจารณาสิ่่�งท่ี่�เรีียกว่าภััยคุุกคามท่ี่�กระทำำ�ต่อระบบ

สารสนเทศของเราก่่อนเป็็นอัันดัับแรก ซึ่่�งภััยคุุกคามตาม 

NIST 800-30 และจากงานวิิจััยของ ปรััชญา เฉลิิมวััฒน์์

(2561) และอุุดม ประตาทะยััง (2561) ได้้ให้้ขอบเขต 

นิิยามของคำำ�ว่า ภััยคุุกคามทางไซเบอร์์ ประกอบไปด้้วย  

ภััยคุุกคามจากธรรมชาติิ ภััยคุุกคามจากสภาพแวดล้อม 

และภััยคุุกคามท่ี่�เกิิดขึ้้�นจากมนุุษย์์ สามารถแบ่่งได้้อีีก  

2 ประเภท ได้้แก่่ การโจมตีีท่ี่�เกิิดขึ้้�นอย่า่งตั้้�งใจ และการโจมตีี 

ท่ี่�เกิิดขึ้้�นแบบไม่่ตั้้�งใจ 

	 2.2	การวิิเคราะห์์ช่่องโหว่่ 

		ขั้้  �นตอนนี้้�เป็็นการปฏิิบััติิต่่อจากขั้้�นตอน 

ท่ี่� 2.1 การวิเคราะห์์ภััยคุุกคาม (Threat Determination)  

มีีวััตถุุประสงค์์เพ่ื่�อจััดทำำ�รายการช่องโหว่่ท่ี่�เกิิดขึ้้�นจาก 

ระบบสารสนเทศของหน่่วยงาน พิิจารณาเทีียบกัับแหล่่ง 

ท่ี่�มาของภััยคุุกคาม  ซึ่่�งขั้้�นตอนนี้้�สามารถทำำ�ได้้หลายรููปแบบ  

ขึ้้�นอยู่่�กับความพร้้อม และขีีดความสามารถขององค์์กร โดย

บทความนี้้�ผู้้�เขีียนได้้ทำำ�การศึึกษาค้้นคว้้า และประยุุกต์ใช้้ 

กรอบแนวคิดของ NIST 500-269 Software Assurance  

Tool (Black, Fong, Okun, and Gaucher, 2008)  

และหน่่วยงาน OWASP (The Open Web Application 

Security Project) เข้้ากระบวนการประเมิินความเส่ี่�ยง ทั้้�งนี้้�

ได้้ทำำ�การสรุุปประเภทของภััยคุุกคามทางไซเบอร์์ พร้้อม 

ยกตัวอย่า่งตามตารางท่ี่� 2 ประเภทของภััยคุุกคามทางไซเบอร์์

ตารางที่่� 2 ประเภทของภััยคุุกคามทางไซเบอร์์
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	 2.3	 การวิิเคราะห์์ความสััมพัันธ์์ของภััยคุกคาม  

รููปแบบการโจมตีี และช่่องโหว่่ 

		  หลัังจากท่ี่�ได้้ข้้อมููลของภััยคุุกคาม และ 

ช่่องโหว่่มาได้้แล้้ว ผู้้�ประเมิินความเส่ี่�ยงจะสามารถ

วิิเคราะห์์ได้้ว่่า รููปแบบการโจมตีีท่ี่�เกิิดขึ้้�นจากภััยคุุกคาม

ดัังกล่าวโจมตีีผ่านช่่องโหว่่ใดของระบบสารสนเทศในองค์์กร  

และส่่งผลกระทบ หรืือความเสีียหายมากน้้อยเพีียงใด

กัับระบบสารสนเทศท่ี่�ถููกโจมตีี รายละเอีียดดังภาพท่ี่� 3  

ความสััมพัันธ์์ของภััยคุุกคาม รููปแบบการโจมตีี และช่่องโหว่่ 

สามารถสรุุปความสััมพัันธ์์ได้้ว่่าภััยคุุกคามจะสร้้างรููปแบบ

การโจมตีี และโจมตีีผ่านช่่องโหว่่ ทั้้�งนี้้� ถ้้าในกรณีีท่ี่�เป็็น

ช่่องโหว่่ร้้ายแรง หรืือมาตรการควบคุุมปััจจุุบััน (Security 

Controls) ไม่่เพีียงพอ ผลกระทบท่ี่�เกิิดขึ้้�นจากภััยคุุกคาม

ก็็จะมีีความรุุนแรงมากขึ้้�นตามไปด้้วย 

แนวทางการวิิเคราะห์์ช่่องโหว่่ของระบบสารสนเทศขององค์์กร

การวิิเคราะห์์ช่่องโหว่่จากหลัักฐานที่่�เป็็นเอกสารหรืือรายงาน การทดสอบความมั่่�นคงปลอดภััยระบบสารสนเทศขององค์์กร

-	 เอกสารรายงานการประเมิินความเส่ี่�ยงในห้้วงท่ี่�ผ่่านมา

-	ร ายงานการตรวจประเมิินมาตรฐานด้้านความมั่่�นคงปลอดภััย

	 ไซเบอร์์ ในห้้วงท่ี่�ผ่่านมา

-	 เอกสารความต้้องการด้้านความมั่่�นคงปลอดภััยไซเบอร์์

	 เช่่น มาตรฐาน นโยบาย ข้้อบัังคัับ กรอบแนวคิดท่ี่�เก่ี่�ยวข้อง

	กั บด้้านความมั่่�นคงปลอดภััยไซเบอร์์

-	ก ารใช้้เคร่ื่�องมืือสแกนหาช่่องโหว่่แบบอััตโนมััติิ (Vulnerability 

 	 Scanning Tools)

	 เช่่น Acunetix, Burpsuite, Nessus, Nexpose, Nikto 

-	ก ารใช้้ระเบีียบวิิธีีการทดสอบความมั่่�นคงปลอดภััยระบบ

	 (Security Testing Methodology)

	 เช่่น Black Box Testing, White Box Testing หรืือ

	กร อบแนวคิดอื่�น ๆ ตามบริิบทของหน่่วยงาน 

-	ก ารทดสอบเจาะระบบสารสนเทศขององค์์กร (Penetration  

	 Testing)

ตารางที่่� 3 แนวทางการวิเคราะห์์ช่่องโหว่่ของระบบสารสนเทศภายในองค์์กร

Threat
Source

Inputs from Risk Framing Step
(Risk Management Strategy or Approach)
Influencing and Potentially Modifying Key

Risk Factors

Threat
Event

Adverse
lmpact

Vulnerability

Predisposing
Conditions

Security Controls
Planned/Implemented

ORGANIZATIONAL RISK
To organizational operations (mission, 

functions, image, reputation), organizational
assets, individuals, other organizations, and

the Nation.

initiates

with
Characteristics

(e.g., Capability, Intent, 
and Targeting for 

Adversarial Threats)

with
Likelihood
of Initiation

with
Likelihood
of Success

with
Degree

with
Severity

In the context of

with
Pervasiveness

with
Effectiveness

with Risk
as a combination of 

Impact and Likelihood

with
Sequence 

of actions, activities,
or scenarios

exploits causing

producing

ภาพที่่� 3 ความสััมพัันธ์์ของภััยคุุกคาม รููปแบบการโจมตีี และช่่องโหว่่

ที่่�มา: Gallagher, 2012
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	 2.4	การพิจิารณาโอกาสเกิดิข้ึ้�นของภััยคุกคาม 

(Likelihood Determination)

		  โอกาสท่ี่�จะเกิิดในทางไซเบอร์์จะพิิจารณา

จากค่าความน่่าจะเป็็นท่ี่�ภััยคุุกคามกระทำำ�ต่อช่่องโหว่่ 

ตามสภาพแวดล้อม โดยพิิจารณาจากแหล่่งท่ี่�มาและ 

ขีีดความสามารถของภััยคุุกคาม ช่่องโหว่่ท่ี่�เกิิดขึ้้�นภายใน

องค์์กร และมาตรการควบคุุมในปััจจุุบััน

	 2.5	 วิิเคราะห์ผ์ลกระทบ (Impact Analysis)

		กร  ะบวนการวิเคราะห์์ผลกระทบ จััดทำำ�ขึ้้�น 

เพ่ื่�อกำำ�หนดระดัับความสำำ�คัญของผลกระทบท่ี่�เกิิดขึ้้�นกัับ 

สิินทรััพย์์ท่ี่�เป็็นลัักษณะข้้อมููล หรืือสารสนเทศขององค์์กร

(Information Assets) โดยจะพิิจารณาจากหลัักการ

ประเมิินผลแบบเชิิงปริิมาณ หรืือเชิิงคุุณภาพ ตามบริิบท

ของสิินทรััพย์์ท่ี่�ส่่งผลกระทบต่่อภารกิจหลัักของหน่่วย  

เช่่น อุุปกรณ์คอมพิิวเตอร์์ ระบบสารสนเทศ การให้้บริิการ

อิินเทอร์์เน็็ต หรืือสิินทรััพย์์อ่ื่�น ๆ ท่ี่�อยู่่�ภายใต้้ขอบเขตของ 

เทคโนโลยีีสารสนเทศท่ี่�เกี่่�ยวข้องกัับการสนัับสนุุนภารกิิจ

หลัักของหน่่วยงาน ตามหลัักพื้้�นฐานความมั่่�นคงปลอดภััย

ไซเบอร์์เร่ื่�อง ความลัับ (Confidentiality) ความถููกต้อง  

(Integrity) และความพร้้อมใช้้งาน (Availability) ทั้้�งนี้้� 

การกำำ�หนดนิิยามโอกาสเกิิดในทางไซเบอร์์เชิิงคุุณภาพ  

แบ่่งออกเป็็น 3 ระดัับ ประกอบด้้วย ต่ำำ�� ปานกลาง และสููง 

ดัังตารางท่ี่� 4 และตารางท่ี่� 5 ดัังนี้้�

ระดัับของโอกาสเกิิด นิิยามของโอกาสเกิิด

สููง ภััยคุุกคามมีีโอกาสเกิิดขึ้้�นสููง และมาตรการควบคุุมปััจจุุบััน ไม่่สามารถป้องกัันภััยคุุกคาม

ท่ี่�เกิิดขึ้้�นกัับช่่องโหว่่ดัังกล่าวได้้

ปานกลาง ภััยคุุกคามมีีโอกาสเกิิดขึ้้�น แต่่มาตรการควบคุมุปััจจุุบััน สามารถป้อ้งกัันภััยคุุกคามท่ี่�เกิิดขึ้้�น 

กัับช่่องโหว่่ดัังกล่าวได้้บางส่่วน

ต่ำำ�� ภััยคุุกคามมีีโอกาสเกิิดขึ้้�นต่ำำ�� มีีขีีดความสามารถในการโจมตีีผ่านช่่องโหว่่ต่ำำ�� และมาตรการ

ควบคุุมปััจจุุบััน สามารถป้องกัันภััยคุุกคามท่ี่�เกิิดขึ้้�นกัับช่่องโหว่่ดัังกล่าวได้้

ระดัับของผลกระทบ นิิยามของผลกระทบ

สููง ช่่องโหว่่ท่ี่�เกิิดขึ้้�นส่่งผลให้้เกิิดการสูญเสีียงบประมาณจำำ�นวนมากต่อสิินทรััพย์์ 

หรืือทรััพยากรระบบสารสนเทศ จนส่่งผลให้้ภารกิจของหน่่วยไม่่สามารถปฏิิบััติิต่่อไปได้้ 

ปานกลาง ช่่องโหว่ท่่ี่�เกิิดขึ้้�นส่่งผลให้เ้กิิดการสูญเสีียงบประมาณจำำ�นวนมากต่อ่สิินทรััพย์ ์หรืือทรััพยากร

ระบบสารสนเทศ จนส่่งผลกระทบต่่อภารกิจหลัักของหน่่วย และทำำ�ให้้เกิิดความล่่าช้้า

ต่ำำ�� ช่่องโหว่่ท่ี่�เกิิดขึ้้�นส่่งผลให้้เกิิดการสูญเสีียงบประมาณบางส่่วนต่่อสิินทรััพย์์หรืือทรััพยากร

ระบบสารสนเทศ โดยส่่งผลกระทบต่่อภารกิจรองของหน่่วย และทำำ�ให้้เกิิดความล่่าช้้า

ตารางที่่� 4	ตัวอย่่างการกำำ�หนดนิยามโอกาสเกิิดในทางไซเบอร์์เชิิงคุุณภาพ

ตารางที่่� 5	ตัวอย่่างการกำำ�หนดนิยามผลกระทบในทางไซเบอร์์เชิิงคุุณภาพ

ที่่�มา: Stoneburner, Goguen, and Feringa, 2002

ที่่�มา: Stoneburner, Goguen, and Feringa, 2002
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3.	ก ารพิิจารณาระดัับความเสี่่�ยง (Risk Deter-

mination)

	ก ารพิจารณาระดัับของความเสี่่�ยงท่ี่�เกิิดขึ้้�นกัับ

ความมั่่�นคงปลอดภััยไซเบอร์์ภายในองค์์กร มีีประเด็็นสำำ�คัญ

ท่ี่�ต้้องพิิจารณาร่่วมด้้วย ดัังนี้้�

	 3.1	 โอกาสเกิิดภััยคุุกคาม (Likelihood)  

ท่ี่�ส่่งผลกระทบต่่อช่่องโหว่่ขององค์์กร

	 3.2	 ความรุุนแรงท่ี่� เ กิิดขึ้้�นของภััยคุุกคาม  

(Impact) ท่ี่�เกิิดขึ้้�นต่่อช่่องโหว่่ขององค์์กร

	 3.3	 แผน หรืือมาตรการควบคุุมความมั่่�นคง

ปลอดภััยทางไซเบอร์์ท่ี่�ช่่วยลด หรืือขจััดความเส่ี่�ยงท่ี่�เกิิดขึ้้�น 

ให้้อยู่่�ในเกณฑ์์ท่ี่�ยอมรัับได้้

ทั้้�งนี้้� การพิจารณาระดัับความเส่ี่�ยง (Risk Level)  

ผู้้�ประเมิินจะต้้องให้้ค่่าคะแนนเทีียบกัับคำำ�อธิิบาย หรืือ 

นิิยามระดัับความเส่ี่�ยงท่ี่�ได้้มีีการกำำ�หนดขึ้้�น ตััวอย่่าง 

ดัังตารางท่ี่� 6 และมาตรวััดระดัับความเส่ี่�ยง ดัังตารางท่ี่� 7  

โดยการให้้ค่่าคะแนนจะประเมิินจากโอกาสเกิิดภััยคุุกคาม  

(Likelihood) และความรุุนแรงท่ี่�เกิิดขึ้้�น (Impact) 

ในระดับัสููง ปานกลาง และต่ำำ�� ตามเกณฑ์์ของกรอบแนวคิดิ 

NIST ท่ี่�ได้้กำำ�หนดไว้้ดัังนี้้�

1.	 ความน่่าจะเป็็นของโอกาสเกิิดภััยคุุกคาม 

ในระดัับสููงท่ี่� 1.0 คะแนน ระดัับปานกลางท่ี่� 0.5 คะแนน  

และระดัับต่ำำ��ท่ี่� 0.1 คะแนน

2.	ร ะดัับความรุุนแรงของภััยคุุกคามในระดัับสููง 

ท่ี่� 1.0 คะแนน ระดัับปานกลางท่ี่� 0.5 คะแนน และ 

ระดัับต่ำำ��ท่ี่� 0.1 คะแนน			 

ระดัับความเสี่่�ยง คำำ�อธิิบายระดัับความเสี่่�ยงและแนวทางปฏิิบััติิ

สููง ในกรณีีท่ี่�ตรวจพบว่า่ความเสี่่�ยงอยู่่�ในระดับัสููง ต้้องมีีการวางมาตรการควบคุมุอย่า่งเข้้มงวด 

เม่ื่�อเกิิดความเส่ี่�ยงขึ้้�นระบบสารสนเทศต้องสามารถดำำ�เนิินต่่อไปได้้ และต้้องมีีการบังคัับใช้้ 

Corrective Action Plan ตามขีีดความสามารถท่ี่�สามารถดำำ�เนิินการได้้สููงสุุด ณ ช่่วงเวลา 

ขณะนั้้�น

ปานกลาง ในกรณีีท่ี่�ตรวจพบว่่าความเส่ี่�ยงอยู่่�ในระดัับปานกลาง ต้้องมีีการจัดทำำ� Corrective Action 

Plan เพ่ื่�อนำำ�มาตรการต่าง ๆ เข้้ามาใช้้รัับมืือสถานการณ์ท่ี่�เกิิดขึ้้�นอย่่างเหมาะสม

ต่ำำ�� ในกรณีีตรวจพบว่่า ความเสี่่�ยงอยู่่�ในระดัับต่ำำ�� ให้้พิิจารณาว่่าต้้องมีีการบัังคัับใช้้มาตรการ

ตาม Corrective Action Plan หรืือไม่่ และความเส่ี่�ยงดัังกล่าวอยู่่�ในเกณฑ์์ท่ี่�สามารถ 

ยอมรัับได้้ หรืือไม่่

ตารางที่่� 6	ตัวอย่่างคำำ�อธิิบายระดัับความเส่ี่�ยงและแนวทางการรัับมืือ (Description of Risk Level)

ที่่�มา: Gallgher, 2012



แนวทางการบริิหารความเสี่่�ยงด้้านความมั่่�นคงปลอดภััยไซเบอร์์ระดัับองค์์กร
Cyber Security Risk Management Guidance for Enterprise

 อนาวิิล  แก้้วสอาด และ ณััฐวีี  อุุตกฤษฏ์์ 

16

4.	 การกำำ�หนดมาตรการควบคุมุ (Define  Security  

Controls with Effectiveness)

	ขั้้ �นตอนนี้้�จะมุ่่�งเน้้นไปท่ี่�การกำำ�หนดมาตรการ

ควบคุุมท่ี่�เหมาะสมกัับระดัับความเส่ี่�ยงท่ี่�เกิิดขึ้้�นต่่อองค์์กร 

ซึ่่�งตามกรอบแนวคิดของ NIST แนวทางการบริิหารความเส่ี่�ยง 

ของ Antonucci (2017) และงานวิิจััยของ ปานชนก   สุุขเจริิญ  

(2554) ได้้มีีการอธิิบายแนวทางในการกำำ�หนดมาตรการ 

ควบคุุมเพ่ื่�อให้้สอดคล้้องกัับบริิบทขององค์์กรไว้้ด้้วยกััน  

5 ขั้้�นตอน รายละเอีียดตามหััวข้อท่ี่� 4.1-4.5 แต่่ทั้้�งนี้้� 

เพ่ื่�อเป็็นการสร้้างความเข้้าใจในการเลืือกใช้้มาตรการควบคุมุ  

ผู้้�เขีียนบทความจึงึได้้ทำำ�การศึึกษาค้น้คว้้าแนวทางการจัดัการ 

ความมั่่�นคงปลอดภััยไซเบอร์์ท่ี่�เหมาะสมจากงานวิิจััยของ  

จิิตตกานต์ ์ บุุญศิิริิทิิวััตถ์์ และโกวิทิ  รพีีพิศาล (2560, น.61-91)  

เพ่ื่�อให้้การยกตัวอย่่างประกอบคำำ�อธิิบายมีีความชััดเจน 

และเห็็นภาพของการเลืือกใช้้มาตรการควบคุุมในแต่่ละ

ประเภทมากยิ่่�งขึ้้�น  

	 4.1	 การทดสอบความเสี่่�ยง (Risk Assumption)

		ก  ารทดสอบความเส่ี่�ยงเป็็นการยอมรัับ 

ความเส่ี่�ยงท่ี่�เกิิดขึ้้�นกัับระบบสารสนเทศ หรืือทำำ�การ 

พิิจารณาว่่าความเสี่่�ยงดัังกล่าว จะส่่งผลกระทบมากน้้อย 

เพีียงใดต่อระบบสารสนเทศขององค์์กร ถ้้าในกรณีีท่ี่�ส่่ง 

ผลกระทบเพีียงเล็็กน้อย จะเลืือกทำำ�การยอมรัับความเส่ี่�ยง  

แต่่ในกรณีีท่ี่�ส่่งผลกระทบต่่อภารกิจหลัักขององค์์กร 

จะทำำ�การกำำ�หนดมาตรการควบคุุมท่ี่�เหมาะสมต่่อไป

	 4.2	 การหลีกีเลี่่�ยงความเสี่่�ยง (Risk  Avoidance)

		  การหลีีกเล่ี่�ยงความเส่ี่�ยงเป็็นการลดขั้้�นตอน 

การดำำ�เนิินงาน หรืือกระบวนการเพื่่�อขจััดความเสี่่�ยง 

ท่ี่�มีีแนวโน้้มเกิิดขึ้้�นต่่อระบบสารสนเทศของหน่่วยงาน 

ไม่่ให้้เกิิดความเสีียหายขึ้้�น ยกตัวอย่่างเช่่น แผนกทดสอบ 

เจาะระบบตรวจพบว่่า ระบบบััญชีีขององค์์กรมีีช่องโหว่่ 

ร้้ายแรง และยัังไม่่สามารถทำำ�การปิดช่องโหว่่ดัังกล่าว 

ได้้ในปััจจุุบััน เพ่ื่�อไม่่ให้้ความเส่ี่�ยงดัังกล่าวเกิิดขึ้้�นกัับ 

ระบบสารสนเทศขององค์์กร ผู้้�บริิหารระดัับสููงจึึงมีีนโยบาย 

ให้้แผนกบัญชีีขององค์์กรใช้้ Microsoft Excel ท่ี่�เป็็น 

ซอฟต์แวร์ลิขิสิิทธิ์์�ทำำ�บัญชีีเป็็นการชั่่�วคราวจนกว่าจะสามารถ 

ปิิดช่องโหว่่ท่ี่�เกิิดขึ้้�นกัับระบบบััญชีีได้้

	 4.3	การวางแผนลดความเสี่่�ยง (Risk  

Mitigation Plan)

		  การวางแผนลดความเสี่่�ยง เป็็นการพิจารณา 

จากลำำ�ดับความสำำ�คัญของความเสี่่�ยงท่ี่�เกิิดขึ้้�น และทำำ�การ

วางมาตรการควบคุุมให้้เหมาะสมกัับความเส่ี่�ยงดัังกล่าว  

แต่่ทั้้�งนี้้� การกำำ�หนดมาตรการควบคุุมจะต้้องพิิจารณา 

โอกาสเกิิด

(Likelihood)

ผลกระทบ (Impacts)

ต่ำำ�� (10) กลาง (50) สููง (100)

สููง (1.0)
ต่ำำ��

10 x 1.0 = 10

ปานกลาง

50 x 1.0 = 50

สููง

100 x 1.0 = 100

ปานกลาง (0.5)
ต่ำำ��

10 x 0.5 = 5

ปานกลาง

50 x 0.5 = 25

ปานกลาง

100 x 0.5 = 50

ต่ำำ�� (0.1)
ต่ำำ��

10 x 0.1 = 1

ต่ำำ��

50 x 0.1 = 5

ต่ำำ��

100 x 0.1 = 10

ตารางที่่� 7	มาตรวััดระดัับความเส่ี่�ยง (Risk Matrix)

ที่่�มา: Stoneburner, Goguen, and Feringa, 2002
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จากปัจจััยหลายอย่่าง เช่่น บริิบทขององค์์กร ผลกระทบ  

และความเสีียหายท่ี่�เกิิดขึ้้�น งบประมาณ (Budget) ท่ี่�ใช้้ 

สำำ�หรัับการบริิหารความเสี่่�ยง ผู้้�ท่ี่�มีีส่วนเกี่่�ยวข้อง รวมถึึง 

ระดัับผู้้�บริิหารขององค์์กรท่ี่�เป็็นผู้้�อนุุมััติิให้้ดำำ�เนิินการ 

ตอบสนองต่่อความเส่ี่�ยงท่ี่�เกิิดขึ้้�น 

	 4.4	การศึึกษาค้้นคว้้าวิิจััยความเสี่่�ยงภายใน

องค์์กร (Research and Acknowledgement)

		ก  ารศึึกษาค้้นคว้้าวิิจััยเป็็นวิิธีีการลด 

ความเสี่่�ยงโดยการยอมรัับการมีีอยู่่�ของช่่องโหว่่ หรืือ 

ข้้อบกพร่่องท่ี่�เกิิดขึ้้�นโดยหน่่วยงานทำำ�การค้นคว้้าวิิจััย เพ่ื่�อ

กำำ�หนดมาตรการควบคุุมท่ี่�เหมาะสมท่ี่�สุุด ในการลดความ

เสีียหาย ผลกระทบ โอกาสเกิิด หรืือขจััดช่องโหว่่ท่ี่�เกิิดขึ้้�น

	 4.5	 การถ่่ายโอนความเสี่่�ยง (Risk Transference) 

		ก  ารถ่ายโอนความเส่ี่�ยงเป็็นการกำำ�หนด

ผู้้�รัับผิิดชอบต่่อความเส่ี่�ยงท่ี่�เกิิดขึ้้�นจากหน่่วยงานภายนอก

และให้้มีีบทบาทในการจัดการความเส่ี่�ยงแทนเจ้้าของ 

ความเส่ี่�ยง เช่่น การซื้้�อประกัันอุุปกรณ์คอมพิิวเตอร์์  

การทำำ�ประกัันภััยพิิบััติิทางธรรมชาติิ หรืือการทำำ�สัญญา 

ในรููปแบบอ่ื่�น ๆ ท่ี่�เก่ี่�ยวข้อง

5.	ก ารรายงานผลการประเมิินความเสี่่�ยง 

(Communicating and Sharing Risk Assessment 

Information)

	ก ารรายงานผลการประเมิินความเส่ี่�ยงเป็็น 

กระบวนการท่ี่�ใช้้สำำ�หรัับส่ื่�อสาร และอธิิบายผลการประเมิิน

ความเส่ี่�ยงท่ี่� ณ ปััจจุุบััน โดยมีีวััตถุุประสงค์์เพ่ื่�อให้้ผู้้�ท่ี่�มีี

ส่่วนเก่ี่�ยวข้อง และระดัับผู้้�บริิหารใช้้เป็็นข้้อมููลประกอบกัับ

แนวทางในการตัดสินใจ เพ่ื่�อดำำ�เนิินการบริิหารความเส่ี่�ยง 

ท่ี่�ส่่งผลกระทบในระดัับองค์์กรได้้อย่่างเหมาะสม อีีกทั้้�ง

ยัังช่่วยให้้พิิจารณาเพิ่่�มเติิมได้้ว่่าความเส่ี่�ยงด้้านระบบ

สารสนเทศนั้้�น ส่่งผลต่่อความเส่ี่�ยง หรืือภารกิจในด้้านอ่ื่�น ๆ   

ขององค์์กรอย่่างไร 

6.	ก ารติิดตามและเฝ้้าระวัังภายหลัังจากประเมิิน

ความเสี่่�ยง (Maintain Risk Assessment)

	ก ารติดตามและเฝ้้าระวัังภายหลัังจากประเมิิน

ความเส่ี่�ยง มีีวััตถุุประสงค์์เพ่ื่�อติิดตามความเส่ี่�ยงท่ี่�มีีแนวโน้้ม 

ท่ี่�จะเกิิดขึ้้�นสููง และส่่งผลกระทบต่่อกระบวนการ หรืือ

ภารกิจหลัักขององค์์กร (Core Business Function) ทั้้�งนี้้�

ยัังเป็็นกระบวนการท่ี่�ใช้้ติิดตามผลของการวางมาตรการ

ควบคุุม (Security Controls) ว่่ามาตรการควบคุุมดัังกล่าว

มีีส่วนช่่วยลดผลกระทบ โอกาสเกิิด และระดัับความเสี่่�ยง

ขององค์์กรหรืือไม่่ โดยกระบวนการนี้้�ผู้้�ประเมิินควรมีีการ 

จััดทำำ�เป็็นบัันทึึก หรืือรายงานประจำำ�ปีไว้้ เน่ื่�องจากรายงาน

ดัังกล่าวสามารถใช้้เป็็นข้้อมููลในการอ้างอิิงการประเมิิน

ความเส่ี่�ยง และการกำำ�หนดมาตรการควบคุุมในวงรอบ 

ปีีถััดไปได้้ (Gallagher, 2010)

ข้้อเสนอแนะ

องค์์กรต้องเปล่ี่�ยนแนวคิดจากการมุ่่�งเน้้นมาตรการ

ควบคุุมไปท่ี่�การป้องกัันเพีียงอย่่างเดีียว เป็็นการเตรีียม

ความพร้้อมเพ่ื่�อรัับมืือเหตุุการณ์ไม่่คาดคิด หรืือเหตุุการณ์

ทางไซเบอร์์ ตามแนวคิดของ Cyber Resilience เพราะว่่า

บนโลกนี้้�ไม่่มีีระบบ หรืือเทคโนโลยีี รวมถึึงมาตรการควบคุุม

ใด ๆ ท่ี่�สามารถป้องกัันความเส่ี่�ยงทางไซเบอร์์ได้้ทั้้�งหมด 

ทางองค์์กรจึึงจำำ�เป็็นต้้องมีีการนำำ�หลัักการดังกล่าวเข้้ามา

ใช้้ในการเตรีียมรัับมืือกัับภััยไซเบอร์์ขององค์์กรตั้้�งแต่่วัันนี้้�

เป็็นต้้นไป เพื่่�อรัับกัับสภาวะท่ี่�กำำ�ลังจะเกิิดขึ้้�นในปััจจุุบััน

และอนาคต เน่ื่�องจากในภายภาคหน้้า ภััยไซเบอร์์จะมีี 

ความรุุนแรงในวงกว้างมากยิ่่�งขึ้้�น และยัังจะส่่งผลกระทบ

ไปยัังทุุกภาคส่่วน ตั้้�งแต่่ระดัับประเทศชาติิ ระดัับองค์์กร 

ไปจนถึึงระดัับบุุคคลอย่่างหลีีกเล่ี่�ยงไม่่ได้้
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บทสรุุป 

ภััยไซเบอร์์ไม่่ใช่่เร่ื่�องใหม่่ แต่่ในปััจจุุบัันมีีความ

ซัับซ้้อนมากยิ่่�งขึ้้�น อีีกทั้้�งยัังเป็็นความเส่ี่�ยงท่ี่�ส่่งผลต่่อ 

ภาพลัักษณ์์ และชื่่�อเสีียงขององค์์กร (Reputation Risk)  

ผู้้�บริิหารระดัับสููง และกรรมการบริิหารองค์์กรจำำ�เป็็นต้้องให้้

ความสนใจ และให้้ความสำำ�คัญกัับการป้องกััน เพ่ื่�อปกป้อง 

ช่ื่�อเสีียงขององค์์กร ตลอดจนการรั่่�วไหลของข้้อมููลท่ี่�มีี 

ชั้้�นความลัับ ปััญหาต่่าง ๆ อาจเกิิดจากแฮ็็กเกอร์์ภายใน 

องค์์กรหรืือจากพนัักงานภายในองค์์กร ก็็ล้้วนแต่่มีีความ 

เป็็นไปได้้ทั้้�งสิ้้�น ดัังนั้้�น การบริิหารจัดการความเส่ี่�ยงด้้าน 

เทคโนโลยีีสารสนเทศ จึึงจำำ�เป็็นต้้องมีีการปรัับปรุุงวิิธีีการ  

กระบวนการตลอดจนการยกระดัับไปสู่่�การเช่ื่�อมโยง 

และบููรณาการไปยัังการบริิหารความเส่ี่�ยงระดัับองค์์กร  

(Gallagher, 2011) ซึ่่�งในบทความนี้้�ได้้อธิิบายถึึงแนวทาง 

การบริหิารความเสี่่�ยง โดยอ้้างอิิงมาจากกรอบแนวคิดิ NIST  

ไว้้ด้้วยกััน 4 ขั้้�นตอน ประกอบด้้วย ขั้้�นตอนเตรีียมการ  

ขั้้�นตอนการประเมิินความเส่ี่�ยง ขั้้�นตอนการรายงานผล 

การประเมิินความเส่ี่�ยง และการติดตามและเฝ้้าระวััง 

ภายหลัังจากประเมิินความเส่ี่�ยง

จากผลการศึึกษาค้้นคว้้าพบว่่า การประเมิิน 

ความเส่ี่�ยงด้้านไซเบอร์์ถืือว่่าเป็็นส่่วนสำำ�คัญในการบริิหาร 

ความมั่่�นคงปลอดภััยไซเบอร์์ขององค์์กร เน่ื่�องจากว่าองค์์กร

ได้้มีีการนำำ�เทคโนโลยีีสารสนเทศเข้้ามาใช้้งานเพ่ื่�อสนัับสนุุน

ภารกิจขององค์์กร ทั้้�งนี้้�การประเมิินความเส่ี่�ยงจะเป็็นการ

พิิจารณาการนำำ�มาตรการควบคุุมมาใช้้อย่่างเหมาะสม 

และสอดคล้้องกัับภารกิจขององค์์กรเป็็นสำำ�คัญ เพ่ื่�อให้้เกิิด

ประสิิทธิภาพสููงสุุด สุุดท้ายนี้้�จากการศึึกษาค้้นคว้้างานวิิจััย 

ของ สุุธาเทพ รุุณเรศ (2561) และแนวทางการสร้้างความ 

ตระหนัักรู้้�ของ Willson (2016) ทำำ�ให้้ผู้้�เขีียนบทความได้้ 

ตระหนัักว่ากลยุุทธ์ท่ี่�ดีีท่ี่�สุุดไม่่ใช่่การลงทุุนด้้านเทคโนโลยีี 

เพ่ื่�อใช้้รัับมืือกัับภััยคุุกคามทางไซเบอร์์ แต่่เป็็นสิ่่�งท่ี่�เรีียกว่า  

การสร้้างความตระหนัักรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ 

ให้้กัับบุุคลากรในองค์์กรต่่างหาก ท่ี่�เป็็นกลยุุทธ์ท่ี่�สามารถ 

ใช้้รัับมืือภััยคุุกคามดัังกล่าวได้้อย่่างแท้้จริิง
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