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บทคััดย่่อ

สงครามไซเบอร์์เป็็นปััจจััยสำำ�คัญในการวางยุุทธศาสตร์์สงครามในยุุคท่ี่� 5 ซ่ึ่�งจะครอบคลุุม มิิติิของการคุกคาม 

อยู่่�สองมิิติิ ได้้แก่่มิติิท่ี่� 1 เป็็นมิิติิรููปแบบของสงคราม และมิิติิท่ี่� 2 เป็็นมิิติิของประเภทของเคร่ื่�องมืือท่ี่�ใช้้ในการสงคราม  

สำำ�หรัับมิิติิรููปแบบของสงครามหรืือภััยคุุกคามจะปรากฏให้้เห็็นในรููปแบบท่ี่�ฝ่่ายคุุกคามเปลี่�ยนรููปแบบจากสงคราม 

ตามแบบมาสู่่�การใช้้ความก้้าวหน้า้ของเทคโนโลยีี เป็็นเคร่ื่�องมืือสำำ�คัญในการทำำ�สงครามหรืืออีีกนัยหน่ึ่�งเป็็นสงครามไซเบอร์์ 

(Cyber Warfare) และมิิติิของเคร่ื่�องมืือทางด้้านยุุทธศาสตร์์ท่ี่�เป็็นภััยคุุกคาม ในรููปแบบใหม่่และเป็็นสงครามนอกรููปแบบ  

ฝ่่ายความมั่่�นคงจำำ�เป็็นจะต้้องปรัับแผนยุุทธศาสตร์์ ขีีดความสามารถกำำ�ลังพล กลยุุทธ์ เพราะสมรภููมิในยุุคนี้้�ได้้เปลี่�ยน 

รููปแบบไปสู่�สงครามไฮบริิด (Hybrid Warfare) หรืืออีีกนัยหน่ึ่�งเป็็นสงครามท่ี่�มีีรููปแบบ สงครามพัันทาง/สงครามแบบผสมผสาน 

ท่ี่�นำำ�สงครามตามแบบ (Conventional Warfare) ผนวกกับสงครามนอกแบบ (Irregular Warfare) ข้้อแตกต่่างระหว่่าง 

สงครามตามแบบกัับสงครามไซเบอร์์ คืือ สงครามในยุุคท่ี่� 5 มิิได้้มุ่่�งหมายท่ี่�ส่่งผลให้้เกิิดการสููญเสีียชีีวิต แต่่หากต้องการ 

ทำำ�การขัดขวางระบบในการปฏิบััติิงาน หรืือท่ี่�เรีียกว่่า “ยุุทธการทำำ�ลายระบบ (System-disruption Operations)”  

ซ่ึ่�งความได้้เปรีียบจะขึ้้�นอยู่่�กัับการพัฒนาและใช้้โปรแกรมในการโจมตีีท่ี่�มีีหลากหลายและอาศััยความชำำ�นาญเฉพาะบุุคคล/ 

กลุ่่�มเล็็ก (Hackers) โดยจะปฏิบััติิภารกิจสงครามกองโจร ท่ี่�มุ่่�งโจมตีีไปท่ี่� (ทางด้้านการทหาร) ระบบการควบคุุมบัังคัับการ 

(Command & Control) หรืือสิ่่�งอุุปกรณ์์อิิเล็็กทรอนิิกส์ในสนามรบ (Internet of Battlefield Things: IoBT) และ  

(ทางด้้านความมั่่�นคงภายใน) ระบบสาธารณููปโภคท่ี่�สำำ�คัญยิ่่�ง (Critical Infrastructure) และเป็็นเป้้าหมายอ่่อนแอ

โดยสรุุปชัยชนะของสงครามไฮบริิดขึ้้�นอยู่่�กัับการรวมอำำ�นาจกำำ�ลังรบ การไม่่แยกแผนยุุทธการและยุุทธวิิธีี  

(การรบตามแบบ การก่่อการร้าย เทคโนโลยีี) จากนั้้�น มีีการวางเป้้าหมายโจมตีีร่่วมไปท่ี่�จุุดศููนย์์ดุุลของข้้าศึึก ซ่ึ่�งอาจเป็็น 

การขัดขวางระบบการทำำ�งานของโครงสร้้างพื้้�นฐานท่ี่�สำำ�คัญ
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Abstract

The 5th Dimension of Warfare, Cyberterrorism

Cyberwarfare is the key factor in determining 

strategies for the 5th Dimension of Warfare, which  

includes threats in two dimensions, namely  

treats in warfare and threats that are the result of  

equipment used in warfare.  As for the threats of 

warfare, it has been transformed from conventional 

warfare to the innovative use of technology as 

a tool to conduct warfare, in other words, Cyber 

Warfare. As for the strategic tools that have been 

used to counter non-conventional threats or  

non-conventional warfare, it is a necessity for  

security organizations to adapt their strategies, 

capabilities among personnel as well as tactics  

due to the transformation of the battlefield  

towards Hybrid Warfare. This new type of warfare 

incorporates Conventional Warfare with Irregular 

Warfare. The main difference between Conventional 

Warfare and Cyberwarfare is that the aims of  

operations in the 5th Dimension of Warfare do not 

target the loss of lives as a result, but carry out 

the operation through disruptive tactics, which  

are so-called System-disruption Operations.  

The advantage of the operation depends on 

the development and utilization of programs, 

as well as the various dimensions of the means 

of attacking through hackers. These individuals/

groups will carry out guerilla warfare that targets 

military assets, Command and Control, Internet  

of Battlefield Things: IoBT, Critical Infrastructure, 

and vulnerable targets. 

It can be summarized that the success of 

Hybrid Warfare depends on the concentration of 

force, integrating operational and tactical plans 

(conventional warfare, terrorism, and technology) 

and joint attacks at the enemy’s center of gravity, 

which disrupts the operation of key infrastructures.

Keywords: Cyber Terrorism, Critical Information 

Infrastructure, Hybrid Warfare

บทนำำ�

จากการศึึกษาค้้นคว้้าเอกสารและตำำ�ราท่ี่�เก่ี่�ยวข้อง 

ด้้านความมั่่�นคงตั้้�งแต่่สงครามโลกครั้้�งท่ี่� 2 จนกระทั่่�งถึึง 

ปััจจุุบััน ในเร่ื่�องสงครามการต่่อต้้านการก่่อการร้้ายของ 

สหรััฐอเมริิกา (Global War on Terrorism) สามารถ 

วิิเคราะห์์ได้้ว่่าไม่่ว่่ากำำ�ลังหรืือขีีดความสามารถของข้้าศึึก 

จะมีีเท่่าใด ในการเตรีียมการวางแผนตั้้�งแต่่ระดัับยุทุธศาสตร์์ 

ถึึงระดัับยุุทธการจะต้้องทำำ�การกำำ�หนดกรอบการยุทธ์ท่ี่� 

ครอบคลุุมสนามรบทั้้�ง 4 มิิติิ (Domains of Warfare)  

ท่ี่�ประกอบด้้วย พื้้�นดิิน, ผืืนฟ้้า, ทะเล และอวกาศ ซ่ึ่�งการ 

วางแผนการรบดัังกล่่าวเป็็นไปในลัักษณะของสงคราม 

ตามแบบ (Conventional Warfare) โดยใช้้หลัักการรบด้้วย 

วิิธีีรุก รัับ ร่่นถอย และวางกำำ�ลังให้้เหมาะสมต่่อสถานการณ์์ 

นั้้�น ๆ โดยท่ี่�ผ่่านมาเป็็นท่ี่�ประจัักษ์แล้้วว่่า ผู้้�ท่ี่�มีีขีีดความ 

สามารถทางด้้านอานุุภาพและเทคโนโลยีีทางทหาร 

โดยเฉพาะอย่่างยิ่่� งนภานุุภาพ (Air Superiority) 

มัักจะกุุมความได้้เปรีียบในสมรภููมิซ่ึ่�งสามารถพบตััวอย่่าง 
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จากสงครามอ่่าวเปอร์์เซีียในปีี 1991 (Gulf War 1991)  

ท่ี่�กองทัพัภาคพื้้�นดิินท่ี่�แข็็งแกร่่งของประธานาธิบิดีีซัดดัมได้้ 

พ่่ายแพ้้ต่่อกลยุทุธ์ การทิ้้�งระเบิิดทางยุทุธศาสตร์ ์(Strategic  

Bombing) ของสหรััฐฯ และพัันธมิิตร เพ่ื่�อทำำ�ลายจุุดศููนย์์ 

ดุุลของอำำ�นาจกำำ�ลังรบของข้้าศึึกได้้อย่่างแม่่นยำำ� ส่่งผลให้้ 

แนวรบหน้้าของสงครามอ่่าวฯ ตััดสินด้้วยเพีียงเวลาแค่่  4 วััน  

และการสููญเสีียทางกายภาพบนแนวรบในระดัับท่ี่�ต่ำำ��  

และเป็็นท่ี่�น่่าสนใจว่่ากองทััพอิิรัักท่ี่�มีีประสบการณ์์ในการ 

ทำำ�สงครามมายาวนานและยากต่่อความปราชััยเหตุุใด 

จึึงได้้ประสบกัับความพ่่ายแพ้้อย่่างง่่ายดาย ซ่ึ่�งสอดคล้้อง 

กัับผลงานวิิจัยัหลายฉบัับ พบว่่า ชััยชนะท่ี่�เกิิดจากกองกำำ�ลัง 

พัันธมิิตรนั้้�นมีีการพัฒนาเทคโนโลยีีท่ี่�ทัันสมััยกว่่าคู่่�ต่่อสู้้�

อย่่างเปรีียบเทีียบไม่่ได้้ (Cohen & Schmidt, 2014,  

p.109; Danahar, 2015, p.290-291; Fridman, 2018,  

p.20-24; Mearsheimer, 2014, p.96; Mousavian & 

Shaahidsaless, 2014; สุุรชาติ ิ บำำ�รุงสุุข, 2017, p.111-113)

การเขีียนบทความฉบัับนี้้�  มีี วััตถุุประสงค์์เพ่ื่�อ 

จะศึึกษา 2 ประเด็็นหลััก คืือ ข้้อแรก เพ่ื่�อศึึกษาว่่าในยุคุแห่่ง 

เทคโนโลยีีดิจิิทััล สงครามไซเบอร์์จะเป็็นปััจจััยสำำ�คัญ 

ในการวางยุุทธศาสตร์์สงครามในยุุคท่ี่� 5 หรืือไม่่  ซ่ึ่�งในท่ี่�นี้้� 

คำำ�ว่่า สงครามยุุคท่ี่� 5 จะครอบคลุุม มิิติิของการคุกคาม 

อยู่่�สองมิิติิ ได้้แก่่ มิิติิท่ี่� 1 เป็็นมิิติิรููปแบบของสงคราม  

และมิิติิท่ี่� 2 เป็็นมิิติิของประเภทของเคร่ื่�องมืือท่ี่�ใช้้ใน 

การสงคราม สำำ�หรัับมิิติิรููปแบบของสงครามหรืือภััยคุกุคาม 

จะปรากฏให้้เห็็นในรููปแบบท่ี่�ฝ่่ายคุุกคามเปลี่่�ยนรููปแบบ 

จากสงครามตามแบบมาสู่่�การใช้้ความก้้าวหน้้าของ 

เทคโนโลยีีเป็็นเคร่ื่�องมืือสำำ�คัญในการทำำ�สงครามหรืือ 

อีีกนัยหน่ึ่�งเป็็นสงครามไซเบอร์์ (Cyber Warfare) และ

มิิติิของเคร่ื่�องมืือทางด้้านยุุทธศาสตร์์ท่ี่�เป็็นภััยคุุกคาม 

ในรููปแบบใหม่่ และเป็็นสงครามนอกรููปแบบโดยข้้อ 

สัันนิิษฐานดัังได้้กล่่าวข้างต้้น คืือ ภััยคุุกคามรููปแบบใหม่่ 

จะมาพร้้อมกัับความก้้าวหน้้าล้ำำ��สมััยของเทคโนโลยีีดิจิิทััล  

ซ่ึ่�งฝ่่ายความมั่่�นคงจำำ�เป็็นจะต้้องทบทวนและปรัับทั้้�งแผน 

ยุุทธศาสตร์์ ขีีดความสามารถกำำ�ลังพล และกลยุุทธ์ 

เพราะสมรภููมิิในยุุคนี้้�ได้้เปลี่่�ยนรููปแบบไปสู่่�สงครามไฮบริิด  

(Hybrid Warfare) หรืืออีีกนัยหน่ึ่�งเป็็นสงครามท่ี่�มีีรููปแบบ  

สงครามพัันทาง/สงครามแบบผสมผสาน ท่ี่�นำำ�สงคราม 

ตามแบบ (Conventional Warfare) ผนวกกัับสงคราม 

นอกแบบ (Irregular Warfare) ข้้อสอง เพ่ื่�อศึึกษาเก่ี่�ยวกับ 

ประเภทของเคร่ื่�องมืือทางยุุทธศาสตร์์ ด้้านการใช้้  

Hard Power ซ่ึ่�งหมายถึึง การใช้้กำำ�ลัง/อำำ�นาจ และ  

Soft Power คืือ การสร้้างความเช่ื่�อ/โน้้มน้้าว ประเภทใดบ้าง 

ท่ี่�ภััยคุุกคามรููปแบบใหม่่ท่ี่�เป็็นรััฐ ตััวแทนแห่่งรััฐ และ 

ไม่่ใช่่รััฐ (State-State Proxies-Non State Actor) เลืือกใช้้ 

ในการโจมตีีผ่่านสงครามนอกแบบแห่่งยุุคดิิจิิทััล โดยก่่อน 

ท่ี่�จะทำำ�การค้นคว้้าเอกสารฉบัับนี้้�ผู้้�เขีียนมีีเจตนารมณ์์ 

ให้้เกิิดการทบทวนและความตระหนัักว่่าปััจจุุบัันเราอยู่่�ใน

ยุคุศตวรรษท่ี่� 21 การดำำ�เนิินชีีวิตของประชาชน การทำำ�งาน 

ภาคเอกชน การวาง/การเตรีียมกำำ�ลังและการปฏิบัิัติิการรบ 

ของฝ่่ายความมั่่�นคง จะต้้องทำำ�งานผ่่านระบบดิิจิิทััลบน 

โลกไซเบอร์์ ซ่ึ่�งผลกระทบทั้้�งหมดต่่อ/ผ่่านระบบโครงสร้้าง 

สาธารณููปโภคเครืือข่่าย 5G ท่ี่� เช่ื่�อมต่่อกัับอุุปกรณ์์ 

คอมพิิวเตอร์์ อิินเทอร์์เน็็ต และสิ่่�งอุุปกรณ์์อิิเล็็กทรอนิิกส์  

ท่ี่� ปััจจุุบัันได้้กลายมาเป็็นส่่วนหน่ึ่�งของการดำำ�รงชีีวิต 

เป็็นท่ี่�เรีียบร้้อยแล้้ว และนั่่�นหมายถึึง ฝ่่ายความมั่่�นคง 

จะต้้องปรัับกลยุุทธ์และแผนยุุทธศาสตร์์ให้้ทัันสมััย

สอดคล้้องต่่อกระแสการเปลี่�ยนแปลงของโลกเช่่นกััน 

Part I: สงครามไซเบอร์์ (Cyberwarfare): The Fifth 

Dimension of Warfare

‘…Winner…combining two or more battlefield  

factors together-for achieving victory…’

(Qiao Liang & Wang Xiangsui, 1999: 

as cited in Fridman, 2018, p.12-13)
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จากกรณีีสงครามอ่่าวเปอร์์เซีีย (Gulf War 1991) 

หากมองเพีียงผิิวเผิิน อาจพบว่่า ชััยชนะของกองกำำ�ลังร่่วม 

สหรััฐฯ และพัันธมิิตรได้้รัับชััยชนะจากการทำำ�สงคราม 

ตามแบบท่ี่�ทำำ�การโจมตีีด้้วย จรวด/ระเบิิดนำำ�วิถีี (Precision-

guided Bombs) (อาวุุธท่ี่�ทัันสมััยในขณะนั้้�น) ต่่ออาวุุธ 

ยุทุโธปกรณ์์ของกองทัพัอิิรัักส่่งผลกระทบให้สูู้ญเสีียอำำ�นาจ 

กำำ�ลังรบไปอย่่างรวดเร็็ว แต่่ตามความเป็็นจริิงจากการวิเคราะห์์ 

และสัังเคราะห์์ข้้อมููลเป็็นข้้อค้้นพบท่ี่�ได้้จากการศึึกษาแล้้ว 

จะเห็็นได้้ว่่า นอกเหนืือจากการทำำ�ลายขีีดความสามารถ 

ทางทหาร ปััจจััยท่ี่�สำำ�คัญ คืือ ความก้้าวหน้้าทางเทคโนโลยีี 

ของสหรััฐฯ ท่ี่�ได้้เริ่่�มใช้้ ระบบบััญชาการและควบคุุม  

(Command & Control: C2) ในการเก็็บรวบรวมข้้อมููล 

วิิเคราะห์์ และประเมิินผลการปฏิบััติิของการรบ และได้้เปลี่�ยน 

จากการยุทธ์ท่ี่�มุ่่�งการทำำ�ลายทางกายภาพ เป็็นการยุทธ์ 

เพ่ื่�อทำำ�ลาย/ขััดขวางระบบการบริิหาร/สั่่�งการบังคัับการ 

และโครงสร้้างพื้้�นฐานท่ี่�สำำ�คัญยิ่่�ง (The Effect of System  

Disruption) หรืือทางทหารเรีียกว่่า การทำำ�ลาย (ระบบ 

ควบคุุมบัังคัับบััญชา) ท่ี่�เป็็นจุุดศููนย์์ดุุลย์์ (Center of 

Gravity: CG) ซ่ึ่�งเป็็นท่ี่�ประจัักษ์แล้้วว่่าการรบตามแบบ

เพีียงอย่่างเดีียวไม่่สามารถนำำ�ไปสู่�ชััยชนะได้้ แต่่จะต้้อง 

เป็็นสงครามไฮบริิดท่ี่�เป็็นการยุุทธ์ท่ี่�ผสมผสานระหว่่าง 

ตััวแสดงท่ี่�หลากหลาย เทคโนโลยีีท่ี่�ทัันสมััย/ซัับซ้้อน  

และการใช้้สงครามนอกแบบ (ประกอบด้้วย สงครามกองโจร 

และสงครามก่่อความไม่่สงบ) ซ่ึ่�งทั้้�งหมดของการผสาน 

สรรพกำำ�ลังหรืือท่ี่�ในตำำ�ราการทหารเรีียกว่่า “Total War” 

(Fridman, 2018, p.12-13, 32-33) โดยผลลัพธ์์ของการ

โจมตีีจากรููปแบบนี้้�จะก่่อให้้เกิิดผลกระทบต่่อจุุดยุทุธศาสตร์์  

และต่่อความเป็็นอยู่่�ของประชาชน ปััจจุุบัันประเทศ

มหาอำำ�นาจอย่่างเช่่น สหรััฐอเมริกิา รััสเซีีย จีีน ต่่างตระหนักั

และให้้ความสำำ�คัญในการปรัับเปลี่่�ยนแบบแผนกลยุุทธ์ 

ในการทำำ�สงครามโดยได้้มีีการเพิ่่�มสนามรบนอกเหนืือจาก  

พื้้�นดิิน ผืืนฟ้้า ทะเล อวกาศ โดยได้้เพิ่่�มสนามรบท่ี่�ห้้า คืือ  

“ไซเบอร์์สเปซ” (Cyberspace) ในการทำำ�สงครามยุุคดิิจิิทััล  

ซ่ึ่�งภััยคุุกคามรููปแบบใหม่่มีีขีีดความสามารถด้้านเทคโนโลยีี

และเพิ่่�มความสลัับซัับซ้้อนมากยิ่่�งขึ้้�น

สุุรชาติิ บำำ�รุงสุุข (2019) และ Fridman (2018) 

ได้้ให้้ทััศนะพ้้องกัันว่่า ชััยชนะของสงครามไฮบริดิขึ้้�นอยู่่�กัับ 

การรวมอำำ�นาจกำำ�ลังรบ การไม่่แยกแผนยุุทธการและยุทุธวิิธีี  

(การรบตามแบบ การก่่อการร้าย เทคโนโลยีี) จากนั้้�น 

มีีการวางเป้้าหมายโจมตีีร่่วมไปท่ี่�จุุดศููนย์์ดุุลย์์ของข้้าศึึก 

ซ่ึ่�งอาจเป็็นการขัดขวางระบบการทำำ�งานของโครงสร้้าง 

พื้้�นฐานท่ี่�สำำ�คัญ ในสถานการณ์์โลกปัจจุุบัันโอกาสท่ี่�รััฐ

จะทำำ�สงครามสมมาตร (Symmetric Warfare) หรืือ 

สงครามตามแบบนั้้�นเป็็นไปได้้ยากเพราะต่่างฝ่่ายต่่างไม่่

ต้้องการท่ี่�จะเปิิดเผยตััวตน เน่ื่�องจากอาจส่่งผลกระทบต่่อ 

ภาพลัักษณ์์ในเวทีีสากลจึึงต้้องหัันมาพััฒนาวิิธีีโจมตีีด้้วย 

อาวุุธท่ี่�ยากต่่อการตรวจพบแหล่่งท่ี่�มาท่ี่�แท้้จริิง ซ่ึ่�งนำำ�ไปสู่� 

การสนัับสนุุนให้้มีีการสร้้างนัักรบไซเบอร์์ (Cyber Army  

หรืือ Cyber Warrior) ทั้้�งทางเปิิดและทางปิิด โดยหาก 

ทำำ�การเปรีียบเทีียบระหว่่าง นัักรบในสงครามตามแบบ  

(Conventional/The Old Wars) กัับกลุ่่�มนัักรบไซเบอร์์ 

ในรููปแบบของสงครามแนวใหม่่ (The New Wars) แล้้ว  

สามารถวิเิคราะห์์ได้้ว่่ามีีหลัักการ/แนวคิดในการแบ่่งอำำ�นาจ 

การรบท่ี่�ไม่่แตกต่่างกััน เน่ื่�องจากเหตุุท่ี่�ว่่า นัักรบทั้้�ง 2 ยุุค 

ล้้วนแล้้วแต่่มีีเคร่ื่�องมืือทางยุุทธศาสตร์์ในการสร้้างชััยชนะ 

ท่ี่�ประกอบด้้วยการใช้้กำำ�ลัง/อำำ�นาจ (Hard Power) และ 

การสร้้างความเช่ื่�อ/โน้้มน้้าว (Soft Power) ทางด้้าน  

Hard Power สิ่่�งท่ี่�แตกต่่างท่ี่�เห็็นได้้ชััด 2 ประการ คืือ  

วััตถุุประสงค์์ และอาวุุธ/เคร่ื่�องมืือ ส่่วนแรก การวิเคราะห์์ 

วััตถุุประสงค์์ กล่่าวคืือ วััตถุุประสงค์์ของการโจมตีีเปลี่�ยนไป  

เน่ื่�องจากสาเหตุุท่ี่�ว่่าสงครามไซเบอร์์มิิได้้มุ่่�งหมายท่ี่�ส่่งผลให้้ 

เกิิดการสููญเสีียชีีวิิต แต่่หากต้องการทำำ�การขัดขวางระบบ 

ในการปฏิบััติิงานหรืือท่ี่�เรีียกว่่า “ยุุทธการทำำ�ลายระบบ”  

(System-disruption Operations) ซ่ึ่�งความได้้เปรีียบ 
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จะขึ้้�นอยู่่� กัับการพัฒนาและใช้้โปรแกรมในการโจมตีี 

ท่ี่�หลากหลายและอาศััยความชำำ�นาญเฉพาะบุุคคล/ 

กลุ่่�มเล็็ก (Hackers) โดยจะปฏิิบััติิภารกิิจสงครามกองโจร 

ท่ี่�มุ่่�งโจมตีีไปท่ี่� (ทางด้้านการทหาร) ระบบการควบคุุม 

บัังคัับการ (Command & Control) หรืือสิ่่�งอุุปกรณ์์ 

อิิเล็็กทรอนิิกส์ในสนามรบ (Internet of Battlefield  

Things: IoBT) และ (ทางด้้านความมั่่�นคงภายใน) ระบบ 

สาธารณููปโภคท่ี่�สำำ�คัญยิ่่�ง (Critical Infrastructure) และ

เป็็นเป้้าหมายอ่่อนแอ ซ่ึ่�งหากพิิจารณาถึึงลัักษณะหรืือ 

รููปแบบลัักษณะของการปฏิบััติิการแล้้วเปรีียบเสมืือนสงคราม 

นอกแบบท่ี่�ใช้้นัักรบกองโจรท่ี่�มีีขีีดความสามารถเฉพาะตััว 

เพ่ื่�อทำำ�ลายเป้้าหมายจำำ�กัด (Cohen & Schmidt, 2014,  

p.7, 103-112; Martin & Weinberg, 2017, p.45-46,  

224; Mazanec & Whyte, 2019, p.31-32)

“Defend forward is described as getting as close 

to adversaries as possible to see what they’re 

planning as a means of informing others to 

prepare or take action themselves.”

(U.S. Cyberspace Solarium Commission, 2019  

as cited in Borghard, 2020)

การวางยุุทธศาสตร์์ในการทำำ�สงครามไซเบอร์์ของ

สหรััฐฯ หน่่วยงานท่ี่�รัับผิดิชอบโดยตรง (U.S. Cyberspace 

Solarium Commission) มีีมุมมองเก่ี่�ยวกับการวาง 

ยุทุธศาสตร์ว์่่าในการทำำ�การยุทุธ์จะต้้องวางกำำ�ลังและเคร่ื่�องมืือ 

ให้้ใกล้กัับตััวหรืือระบบข้า้ศึึก/ภััยคุุกคามให้ม้ากท่ี่�สุุด หรืือท่ี่� 

เรีียกว่่า “Defend   Forward” เพื่่�อช่่วยในการติดิตามเป้า้หมาย 

และเข้้าดำำ�เนิินการระงัับเหตุุได้้ทัันท่่วงทีี ซ่ึ่�งตามหลัักของ 

สงครามตามแบบ เรีียกว่่า ระบบปฏิบัิัติิการรวบรวมข่่าวกรอง  

(Intelligence Surveillance Reconnaissance: ISR)  

โดยหากจะกล่่าวถึึง ส่่วนท่ี่�สอง ด้้านการวิเิคราะห์ด้์้านอาวุธุ/ 

เคร่ื่�องมืือ จะเห็็นได้้ว่่าในการทำำ�สงครามไซเบอร์์สามารถ

แบ่่งออกเป็็น 2 จำำ�พวก คืือ การโจมตีีแบบเจาะจงอุุปกรณ์์ 

กัับการโจมตีีต่่อระบบเครืือข่่าย โดยการโจมตีีแบบเจาะจง: 

มีีอาวุุธท่ี่�เรีียกว่่า การใช้้มััลแวร์ (Malicious Software: 

MalWare) ซ่ึ่�งเป็็นซอฟต์์แวร์อัันตรายท่ี่�ถููกออกแบบมา 

เพ่ื่�อทำำ�การขัดขวางการทำำ�งานของระบบคอมพิิวเตอร์์  

โดยมีี 3 แบบคืือ Viruses, Worms, Trojan Horses  

รููปแบบท่ี่�พบเป็็นประจำำ� คืือ การเจาะระบบในรููปแบบ 

ม้้าโทรจัน (Trojan Horses) เปรีียบเสมืือนหน่่วยรบพิิเศษ 

ในภารกิจสงครามนอกแบบท่ี่�จะทำำ�การลักลอบและซ่่อนตััว 

อยู่่�ในแนวหลัังของข้้าศึึก โดยเป็็นการโจมตีีระบบเครืือข่่าย 

รููปแบบหน่ึ่�งท่ี่�แฮกเกอร์์จะเลืือกเป้้าหมาย เพ่ื่�อโจมตีี 

หน่่วยงานท่ี่�มีีข้อมููลสำำ�คัญ เช่่น หน่่วยงานทางทหารหรืือ 

หน่่วยงานทางด้้านความมั่่�นคงปลอดภัยของประเทศ  

หน่่วยงานทางการเมืือง หรืือองค์์กรธุุรกิจขนาดใหญ่่ โดย

อาศััยเทคนิิคการโจมตีีรููปแบบต่่าง ๆ ผสานกัันเพ่ื่�อให้้

ประสบผลสำำ�เร็็จทำำ�ให้้ระบบรัักษาความมั่่�นคงปลอดภัย

ทั่่�วไปอาจจะไม่่สามารถรัับมืือได้้ ในขณะท่ี่�การโจมตีีท่ี่�ระบบ 

เครืือข่่าย (Distributed Denial-of-Service: DDOS)  

เปรีียบเสมืือนการรบตามแบบท่ี่�ใช้้กองพลทหารราบ 

จำำ�นวนมากบุกโจมตีีท่ี่�หมาย แต่่ทางไซเบอร์์จััดว่่าเป็็น  

Brute Force ซ่ึ่�งหมายถึึง การใช้้พลัังบัังคัับด้้วยกำำ�ลังพล  

Botnets ในการดำำ�เนิินกลยุทธ์ทางไซเบอร์์ท่ี่�จะกระจายตััว 

เข้้าควบคุุมคอมพิิวเตอร์์จำำ�นวนมาก จากนั้้�น จึึงส่่งข้้อมููล 

เข้้าสู่่�เป้้าหมาย/ฝ่่ายตรงข้้ามพร้้อมกัันในเวลาเดีียวกัน  

ส่่งผลทำำ�ให้้ แบนวิิธ (Bandwidth) ปริมาณการรัับ-ส่่งข้้อมููล 

มีีมากจนเกิินขนาดท่ี่�รองรัับได้้ ซ่ึ่�งเป็็นการโจมตีีกระทำำ� 

ลัักษณะเพื่่�อปฏิเสธการให้บ้ริิการของเจ้้าของระบบ/เครืือข่่าย  

(Mazanec & Whyte 2019, p.26-30, 225-226) 

สรุป/ข้้อเสนอ: จากข้้อมููลท่ี่�ได้้ผ่่านการวิิเคราะห์์

ตามหลัักการทางวิิชาการแล้้วสรุุปได้้ว่่าการทำำ�สงคราม 

ในยุุคทศวรรษท่ี่� 21 ได้้เดิินมาสู่่�ยุุคสงครามแบบผสมผสาน 

(Hybr id Warfare) เ ป้้าหมายของการโจมตีี  คืือ  
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จุุดศููนย์์ดุุลย์์ของข้้าศึึก (CG) เพ่ื่�อการขัดขวางระบบ 

การควบคุุมบัังคัับบััญชาและโครงสร้้างพื้้�นฐานท่ี่�สำำ�คัญยิ่่�ง  

ซ่ึ่�งแม้้ว่่าจะเป็็นสงครามสมััยใหม่่ การโจมตีีจะเป็็นการรวม 

สรรพกำำ�ลังทั้้�งหมด ทั้้�งกองกำำ�ลังสงครามตามแบบและ 

กองกำำ�ลังสงครามนอกแบบ ดัังนั้้�นฝ่่ายความมั่่�นคงควร 

ปรัับเพิ่่�มแผนยุุทธศาสตร์์และแผนการรบใหม่่ ตลอดจน 

การเพิ่่�มขีีดความสามารถของกำำ�ลังพลโดยเฉพาะในเร่ื่�อง

การเพิ่่�มนัักรบพิิเศษในสงครามไซเบอร์์เพ่ื่�อให้้สอดคล้้องต่่อ 

สถานการณ์์โลกท่ี่�เปลี่�ยนไป โดยต้้องตระหนัักถึึงตััวแสดง 

ท่ี่�เป็็นรััฐ ตััวแทนแห่่งรััฐ ตััวแสดงท่ี่�ไม่่ใช่่รััฐ ท่ี่�ทุุกฝ่่ายต่่าง 

มีีความเท่่าเทีียมในเร่ื่�องการเข้้าถึึงเคร่ื่�องมืือทั้้�ง Hard Power  

และ Soft Power ท่ี่�ใช้้เทคโนโลยีีท่ี่�ทัันสมััย/ซัับซ้้อน 

ในการดำำ�เนิินกลยุทธ์ด้้านยุุทธศาสตร์์และวางแผนการทำำ� 

สงครามท่ี่�สำำ�คัญ อาจจะต้้องพิิจารณาไปสู่�แบบการวางกำำ�ลัง 

ในทางลึึกหรืือแนวชายแดนของข้้าศึึก (Defend Forward)  

เพ่ื่�อทำำ�การรวบรวมข่่าวสาร/ข่่าวกรอง ให้้ได้้มาซ่ึ่�งข้้อมููล  

(Data) ท่ี่�เป็็นทรััพยากรสำำ�คัญในการประมวลผลในสงคราม 

ยุุคดิิจิิทััล ให้้ทัันท่่วงทีีก่่อนท่ี่�ฝ่่ายตรงข้้ามจะเริ่่�มปฏิบััติิการ 

ใด ๆ  จึึงจะสามารถเอาชนะสงครามในยุคุท่ี่� 5 ได้้อย่่างแท้จ้ริิง

Part II: การก่่อการร้้ายทางไซเบอร์์ (Cyber Terrorism)

“The first rule of unrestricted warfare is that 

there are no rules, with nothing forbidden.”

(Qiao Liang & Wang Xiangsui, 1999 

as cited in Fridman, 2018)

Mockaitis (2008, p.96-98) ระบุุว่่า การก่่อการร้าย 

ได้้เปลี่�ยนโฉมเป็็นการก่่อการร้ายทางไซเบอร์์ (Cyber- 

terrorism) ท่ี่�มีีขีีดความสามารถในการใช้้/ปล่่อยมััลแวร์  

(Malware): Computer Viruses, Worms, Trojan  

Horses โดยจะมีีเป้้าหมายการโจมตีีไปท่ี่�โครงสร้้างพื้้�นฐาน 

ท่ี่�สำำ�คัญยิ่่�ง (Critical Infrastructure) เช่่น ระบบการจ่่าย 

ไฟฟ้้า โรงพยาบาล ระบบการสื่�อสาร สารสนเทศ รวมถึึง 

การเข้้าถึึงข้้อมููลบุคคลสำำ�คัญ ดัังท่ี่�ได้้กล่่าวไว้้ในเร่ื่�อง  

The Fifth Domain of Warfare ว่่า สงครามสมััยใหม่่ 

จะเป็็นสงครามแบบไร้้ขีีดจำำ�กัด และผู้้�ก่่อเหตุุเป็็นได้้ทั้้�ง 

ตััวแสดงท่ี่� เป็็นรััฐ ตััวแทนแห่่งรััฐ และไม่่ใช่่ รััฐ ท่ี่�มีี 

เป้้าหมายการโจมตีีเป็็น “ยุทุธการทำำ�ลายระบบ” ด้้วยรููปแบบ 

ของปฏิิบััติิการสงครามนอกแบบ (Irregular Warfare) 

โดยคู่่�ขััดแย้้ง จะเล่ี่�ยงการเผชิิญหน้้ากัันโดยตรง ซ่ึ่�งจาก 

การศึึกษาของ Hoffman (2017, p.210) Martin &  

Weinberg (2017, p.45-46, 76) และ Mazanec & Whyte  

(2019) พบว่่า กลุ่่�มก่่อการร้ายสมััยใหม่่ (New Terrorist)  

ได้้พััฒนาองค์์กรจนสามารถเปลี่�ยนโฉมกลายเป็็นกลุ่่�ม

ก่่อการร้ายทางไซเบอร์์ท่ี่�มีีความสามารถด้้านเทคโนโลยีี 

แห่่งยุุค 5G โดยมีีคุณลักษณะสำำ�คัญ คืือ ข้้อแรก  

Hard Power เป็็นพลัังอำำ�นาจเร่ื่�องการสร้้างแนวรบท่ี่�ยาก 

ต่่อการตรวจพบ ซ่ึ่�งมีีความสามารถในการโจมตีีแบบเสรีี  

โดยปราศจากพิกััดและเวลา กล่่าวคืือ สามารถทำำ�การโจมตีี 

จากท่ี่�ใดและเวลาใดอย่่างอิิสระเสรีี  ซ่ึ่�งเป็็นการมุ่่�งโจมตีีพื้้�นท่ี่� 

บัังคัับการหรืือพื้้�นท่ี่�ส่่วนหลััง เช่่น ระบบโครงสร้้างพื้้�นฐาน 

ท่ี่�สำำ�คัญยิ่่�ง ข้้อสอง Soft Power เป็็นพลัังอำำ�นาจในการ 

ปฏิบััติิการเร่ื่�องการทำำ�โฆษณาชวนเช่ื่�อซ่ึ่�งในการสงคราม 

ในอดีีต เรีียกว่่า ปฏิบััติิการข่่าวสาร (Information  

Operations: IO) โดยส่ื่�อเกืือบทั้้�งหมดล้้วนเป็็นเครื่่�องมืือ 

ของรััฐ แต่่เพีียงฝ่่ายเดีียวแต่่ปัจจุุบัันความทััดเทีียมและ 

โอกาสในการเข้้าถึึงข้้อมููลข่่าวสารได้้ส่่งผลมายัังตััวแสดง 

ท่ี่�ไม่่ใช่่รััฐนั้้�น สามารถเข้้าถึึงได้้อย่่างเท่่าเทีียม นัับจากนี้้� 

แล้้วประเด็็นท่ี่�สำำ�คัญท่ี่�ไม่่อาจมองข้้าม คืือ ในเร่ื่�องสงคราม 

แบบไร้้ข้้อจำำ�กัดมีีส่่วนท่ี่�เหมืือนสงครามนอกแบบ คืือ กลุ่่�ม/ 

องค์์กรจะหาวิิธีีการต่่อสู้้�เพ่ื่�อทดแทนในสิ่่�งท่ี่�เป็็นจุุดอ่่อน  

ซ่ึ่�งกลุ่่�มก่่อการร้ายนั้้�นเข้้าใจเป็็นอย่่างดีี จึึงได้้ปรัับเปลี่�ยน

องค์์กรให้้สอดคล้้องต่่อสถานการณ์์โลกท่ี่� เปลี่�ยนไป 

จนผัันตนเองมาเป็็นการก่่อการร้ายไซเบอร์์เรีียบร้้อยแล้้ว 

นอกจากนี้้�การวิเคราะห์์ดัังกล่่าวข้างต้้นยังัสอดคล้้อง 

กัับคำำ�กล่่าวของผู้้�บริิหารบริิษััทกููเกิิล Cohen & Schmidt  

(2014, p.157-158) ซ่ึ่�งได้้เขีียนหนัังสืือ The New Digital Age  
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โดยได้้คาดการณ์์ไว้้ตั้้�งแต่่ปี ค.ศ.2014 ระบุุว่่า การก่่อการร้าย 

ทางไซเบอร์์ (Cyber Terrorism) จะเป็็นภััยคุุกคามต่่อ

ความมั่่�นคงของโลกและจะส่่งผลให้้ฝ่่ายความมั่่�นคงทั่่�วโลก 

ต้้องปรัับกระบวนยุุทธ์ในการต่่อสู้้�และรัับมืือ ซ่ึ่�งนัับว่่าเป็็น 

คำำ�ทำำ�นายท่ี่�แม่่นยำำ�เน่ื่�องจากในยุุคดิิจิิทััลนี้้� กลุ่่�มก่่อการร้าย 

ได้้เปลี่�ยนสภาพเป็็นกลุ่่�มก่่อการร้ายทางไซเบอร์์เป็็นท่ี่� 

เรีียบร้้อยแล้้วอย่่างท่ี่�ได้้ปรากฏในห้้วง 10 ปีีท่ี่�ผ่่านมา 

กลุ่่�มก่่อการร้า้ยได้้พััฒนาขีีดความสามารถในการใช้้เทคโนโลยีี 

เพ่ื่�อทำำ�สงครามโดยสามารถวางยุทุธศาสตร์์ทั้้�ง Soft Power  

และ Hard Power ดัังจะเห็็นได้้จากข้อสัังเกตเชิิงประจัักษ์ 

กล่่าวคืือ ข้้อแรก การใช้้ Soft Power เป็็นการทำำ�สงคราม 

ทางความคิิดบนพื้้�นท่ี่�ออนไลน์เพ่ื่�อแสวงประโยชน์จาก

เทคโนโลยีีสารสนเทศในการเผยแพร่่อุดมการณ์์และแนวคิด  

(Ideology) ทางโลกเสมืือนจริิง (Virtual/Cyber Domain)  

ตััวอย่่างท่ี่�ปรากฏในกรณีีกลุ่่�มก่่อการร้าย ISIS ท่ี่�ประสบ 

ความสำำ�เร็็จในการใช้้ส่ื่�อสัังคมออนไลน์ เช่่น Twitter  

และ Facebook ในการระดมพล (Recruit) ทำำ�ให้้มีีนักรบ  

Foreign Terrorist Fighters จากทุกมุมโลกกว่่า 25,000 คน  

เข้้าร่่วมปฏิบััติิภารกิจในการสถาปนารััฐอิิสลาม (Caliphate)  

อีีกทั้้�งยัังให้้กลุ่่�มก่่อการร้ายประจำำ�ถิ่่�นทำำ�การสาบานตน 

สวามิิภัักดิ์์� แบบ Real-time ผ่่าน Social Media ข้้อสอง  

การใช้้ Hard Power ท่ี่�สนามรบทางกายภาพได้้ปรัับเปลี่�ยน 

จากการก่่อการร้้ายชนบทมาเป็็นการก่่อการร้้ายในเมืือง 

และมีีเป้้าหมายท่ี่�จะทำำ�ลาย/ขััดขวาง (Disrupt) ระบบ 

โครงสร้้างพื้้�นฐานท่ี่�สำำ�คัญ เช่่น ระบบโครงสร้้างความมั่่�นคง 

ทางทหาร หรืือการเจาะข้้อมููลเพ่ื่�อสร้้างความต่ื่�นตระหนก 

หวาดกลัวในหมู่่�ประชาชน เช่่น เหตุุการณ์์เม่ื่�อ 21 ก.ค.2018  

กระทรวงสาธารณสุข (MOH) ของสิิงคโปร์ถููกแฮ็็ก 

เจาะระบบขโมยข้้อมููลประวััติิคนไข้้ของ SingHealth 

กว่่า 1.5 ล้้านคน หรืือเม่ื่�อ 9 ก.ค.2019 หน่่วยป้้องกััน 

ชายฝั่่�งสหรััฐฯ (U.S. Coast Guard) ถููกมัลแวร์เจาะระบบ 

บริิหารข้อมููลคลัังสิินค้้า/ระบบส่ื่�อสาร ซ่ึ่�งทั้้�ง 2 กรณีี 

สัันนิิษฐานว่่าเป็็นการโจมตีีของกลุ่่�มก่่อการร้้ายท่ี่�มีีรััฐ 

อยู่่�เบื้้�องหลััง (สุุรชาติิ  บำำ�รุงสุุข, 2016; Cohen & Schmidt,  

2014, p.151, 153-154) ซ่ึ่�งเป้้าประสงค์์หลัักของ 

การก่่อการร้้ายร่่วมสมััยนี้้� มิิได้้ต้้องการท่ี่�จะก่่อให้้เกิิดการ 

สููญเสีียขนาดใหญ่่เสมืือนเหตุุการณ์์ 9/11 แต่่เพ่ื่�อแสดงให้้ 

เห็็นว่่า รััฐบาลไม่่มีีประสิิทธิภาพในการปกครองหรืือรัักษา

ความสงบสุุขของสาธารณชน 

“มาตรา 60 การพิจารณาเพ่ื่�อใช้้อำำ�นาจในการป้องกัันภััย

คุุกคามทางไซเบอร์์…โดยมุ่่�งหมาย เพ่ื่�อโจมตีีโครงสร้้าง

พื้้�นฐานสำำ�คัญของประเทศและการโจมตีีดังกล่่าว

มีีผลทำำ�ให้้ระบบคอมพิิวเตอร์์หรืือ โครงสร้้างสำำ�คัญ

ทางสารสนเทศท่ี่�เก่ี่�ยวข้องกัับการให้้บริิการของโครงสร้้าง

พื้้�นฐานสำำ�คัญของประเทศ…หรืือความสงบเรีียบร้้อยของ

ประชาชนเสีียหาย จนไม่่สามารถทำำ�งานหรืือให้้บริิการได้้”

(พระราชบัญญััติิการรัักษาความมั่่�นคงปลอดภัยไซเบอร์์ 

พ.ศ.2562, 2562, เล่่ม 136)

หากพิจารณานิิยามโครงสร้้างพื้้�นฐานท่ี่�สำำ�คัญยิ่่�ง  

(Critical Infrastructure) ของผู้้�เช่ี่�ยวชาญด้้านการต่่อต้้าน 

การก่่อการร้าย และพระราชบัญญััติิการรัักษาความมั่่�นคง 

ปลอดภัยไซเบอร์์ พ.ศ.2562 ของไทยประกอบในการวิเิคราะห์์ 

จะพบว่่ากลุ่่�ม/บุุคคลใดท่ี่�ทำำ�การเข้้าถึึง (Hack) เพื่่�อหยุุด 

หรืือขััดขวางระบบโครงสร้้างพื้้�นฐานท่ี่�สำำ�คัญยิ่่�ง และ 

สร้้างความต่ื่�นตระหนกให้้แก่่ประชาชน ซ่ึ่�งไม่่ว่่าจะเป็็น 

การกระทำำ�ของกลุ่่�มเคล่ื่�อนไหวใด ๆ หรืือกลุ่่�มตััวแทน 

ของรััฐ (Proxies) ล้้วนนัับว่่าเป็็นการกระทำำ�ในลัักษณะ 

ความผิิดของการก่่อการร้ายตามกฎหมาย (Hoffman, 2017,  

p. 209-210; Mockaitis, 2008, p. 96-97) จากการวิเคราะห์์

ดัังกล่่าวยัังพบว่่ากลุ่่�มก่่อการร้้ายใหม่่ในยุุคดิิจิิทััลสามารถ

แสวงประโยชน์บนโลกไซเบอร์ ์ ยุทุธศาสตร์ด้์้าน Soft Power 

ในเร่ื่�องการปฏิบัิัติิการข่่าวสาร (IO) ด้้วยการผลิติโฆษณาชวนเช่ื่�อ 

ได้้อย่่างมีีประสิิทธิภาพ แสดงให้้เห็็นว่่าการคาดการณ์์ 

ของผู้้�บริิหารกููเกิิล Cohen & Schmidt (2014) นั้้�น  

ถููกต้องแม่่นยำำ� จึึงเป็็นท่ี่�น่่าสนใจว่่าการคาดการณ์์ในเร่ื่�อง 
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ต่่อมา คืือ “The Rise of Terrorist Hacker” ว่่าการพัฒนา 

ขีีดความสามารถด้้าน Hard Power ในการเจาะเพ่ื่�อ 

ควบคุุมระบบ/หน่่วยงานด้้านความมั่่�นคงจะเกิิดผลกระทบ 

อย่่างกว้างขวางเม่ื่�อใด เน่ื่�องจากท่ี่�ผ่่านมาได้้เกิิดขึ้้�นจริิงแล้้ว 

หลายครั้้�งทั้้�งกลุ่่�มตััวแทนแห่่งรััฐและกลุ่่�มก่่อการร้าย  

(Proxy & Non-state Actor) ดัังตััวอย่่างกลุ่่�มท่ี่�เป็็น 

ตััวแทนแห่่งรััฐ (Russian Proxy) เช่่น กรณีีบริิษััท  

Ukrenergo ซ่ึ่�งให้้บริิการจ่่ายไฟฟ้้าในยููเครนถููกโจมตีี 

ด้้วยการฝังมััลแวร์โทรจัน (Blackenergy) นำำ�ไปสู่�การ 

ก่่อกวนระบบจ่่ายไฟฟ้้าด้้วยวิิธีี DDOS เม่ื่�อ 17 ธ.ค.2016  

ส่่งผลให้้ไฟฟ้้าดัับคร่ึ่�งประเทศเป็็นเวลาหลายชั่่�วโมง ซ่ึ่�งมีี 

การสันนิิษฐานว่่า เป็็นการโจมตีีของตััวแสดงแทนแห่่งรััฐ  

(Russian Proxy) (Fridman 2018, p.115-116) ตััวอย่่าง 

ภััยจากกลุ่่�มท่ี่�ไม่่ใช่่รััฐท่ี่�มีีขีีดความสามารถตรงตามหลัักแนวคิด 

ของสงครามไฮบริิด คืือ กลุ่่�มก่่อการร้้าย เฮซบอลเลาะห์์  

เน่ื่�องจากเป็็นกลุ่่�มฯ ท่ี่�มีีกองกำำ�ลังตามแบบและกองกำำ�ลัง 

นอกแบบอยู่่�ในการบังคัับบััญชาและเป็็นท่ี่�ประจัักษ์แล้้วว่่า  

ในสงครามเลบานอน  ครั้้�งท่ี่� 2 (The 2nd Lebanon War 2006)  

เป็็นสงครามท่ี่�กองทััพอิิสราเอลไม่่สามารถเอาชนะได้้  

นอกเหนืือจากกลุ่่�มเฮซบอลเลาะห์์มีีการใช้้ยุุทธวิิธีี 

ก่่อการร้ายและเทคโนโลยีีในสงคราม เช่่น Unmanned  

Aerial Vehicle: UAV ติิดอาวุุธ เป็็นแนวรบหน้้าแทน 

การดำำ�เนิินกลยุุทธ์ลัักษณะสงครามตามแบบ แต่่ยัังได้้ทำำ� 

สิ่่�งท่ี่�กองทััพอิิสราเอลคาดไม่่ถึึง คืือ การพัฒนาขีีดความสามารถ 

ด้้านการข่่าวกรองทางสััญญาณ (Signal Intelligence: 

SIGINT) เพื่่�อใช้้ในการดักัรัับฟัังความเคลื่่�อนไหวของผู้้�บังัคัับ-

บััญชาของอิิสราเอลอย่่างต่่อเน่ื่�องทำำ�ให้้สามารถหลบเล่ี่�ยง

การถููกโจมตีีจุดศููนย์์ดุุลของฝ่่ายตนเองได้้ตลอดเวลา 

สรุป/ข้้อเสนอ: ในยุุคของการเปลี่�ยนอย่่างฉัับพลััน 

ทางดิิจิิทััล (Digital Disruption) ฝ่่ายความมั่่�นคง 

ได้้ถููกความก้้าวหน้้าของเทคโนโลยีีบังคัับวิิถีีให้้เดิินเข้้าสู่่� 

แนวรบท่ี่� 5 ดัังนั้้�น จึึงควรต้องพิิจารณาเพ่ื่�อทบทวนปรัับ 

แผนการยุทธ์ท่ี่�ครอบคลุุมในเร่ื่�องไซเบอร์์และเทคโนโลยีี 

เน่ื่�องจากในคำำ�ถาม คืือ  สมรภููมิไซเบอร์์ท่ี่�เป็็นสงครามนอกแบบ 

นั้้�น มีีตัวแสดงรััฐ ตััวแทนแห่่งรััฐ ตััวแสดงท่ี่�ไม่่ใช่่รััฐ  

(การก่่อการร้ายใหม่่/การก่่อการร้ายไซเบอร์์) ท่ี่�มีีขีีดความ 

สามารถด้้านเทคโนโลยีีในระดัับท่ี่�สููงโดยเฉพาะด้้านยุุทธศาสตร์์  

Soft Power จนสามารถจููงใจให้้เกิิดทัศนคติิและพฤติิกรรม 

ท่ี่�ต้้องการได้้ ซ่ึ่�งปััจจุุบัันได้้มีีการยกระดัับโดยการเพิ่่�มภารกิจ 

เป็็นยุุทธการทำำ�ลายระบบ (Hard Power) ฝ่่ายความมั่่�นคง 

มีีแผนการยุุทธ์สงครามไซเบอร์์และแผนการจััดการ

สถานการณ์์วิิกฤต (Crisis Respond) ท่ี่�มีีประสิิทธิภาพ

และครอบคลุุมทุุกเป้้าหมายท่ี่�เป็็นโครงสร้้างพื้้�นฐาน 

ท่ี่�สำำ�คัญยิ่่�งหรืือไม่่ เน่ื่�องจากระบบรัักษาความมั่่�นคงปลอดภัย 

ตามหลัักการรบในสงครามตามแบบอาจไม่่สามารถรัับมืือ 

กัับชุุดการโจมตีีท่ี่�มาจากกลุ่่�มก่่อการร้ายไซเบอร์์ท่ี่�มีีอาวุุธ  

เช่่น Phishing, Advanced Malware และ Web Attacks  

ดัังนั้้�น หากการปรัับองค์์กรช้้าและไม่่ทันสมััยอาจจะไม่่ทัน 

ต่่อภััยคุุกคามรููปแบบใหม่่ โดยเฉพาะอย่่างยิ่่�งหากกลุ่่�ม

ก่่อการร้ายใหม่่ เริ่่�มใช้้ Soft Power เพ่ื่�อระดมสรรพกำำ�ลังให้้

เหล่่านัักรบไซเบอร์์อิิสระเข้้าร่่วมปฏิิบััติิการโจมตีีเป้้าหมาย 

โครงสร้้างพื้้�นฐานท่ี่�สำำ�คัญยิ่่�งในเวลานี้้�คาดว่่าฝ่่ายรััฐ 

คงยัังไม่่สามารถทำำ�การแก้้ไขได้้ทัันเวลาและด้้วยเหตุุนี้้�

นโยบาย “Defend Forward” จึึงเป็็นกลยุุทธ์ท่ี่�น่่าสนใจ 

เพ่ื่�อนำำ�ไปพัฒนาปรัับใช้้อย่่างยิ่่�ง 

Part III: การเตรีียมการรัับมืือจากภััยคุุกคามไซเบอร์์: 

Cyber Warriors

“มาตรา 4: การข่่าวกรอง หมายความว่่า การดำำ�เนิินการ

เพ่ื่�อให้้ทราบถึึงความมุ่่�งหมาย กำำ�ลังความสามารถ 

และความเคล่ื่�อนไหว รวมทั้้�งวิิถีีทางของบุุคคล กลุ่่�มบุุคคล 

หรืือองค์์การใด ทั้้�งภายในประเทศ และต่่างประเทศ 

ท่ี่�อาจกระทำำ�การอันเป็็นพฤติิการณ์์เป็็นภััยคุุกคาม ทั้้�งนี้้�

เพ่ื่�อรัักษาความมั่่�นคงหรืือประโยชน์แห่่งรััฐและให้้รััฐบาล

นำำ�มาประกอบการพิจารณาในการกำำ�หนดนโยบายแห่่งชาติิ”

(พระราชบัญญััติิข่่าวกรองแห่่งชาติิ พ.ศ. 2562, 2562 เล่่ม 136)
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ผู้้� เช่ี่�ยวชาญด้้านยุุทธศาสตร์์และความมั่่�นคง  

Fridman (2018), Hoffman (2017); Martin & Weinberg  

(2017); Mearsheimer (2014) ล้้วนมีีความเห็็นตรงกัันว่่า  

ชััยชนะในสงครามตั้้�งแต่่ยุุคท่ี่� 1 ถึึงยุุคท่ี่� 5 (ยุุคปััจจุุบััน)  

ล้้วนอยู่่�บนพื้้�นฐานในการพัฒนาทางเทคโนโลยีีท่ี่�เหนืือกว่่า 

ฝ่่ายตรงข้้าม ปััจจุุบัันโลกได้้เข้้าสู่่�ยุุคเทคโนโลยีี 5G  

การทำำ�งานแบบเดิิมได้้ถููกขัดขวางอย่่างรุุนแรงด้้วย 

สิ่่�งอุุปกรณ์์ดิิจิิทััล (Digital Disruption) อย่่างก้้าวกระโดด 

และต่่อเน่ื่�อง (Exponential Growth) ซ่ึ่�งการเปลี่�ยนแปลง 

ย่่อมส่่งผลกระทบมาสู่่�งานด้้านความมั่่�นคง เช่่น ระบบบััญชาการ 

และควบคุุม (Command & Control: C2) ท่ี่�ทำำ�การควบคุุม 

การสื่�อสารผ่่านระบบเทคโนโลยีีสารสนเทศ (Information  

and Communication Technology: ICT) อุุปกรณ์์ 

ปััญญาประดิิษฐ์์ในสนามรบ (Battlefield Artificial  

Intelligence: BAI) การวิเคราะห์์/ค้้นหาข้้อมููลสามารถใช้้ 

เทคโนโลยีีการเก็็บฐานข้้อมููลทั้้�งแบบคลาวน์ (Cloud) และ  

Big Data ซ่ึ่�งเม่ื่�อโลกปรัับ ส่่งผลให้้องค์์กรภาครััฐ เอกชน  

และประชาชน ไม่่มีีทางเลืือกนอกจากจะต้้องเปลี่�ยนแปลง

ตนเองให้้มีีความพร้้อมในการทำำ�งานองค์์กรดิจิิทััล แต่่ใน

ความสะดวกสบายทัันสมััยย่่อมมาพร้้อมกัับความเส่ี่�ยง 

โดยเฉพาะ ฝ่่ายความมั่่�นคงท่ี่�จะต้้องทบทวนแนวทาง เร่ื่�อง

การรัักษาความมั่่�นคงปลอดภัยทางไซเบอร์์ (Cybersecurity) 

ซ่ึ่�งในวิกิฤติยิ่่อมมีีโอกาสเนื่่�องจากการเข้้าถึึงเคร่ื่�องมืือ/อาวุธุ

ยุุทโธปกรณ์์เทคโนโลยีี 5G นั้้�น เข้้าถึึงและเรีียนรู้้�ได้้ง่่าย 

เพีียงแต่่ผู้้�นำำ�องค์์กรท่ี่�มีีวิสััยทััศน์์ในการดำำ�เนิินการปรัับ 

ไปสู่�องค์์กรดิจิิทััล (Digital Transformation) จะต้อ้งวางแผน 

ให้้สอดคล้้องกัับการยุทธ์สงครามไซเบอร์์ อีีกทั้้�งย่่อมต้้อง 

ตระหนัักว่่า การพัฒนาบุุคลากรจะต้้องดำำ�เนิินการให้้ควบคู่่�  

(ควรจะก่่อน) กัันไป โดยคุุณสมบััติิพื้้�นฐานของนัักรบไซเบอร์์ 

ท่ี่�ควรมีี ประกอบด้้วย ความสามารถในมาตรการเชิิงรัับ คืือ  

การป้อ้งกัันการรั่่�วไหลของข้อ้มููลในระบบ และมาตรการเชิิงรุุก 

คืือ ความสามารถในการหา/เจาะแหล่่งข้้อมููลของฝ่่ายตรงข้า้ม

การพัฒนาเทคโนโลยีีทางการทหารได้้มีีขึ้้�น 

อย่่างต่่อเน่ื่�อง โดยระบบบััญชาการและควบคุุม (C2)  

ได้้พััฒนาเป็็นระบบ C4ISR (Command, Control,  

Communication, Computer, Intelligence, Surveillance, 

and Reconnaissance) ท่ี่�มีีการครอบคลุุม การปฏิิบััติิ 

การข่่าวสาร (IO), การสื่�อสารทางยุุทธศาสตร์์ (Strategic  

Communication: SC), และการปฏิิบััติิการห้้วงไซเบอร์์  

(Cyber Operation: CO) ซ่ึ่�งนัับว่่า เป็็นโครงสร้้างพื้้�นฐาน 

ท่ี่�สำำ�คัญยิ่่�งในการดำำ�เนิินกลยุุทธ์ของสงครามสมััยใหม่่  

และเป็็นเป้้าหมายคุ้้�มค่่าท่ี่�มีีความเส่ี่�ยงสููงต่่อการถููกโจมตีี 

ทางไซเบอร์ ์เน่ื่�องจากการปฏิบัิัติิงานจะผ่่านระบบเครืือข่่าย 

ศููนย์์กลาง (Network Centric Operation: NCO) 

ท่ี่�เป็็นการเช่ื่�อมโยงของหน่่วยกำำ�ลังต่่าง ๆ เข้้าด้้วยกััน  

ด้้วยการใช้้ข้้อมููลร่่วมกััน เพ่ื่�อเพิ่่�มคุุณภาพของข้้อมููล 

(F r idman,  2018 ,  p .77-80)  และการแบ่่ ง ปััน

การระวัังป้้องกัันสถานการณ์์แบบครอบคลุุม ดัังนั้้�น  

ระบบ C4ISR จึึงจััดว่่าเป็็นยุุทโธปกรณ์์ท่ี่�มีีคุณลักษณะเด่่น 

นอกเหนืือจากการสั่่�งการ/ควบคุุมกำำ�ลังพลผ่่านการแสดง 

ภาพเหตุุการณ์์แบบ Real-time แต่่ยัังสามารถนำำ�ข้อมููล  

(Data) จำำ�นวนมากท่ี่�ได้้ถููกเก็็บไว้้ในฐานข้อ้มููล (Cloud และ  

Big Data) ออกมาใช้้ในการวิเิคราะห์แ์ละจำำ�ลองสถานการณ์์ 

ล่่วงหน้้าก่่อนเหตุุการณ์์เกิิดขึ้้�นจริิง การมีีข้อมููลในปริมาณ 

ท่ี่�มากย่่อมสร้้างความได้้เปรีียบในการคำำ�นวณวางแผนการยุทธ์  

ดัังนั้้�น ข้้อมููล คืือ ทรััพยากรท่ี่�สำำ�คัญยิ่่�ง ท่ี่�จะต้้องเก็็บรัักษาไว้้ 

เป็็นความลัับ โดยการได้้มาของข้้อมููลเหล่่านี้้�ฝ่่ายเราอาจ 

ได้้มาจากการลาดตระเวนด้้านการข่่าว (ISR) ท่ี่�รวมถึึง 

การโจรกรรม ซ่ึ่�งในขณะเดีียวกันฝ่่ายตรงข้้ามย่่อมต้้องการ

เพ่ื่�อนำำ�ไปเตรีียมการวางแผนการทำำ�การโจมตีีเช่่นกััน ดัังนั้้�น 

ความเส่ี่�ยงด้้านการรั่่�วไหล ของข้้อมููลบนคลาวด์คอมพิิวติง 

จึึงอยู่่�ในระดัับท่ี่�สููงตลอดเวลา ดัังนั้้�นการพัฒนาและเสริิมสร้้าง 

นัักรบไซเบอร์์จึึงมีีความจำำ�เป็็นอย่่างยิ่่�ง
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สรุป/ข้้อเสนอ จากการศึึกษาของ ของ Mazanec &  

Whyte (2019, p.80-96, 137) สงครามยุุคท่ี่� 5 การสร้้าง 

บุุคลากร/นัักรบไซเบอร์์ท่ี่� เ ป็็นทรััพยากรท่ี่�สำำ�คัญยิ่่� ง  

โดยเฉพาะสำำ�หรัับงานด้้านการข่่าวท่ี่�จะต้้องมีีคุณลักษณะ 

ของสายลัับในสงครามนอกแบบ ท่ี่�ฝัังตััวอยู่่�บนแนวหรืือ 

พื้้�นท่ี่�ส่่วนหลัังของฝ่่ายตรงข้้ามซ่ึ่�งสอดคล้้องกัับหลัักการ 

การตั้้�งรัับบนแนวหน้้า “Defend Forward” เพื่่�อดำำ�รง

การเกาะติิด การค้นหาการวางแผนและโจรกรรมข้้อมููล  

ซ่ึ่�งนัักรบพิิเศษไซเบอร์์ จึึงจะต้้องมีีความชำำ�นาญไม่่เพีียง 

แต่่ด้้านมาตรการเชิิงรุุกเท่่านั้้�น แต่่ยัังต้้องเพิ่่�มความชำำ�นาญ 

ในด้้านมาตรการเชิิงรัับอีีกด้้วย ซ่ึ่�งมาตรการต่่อต้้านข่่าวกรอง 

เชิิงรัับนี้้� รวมถึึงการรัักษาความลัับ (Confidentiality) ไว้้ 

เพ่ื่�อป้้องกัันระบบสารสนเทศทางคอมพิิวเตอร์์และข้้อมููล 

อิิเล็็กทรอนิิกส์ต่่าง ๆ จากการเข้้าถึึงของฝ่่ายตรงข้้าม  

ซ่ึ่�งตััวอย่่างเคร่ื่�องมืือเพ่ื่�อป้้องกัันการถููก Hack การรั่่�วไหล 

คืือ การใช้้เทคนิิคการรหัส (Cryptographic) สามารถถููกใช้้ 

ในการป้องกัันข้้อมููลระหว่่างการส่่งข้้อมููลระหว่่างระบบ 

ลดโอกาสความเป็็นไปได้้ในการลักลอบเปิิดเผย และแก้้ไข

ข้้อมููลระหว่่างการรัับ-ส่่ง ด้้านมาตรการเชิิงรัับ และยังัรวมถึึง 

การลวงทางทหาร (Military Deception) โดยใช้้เทคนิิค  

Honeypot, กิิจกรรมท่ี่�ส่่งผลเสีียหายต่่อศััตรูู และ/หรืือ 

ระบบท่ี่�มีีส่่วนเก่ี่�ยวข้องกัับการกระทำำ�ท่ี่�เป็็นภััยต่่อฝ่่ายเรา  

เช่่น การเปลี่�ยนเส้้นทาง (Redirection), การระงัับการปฏิบััติิ  

(Deactivation) หรืือการย้้าย (Removal) โปรแกรม 

ประสงค์์ร้้าย (Malware) สำำ�หรัับทางด้้านมาตรการเชิิงรุุก 

ควรจะต้้องมีีขีีดความสามารถ 2 ลัักษณะ คืือ ข้้อแรก  

การโจมตีีเครืือข่่ายคอมพิิวเตอร์์ (Computer Network  

Attack: CNA) ท่ี่�เปรีียบเสมืือนการลาดตระเวนด้้วยกำำ�ลัง 

เพ่ื่�อให้้ข้้าศึึกเปิิดเผยท่ี่�ตั้้�ง โดยมีีวััตถุุประสงค์เ์พ่ื่�อท่ี่�จะรบกวน 

สกััดกั้้�น และทำำ�ลาย หรืือลดกิิจกรรมอัันตรายต่่าง ๆ ท่ี่� 

พยายามเจาะ หรืือโจมตีีผ่่านห้้วงไซเบอร์์ และ ข้้อสอง 

การเข้้าถึึงข้้อมููลหรืือการโจรกรรมข้้อมููล (Computer 

Network Exploitation: CNE) ซ่ึ่�งสามารถดำำ�เนิินการ

ผ่่านระบบปฏิิบััติิการรวบรวมข่่าวกรอง (Intelligence  

Surveillance Reconnaissance: ISR) และจะดำำ�เนิินการ

ก่่อนการโจมตีี (Cohen & Schmidt, 2014, p. 7, 103)

บทสรุป: สงครามยุุคที่่� 5: การก่่อการร้้ายไซเบอร์์

ในยุุคศตวรรษท่ี่� 21 สงครามตามแบบยัังคง 

มีีความสำำ�คัญในการวางแผนการป้องกัันประเทศ แต่่การ 

กำำ�หนดกรอบการยุุทธ์ในสงครามยุุคท่ี่� 5 ซ่ึ่�งเป็็นยุุค 

การเปลี่�ยนฉัับพลัันทางดิิจิิทััล (Digital Disruption) โดย 

ไม่่เพีียงแต่่เทคโนโลยีีดิจิิทััลท่ี่�เข้้ามามีีบทบาทในการเป็็น 

เคร่ื่�องมืือสำำ�คัญในการคุกคามกลุ่่�มเป้้าหมายเท่่านั้้�น แต่่ยัง 

เพิ่่�มความหลากหลายของรููปแบบการรุกรานและโจมตีี 

การเตรีียมการเพ่ื่�อป้้องกัันและรู้้�เท่่าทัันถึึงการยุุทธ์ จำำ�เป็็น 

จะต้้องเพิ่่�ม/ยกระดัับศัักยภาพทางเทคโนโลยีีสนามรบ 

ดั้้�งเดิิมทั้้�ง 4 มิิติิ-พื้้�นดิิน, ผืืนฟ้้า, ทะเล และอวกาศ 

ด้้วยการเปลี่่�ยนแปลงทางด้้านเทคโนโลยีีท่ี่�เป็็นไปอย่่าง 

ก้้าวกระโดดและต่่อเน่ื่�อง สนามรบจึึงได้้ถููกขยายพื้้�นท่ี่�ออกไป 

สู่่�สนามรบท่ี่� 5 สงครามบนโลกไซเบอร์์ฝ่่ายความมั่่�นคง  

จึึงจำำ�เป็็นท่ี่�จะต้้องพิิจารณาปรัับปรุุงการเตรีียมแผนการ  

ให้้เป็็นพื้้�นท่ี่�ท่ี่�มีีความสำำ�คัญเท่่าเทีียมกัับสนามรบ ทั้้�ง 4 มิิติิ  

และเตรีียมความพร้้อมท่ี่�จะนำำ�ไปสู่่�การทำำ�สงครามแบบ 

ผสมผสาน (Hybrid Warfare) ซ่ึ่�งจะเป็็นการรวมสรรพกำำ�ลัง 

ทั้้�งหมด ทั้้�งกองกำำ�ลังสงครามตามแบบและกองกำำ�ลัง 

สงครามนอกแบบท่ี่� ต้้องเป็็นการเตรีียมความพร้้อม 

ในการรัับมืือจากตัวแสดงทุุกฝ่่ายท่ี่�ล้้วนมีีขีีดความสามารถ 

ในการใช้้เทคโนโลยีีในยุุค 5G เพ่ื่�อการทำำ�ลาย ขััดขวาง 

การโจรกรรมข้้อมููล และประเด็็นท่ี่�บทความนี้้�วิิเคราะห์์ว่่า 

กำำ�ลังเป็็นภััยคุุกคามท่ี่�ต้้องทำำ�การรัับมืืออย่่างเร่่งด่่วน คืือ  

การก่่อการร้ายไซเบอร์์ เน่ื่�องจากปัจจุุบัันนัับว่่าเป็็นภััย 

ท่ี่�ใกล้ตััวและชััดเจนท่ี่�สุุดทั้้�งการใช้้ (Cyber) Hard Power  

หรืือการใช้้กำำ�ลัง/อำำ�นาจ เพ่ื่�อการโจมตีีโครงสร้้างพื้้�นฐาน 
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ท่ี่�สำำ�คัญยิ่่�ง ซ่ึ่�งรวมถึึงระบบ Command & Control ของ 

กองทััพเป็็นการผิดกฎหมายสากล นอกจากนั้้�นในช่่วง  

5 ปีี ท่ี่�ผ่่านมาข้้อมููลท่ี่�สำำ�คัญ (Data) ได้้ถููกจัดเก็็บไว้้ 

ในระบบ Cloud ขององค์์กรซึ่�งย่่อมจะเป็็นเป้้าหมาย 

ต่่อการถููกโจมตีี ในการใช้้ Soft Power หรืือการสร้้าง 

ความเช่ื่�อ/โน้้มน้้าว ผ่่านส่ื่�อสัังคมออนไลน์ ในการระดม 

สรรพกำำ�ลังบนโลกไซเบอร์์ โดยภาพรวมการยุทุธ์บนสมรภููมิ

สงครามยุุคท่ี่� 5 ฝ่่ายความมั่่�นคงจะต้้องเร่่งเพิ่่�มปริมาณ 

นัักรบในสงครามไซเบอร์์ท่ี่�มีีขีีดความสามารถในระดัับสููง 

และมากเพีียงพอ จากนั้้�นจึึงพััฒนาขีีดความสามารถ 

เพ่ื่�อนำำ�ไปสู่�การทำำ�สงครามในลักัษณะการตั้้�งรบบนแนวหน้า้ 

“Defend Forward” ในเขตยุทุธบริิเวณหน้้าของเป้้าหมาย/

ข้้าศึึก ซ่ึ่�งเป็็นการเตรีียมความพร้้อมเพ่ื่�อรัับมืือภััยคุุกคาม

แห่่งโลกยุุคท่ี่� 5 ต่่อไป
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