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บทคััดย่อ

บทความเร่ื่�อง “ปััญญาประดิิษฐ์์ (Artificial Intelligence: AI) กัับจุุดเปล่ี่�ยนของสงครามในอนาคต”  

มีีวััตถุุประสงค์์เพ่ื่�อศึึกษาระบบนิิเวศของปััญญาประดิิษฐ์์ (AI Ecosystem) ในการส่่งเสริิมกิิจการของกองทััพไทย และ 

เพ่ื่�อเสนอแนะแนวทางการพัฒนาระบบนิิเวศของปััญญาประดิิษฐ์์ (AI Ecosystem) ในการส่งเสริิมกิิจการของกองทััพไทย

เพ่ื่�อรองรัับสงครามในอนาคต

ผลการศึึกษา พบว่่า ตััวแบบระบบนิิเวศของปััญญาประดิิษฐ์์ (AI Ecosystem) ในการส่ง่เสริิมกิิจการของกองทััพไทย 

เพ่ื่�อรองรัับสงครามในอนาคตนั้้�น กระทรวงกลาโหม กองบััญชาการกองทััพไทย และเหล่่าทััพ ควรผลัักดันให้้เกิิดระบบนิิเวศ 

ของปััญญาประดิิษฐ์์ (AI Ecosystem) ใน 5 ประการ ได้้แก่่ 1) การสนัับสนุุนเชิิงนโยบายจากภาครััฐ 2) การจัดการบุคลากร 

ให้้มีีความชำำ�นาญและองค์์ความรู้้� 3) การวิจััยและพััฒนาด้้าน AI 4) ความร่่วมมืือภาครััฐและภาคเอกชน และ 5) โครงสร้้าง 

หรืือหน่ว่ยงานจััดการด้า้นข้้อมููลและการรัักษาความปลอดภัยัทางไซเบอร์ ์ท่ี่�ช่่วยสนัับสนุุนกิิจกรรมด้า้น AI ของกองทัพัไทย  

ซึ่่�งระบบนิิเวศของปััญญาประดิิษฐ์์ดัังกล่าวจะช่่วยสนัับสนุุนงานด้้านปััญญาประดิิษฐ์์ (AI) ระบบคลาวด์ (CLOUD)  

ระบบบััญชาการควบคุุมและการสื่�อสาร (Command Control Communication: C3) และความปลอดภัยด้้านไซเบอร์์ 

ซึ่่�งเป็็นองค์์ประกอบของ “การปฏิิบััติิการด้านดิิจิิทััล (Digital Operations)” ท่ี่�ประสานสอดคล้้องกััน เพ่ื่�อให้้กองทััพไทย

สามารถปฏิิบััติิการได้้ตลอดย่านความขััดแย้้ง (Military Spectrum of Conflict)

	 บทความนี้้�เป็็นส่่วนหนึ่่�งของเอกสารศึึกษาเฉพาะกรณีี (Case Study) เร่ื่�อง “ปััญญาประดิิษฐ์์ (Artificial Intelligence: AI) กัับจุุดเปล่ี่�ยน 

ของสงครามในอนาคต” ศููนย์์ศึึกษายุุทธศาสตร์์  สถาบัันวิิชาการป้องกัันประเทศ
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บทส่งท้้าย ยัังได้้นำำ�เสนอถึึงควอนตััมเทคโนโลยีี 

(Quantum Technology) กัับสงครามในอนาคต เน่ื่�องจาก

เทคโนโลยีีควอนตััมเป็็นกุุญแจสำำ�คัญในการขยายศัักยภาพ

ของปััญญาประดิิษฐ์์ (AI) ในการเรีียนรู้้� เพ่ื่�อนำำ�ไปสู่่�การแก้้ไข 

ปััญหาท่ี่�เก่ี่�ยวข้องกัับการปฏิิบััติิงานด้้านความมั่่�นคงท่ี่�ซัับซ้้อน 

มากขึ้้�น ซึ่่�งอาจส่งผลกระทบต่่อความมั่่�นคงของชาติิ เช่่น  

การสููญเสีียความลัับ การสููญเสีียทางการข่าว (Loss of  

Intelligence) และการโจมตีีทางควอนตัมั (Quantum Attack)  

เป็็นต้้น ซึ่่�งกองทััพไทยและหน่่วยงานท่ี่�เก่ี่�ยวข้อง ควรเตรีียม

พร้้อมรัับความท้้าทายท่ี่�จะเกิิดขึ้้�นจากเทคโนโลยีีดังกล่าว

คำำ�สำำ�คััญ: ปััญญาประดิิษฐ์์, สงครามในอนาคต, ระบบนิิเวศ 

ของปััญญาประดิิษฐ์์, ควอนตััมคอมพิิวเตอร์์

Abstract

This article aims to examine the AI ecosystem  

for the advancement of the Royal Thai Armed 

Forces’ affairs and to recommend appropriate AI 

ecosystem development approaches to prepare 

for dealing with future warfare.

The findings show that in advancing the 

Royal Thai Armed Forces’ operations to deal with 

future warfare, the Ministry of Defence, the Royal 

Thai Armed Forces Headquarters, and the military 

branches should strive for five aspects of such an 

AI ecosystem as follows: (1) government policies 

support; (2) personnel management to enhance 

their expertise and knowledge; (3) AI research and 

development; (4)government and private sectors 

cooperation; and (5)information management 

and cybersecurity structure or agency to maintain  

the Royal Thai Armed Forces’ AI operations.  

The establishment of such an AI ecosystem  

will support the Royal Thai Armed Forces’ AI 

operations, CLOUD system, Command Control 

Communication (C3) system, and Cybersecurity,  

which are vital elements of a synchronized  

“digital operation” that will enable the Royal Thai 

Armed Forces to effectively operate across the  

full military spectrum of conflict.

Finally, the epilogue presents the relationship 

between Quantum Technology (QT) and future 

warfare. Since QT is a key to an increase in AI  

capabilities for learning and solving more complex 

defence and security problems, which may have  

an impact on national security issues such as  

loss of confidentiality, loss of intelligence, and 

quantum attacks, the Royal Thai Armed Forces 

and related agencies should be well prepared  

to deal with such QT challenges. 

Keywords: Artificial Intelligence (AI), Future warfare, 

AI ecosystem, Quantum Technology (QT) 

บทนำำ�

จากความก้้าวหน้้าทางเทคโนโลยีีในปััจจุุบััน  

โดยเฉพาะ “การพัฒนาคอมพิิวเตอร์์เชิิงควอนตััม”  

(Quantum Computer)  ถืือเป็็นการปฏิิวััติิวงการคอมพิิวเตอร์์ 

ในปััจจุุบัันท่ี่�กำำ�ลังจะเปล่ี่�ยนแปลงเทคโนโลยีีในอนาคต 

(มหาวิิทยาลััยมหิิดล สถาบัันนวััตกรรมการเรีียนรู้้�, 2561)  

เน่ื่�องจากเป็็นเทคโนโลยีีคอมพิิวเตอร์์รููปแบบใหม่่ท่ี่�มีีการ 

ประมวลผลข้อ้มููลท่ี่�เร็็วกว่าคอมพิิวเตอร์ท์ั่่�วไปอย่า่งมหาศาล  

จากรายงานของสถาบััน RAND (The RAND Corporation, 

2020) ซึ่่�งเป็็นหน่่วยงานคลัังสมอง (Think Tank) ของสหรััฐฯ  
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กล่าวว่าในปีี พ.ศ.2566 (ค.ศ.2023) บริิษััทยักัษ์ใหญ่่ของโลก 

จะนำำ�ควอนตััมคอมพิิวเตอร์์มาใช้้ในเชิิงพาณิิชย์อ์ย่า่งสมบููรณ์  

ซึ่่�งเม่ื่�อถึึงเวลานั้้�น โลกต้องเผชิิญกัับการโจมตีีทางไซเบอร์์ 

จากควอนตัมัคอมพิวิเตอร์์ในปีี พ.ศ.2576 (ค.ศ.2033) ทั้้�งนี้้�  

เป้้าหมายสำำ�คัญในการพัฒนาควอนตััมคอมพิิวเตอร์์

ประการหนึ่่�งคืือ การนำำ�มาใช้้ด้้าน “Advance Machine  

Learning” ซึ่่�งเป็็นส่่วนการเรีียนรู้้�ของเคร่ื่�องจัักร หรืือ 

เปรีียบเสมืือนเป็็นสมองของปััญญาประดิิษฐ์์ (AI) ดัังนั้้�น  

จึึงหมายความว่่า ในอนาคตอัันใกล้ บรรดาเทคโนโลยีี 

ท่ี่�ใช้้ระบบการเรีียนรู้้�ของเคร่ื่�องจัักร โดยเฉพาะเทคโนโลยีี

ปััญญาประดิิษฐ์์ จะมีีขีีดความสามารถอย่่างก้้าวกระโดด  

จนไม่่อาจจินตนาการถึงขีีดจำำ�กัดได้้ และความก้้าวหน้้าของ 

เทคโนโลยีีปััญญาประดิิษฐ์์ดัังกล่าวข้างต้้น ถืือเป็็นจุุดเปล่ี่�ยน

สำำ�คัญของรููปแบบสงครามในอนาคต 

นโยบายผู้้�บัญชาการทหารสููงสุุด ประจำำ�ปีงบประมาณ 

พ.ศ.2563 ได้ก้ำำ�หนดวิสัิัยทััศน์ของกองบัญัชาการกองทัพัไทย  

ประจำำ�ปีงบประมาณ พ.ศ.2563 ได้้แก่่ “เป็็น DIGITAL  

Headquarters ภายใน พ.ศ.2565 และมุ่่�งสู่่�การเป็็น 

SMART Headquarters ภายใน พ.ศ.2580” โดย 

ได้้กำำ�หนดเป้้าหมายการเป็็น DIGITAL Headquarters  

ภายใน พ.ศ.2565 ไว้้ 7 ประการ โดยประการท่ี่� 5 ได้้แก่่  

Technology 4.0 ใช้้เทคโนโลยีีท่ี่�มีีความฉลาด (AI) ทำำ�งาน 

แทนคน และกำำ�หนดวิสััยทััศน์ในการมุ่่�งสู่่�การเป็็น SMART 

Headquarters ภายใน พ.ศ.2580 ไว้้ 5 ประการ โดย

ประการท่ี่� 3 ได้้แก่่ “AI C2 (Artificial Intelligence for  

Command and Control) มีีความพร้้อมในการควบคุุม 

บัังคัับบััญชาท่ี่�ทัันสมััย ถููกต้้อง แม่่นยำำ� ทัันเวลา” ดัังนั้้�น 

จะเห็็นได้้ว่่า การจะบรรลุุวิิสััยทััศน์ดัังกล่าว กองทััพไทย

จำำ�เป็็นต้้องเตรีียมความพร้้อม “ระบบนิิเวศของปััญญา

ประดิิษฐ์์ (AI Ecosystem)” (Center for Strategic and  

International Studies, 2018) เพื่่�อรองรัับจุุดเปล่ี่�ยน 

ของสงครามในอนาคตดัังกล่าว

การศึึกษาตัวแบบระบบนิิเวศของปััญญาประดิิษฐ์์ (AI 

Ecosystem) ในการส่่งเสริมกิจการของกองทััพไทย

การศึึกษาตััวแบบระบบนิิเวศของปััญญาประดิิษฐ์์ 

(AI Ecosystem) ในการส่งเสริิมกิิจการของกองทััพไทย 

ประกอบด้้วย 3 ส่่วนคืือ 1) การศึึกษาตััวแบบระบบนิิเวศ 

ปััญญาประ ดิิษ ฐ์์จากสถา บัันค ลัั งสมองระ ดัับโลก  

2) การศึึกษาตััวอย่่างของประเทศท่ี่�ประสบความสำำ�เร็็จ

ด้้านการพัฒนาระบบนิิเวศของปััญญาประดิิษฐ์์ และ  

3) การศึึกษาตััวแบบระบบนิิเวศของปััญญาประดิิษฐ์์ของ 

กองทััพแต่่ละประเทศ ดัังนี้้�

1.	 การศึกึษาตัวแบบระบบนิเิวศปัญญาประดิษิฐ์์

จากสถาบันคลัังสมอง (Think Tank) ระดัับโลก

	จ ากการศึึกษาเอกสาร และรายงานจากสถาบััน

ท่ี่�เก่ี่�ยวข้องกัับการพัฒนาระบบนิิเวศปััญญาประดิิษฐ์์  

ได้้แก่่ 1) สถาบััน Center for Strategic and International  

Studies (Sheppard, Karlen, Hunter, and Balieiro,  

2018) ซึ่่�งเป็็นสถาบัันคลัังสมองด้้านความมั่่�นคงของสหรััฐฯ  

2) สถาบััน McKinsey Global Institute (MGI) (2018)  

ซึ่่�งเป็็นสถาบัันวิิจััยด้้านเศรษฐกิจจากภาคเอกชน 3) ศููนย์วิ์ิจััย  

Oxford Insights and the International Development  

Research Centre (2019) และ 4) Tortoise Intelligence  

(2019) ซึ่่�งเป็็นส่ื่�อสารมวลชนด้้านเทคโนโลยีีทำำ�ให้้สามารถ 

กำำ�หนดตัวแบบระบบนิิเวศของปััญญาประดิิษฐ์์ของบทความ 

ฉบัับนี้้� ได้้แก่่ 1) การสนัับสนุุนเชิิงนโยบายจากภาครััฐ  

2) การจัดการบุคลากรให้้มีีความชำำ�นาญและองค์์ความรู้้�  

3) การวิจััยและพััฒนาด้้าน AI 4) ความร่่วมมืือภาครััฐ 

และเอกชน 5) โครงสร้้างหรืือหน่่วยงานจััดการด้านข้้อมููล

และการรัักษาความปลอดภัยทางไซเบอร์์ ดัังตารางท่ี่� 1
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ตารางที่่� 1	การศึึกษาองค์ป์ระกอบระบบนิเิวศปััญญาประดิิษฐ์์ จากสถาบันัคลัังสมอง (Think Tank) ระดับัโลก เพื่่�อกำำ�หนด 

		ตั  วแบบระบบนิิเวศของปััญญาประดิิษฐ์์ในการส่งเสริิมกิิจการของกองทััพไทย
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Studies (CSIS)

การจัดการ

บุุคลากรท่ี่�มีี

ความชำำ�นาญ 

และองค์ค์วามรู้้� 

ขีีดความสามารถ

ด้้านดิิจิิทััล สำำ�หรัับ

การตรวจสอบ 

การจัดการ และ

การใช้้ข้้อมููล

การสถาปนา

ความเช่ื่�อมั่่�น 

ความปลอดภัย 

และความไว้้

วางใจ

ทางเทคนิิค

สภาพแวดล้อม

ด้้านการลงทุุน 

และกรอบ

นโยบายท่ี่�

สนัับสนุุนการ

เจริญเติิบโต

ของ AI

McKinsey 

Global 

Institute 

(MGI)

การลงทุุน การวิจััย ผลิิตผล

ท่ี่�เกิิดจาก AI

การใช้้งาน

เทคโนโลยีี

การสร้้าง

นวััตกรรม 

ท่ี่�รวมถึึงทุุน

การวิจััย

และพััฒนา 

และการ

สร้้างตััวแบบ 

ธุุรกิจ

ทรััพยากร

มนุุษย์์

การเข้้าถึึง

เทคโนโลยีี

โครงสร้้าง

ตลาด

แรงงาน

ท่ี่�เก่ี่�ยวข้อง

กัับ AI

Oxford Insights 

and the 

International 

Development 

Research 

Centre

ธรรมมาภิิบาล

ของรััฐ  

โครงสร้้างพื้้�นฐาน

และข้้อมููล

ทัักษะ

และการศึึกษา

การบริิการ

ภาครััฐ และ

สาธารณะ

Tortoise 

Intelligence

การส่งเสริิม

ความสามารถ

ของบุุคลากร

ในการใช้้ AI 

โครงสร้้างพื้้�นฐาน สภาพแวดล้อม

ท่ี่�ส่่งเสริิม

การปฏิิบััติิงาน

การวิจััย

ด้้านนวััตกรรม

การพัฒนา

ด้้านนวััตกรรม

ยุทุธศาสตร์์

การลงทุุน

จากภาครััฐ

การลงทุุน

จากภาค

เอกชน

2.	 การศึึกษาตัวอย่่างของประเทศที่่�ประสบความ

สำำ�เร็็จด้้านการพััฒนาระบบนิิเวศของปััญญาประดิิษฐ์์

	 การศึึกษาตััวอย่่างของประเทศท่ี่�ประสบความ

สำำ�เร็็จด้านการพัฒนาระบบนิิเวศของปััญญาประดิิษฐ์์ ได้้แก่่ 

สหรััฐอเมริิกา สาธารณรััฐประชาชนจีีน และสาธารณรััฐสิงคโปร์ 

จากสถาบััน McKinsey Global Institute (2018) ศููนย์วิ์ิจััย 

Oxford Insights and the International Development 

Research Centre (2019) และ Tortoise Intelligence 

(2019) สรุุปได้้ดัังตารางท่ี่� 2
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ตารางที่่� 2	การศึึกษาตััวอย่่างของประเทศท่ี่�ประสบความสำำ�เร็็จด้านการพัฒนาระบบนิิเวศของปััญญาประดิิษฐ์์

สถาบัน/หน่่วยงาน สหรััฐอเมริกา สาธารณรััฐประชาชนจีน สาธารณรััฐสิิงคโปร์

McKinsey Global Institute 

(MGI) ได้จั้ัดทำำ�ดััชนีความพร้อ้ม

ของประเทศด้า้นปัญญาประดิิษฐ์์

สหรััฐฯ มีีความพร้้อมอยู่่�เหนืือค่่า

มาตรฐานเฉล่ี่�ยโลก (Threshold) 

ด้้านปััญญาประดิิษฐ์์ในการวััดผลรวม 

รวมถึึงการวััดผลย่่อย ยกเว้้น 

ด้้านโครงสร้้างตลาดแรงงาน

จีีน แม้้จะมีีความพร้้อมอยู่่�เหนืือ

ค่่ามาตรฐานเฉล่ี่�ยโลก (Threshold)  

ด้้านปััญญาประดิิษฐ์์ในการวััดผลรวม

เพีียงด้้านการลงทุุน การพัฒนา และ 

การเข้้าถึึงเทคโนโลยีี แต่่ MGI ยัังคง 

จััดให้้จีีนเป็็นหนึ่่�งในสองประเทศ

ร่่วมกัับสหรััฐฯ ในการเป็็นผู้้�นำำ�

ระดับัโลก (Activeglobal Leaders) 

ท่ี่�ขัับเคล่ื่�อนประเทศด้วยปััญญา

ประดิิษฐ์์

สิิงคโปร์ มีีความพร้้อมอยู่่�เหนืือค่่า

มาตรฐานเฉล่ี่�ยโลก (Threshold)  

ด้้านปััญญาประดิิษฐ์์ในการวััดผลรวม

โดยมีีประเด็็นย่่อยท่ี่�อยู่่�เหนืือ

ค่่ามาตรฐานเฉล่ี่�ยดัังกล่าว

ประกอบด้้วย ผลิิตผลท่ี่�เกิิดจาก 

ปััญญาประดิิษฐ์์ การสร้้างนวััตกรรม 

ท่ี่�รวมถึึงทุุนการวิจััยและพััฒนา 

และการเข้้าถึึงเทคโนโลยีี

Oxford Insights and the 

International Development 

Research Centre ได้้จััดทำำ�

ดััชนีความพร้้อมของภาครััฐ

ด้้านปัญญาประดิิษฐ์์

ปีี ค.ศ.2019

สหรััฐฯ ได้้คะแนนเฉล่ี่�ยจาก 4 กลุ่่�ม

ตััวชี้้�วััดอยู่่�ท่ี่� 8.804 เป็็นลำำ�ดับท่ี่� 4 

จาก 194 ประเทศ อัันมาจากการใช้้ 

และพััฒนายุุทธศาสตร์์ชาติิด้้าน

ปััญญาประดิิษฐ์์ท่ี่�เน้้นในการสร้้าง

ระบบนิิเวศท่ี่�สนัับสนุุนปััญญา

ประดิิษฐ์์มาตั้้�งแต่่ปีี ค.ศ.2016 

โดยเฉพาะการวิจััยและพััฒนา

จีีน จะได้้คะแนนเฉล่ี่�ยจาก 4 กลุ่่�ม 

ตััวชี้้�วััดอยู่่�ท่ี่� 7.370 เป็็นลำำ�ดับท่ี่� 20 

จาก 194 ประเทศทั่่�วโลก แต่่อย่า่งไร

ก็็ตาม ศููนย์วิ์ิจััยดัังกล่าวยังัคาดการณ์์ 

ถึึงสาธารณรััฐจีีนว่่า จะสามารถ

ทำำ�อันดัับได้้สููงขึ้้�นอีีกในปีีถััดไป 

เน่ื่�องจากความโดดเด่่นด้้าน

การลงทุุนในขีีดความสามารถ 

และบุุคลากรด้านปััญญาประดิิษฐ์์

สิิงคโปร์ ได้้คะแนนเฉล่ี่�ยจาก 

4 กลุ่่�มตััวชี้้�วััดอยู่่�ท่ี่� 9.186 เป็็น

ลำำ�ดับท่ี่� 1 จาก 194 ประเทศ 

ด้้วยความโดดเด่่นในการดำำ�เนิิน

ยุุทธศาสตร์์การพัฒนาปััญญา

ประดิิษฐ์์ท่ี่�เกิิดจากความร่่วมมืือ

จากทุกุภาคส่ว่น และเป็น็หนึ่่�งใน 

ไม่่ก่ี่�ประเทศท่ี่�จััดตั้้�ง สภาท่ี่�ปรึกษา

ด้้านศีีลธรรมปััญญาประดิิษฐ์์

Tortoise Intelligence ได้้จััด 

ทำำ�ดััชนี Global AI Index

สหรััฐฯ ได้้คะแนนรวมลำำ�ดับท่ี่� 1 

จาก 54 ประเทศทั่่�วโลก โดยได้้

ลำำ�ดับท่ี่� 1 ในประเด็็นย่่อยในดััชนีี

ดัังกล่าว ในด้้านการส่งเสริิมความ

สามารถบุคคลากร โครงสร้้าง

พื้้�นฐาน การวิจััย การพัฒนา 

และการลงทุุนจากภาคเอกชน

จีีนได้้คะแนนรวมลำำ�ดับท่ี่� 2 จาก 

54 ประเทศทั่่�วโลก โดยได้้ลำำ�ดับท่ี่� 1  

ในประเด็็นย่่อยในดััชนีีดังกล่าว

ในด้้านการพัฒนา และยุุทธศาสตร์์

การลงทุุนจากภาครััฐ

สิิงคโปร์ไ์ด้้คะแนนรวมลำำ�ดับท่ี่� 7  

จาก 54 ประเทศทั่่�วโลก 

โดยประเด็็นย่อ่ยในดััชนีีดังักล่าว 

สิิงคโปร์ได้้ลำำ�ดับท่ี่� 2 ด้้านการ

ส่่งเสริมิความสามารถของบุคุลากร  

ลำำ�ดับท่ี่� 4 ด้้านโครงสร้้างพื้้�นฐาน 

และลำำ�ดับท่ี่� 6 ด้้านการลงทุุน

จากภาคเอกชน

3.	 การศึึกษาตัวแบบระบบนิิเวศของปััญญาประดิิษฐ์์ 

ของกองทััพแต่่ละประเทศ

	ก ารศึึกษาตััวแบบระบบนิิเวศของปััญญาประดิิษฐ์์ 

ของกองทััพแต่่ละประเทศ ได้้แก่่ กระทรวงกลาโหม 

สหรััฐอเมริิกา (Depertment of Defense, 2019)  

กระทรวงกลาโหมสาธารณรััฐประชาชนจีีน (Allen, 2019)  

กระทรวงกลาโหมสาธารณรััฐสิงคโปร์ (Ministry of  

Defence, 2019) สรุุปได้้ดัังตารางท่ี่� 3
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ระบบนิิเวศของปััญญาประดิิษฐ์์ (AI Ecosystem) ของกองทััพแต่่ละประเทศ

ตััวแบบระบบนิิเวศ

ปััญญาประดิิษฐ์์
สหรััฐอเมริกา สาธารณรััฐประชาชนจีน สาธารณรััฐสิิงคโปร์

1.	 การสนับสนุุนเชิิง

นโยบายจากภาครััฐ

-	 ปีี ค.ศ.2014 กระทรวงกลาโหมสหรััฐฯ 

ได้้ประกาศยุุทธศาสตร์์ย่่อยท่ี่�สาม 

(Third Offset Strategy) เพ่ื่�อพััฒนา

ขีีดความสามารถของเหล่่าทััพในการ

รัับมืือกัับสงครามอนาคตท่ี่�มีี AI เป็็น

เทคโนโลยีีส่วนหนึ่่�งของการปฏิิบััติิงาน

-	ปี  ค.ศ.2018 กระทรวงกลาโหมสหรััฐฯ 

ได้้ประกาศ “ยุทุธศาสตร์ปััญญาประดิิษฐ์์” 

โดยกำำ�หนดวิสััยทััศน์ ได้้แก่่ “การใช้้ AI 

ในการสร้้างความมั่่�นคงและผาสุุกของ

ประเทศ (Harnessing AI to Advance 

Our Security and Prosperity)”

-	จั ดตั้้�งศููนย์์ปััญญาประดิิษฐ์์ร่่วม 

(Joint Artificial Intelligence Center)

- 	ปี ค.ศ.2018 กระทรวงกลาโหมสหรััฐฯ  

ออก “ยุุทธศาสตร์สร้้างความทันสมััย

ด้้านดิิจิิตอล (Digital Modernization 

Strategy)” เพ่ื่�อสร้้างสถาปััตยกรรม

เทคโนโลยีีสารสนเทศ

-	ปี  ค.ศ.2017 จีีนประกาศ “แผน

พััฒนาปััญญาประดิิษฐ์์รุ่่�นใหม่่ (New 

Generation Artificial Intelligence  

Development Plan: AIDP)”

แสดงให้้เห็็นถึึงการให้้ความสำำ�คัญ

กัับ AI ในการสร้้างความได้้เปรีียบ

เชิิงการแข่่งขัันและการรัักษา

ความมั่่�นคงแห่่งชาติิ

-	จีี นกล่าวถึงการสร้้างความฉลาด 

“Intelligentized” (智能化) ให้้กัับ

เทคโนโลยีีทางทหารซึ่่�งจะเป็็น

พื้้�นฐานของสงครามอนาคต ทั้้�งนี้้�

การใช้้คำำ�ว่า “การสร้้างความฉลาด”

เป็็นสััญญาณว่า การพัฒนาเทคโนโลยีี

ทางทหารของกองทัพัจีีนได้้ก้้าวข้าม

คำำ�ว่า เทคโนโลยีีสารสนเทศไปสู่่� AI 

เป็็นท่ี่�เรีียบร้้อยแล้้ว

-	จีี นมุ่่�งหมายเพ่ื่�อใช้้ AI ในการสร้้าง 

ความได้้เปรีียบในการแสวงหาประโยชน์์

จากข่าวกรอง และเร่่งความเร็็ว

กระบวนการตกลงใจในสนามรบ

-	 จีีนสนัับสนุุนทุุกกิจกรรมท่ี่�เก่ี่�ยวกับ

เทคโนโลยีี AI ให้้เข้้ามาเป็็นส่่วนหนึ่่�ง

ของการป้องกัันประเทศ

-	 ปีี ค.ศ.2017 รััฐบาลสิงคโปร์ได้้

ประกาศแผนยุุทธศาสตร์์ของ

ประเทศด้านปััญญาประดิิษฐ์์ 

หรืือ “National Artificial 

Intelligence Strategy”

-	ปี  ค.ศ.2017 รััฐบาลสิงคโปร์

เปิิดตัวหน่่วยงาน “AI Singapore” 

เพ่ื่�อเป็็นการกระตุ้้�นและพััฒนา

ความสามารถด้าน AI ของสิิงคโปร์

-	 ปีี ค.ศ.2017 AI เข้้ามาเป็็นส่่วนหนึ่่�ง 

ของการปฏิิบััติิการด้านไซเบอร์์ 

(Cyber Operation) โดย 

กระทรวงกลาโหมสิิงคโปร์์ได้้ 

จััดตั้้�ง “องค์์กรป้องกัันทางไซเบอร์์ 

(Defence Cyber Organisation:  

DCO)” เพ่ื่�อสนัับสนุุนกองทััพและ

รััฐบาล (Singapore’s whole-of- 

government: WoG) ในการ

ส่่งเสริิมความมั่่�นคงทางไซเบอร์์

-	 ปีี ค.ศ.2019 กระทรวงกลาโหม

สิิงคโปร์ ได้้เปิิดตัวพันธกิิจใหม่่ใน

มิิติิท่ี่�หก “การเป็็นกลาโหมดิิจิิตอล  

(Digital Defense)” ภายใต้้

ยุุทธศาสตร์์ Total Defence

2.	 การจััดการบุุคลากร

ให้้มีีความชำำ�นาญ

และองค์์ความรู้้�

-	 การสร้้างและเพิ่่�มพููนขีีดความสามารถ

ด้้าน AI ให้้กัับบุุคลากรของกองทััพ

- 	การพัฒนาองค์์ความรู้้� และสร้้าง

ทัักษะเฉพาะทางด้้าน AI จากพันธมิิตร

-	ก ารรัับสมััครบุคลากรท่ี่�มีีความเป็็น

เลิิศด้าน AI เข้้าประจำำ�การในกองทััพ

- 	การรัับสมััครบุคลากรท่ี่�เช่ี่�ยวชาญ 

และการเพิ่่�มพููนขีีดความสามารถ

บุุคลากรของกองทััพผ่่านการฝึึก/ ศึึกษา

-	จีี นประสบปััญหาการขาดแคลน

บุุคลากรผู้�เช่ี่�ยวชาญด้้าน AI ทั้้�ง

วิิศวกร นัักวิจััย และนัักข้อมููลวิทยา

-	บุ คลากรผู้�เช่ี่�ยวชาญดัังกล่าวในจีีน

มีีประสบการณ์ไม่่ถึึง 5 ปีี

-	จีี นได้้ทุ่่�มความพยายามท่า่มกลาง 

ความขาดแคลนบุุคคลากรผู้�เช่ี่�ยวชาญ

ด้้าน AI โดยใช้้บุุคคลากรดังกล่าว

ไปในการพัฒนา AI ในกิิจการทหาร

-	 ปีี ค.ศ.2017 ลงนามความร่ว่มมืือ

ด้้าน AI กัับศููนย์์ประสานงาน

ขัับเคล่ื่�อนยุุทธศาสตร์์ปััญญา

ประดิิษฐ์์ (Joint Artificial 

Intelligence Center: JAIC) 

ของกระทรวงกลาโหมสหรััฐฯ

-	 จััดตั้้�งหลัักสููตร Cyber  Specialist 

Cadet Course (CSCC) เพ่ื่�อสร้้าง 

บุุคลากรทางทหารท่ี่�เช่ี่�ยวชาญ

ด้้าน AI

- มีีความร่่วมมืือกัับสถาบััน

การศึึกษาในสาขาปััญญาประดิิษฐ์์
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3.	 การวิิจััยและพััฒนา

ด้้าน AI

-	ปี  ค.ศ.2018 กองทััพสหรััฐฯ ให้้ความ 

สำำ�คัญกัับการวิจััยและพััฒนาด้้าน AI  

โดยให้้องค์์การโครงการวิิจััยชั้้�นสููงด้้าน 

ความมั่่�นคง (Defense Advanced 

Research Projects Agency: DARPA) 

ของกองทััพทำำ�การวิจััยและค้้นหาคล่ื่�น

ลููกต่อไปของเทคโนโลยีี AI

-	 บริิการระบบคลาวด์และเอดจ์ เพ่ื่�อ

กระจายศููนย์์ (Decentralize) รวมทั้้�ง

การพัฒนาและทดลองให้้ขยายวงกว้าง

ออกไปสู่่�ภาคส่่วนท่ี่�เก่ี่�ยวข้อง

-	 กองทััพจีีนมีีหน่่วยงานของกองทััพ

ท่ี่�ดำำ�เนิินการด้านการวิจัยัและพััฒนา

ด้้าน AI เช่่น สถาบััน Institute for 

Intelligent Sciences ภายใต้้ PLA 

National University of Defense 

Technology และสถาบันั National 

Innovation Institute of Defense 

Technology (NIIDT) ท่ี่�ประกอบด้้วย 

ศููนย์์วิิจััย Artificial Intelligence 

Research Center (AIRC)

-	 การจัดตั้้�งหลัักสููตรการศึึกษาเก่ี่�ยวกับ 

AI ทางทหารขึ้้�นเป็็นหลัักสููตรแรก

ในโลก

-	จั ดตั้้�งสำำ�นักงานวิิทยาศาสตร์์ 

และเทคโนโลยีีการป้องกัันประเทศ 

(The Defence Science and 

Technology Agency: DSTA) 

ซึ่่�งมีีภารกิจิในการออกแบบและ

พััฒนาเทคโนโลยีี AI  ในกิิจการ

ด้้านไซเบอร์์ของกองทััพสิิงคโปร์

-	 จััดตั้้�งองค์์การวิิทยาศาสตร์์

กลาโหม (The Defence Science

Organisation) ซึ่่�งเป็็นองค์์กรวิจััย

และพััฒนาด้า้นการป้อ้งกัันประเทศ

ท่ี่�ใหญ่่ท่ี่�สุุดของสิิงคโปร์

-	จั ดสรรงบประมาณ 45 ล้้าน

ดอลลาร์์สหรััฐฯ ทุุกปี ให้้ห้้อง 

ปฏิิบััติิการด้าน Art ific ia l  

Intelligence and Robotics

4.	 ความร่วมมือภาครััฐ

และเอกชน

-	กร ะทรวงกลาโหมสหรััฐฯ ได้้ทุ่่�ม

งบประมาณในสััดส่วนท่ี่�มากท่ี่�สุุดไป

ในระบบ AI โดยเฉพาะการพัฒันาระบบ

การเรีียนรู้้�และปััญญา (Learning and 

Intelligence) ร่่วมกัับบริิษััทเอกชน 

สำำ�หรัับการพัฒนาระบบ AI

-	 ภายใต้้ยุุทธศาสตร์์ปััญญาประดิิษฐ์์ 

กระทรวงกลาโหมสหรััฐฯ มีีแนวทาง

ในการร่ว่มมืือกัับภาคเอกชน การศึึกษา 

ประเทศพันธมิิตร และคู่่�สัญญา

- การลงทุุนด้้าน AI ในกิิจการด้าน

ความมั่่�นคงของจีีนดำำ�เนิินการตาม 

เส้้นทาง Military-civil Fusion-style  

Innovation ท่ี่�เป็น็การผนวกนวััตกรรม

ทางทหารเข้้ากัับระบบนวััตกรรม 

แห่่งชาติิกัับภาคส่่วนท่ี่�เก่ี่�ยวข้อง

-	 กระทรวงกลาโหมจีีนทุ่่�มเทความ

พยายามในการวิจััยและพััฒนา AI 

ผ่่านความร่่วมมืือระหว่่างพลเรืือน

และทหาร เช่่น โครงการ New AI/ 

Machine Learning ภายใต้ห้้้องทดลอง 

Military Intelligence และ Military  

Civil Fusion National Defense  

Peak Technologies Laboratory 

เพ่ื่�อพััฒนาเทคโนโลยีีอุบััติิใหม่่

- 	จัดตั้้�ง “ชุุมชนเทคโนโลยีีป้องกััน 

ประเทศ (Defence Technology 

Community)” เพ่ื่�อเป็็นแหล่่ง

รวบรวมหน่่วยงานท่ี่�มีีหน้้าท่ี่� 

รัับผิิดชอบในการวางแผน การวิจััย  

และการพัฒันาด้้านเทคโนโลยีี AI

-	กร ะทรวงกลาโหมสิิงคโปร์ ได้้ 

เข้้ามามีีส่วนสนัับสนุุนรััฐบาล 

ในการทำำ�งานอย่่างใกล้ชิิดกับ

ภาคส่ว่นต่า่ง ๆ  ในการสร้า้งความ 

เช่ี่�ยวชาญ และสนับัสนุุนทรััพยากร

ในการตอบสนอง และการดำำ�เนิินการ 

กู้้�คืืนระบบหากเกิิดเหตุุการณ์

วิิกฤตภายในประเทศ
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5.	 โครงสร้้างหรืือหน่่วย

งานจัดการด้้านข้อมููลและ

การรัักษาความปลอดภััย

ทางไซเบอร์์

-	 มีีผู้�บริิหารเทคโนโลยีีสารสนเทศ

ระดัับสููงของกระทรวงกลาโหม (DoD 

Chief Information Officer: DoD CIO)  

ในการขับเคล่ื่�อนยุุทธศาสตร์์ดิิจิิตอล 

-	จั ดตั้้�งคณะกรรมการ JIE (JIE Ex-

ecutive Committee: JIE EXCOM) 

ประกอบด้้วย ผู้้�แทนจาก DoD CIO 

กองบััญชาการไซเบอร์์สหรััฐฯ (U.S. 

Cyber Command) และเสนาธิิการ

ร่่วมด้้านการสื่�อสาร (Joint Staff 6) 

ทำำ�หน้้าท่ี่�สร้้างการประสานสอดคล้้อง

ของหน่่วยงานท่ี่�เก่ี่�ยวข้อง

- -	มีีก ารจัดตั้้�ง Defence Cyber 

Group โดยขึ้้�นตรงกัับสำำ�นัก

ผู้้�บังคัับบััญชา (Defence Cyber 

Chief) มีีหน้้าท่ี่�รัับผิิดชอบ ได้แ้ก่่ 

1) ดููแลความมั่่�นคงปลอดภัย

ไซเบอร์์ของกระทรวงกลาโหม

ตลอด 24 ชั่่�วโมง 2) กำำ�กับ

ดููแลการพัฒนาความสามารถ

ในการป้องกัันโลกไซเบอร์์โดยรวม 

และ 3) การประเมิินความเส่ี่�ยง

และการเพิ่่�มความแข็็งแกร่ง

ให้้กัับการป้องกัันทางไซเบอร์์

ของกระทรวงกลาโหม

แนวทางการพััฒนาระบบนิิเวศของปััญญาประดิิษฐ์์  

(AI Ecosystem) ในการส่่งเสริมกิจการของกองทััพไทย 

เพื่่�อรองรัับสงครามในอนาคต 

จากการศึึกษาข้า้งต้้น จึึงนำำ�มาสู่่�แนวทางการพัฒันา 

ระบบนิิเวศของปััญญาประดิิษฐ์์ (AI Ecosystem) ในการส่งเสริิม 

กิิจการของกองทััพไทยเพ่ื่�อรองรัับสงครามในอนาคต ดัังนี้้� 

1.	 การสนับสนุุนเชิิงนโยบายจากภาครััฐ

	กร ะทรวงกลาโหมควรมีี “แผนปฏิิบััติิการปััญญา 

ประดิิษฐ์์” หรืือ “แผนปฏิิบััติิการสร้้างความทันสมััยด้้าน

ดิิจิิทััล (Digital Modernization Plan)” เพ่ื่�อกำำ�หนดเป็็น 

แผนปฏิิบััติิการท่ี่�มุ่่�งเน้้นการส่งเสริิมระบบนิิเวศของปััญญา 

ประดิิษฐ์์ (AI Ecosystem) ทั้้�งระบบในลัักษณะ “การปฏิิบััติิ 

การด้้านดิิจิิทััล (Digital Operations)” ท่ี่�ประกอบด้้วย  

ปััญญาประดิิษฐ์์ (AI) ระบบคลาวด์ (CLOUD) ระบบบััญชาการ 

ควบคุุมและการสื่�อสาร (Command Control Communi- 

cation: C3) และความปลอดภัยด้้านไซเบอร์์ (Cyber) บน  

“สภาพแวดล้อมด้านสารสนเทศร่่วม (Joint Information  

Environment: JIE)” ของกระทรวงกลาโหม ตลอดย่่าน 

ความขััดแย้้ง (Military Spectrum of Conflict)

	สำ ำ�หรัับกองบััญชาการกองทััพไทย ควรมีีแผน 

ปฏิิบััติิการหรืือแผนปฏิิบััติิราชการ ในการเสริิมสร้้างระบบ

นิิเวศของปััญญาประดิิษฐ์์ (AI Ecosystem) อย่่างเป็็น 

รููปธรรมตาม “แผนปฏิิบััติิการปััญญาประดิิษฐ์์” หรืือ  

“แผนปฏิิบััติิการสร้้างความทันสมััยด้้านดิิจิิตอล (Digital 

Modernization Plan)” ตามแนวทางของกระทรวงกลาโหม  

เพ่ื่�อกำำ�หนดแผนปฏิิบััติิการ หรืือแผนปฏิิบััติิราชการท่ี่�มุ่่�งเน้น้ 

การส่งเสริิมระบบนิิเวศของปััญญาประดิิษฐ์์ (AI Ecosystem)  

ของกองบััญชาการกองทััพไทย
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2.	 การจััดการบุุคลากรให้้มีีความชำำ�นาญและ

องค์์ความรู้้�

	ก องบััญชาการกองทััพไทย ควรมีีการจัดตั้้�ง 

“ศููนย์เ์พ่ื่�อความเป็็นเลิิศด้้าน AI” (Center for Excellence) 

ของกองบััญชาการกองทััพไทย เพ่ื่�อเป็็นหน่่วยงานสำำ�คัญ 

ในการสร้้าง พััฒนา และเพิ่่�มพููนขีีดความสามารถของ

บุุคลากรด้าน AI ของกองบััญชาการกองทััพไทยในมิิติิต่่าง ๆ   

เช่่น 1) การสร้า้งทัักษะเฉพาะทาง และการพัฒันาองค์์ความรู้้� 

ด้้าน AI 2) การเพิ่่�มพููนขีีดความสามารถบุุคลากรของ 

กองบััญชาการกองทััพไทยผ่่านการฝึึก/ศึึกษา และ  

3)  มีีการจัดตั้้�งหลัักสููตรด้าน AI ร่่วมกัันระหว่่างกองบััญชาการ 

กองทััพไทยกัับสถาบัันการศึึกษา เป็็นต้้น

3.	 การวิิจััยและพััฒนาด้าน AI

	กร ะทรวงกลาโหม ควรจััดตั้้�ง “ศููนย์์ปััญญา

ประดิิษฐ์์ร่่วม (Joint Artificial Intelligence Center:  

JAIC)” เพ่ื่�อสร้้างวััฒนธรรมการทำำ�งานร่่วมกัันของเหล่่าทััพ  

และหน่่วยงานความมั่่�นคง ให้้สามารถนำำ�เทคโนโลยีีปััญญา 

ประดิิษฐ์์เข้้ามาเป็็นส่่วนหนึ่่�งของการปฏิิบััติิงานอย่่างไร้้รอยต่่อ  

ควบคู่่�กับการเป็็นผู้้�นำำ�ในด้้านจริยธรรมทางทหารและความ

ปลอดภัย AI และให้้ “ศููนย์์ปััญญาประดิิษฐ์์ร่่วม (Joint  

Artificial Intelligence Center: JAIC)” เป็น็องค์์กรสำำ�คัญ

ในการวิจััยและพััฒนาด้้าน AI ของกองบััญชาการกองทััพไทย  

เช่่น 1) การเป็็นแหล่่งรวบรวม แบ่่งปัันข้้อมููล และเคร่ื่�องมืือ 

ด้้าน AI ร่่วมกัับภาคส่่วนอ่ื่�น 2) การให้้บริิการระบบคลาวด์ 

และเอดจ์์เพ่ื่�อกระจายศููนย์์ (Decentralize) การพััฒนา 

และทดลองให้้ขยายวงกว้้างออกไปสู่่�ภาคส่่วนท่ี่�เก่ี่�ยวข้อง  

3) มีีการจัดทำำ�งานวิิจััยด้้าน AI (Joint AI Research)  

ร่่วมกัับสถาบัันการศึึกษาทั้้�งในประเทศและต่่างประเทศ  

และ 4) มีีฐานข้้อมููลกลาง เพ่ื่�อการแบ่่งปัันข้้อมููลในการรัักษา 

ความมั่่�นคงปลอดภัยไซเบอร์์ (ภายใต้้การมีีชั้้�นความลัับ) 

ของกองบััญชาการกองทััพไทย เป็็นต้้น

4.	 ความร่วมมือภาครััฐและเอกชน 

	 กองบััญชาการกองทััพไทย ควรมีีการดำำ�เนิิน

ความร่่วมมืือกัับภาครััฐและเอกชน ในลัักษณะ “Military-civil 

Fusion-style innovation” เพ่ื่�อสร้้างความเช่ี่�ยวชาญ 

ด้้าน AI และควรขยายความร่่วมมืือด้้าน AI ในมิิติิต่่าง ๆ  

เช่่น การลงทุุนในการพัฒนาขีีดความสามารถทางวิิทยาศาสตร์์ 

และนวััตกรรมใหม่่ ๆ  และการนำำ� AI มาใช้้ในการรองรัับการ

เติิบโตของอุุตสาหกรรมป้้องกัันประเทศ เป็็นต้้น พร้้อมทั้้�ง 

จััดตั้้�ง “ชุุมชนปััญญาประดิิษฐ์์” (AI Community)  

เพ่ื่�อเป็็นแหล่่งรวบรวมหน่่วยงานท่ี่�มีีหน้้าท่ี่�รัับผิิดชอบ 

ในการวางแผน การวิจััย และการพัฒนาด้้านเทคโนโลยีี AI 

ของทุุกภาคส่่วนเข้้าด้้วยกััน

5.	 โครงสร้างหรืือหน่่วยงานจัดการด้้านข้อมููล

และการรัักษาความปลอดภััยทางไซเบอร์์

	สำ ำ�หรัับโครงสร้้างหรืือหน่่วยงานจััดการด้านข้้อมููล 

ภายใต้้ “แผนปฏิิบััติิการปััญญาประดิิษฐ์์” หรืือ “แผนปฏิิบััติิ

การสร้้างความทันสมััยด้้านดิิจิิทััล (Digital Modernization 

Plan)” ของกระทรวงกลาโหม นั้้�นกองบัญัชาการกองทัพัไทย 

ควรมีีกิจกรรมในการสนัับสนุุนการปฏิิบััติิงานในลัักษณะ 

“การปฏิิบััติิการด้านดิิจิิทััล (Digital Operations)”  

พร้้อมทั้้�งควรทำำ�หน้้าท่ี่�ในการสนัับสนุุนให้้เกิิดโครงสร้้างหรืือ 

หน่่วยงานจััดการด้านข้้อมููลและการรัักษาความปลอดภัย 

ทางไซเบอร์์ในลัักษณะสภาพแวดล้อมด้้านสารสนเทศร่วม 

(Joint Information Environment: JIE) ท่ี่�สนัับสนุุน 

การดำำ�เนิินงานของ ผู้้�บริิหารเทคโนโลยีีสารสนเทศระดัับสููง

ของกระทรวงกลาโหม (MoD Chief Information Officer: 

MoD CIO) 

	 สรุุปได้้ว่่า แนวทางการพัฒนาระบบนิิเวศ 

ของปััญญาประดิิษฐ์์ (AI Ecosystem) ในการส่่งเสริิม 

กิิจการของกองทััพไทยเพื่่�อรองรัับสงครามในอนาคต 

ประกอบด้้วย 5 ประการท่ี่�สำำ�คัญ ดัังกล่าวข้างต้้น อัันจะช่่วย 

สนัับสนุุนองค์์ประกอบของระบบ “การปฏิิบััติิการด้านดิิจิิทััล  

(DigitalOperations)” ท่ี่�ประกอบด้้วย ปััญญาประดิิษฐ์์ 



ปััญญาประดิิษฐ์์ (Artificial Intelligence: AI) กัับจุุดเปลี่่�ยนของสงครามในอนาคต
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(AI) ระบบคลาวด์ (CLOUD) ระบบบััญชาการควบคุุมและ 

การสื่�อสาร (Command Control Communication: C3) 

และความปลอดภัยด้้านไซเบอร์์ (Cyber) เพ่ื่�อให้้กองทััพ

สามารถปฏิิบััติิการได้้ตลอดย่่านความขััดแย้้ง (Military 

Spectrum of Conflict) (European Union Military 

Staff, 2014) ดัังตััวแบบตามภาพด้้านล่่าง

ภาพ ตััวแบบระบบนิิเวศของปััญญาประดิิษฐ์์ในการส่งเสริิมกิิจการของกองทััพไทย

บทสรุป 

การศึึกษา “ตััวแบบระบบนิเิวศของปัญัญาประดิิษฐ์์ 

(AI Ecosystem) ในการส่่งเสริมกิจการของกองทััพไทย” 

ประกอบด้้วย 3 ส่่วนคืือ ส่่วนท่ี่�หน่ึ่�ง การศึึกษาตััวแบบระบบ 

นิิเวศปััญญาประดิิษฐ์์จากสถาบัันคลัังสมอง (Think Tank)  

ระดัับโลก ได้้แก่่ 1) สถาบััน Center for Strategic and  

International Studies ซึ่่�งเป็็นสถาบัันคลัังสมองด้้าน 

ความมั่่�นคงของสหรััฐฯ 2) สถาบััน McKinsey Global  

Institute (MGI) ซึ่่�งเป็็นสถาบัันวิิจััยด้้านเศรษฐกิจจาก 

ภาคเอกชน 3) ศููนย์์วิิจััย Oxford Insights and the  

International Development Research Centre 

และ 4) Tortoise Intelligence ซึ่่�งเป็็นส่ื่�อสารมวลชน 

ด้้านเทคโนโลยีี ทำำ�ให้้สามารถกำำ�หนดตัวแบบระบบนิิเวศ 

ของปััญญาประดิิษฐ์์ของบทความฉบัับนี้้�ได้้ใน 5 ประเด็็น 

ได้้แก่่ 1) การสนัับสนุุนเชิิงนโยบายจากภาครััฐ 2) การจัดการ

บุุคลากรให้้มีีความชำำ�นาญและองค์์ความรู้้� 3) การวิจััย 

และพััฒนาด้้าน AI 4) ความร่่วมมืือภาครััฐและเอกชน และ  

5) โครงสร้้างหรืือหน่่วยงานจััดการด้านข้้อมููลและการรัักษา 

ความปลอดภัยทางไซเบอร์์ ส่่วนท่ี่�สอง การศึึกษาตััวอย่า่งของ

ประเทศท่ี่�ประสบความสำำ�เร็็จด้านการพัฒนาระบบนิิเวศ 

ของปััญญาประดิิษฐ์์ ได้้แก่่ 1) สหรััฐอเมริิกา 2) สาธารณรััฐ

ประชาชนจีีน และ 3) สาธารณรััฐสิงคโปร์ จากสถาบััน  

McKinsey Global Institute ศููนย์์วิิจััย Oxford Insights  

and the International Development Research  

Centre และ Tortoise Intelligence ส่่วนท่ี่�สาม  

การศึึกษาตััวแบบระบบนิิเวศของปััญญาประดิิษฐ์์ของ 

กองทััพแต่่ละประเทศ ได้้แก่่ 1) กระทรวงกลาโหม 

สหรััฐอเมริกิา 2) กระทรวงกลาโหมสาธารณรััฐประชาชนจีีน  

และ 3) กระทรวงกลาโหมสาธารณรััฐสิงคโปร์ จนนำำ�มา 

สู่่�แนวทางการพััฒนาระบบนิิเวศของปััญญาประดิิษฐ์์  

ย่่านความขััดแย้้ง (Military Spectrum of Conflict)
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(AI Ecosystem) ในการส่งเสริิมกิิจการของกองทััพไทย 

เพ่ื่�อรองรัับสงครามในอนาคต

โดย “แนวทางการพััฒนาระบบนิิเวศของ 

ปััญญาประดิิษฐ์์ (AI Ecosystem) ในการส่่งเสริมกิจการ 

ของกองทััพไทยเพื่่�อรองรัับสงครามในอนาคต” ได้้แก่่  

1) การสนัับสนุุนเชิิงนโยบายจากภาครััฐ ควรมีี “แผน 

ปฏิิบััติิการปััญญาประดิิษฐ์์” หรืือ “แผนปฏิิบััติิการสร้้าง

ความทันสมััยด้า้นดิิจิิทัลั (Digital Modernization Plan)”  

เพ่ื่�อกำำ�หนดเป็็นแผนปฏิิบััติิการท่ี่�มุ่่�งเน้้นการส่งเสริิมระบบ

นิิเวศของ AI 2) การจัดการบุคลากรให้้มีีความชำำ�นาญ 

และองค์์ความรู้้� ควรมีีการจัดตั้้�ง “ศููนย์์เพ่ื่�อความเป็็นเลิิศ 

ด้้าน AI” (Center for Excellence) เพ่ื่�อเป็็นหน่่วยงานสำำ�คัญ 

ในการสร้้าง พััฒนา และเพิ่่�มพููนขีีดความสามารถของ 

บุุคลากรด้าน AI 3) การวิจััยและพััฒนาด้้าน AI ควรจัดตั้้�ง  

“ศููนย์์ปััญญาประดิิษฐ์์ร่่วม (Joint Artificial Intelligence  

Center: JAIC)” เพ่ื่�อสร้้างวััฒนธรรมการทำำ�งานร่่วมกััน

ของเหล่่าทััพ และหน่่วยงานความมั่่�นคงอย่่างไร้้รอยต่่อ 

ควบคู่่�กับการเป็็นผู้้�นำำ�ในด้้านจริยธรรมทางทหารและความ

ปลอดภัย AI 4) ความร่่วมมืือภาครััฐและเอกชน ควรมีี

การดำำ�เนิินความร่่วมมืือกัับภาครััฐและเอกชน ในลัักษณะ  

“Military-civil Fusion-style innovation” เพ่ื่�อสร้้าง

ความเช่ี่�ยวชาญ และขยายความร่่วมมืือด้้าน AI ในมิิติิ 

ต่่าง ๆ และ 5) โครงสร้้างหรืือหน่่วยงานจััดการด้านข้้อมููล 

และการรัักษาความปลอดภัยทางไซเบอร์์ ควรมีีการรัักษา

ความปลอดภัยทางไซเบอร์์ในลัักษณะสภาพแวดล้อมด้้าน 

สารสนเทศร่วม (Joint Information Environment: JIE)  

ท่ี่�สนัับสนุุนการดำำ�เนิินงานของผู้้�บริิหารเทคโนโลยีีสารสนเทศ 

ระดัับสููงของกระทรวงกลาโหม (MoD Chief Information  

Officer: MoD CIO) อัันจะช่่วยสนัับสนุุนองค์์ประกอบของ 

ระบบ “การปฏิิบััติิการด้านดิิจิิทััล (Digital Operations)” 

เพ่ื่�อให้้กองทััพสามารถปฏิิบััติิการได้ต้ลอดย่า่นความขััดแย้ง้ 

(Military Spectrum of Conflict)

บทส่่งท้้าย: ควอนตัมเทคโนโลยีีกัับสงครามในอนาคต

ขณะท่ี่�เรากำำ�ลังรัับรู้้�ถึงการปฏิิวััติิอุุตสาหกรรม 

ครั้้�งท่ี่� 4 ซึ่่�งเกิิดจากความก้้าวหน้้าทาง “เทคโนโลยีี 

อย่า่งก้้าวกระโดด (Exponential Technology)” หนึ่่�งในนั้้�น 

คืือ “ปััญญาประดิิษฐ์์ (Artificial Intelligence: AI)”  

ซึ่่�งเราได้้เห็็นศัักยภาพของ AI ในการเข้้ามามีีส่่วนร่่วม 

ในการปฏิิบััติิงานและการใช้้ชีีวิตในปััจจุุบัันและอนาคต 

อย่่างท่ี่�พวกเราอาจคาดไม่่ถึึง และเรายัังคงพััฒนา AI ให้้มีี 

ขีีดความสามารถท่ี่�ตอบสนองได้ด้ีียิ่่�งขึ้้�นไปอีีก ตลอดหลายปีี 

ท่ี่�ผ่่านมาเรายัังได้้เห็็นการเจริญเติิบโตอย่่างแข็็งแรงใน

นวััตกรรมคอมพิิวเตอร์์ทั้้�งพลัังและความเร็็วในการคำำ�นวณ  

ซึ่่�งขีีดจำำ�กัดของคอมพิิวเตอร์์ท่ี่�ใช้้ในการประมวลผลอาจเป็็น 

ขีีดจำำ�กัดต่อการขยายศัักยภาพใน “การเรีียนรู้้�ของเคร่ื่�องจัักร  

(Machine learning)” ของ AI ด้้วย เน่ื่�องจาก “วิิธีีการ 

คำำ�นวณของคอมพิิวเตอร์์” ในปััจจุุบััน ท่ี่�ใช้้ “การคำำ�นวณ 

แบบเลขฐานสอง (Binary Calculation)” โดยคอมพิิวเตอร์์ 

จะดำำ�เนิินการคำำ�นวณได้้คราวละ 1 คู่่� ซึ่่�งประเด็็นดัังกล่าว 

เป็็นอุุปสรรคต่่อการขยายศัักยภาพของ AI หากเราต้้องการ 

ให้้ AI ทำำ�งานท่ี่�ซัับซ้้อน เช่่น การวิเคราะห์์ การตัดสินใจ 

หรืือการบริิหารจัดการอย่่างมีีประสิิทธิภาพอย่่างเป็็นอััตโนมััติิ  

และตอบสนองอย่่างรวดเร็็ว ย่่อมต้้องอาศััยข้้อมููลจำำ�นวน

มากและการคำำ�นวณท่ี่�ซัับซ้้อนมากยิ่่�งขึ้้�น

ดัังนั้้�น “การคำำ�นวณควอนตััม (Quantum  

Computing)” ท่ี่�มีีขีีดความสามารถในการรองรัับสถานะ 

การคำำ�นวณได้้ 4 คู่่� ในคราวเดีียวกัน ทำำ�ให้้การคำำ�นวณ 

ควอนตััมสามารถรองรัับปริมาณข้อมููลสำำ�หรัับการคำำ�นวณ 

ได้้มากกว่า เม่ื่�อเทีียบกัับการคำำ�นวณแบบเดิิม ซึ่่�งหมายถึึง  

ความเร็็วของการประมวลผลท่ี่�เพิ่่�มมากขึ้้�นอย่่างมาก และ 

นำำ�ไปสู่่�การสร้้างการทำำ�งานของ AI ท่ี่�ซัับซ้้อนมากยิ่่�งขึ้้�น 

ตลอดจนเทคโนโลยีีอื่่�นท่ี่�ต้้องอาศััย การคำำ�นวณท่ี่�ซัับซ้้อน 

อย่่างมากในท่ี่�สุุด เช่่น 1) การเข้้ารหัส (Encryption)  

ในการรองรัับการเข้้ารหัสชั้้�นสููง (High-level Cryptography) 
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2) ความมั่่�นคง ในการปรัับปรุุงขีีดความสามารถด้้าน

การป้้องกัันประเทศ 3) โทรคมนาคม ในการจััดการกับ 

ข้้อมููลและความปลอดภััยทางการสื่่�อสารอย่่างเหมาะสม  

4) พลัังงาน ในการจัดการกับการใช้้พลัังงานและการค้นหา 

แหล่่งพลัังงานใหม่่ 5) ธุุรกิจและการเงิิน ในการเพิ่่�ม 

ประสิิทธิภาพการดำำ�เนิินงานและการใช้้ทรััพยากร และ  

6) สุุขภาพ ในการคิดิค้นสููตรยา วััคซีีน ตลอดจนการรัักษาผู้้�ป่วย 

เป็็นต้้น เช่่นเดีียวกับเคร่ื่�องจัักรไอน้ำำ��และไมโครโปรเซสเซอร์์ 

ท่ี่�ครั้้�งหนึ่่�งเคยเปล่ี่�ยนโฉมหน้้าของอุุตสาหกรรมทั้้�งหมด

ไปอย่่างสิ้้�นเชิิง ดัังนั้้�น “เทคโนโลยีีควอนตััม (Quan-tum 

Technology)” หรืือเทคโนโลยีีท่ี่�เกิิดจากการคำำ�นวณ 

ควอนตััมจะสามารถสร้้างสรรค์ธุุรกิจประเภทใหม่่ ตลอดจน 

กำำ�หนดกรอบสำำ�หรัับการพัฒนาในอนาคตซึ่่�งรวมถึึง AI 

(Haddad, Schinasi-Halet, Moutaouakil, Saf and 

Belhouchat, 2019)

สำำ�หรัับงานด้านความมั่่�นคง เทคโนโลยีีควอนตััม 

ได้้ถููกนำำ�มาประยุกุต์ใช้้เพ่ื่�อเสริิมประสิิทธิภาพของเทคโนโลยีี

ด้้านความมั่่�นคงท่ี่�ใช้้อยู่่�ในปััจจุุบััน และกำำ�ลังเปล่ี่�ยนโฉมหน้้า

ของสงครามในอนาคต เช่่น 1) การตรวจจับัและมาตรวิทยา 

ควอนตััม (Quantum Sensing and Metrology)  

เช่่น Light Detection and Ranging (LiDAR) Quantum  

ท่ี่�มีีประสิิทธิภาพตรวจจับท่ี่�ดีีกว่า ขณะท่ี่�ใช้้พลัังงาน 

ท่ี่�ต่ำำ��กว่่า เรดาห์์ หรืือ LiDAR แบบเดิิม 2) การเข้้ารหัส 

และการสื่�อสารควอนตััม (Quantum Cryptography  

and Communication) ทำำ�ให้้การสื่�อสารมีีความปลอดภัยั

มากขึ้้�นผ่่าน “การเข้้ารหัสเชิิงควอนตััม (Quantum Key  

distribution: QKD)” ซึ่่�งช่่วยรัักษาความปลอดภัยทางการ 

ส่ื่�อสารท่ี่�มีีความอ่่อนไหวสููง และ 3) การคำำ�นวณควอนตััม  

(Quantum Computing) เป็็นกุุญแจสำำ�คัญในการสร้้าง 

ประสิิทธิภาพการทำำ�งานของการตรวจจับ และมาตรวิทยา 

ควอนตััม การเข้้ารหัสและการสื่่�อสารควอนตััมและเพิ่่�ม 

ขีีดความสามารถการเรีียนรู้้�ของ AI เพ่ื่�อนำำ�ไปสู่่�การปฏิิบััติิงาน 

ความมั่่�นคงท่ี่�ซัับซ้้อน เช่่น การอำำ�นวยการและควบคุมุการรบ  

การส่่งกำำ�ลังบำำ�รุงท่ี่�พอเหมาะต่่อ “เขตปฏิิบััติิการสงคราม  

(Theater of War)” และการวางแผนการใช้้ทรััพยากร 

ท่ี่�เหมาะสมในแต่่ละย่่านการปฏิิบััติิการ (Spectrum of 

operation) (Wolf et al., 2019)

 จากศักยภาพของเทคโนโลยีีควอนตััม ทำำ�ให้้ 

หลายประเทศต่่างลงทุุนอย่่างมหาศาลในด้้านการวิิจััย 

ควอนตััม เพ่ื่�อสร้้างความได้้เปรีียบเชิิงเศรษฐกิจและทางทหาร  

เช่่น สาธารณรััฐประชาชนจีีนกัับการบรรลุความสำำ�เร็็จ 

ในเทคโนโลยีีควอนตััมในปีี ค.ศ.2030 สหรััฐอเมริิกาลงทุุน 

อย่่างมหาศาลในเทคโนโลยีี “ควอนตััมคอมพิวเตอร์์” และ 

“การสื่�อสารบนพื้้�นฐานควอนตััม (Quantum-based 

Communications)” สหภาพยุุโรปสนัับสนุุนงบประมาณ

ระยะยาว 10 ปีี ในโครงการ “European Commission’s 

quantum-technologies Flagship Programme” และ 

รััสเซีีย ได้้ลงทุุนในการคำำ�นวณควอนตััมผ่่าน “ศููนย์ค์วอนตััม

แห่่งรััสเซีีย (Russian Quantum Center)” เป็็นต้้น

นอกจากนี้้� เทคโนโลยีีควอนตััมยัังส่่งผลกระทบ 

ต่่อความมั่่�นคงของชาติิ เช่่น 1) การสููญเสีียความลัับ  

โดยการเข้้ารหัส (Cryptograhy) เป็็นหนทางหนึ่่�งในการ

รัักษาความปลอดภัยทางข้้อมููล ซึ่่�ง “ควอนตััมคอมพิวเตอร์์” 

สามารถถอดรหัส RSA (Rivest-Shamir-Adleman)  

ขนาด 2048 บิิท ท่ี่�สร้้างขึ้้�นโดยคอมพิิวเตอร์์ในปััจจุุบัันได้้ 

ในเวลาไม่่ก่ี่�ชั่่�วโมง เราจึึงได้้เห็็นหลายประเทศต่างกำำ�ลังพััฒนา  

“อััลกอริิท่ึ่�มสำำ�หรัับต่่อต้้านการถอดรหััสโดยควอนตััม 

(Quantum-resistant Algorithms)” สำำ�หรัับระบบ เช่่น  

โทรคมนาคม 2) การสููญเสีียทางการข่าว (Loss of  

Intelligence) ซึ่่�งการสื่�อสารควอนตััม เป็็นหนทางหนึ่่�ง 

ในการลดการสููญเสีียดังักล่าวได้้ ผ่่านเทคนิิค เช่่น การเข้้ารหัส 

เชิิงควอนตััม (Quantum Key Distribu-tion: QKD) 

และ LiDAR Quantum และ 3) การโจมตีีทางควอนตััม 
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(Quantum Attack) ยิ่่�งทำำ�ให้้การโจมตีีต่อคอมพิิวเตอร์์

ทำำ�ได้้รวดเร็็วและมีีประสิิทธิภาพมากขึ้้�น จึึงจำำ�เป็็นต้้องมีีการ 

พััฒนารููปแบบใหม่ข่องการเข้้ารหัสในการป้อ้งกัันการโจมตีี 

ทางควอนตััมท่ี่�เรีียกว่า “Post-Quantum Cryptography  

(PQC)” โดยกลุ่่�มผู้้�เช่ี่�ยวชาญด้้านควอนตััมจาก Google  

และเจ้้าหน้้าท่ี่�ด้้านความปลอดภััยสารสนเทศจากภาค 

การบริิการด้้านการเงิินคาดการณ์์ว่่า ในปีี ค.ศ.2023  

จะมีีการนำำ�มาตรฐานรัักษาความปลอดภััยควอนตััมท่ี่� 

รวมถึึง PQC มาใช้้เพ่ื่�อป้้องกัันการโจมตีีควอนตััม และปีี  

ค.ศ.2033 จะเป็็นปีีท่ี่�ควอนตััมคอมพิิวเตอร์์จะสามารถถอด  

“รหััสกุุญแจสาธารณะ (Public-key Cryptography)”  

หรืือ RSA (Rivest-Shamir-Adleman) ได้้ (Norris, 2020)

ขณะท่ี่�โลกกำำ�ลังเรีียนรู้้�ท่ี่�จะใช้้ประโยชน์จ์ากเทคโนโลยีี 

ควอนตััม ซึ่่�งอาจสร้้างคุุณประโยชน์์ หรืือผลเสีียให้้เกิิดขึ้้�น 

กัับผู้้�มีีส่วนได้้ส่่วนเสีียในแต่่ละบริิบท เช่่นเดีียวกับบริิบท

ด้้านความมั่่�นคง เทคโนโลยีีควอนตััมเป็็นสิ่่�งขัับเคล่ื่�อนหนึ่่�ง 

ท่ี่�สำำ�คัญท่ี่�มีีผลต่อวิิวััฒนาการของแนวคิด การวางแผน  

การปฏิิบััติิการ ตลอดจนการพัฒนาและใช้้ AI ในสงคราม

อนาคต ซึ่่�งกองทััพและหน่ว่ยงานท่ี่�เกี่่�ยวข้องควรเตรีียมพร้้อม 

ในการพััฒนาและใช้้ประโยชน์์จากเทคโนโลยีีควอนตััม 

ได้้อย่่างมีีประสิิทธิภาพ ตลอดจนเตรีียมพร้้อมรัับความ

ท้้าทายท่ี่�เกิิดจากเทคโนโลยีีดังกล่าวเช่่นกััน
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