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และใช้้แบบสััมภาษณ์์เป็็นเคร่ื่�องมืือในการเก็็บรวบรวม 

ข้้อมููลจากฝ่่ายบริิหาร และฝ่่ายอำำ�นวยการของกรมการ 

ส่ื่�อสารทหาร จำำ�นวน 5 คน สถิิติิท่ี่�ใช้้ในการวิเคราะห์์ข้้อมููล  

ได้้แก่่ 1) สถิิติิเชิิงพรรณนา (ร้้อยละ ค่่าเฉล่ี่�ย และค่่าเบ่ี่�ยงเบน 

มาตรฐาน) และ 2) การวิเคราะห์์การถดถอยเชิิงเส้้นแบบพหุุ  

ส่่วนกระบวนการวิเคราะห์์ข้้อมููลจากการสัมภาษณ์์นำำ� 

ข้้อมููลมาวิิเคราะห์์เปรีียบเทีียบเพ่ื่�อจำำ�แนกความคิิดเห็็นต่่าง 

และความคิิดเห็็นเหมืือนในแต่่ละประเด็็น ผลการวิจััย 

พบว่่า กำำ�ลัังพลส่วนใหญ่มีีความต้้องการมาตรการจััดการ 

ความมั่่�นคงปลอดภััยสารสนเทศในระดัับมาก เช่่นเดีียวกัน 

กัับผลการทดสอบสมมติิฐานพบว่่า ระบบบริิหารจััดการ 

ความมั่่�นคงปลอดภััยสารสนเทศมีีอิิทธิิพลต่่อมาตรการ 

จััดการความมั่่�นคงปลอดภััยสารสนเทศท่ี่�ขนาดอิิทธิิพล (R2)  

อยู่่�ระหว่า่ง 0.491-0.933 และมาตรการจััดการความมั่่�นคง 

ปลอดภััยสารสนเทศในบริิบทปัจจุบััน มีีอิทธิิพลต่อความ 

ต้้องการแผนความเส่ี่�ยงเทคโนโลยีีสารสนเทศท่ี่�ขนาด 

อิิทธิิพล (R2) อยู่่�ระหว่าง 0.195-0.933 ทำำ�ให้้ได้้สมการ 

อิิทธิิพล จำำ�นวน 28 สมการ ผลจากการทดสอบสมมติิฐาน 

ดัังกล่าว คืือ สารสนเทศท่ี่�เป็็นข้้อมููลขั้้�นต้้นในการพัฒนา 

เป็็น (ร่่าง) แผนปฏิิบััติิการกระบวนการบริิหารความเส่ี่�ยง 

ด้้านเทคโนโลยีีสารสนเทศของกรมการสื่�อสารทหาร  

กองบััญชาการกองทััพไทย จากนั้้�นนำำ�เข้้าสู่่�กระบวนการ 

สนทนากลุ่่�มเพ่ื่�อให้้ผู้้�ทรงคุุณวุุฒิิพิิจารณาให้้ความเห็็นชอบ  

โดย (ร่่าง) แผนฯ ดัังกล่าว ได้้ผ่่านการพิจารณาเห็็นชอบ 

จากผู้้�ทรงคุุณวุุฒิิของกรมการสื่�อสารทหาร จำำ�นวน 11 คน

คำำ�สำำ�คัญ: การบริิหารความเส่ี่�ยงเทคโนโลยีีสารสนเทศ, แผน

ปฏิิบััติิการความเส่ี่�ยงเทคโนโลยีีสารสนเทศ, กองบััญชาการ 

กองทััพไทย

Abstract

The objectives of this research were  

1) to study the opinions of the personnel of  

the Directorate of Joint Communications on the  

information technology risk management  

process, 2) to develop a draft action plan for the  

information technology risk management process,  

and 3) to consider the draft of “The Action Plan  

for Managing Information Technology Risks”  

of the Directorate of Joint Communications.  

This research used both quantitative and  

qualitative research approaches. The main  

theory in research design is the ISO/IEC 27001:2013 

standard framework. Three hundred and twenty- 

one personnel who are the research respondents  

completed and returned the questionnaires  

(100.00%). In terms of the qualitative approach,  

the semi-structured interview was used to gather  

information from five executives, including the  

Director of the Directorate of Joint Communications.  

The statistics used in the empirical data analysis  

were 1) descriptive (percentage, mean, and  

standard deviation) and 2) multiple linear  

regression analysis. The authors comparatively 

analyzed the interviewers' qualitative data and 

classified the opinions on each issue into 2 groups; 

similar opinions and different opinions. The study 

revealed that most of the respondents need  

a high level of information security managerial 

measures. The hypothesis test found that the 
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management system of information security  

has influenced information security managerial 

measures with the effect size (R2) between 

0.491-0.933. Moreover, the information security  

managerial measures in the current context have  

affected the need for information technology  

risk plans with the effect size (R2) between  

0.195-0.933. The hypothesis test also generated  

28 influence equations. The research findings  

become the primary information for developing  

the draft of action plan for the information  

technology risk management process of the  

Directorate of Joint Communications, Royal  

Thai Armed Forces Headquarters. Then the  

information will be taken into consideration by  

the experts in a discussion group to get an  

approval. However, the draft was already  

approved by 11 experts of the Directorate of  

Joint Communications.

Keywords: IT Risk Management, IT Risk Action Plan, 

Royal Thai Armed Forces Headquarters

ความเป็็นมาและความสำำ�คัญของปััญหา

กรมการสื่�อสารทหาร กองบััญชาการกองทััพไทย  

(สส.ทหาร) ได้อ้นุุวััตระบบสารสนเทศ/เทคโนโลยีีสารสนเทศ  

และท่ี่�เก่ี่�ยวข้องมาตั้้�งแต่่ก่่อตั้้�ง สส.ทหาร เทคโนโลยีี 

สารสนเทศและท่ี่�เก่ี่�ยวข้องท่ี่� สส.ทหาร ยัังคงใช้้อยู่่� 

ประกอบด้้วย เทคโนโลยีีสารสนเทศท่ี่�อำำ�นวยอรรถประโยชน์์ 

ให้้แก่่ สส.ทหาร ในด้้านการปฏิิบััติิงานทั่่�วไป การติดต่่อ 

ส่ื่�อสารและรัับส่่งข้้อมููลทั้้�งภายในและภายนอก การบริิหาร 

งานภายใน การรัับ-ส่่งข่่าวสาร การให้้บริิการเทคโนโลยีี 

สารสนเทศให้้แก่่หน่วยขึ้้�นตรงต่่าง ๆ ของกองบััญชาการ 

กองทัพัไทย รวมถึงึเหล่าทััพต่่าง ๆ  การอำำ�นวยความสะดวก 

ในการปฏิิบััติิงานประจำำ�วัันของกำำ�ลัังพลใน สส.ทหาร รวมถึงึ 

เป็็นฝ่่ายอำำ�นวยการด้านวิิทยาการให้้แก่่กองบััญชาการ 

กองทััพไทย เพ่ื่�อพััฒนาสมรรถนะกำำ�ลัังพลทุกระดัับให้้ 

สามารถปฏิิบััติิงานโดยใช้้เทคโนโลยีีดังกล่าวในการเพิ่่�มพููน 

ผลิิตภาพ (Productivity) อย่่างต่่อเน่ื่�อง

จากการทบทวนประวััติิการอนุุวััตเทคโนโลยีี 

ดัังกล่าว รวมทั้้�งทบทวนเอกสารและงานวิิจััยท่ี่�เก่ี่�ยวข้อง 

ของ สส.ทหาร พบว่่า มีีการใช้้เทคโนโลยีีแบบสุ่่�มเส่ี่�ยง 

ให้้เกิิดความเสีียหาย ขาดความมั่่�นคงปลอดภััย ไม่่พััฒนา 

ความตระหนัักรู้้�และให้้ความรู้้�แก่่กำำ�ลัังพลของ สส.ทหาร 

ในการใช้้เทคโนโลยีีสารสนเทศท่ี่�ถููกต้อง ปลอดภััย ก่่อให้้เกิิด 

ประสิิทธิิภาพและประสิิทธิิผลในการปฏิิบััติิงานได้้อย่า่งเต็็มท่ี่�  

อีีกทั้้�งกำำ�ลัังพลบางส่่วนขาดความใส่่ใจต่อเทคโนโลยีี 

สารสนเทศท่ี่�นำำ�มาใช้้ ปััจจุบััน สส.ทหาร มีีการจััดทำำ�แผน 

ปฏิิบััติิการเทคโนโลยีีสารสนเทศและการสื่่�อสารกองทัพัไทย  

พ.ศ.2562-2564 และแผนปฏิิบััติิการเทคโนโลยีีสารสนเทศ 

และการสื่�อสาร กองบััญชาการกองทััพไทย พ.ศ.2562-2564  

เพ่ื่�อช่่วยในการพัฒันากำำ�ลัังพล การพัฒันาโครงสร้า้งพื้้�นฐาน 

เทคโนโลยีีดิจิิทััล การพัฒนาและประยุุกต์ใช้้ระบบสารสนเทศ  

การปรัับปรุงุโครงสร้า้ง กฎ ระเบีียบ คำำ�สั่่�ง ให้้รองรัับการทำำ�งาน 

ท่ี่�ใช้้เทคโนโลยีีดิิจิิทััล และความร่่วมมืือกัับหน่วยงานอ่ื่�น 

แต่่ท่ี่�สำำ�คัญท่ี่�สุุดก็็คืือ สส.ทหาร ยัังไม่่มีีแผนงานอย่่างเป็็น

ทางการในการบริิหารความเส่ี่�ยงด้้านเทคโนโลยีีสารสนเทศ 

เพ่ื่�อให้้เทคโนโลยีีสารสนเทศของกรมการสื่่�อสารทหาร  

กองบััญชาการกองทััพไทย มีีความมั่่�นคงปลอดภััย  

มีีมาตรฐานในการปกป้้องหน่วยงานจากความเสีียหาย 
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ท่ี่�อาจเกิดิขึ้้�นได้้จากความเสี่่�ยง ดัังนั้้�น เพ่ื่�อให้้การดำำ�เนินิงาน

ตามภารกิจของหน่วยงานบรรลุตามวััตถุุประสงค์์ ทั้้�งในมิิติิ

การป้องกัันสิินทรััพย์์กายภาพของหน่วยงาน เทคโนโลยีี

สารสนเทศ รวมถึึงการปกป้อ้งงานตามภารกิจิของหน่ว่ยงาน 

ให้้รอดพ้้นจากความเส่ี่�ยงท่ี่�เก่ี่�ยวกับเทคโนโลยีีสารสนเทศ

และการสื่�อสาร จึึงจำำ�เป็็นอย่่างยิ่่�งท่ี่�องค์์กรทั้้�งภาครััฐ 

และเอกชนจะต้้องตระหนักรู้้�ถึงการบริิหารความเสี่่�ยง 

ดัังกล่าวอย่่างจริงจัังด้้วยแนวปฏิิบััติิท่ี่�ดีี (Best Practices) 

และเป็็นมาตรฐานสากล 

สส.ทหาร เป็็นหน่วยงานความมั่่�นคงภาครััฐ มีี 

พัันธกิจสำำ�คัญคืือ การประสานแผนด้า้นส่ื่�อสารอิเล็็กทรอนิกิส์ 

และเทคโนโลยีีสารสนเทศร่วมกัับเหล่าทััพและส่่วนราชการ 

อ่ื่�น ๆ ท่ี่�เก่ี่�ยวข้อง เพ่ื่�อสนัับสนุุนการปฏิิบััติิการทางทหาร  

การปฏิิบััติิการด้านการสื่่�อสารอิเิล็็กทรอนิกิส์และเทคโนโลยีี 

สารสนเทศ  ระบบโทรคมนาคมทหาร  การสงครามอิเิล็็กทรอนิกิส์  

การรัักษาความปลอดภััยทางการสื่�อสารและสารสนเทศ  

การสนัับสนุุนระบบการควบคุุมบัังคัับบััญชาของกองทััพไทย  

รวมถึึงการบริิหารจััดการคล่ื่�นความถ่ี่�ในกิิจการโทรคมนาคม 

ทหาร กิิจการวิิทยุุกระจายเสีียงและวิิทยุุโทรทัศน์ของ 

กอง ทััพไทย เ ป็็นหน่วย วิิทยาการสาย ส่ื่� อสารของ 

กองบััญชาการกองทััพไทย และสนัับสนุุนการส่งกำำ�ลัังบำำ�รุง 

สิ่่�งอุุปกรณ์สายส่ื่�อสาร พัันธกิจเหล่า่นี้้� ล้้วนปฏิิบััติิการบนฐาน 

ของระบบ Extranet และ Intranet ซ่ึ่�งมีีอัตราความเส่ี่�ยง

ท่ี่�จะถููกผู้้�ไม่่ประสงค์์ดีีเข้้ามาก่่อการในลัักษณะอาชญากรรม

ไซเบอร์์ ทำำ�ให้้ได้้รัับความเสีียหายจากการถูกโจมตีีด้วย 

ไวรััสคอมพิิวเตอร์์ บุุคลากรภายใน ระบบไฟฟ้้า อััคคีีภัย และ 

ปััจจััยอ่ื่�น ๆ ทั้้�งภายในและภายนอก ซ่ึ่�งล้้วนส่่งผลกระทบ 

ต่่อการดำำ�เนิินงานของหน่วย ความเส่ี่�ยงท่ี่�เกิิดขึ้้�นอาจนำำ�ไปสู่่�

ผลเสีียหรืือความสููญเสีียได้้ทั้้�งทางตรงและทางอ้้อม 

ด้้วยเหตุนี้้�  ผู้้�วิจััยจึึงประสงค์์จะค้้นหาคำำ�ตอบ 

ในมุุมมองความคิิดเห็็นของกำำ�ลัังพล กรมการสื่�อสารทหาร  

รวมถึึงความคิิดเห็็นของฝ่่ายบริิหารและฝ่่ายอำำ�นวยการ  

เก่ี่�ยวกับมาตรการจััดการความมั่่�นคงปลอดภััยสารสนเทศ 

ในบริิบทปัจจุบััน และความต้้องการมาตรการจััดการ

ความมั่่�นคงปลอดภััยสารสนเทศ ตามกรอบมาตรฐาน  

International Organization for Standardization and  

International Electrotehnical Commission (ISO/IEC,  

2013) เพ่ื่�อนำำ�คำำ�ตอบท่ี่�ได้้ไปพััฒนาเป็็น (ร่่าง) แผนปฏิิบััติิการ 

กระบวนการบริิหารความเส่ี่�ยงด้้านเทคโนโลยีีของ สส.ทหาร  

อัันจะส่่งผลให้้เกิิดประโยชน์์สููงสุุดและลดความเสีียหาย 

ท่ี่�จะเกิิดขึ้้�นในอนาคตกัับ สส.ทหาร

วััตถุุประสงค์์การวิิจััย

การวิจััยนี้้�มีีวััตถุุประสงค์์เพ่ื่�อ

1.	 ศึึกษาความคิิดเห็็นของกำำ�ลัังพล สส.ทหาร  

เก่ี่�ยวกับักระบวนการบริิหารความเส่ี่�ยงด้้านเทคโนโลยีีสารสนเทศ 

2.	พั ฒนา (ร่่าง) แผนปฏิิบััติิการกระบวนการ

บริิหารความเส่ี่�ยงด้้านเทคโนโลยีีสารสนเทศของกรมการ

ส่ื่�อสารทหาร กองบััญชาการกองทััพไทย

3.	พิ จารณา (ร่่าง) แผนปฏิิบััติิการกระบวนการ

บริิหารความเส่ี่�ยงด้้านเทคโนโลยีีสารสนเทศของกรมการ

ส่ื่�อสารทหาร กองบััญชาการกองทััพไทย โดยผู้้�ทรงคุุณวุุฒิิ 

สส.ทหาร จำำ�นวน 11 ท่่าน

กรอบการวิิจััย

ผู้้�วิจััยได้้พััฒนากรอบแนวคิดการวิจััยในครั้้�งนี้้�  

ด้้วยการทบทวนวรรณกรรมและงานวิิจััยท่ี่�เก่ี่�ยวข้องกัับ 

กรอบมาตรฐาน ISO/IEC 27001: 2013 ในส่่วนท่ี่�เป็็น 

ระบบบริิหารจััดการความมั่่�นคงปลอดภััยสารสนเทศ  

และมาตรการจััดการความมั่่�นคงปลอดภััยสารสนเทศ  

ได้้กรอบการวิจััยดัังภาพ
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สมมติฐานการวิิจััย

ประกอบด้้วย 2 กลุ่่�มสมมติิฐานหลััก จำำ�นวน 

รวมทั้้�งสิ้้�น 28 สมมติิฐาน จำำ�แนกเป็็น 2 กลุ่่�ม ดัังนี้้�

สมมติิฐานหลัักกลุ่่�มท่ี่� 1 ระบบบริิหารจััดการความ 

มั่่�นคงปลอดภััยสารสนเทศมีีอิทธิิพลต่อมาตรการจััดการความ 

มั่่�นคงปลอดภััยสารสนเทศ ประกอบด้้วย 14 สมมติิฐานย่่อย 

สมมติิฐานหลัักกลุ่่�มท่ี่� 2 มาตรการจััดการความมั่่�นคง 

ปลอดภััยสารสนเทศในบริิบทปัจจุบััน ของ สส.ทหาร  

มีีอิทธิิพลต่อความต้้องการแผนความเสี่่�ยงด้้านเทคโนโลยีี

สารสนเทศ ประกอบด้้วย 14 สมมติิฐานย่่อย

วิิธีีดำำ�เนิินการวิิจััย

1.	 ประชากรและกลุ่่�มตััวอย่่าง

	ก ารวิจััยครั้้�งนี้้�แบ่่งประชากรและกลุ่่�มตััวอย่่าง

ในการวิจััยออกเป็็น 2 กลุ่่�ม คืือ กลุ่่�มของการรวบรวมข้้อมููล 

ในเชิิงปริิมาณ และกลุ่่�มของการรวบรวมข้้อมููลในเชิิงคุุณภาพ

ระบบบริหารจััดการความมั่่�นคง

ปลอดภััยสารสนเทศ

(ร่่าง) แผนปฏิิบััติิการความเสี่่�ยงด้้านเทคโนโลยีีสารสนเทศ (Operation IT Risk Plan)

มาตรการจััดการความมั่่�นคงปลอดภััยสารสนเทศ
(ในบริบทปััจจุบััน)

ความต้องการแผนความเสี่่�ยงด้้านเทคโยโลยีีสารสนเทศ
ตามมาตรการจััดการความมั่่�นคงปลอดภััยสารสนเทศ

นโยบายความมั่่�นคงปลอดภััยสารสนเทศ นโยบายความมั่่�นคงปลอดภััยสารสนเทศ

โครงสร้้างความมั่่�นคงปลอดภััยสารสนเทศ โครงสร้้างความมั่่�นคงปลอดภััยสารสนเทศ

ความมั่่�นคงปลอดภััยสำำ�หรัับทรััพยากรบุุคคล ความมั่่�นคงปลอดภััยสำำ�หรัับทรััพยากรบุุคคล

การบริหารจััดการสิินทรััพย์์ การบริหารจััดการสิินทรััพย์์

การควบคุมการเข้้าถึึง การควบคุมการเข้้าถึึง

การเข้้ารหััสข้้อมููล การเข้้ารหััสข้้อมููล

ความมั่่�นคงปลอดภััยทางกายภาพและสภาพแวดล้้อม ความมั่่�นคงปลอดภััยทางกายภาพและสภาพแวดล้้อม

ความมั่่�นคงปลอดภััยสำำ�หรัับการดำำ�เนิินงาน ความมั่่�นคงปลอดภััยสำำ�หรัับการดำำ�เนิินงาน

ความมั่่�นคงปลอดภััยสำำ�หรัับการส่ื่�อสารข้้อมููล ความมั่่�นคงปลอดภััยสำำ�หรัับการส่ื่�อสารข้้อมููล

การจััดหา การพััฒนา และการบำำ�รุงรัักษาระบบ การจััดหา การพััฒนา และการบำำ�รุงรัักษาระบบ

บริบทขององค์์กร

การสนัับสนุุน

การดำำ�เนิินการ

การประเมิินประสิิทธิิภาพ

และประสิิทธิิผล

ภาวะผู้้�นำำ�

การวางแผน

การปรัับปรุุง

ความสัมพันธ์์กัับผู้้�ให้้บริการภายนอก ความสัมพันธ์์กัับผู้้�ให้้บริการภายนอก

การบริหารจััดการเหตุุการณ์์ความมั่่�นคงปลอดภััยสารสนเทศ การบริหารจััดการเหตุุการณ์์ความมั่่�นคงปลอดภััยสารสนเทศ

ความสอดคล้้อง ความสอดคล้้อง

ประเด็็นด้้านความมั่่�นคงปลอดภััยสารสนเทศ 
การบริหารจััดการเพ่ื่�อสร้้างความต่อเน่ื่�องทางธุุรกิิจ

ประเด็็นด้้านความมั่่�นคงปลอดภััยสารสนเทศ 
การบริหารจััดการเพ่ื่�อสร้้างความต่อเน่ื่�องทางธุุรกิิจ

ภาพ กรอบแนวคิดการวิจััย

	 1.1	กลุ่่� มเชิิงปริิมาณ คืือ กำำ�ลัังพลของ สส.ทหาร  

ทุุกหน่วยขึ้้�นตรง ทั้้�งในส่่วนกลาง และส่่วนภููมิิภาคท่ี่�ผ่่าน 

กระบวนการคำำ�นวณจากสูตรของเครซี่�และมอร์์แกน  

(Krejcie and Morgan, 1970) โดยกำำ�หนดระดัับความเช่ื่�อมั่่�น 

ท่ี่�ร้้อยละ 95 และค่่าความคลาดเคล่ื่�อนท่ี่� ร้้อยละ ±5  

โดยแทนค่่าในสููตรของ Krejcie and Morgan

n =  

เม่ื่�อ	 n	 = 	ขนาดของกลุ่่�มตััวอย่่าง

	 N	 =	จำ ำ�นวนประชากรทั้้�งหมด

	 e	 =	ร ะดัับความคลาดเคล่ื่�อนของการสุ่่�มตััวอย่่าง 

			   ท่ี่�ยอมรัับได้้เป็็น 0.05 (ค่่าความเช่ื่�อมั่่�นท่ี่� 

			ร้   อยละ 95) 

	 X2	=	ค่ าไคสแควร์ท่ี่� df เท่่ากัับ 1 และระดัับความ 

			   เช่ื่�อมั่่�นร้้อยละ 95 (X2 = 3.841)

	 p	 =	สั ดส่่วนของลัักษณะท่ี่�สนใจในประชากร

			   (ถ้้าไม่่ทราบให้้กำำ�หนด p = 0.5)
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ทำำ�การแทนค่่า	

โดยท่ี่�	 N	 =	 1,944 ในสููตรของ Krejcie and Morgan

		  n	 =	

		  n	 =	 320.867 (ประมาณ 321 คน)

ค่่าจำำ�นวนกลุ่่�มตััวอย่่างท่ี่�ได้้จากการแทนค่่าลง 

ในสููตร คืือ 320.867 (ประมาณ 321 คน) ซ่ึ่�งได้้มาจาก 

จำำ�นวนกำำ�ลัังพลของ สส.ทหาร จำำ�นวน 1,944 คน สรุุปได้้ว่่า 

ผู้้�วิจััยต้้องใช้้กลุ่่�มตััวอย่่างทั้้�งสิ้้�น 321 คน

	 1.2	กลุ่่� มเชิิงคุุณภาพ คืือ 

		  1.2.1	การสัมภาษณ์์เชิิงลึึก ผู้้�บริิหาร 

ระดัับสููงและฝ่่ายอำำ�นวยการ สส.ทหาร จำำ�นวน 5 คน  

ประกอบด้ว้ย 1) เจ้้ากรมการสื่�อสารทหาร 2) รองเจ้้ากรมการ 

ส่ื่�อสารทหาร 3) ผู้้�อำำ�นวยการสำำ�นักแผนและอำำ�นวยการ 

ส่ื่�อสาร กรมการสื่�อสารทหาร 4) ผู้้�อำำ�นวยการศูนย์์การ 

โทรคมนาคมทหาร กรมการสื่�อสารทหาร 5) ผู้้�อำำ�นวยการ 

กองแผนและวิิศวกรรม ศููนย์์การโทรคมนาคมทหาร 

		  1.2.2	ผู้้�ทรงคุุณวุุฒิิ ผู้้� เช่ี่�ยวชาญ ผู้้�มีี

ประสบการณ์เก่ี่�ยวกับการบริิหารความเส่ี่�ยง จำำ�นวน 11 คน  

ประกอบด้้วย 1) รองเจ้้ากรมการสื่�อสารทหาร 2) ผู้้�แทน

สำำ�นักแผนและอำำ�นวยการสื่�อสาร 3) ผู้้�อำำ�นวยการกองแผน

และวิิศวกรรม ศููนย์ก์ารโทรคมนาคมทหาร 4) ผู้้�อำำ�นวยการ 

กองแผนและวิิศวกรรม ศููนย์์เทคโนโลยีีสารสนเทศทหาร  

5) ผู้้�ช่วยผู้้�อำำ�นวยการกองควบคุมุระบบ ศููนย์์การโทรคมนาคม 

ทหาร 6) ผู้้�ช่วยผู้้�อำำ�นวยการกองการโทรคมนาคมทหาร  

ศููนย์์การโทรคมนาคมทหาร 7) หััวหน้้าแผนกวิิศวกรรม 

ระบบกองแผนและวิิศวกรรม ศููนย์์การโทรคมนาคมทหาร  

8) หััวหน้าแผนกควบคุุมระบบ กองควบคุมุระบบโทรคมนาคม  

ศููนย์์การโทรคมนาคมทหาร 9) นายทหารวิเคราะห์์และ

พััฒนาระบบ แผนกสารสนเทศและการสื่�อสารข้อมููล  

กองควบคุุมระบบโทรคมนาคม ศููนย์์การโทรคมนาคมทหาร 

10) นายทหารควบคุมุระบบ แผนกควบคุมุระบบ กองควบคุมุ 

ระบบโทรคมนาคม ศููนย์์การโทรคมนาคมทหาร 11) ผู้้�แทน 

กองพัันทหารสื่�อสาร กรมการสื่�อสารทหาร กองบััญชาการ

กองทััพไทย เข้้าร่่วมสนทนากลุ่่�ม (Focus Group) เพ่ื่�อ 

พิิจารณา (ร่า่ง) แผนปฏิิบััติิการกระบวนการบริหิารความเสี่่�ยง 

ด้้านเทคโนโลยีีสารสนเทศของกรมการสื่�อสารทหาร 

กองบััญชาการกองทััพไทย 

	

เคร่ื่�องมืือที่่�ใช้้ในการวิิจััย

เคร่ื่�องมืือวิิจััยประกอบด้้วย 3 ลัักษณะ คืือ

1.	 แบบสอบถามเพ่ื่�อใช้้สำำ�รวจความคิิดเห็็นของ 

กำำ�ลัังพลของ สส.ทหาร ประกอบด้้วย 4 ตอน คืือ 1) ระบบ 

บริิหารจััดการความมั่่�นคงปลอดภัยัสารสนเทศของ สส.ทหาร  

ในบริิบทปัจจุบััน 2) มาตรฐานการจััดการความมั่่�นคง 

ปลอดภััยสารสนเทศของ สส.ทหาร ในบริิบทปัจจุบััน 3) ความ 

ต้้องการแผนความเส่ี่�ยงด้้านเทคโนโลยีีสารสนเทศ สส.ทหาร 

และ 4) ภููมิิหลัังผู้้�ตอบแบบสอบถาม สส.ทหาร จำำ�นวนรวม 

ทั้้�งสิ้้�น 96 ข้้อ โดยการแจกแบบสอบถามแบบออนไลน์

2.	 แบบสััมภาษณ์์กึ่่�งโครงสร้้าง เพ่ื่�อใช้้บัันทึึกมุมมอง 

ของผู้้�บริิหารระดัับสููงและฝ่่ายอำำ�นวยการของ สส.ทหาร  

เก่ี่�ยวกับสถานภาพการดำำ�เนิินงานตามแนวทางกระบวน 

การบริิหารความเส่ี่�ยงด้้านเทคโนโลยีีสารสนเทศของ  

สส.ทหาร ในบริิบทปัจจุบััน ความต้้องการมาตรการจััดการ 

ความมั่่�นคงปลอดภััยสารสนเทศ เพ่ื่�อนำำ�ไปสู่่�การพัฒนา 

เป็็นแผนบริิหารความเสี่่�ยงท่ี่�เหมาะสมกัับ สส.ทหาร และ 

ความคิิดเห็็นอ่ื่�น ๆ  เก่ี่�ยวกับการดำำ�เนิินการจััดทำำ� (ร่่าง) แผน 

ปฏิิบััติิการกระบวนการบริิหารความเส่ี่�ยงด้้านเทคโนโลยีี 

สารสนเทศของกรมการสื่�อสารทหาร
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3.	 แบบบัันทึึกการให้้ความเห็็นชอบ (ร่่าง) แผนฯ 

เพ่ื่�อบัันทึึกความคิดิเห็็นเกี่่�ยวกับ (ร่่าง) แผนฯ จากผู้้�ทรงคุณุวุุฒิิ  

ผู้้�เช่ี่�ยวชาญ ผู้้�มีีประสบการณ์เก่ี่�ยวกับการบริิหารความเส่ี่�ยง  

ในแบบบัันทึึกประกอบด้้วยประเด็็นของแผนปฏิิบััติิการ 

ความเส่ี่�ยงจำำ�นวน 14 แผนย่่อย การให้้ความเห็็นชอบ  

และข้้อเสนอแนะเก่ี่�ยวกับแผนปฏิิบััติิการความเส่ี่�ยง 

ในแต่่ละแผนฯ

การตรวจสอบคุณภาพเคร่ื่�องมืือการวิิจััย

ผู้้�วิจััยได้้ส่่งเคร่ื่�องมืือวิิจััยประเภทท่ี่� 1 ไปให้้ผู้้�ทรงคุุณวุุฒิิ 

จำำ�นวน 5 ท่่าน ตรวจสอบความเท่ี่�ยง (Validity) ทั้้�งใน 

เชิิงโครงสร้้างและเนื้้�อหา จากนั้้�นได้้นำำ�ผลจากการตรวจของ 

ผู้้�ทรงคุุณวุุฒิิมาคำำ�นวณหาค่่าดััชนีีความเท่ี่�ยงตรงเชิิงเนื้้�อหา  

(Content Validity Index: CVI) ได้้ค่่า CVI เท่่ากัับ 0.926  

ซ่ึ่�งสามารถนำำ�ไปใช้้เป็็นเคร่ื่�องมืือในการเก็็บรวบรวมข้้อมููล 

ภาคสนามได้้ ส่่วนเคร่ื่�องมืือประเภทท่ี่� 2 และ 3 ผู้้�วิจััย 

ขอความอนุุเคราะห์์ผู้้�ทรงคุุณวุุฒิิจากวิทยาลััยนวััตกรรม 

ดิิจิิทััลเทคโนโลยีี มหาวิิทยาลััยรัังสิิต จำำ�นวน 3 ท่่าน  

ได้้พิิจารณาประเมิินคุุณภาพ ผลจากการประเมิินบ่่งชี้้�ว่่า 

เป็็นแบบเก็็บข้้อมููลเชิิงคุุณภาพท่ี่�มีีศักยภาพ

การวิิเคราะห์์ข้้อมููล

1.	ก ารวิเคราะห์์ข้้อมููลเชิิงปริิมาณ

	 1.1	 สถิิติิเชิิงพรรณนา ได้้แก่่ สถิิติิคำำ�นวณค่่า

ร้้อยละ ค่่าเฉล่ี่�ย และค่่าเบ่ี่�ยงเบนมาตรฐาน

	 1.2	 สถิิติิอ้้างอิิง ได้้แก่่ การวิเคราะห์์การถดถอย

เชิิงเส้้นแบบพหุุ (Multiple Linear Regression) ด้้วย 

การตรวจสอบความสััมพัันธ์์ภายในตััวเองของข้้อมููล  

(Autocorrelation) โดยพิิจารณาค่า่ Durbin-Watson มีีการ 

ตรวจสอบสภาวะร่่วมของตััวแปรอิสระ (Multicollinearity)  

และตรวจสอบความคลาดเคล่ื่�อนท่ี่�เกิิดจากการพยากรณ์  

โดยพิิจารณาจากค่าสููงสุุดและค่่าต่ำำ��สุดของค่่า ZResidual 

ท่ี่�ตกอยู่่�ระหว่่าง ±3 ทั้้�งยัังตรวจสอบการแจกแจงของ

ความเคล่ื่�อนท่ี่�เกิิดจากการพยากรณ์ และการตรวจสอบ 

ความแปรปรวนของความคลาดเคล่ื่�อนโดยพิิจารณาการ 

กระจายของค่่า ZResidual เหนืือและใต้้ระดัับ 0.0  

มีีขนาดเท่่ากัันเป็็นแนวสี่�เหลี่�ยมผืืนผ้้า พร้้อมกัันนี้้�ยัังได้้ 

ตรวจสอบความสััมพัันธ์์เชิิงเส้้นระหว่างระบบริิหารจััดการ 

ความมั่่�นคงปลอดภััยสารสนเทศกัับมาตรการจััดการ 

ความมั่่�นคงปลอดภััยสารสนเทศ (ในบริิบทปัจจุบััน) 

และมาตรการจััดการความมั่่�นคงปลอดภััยสารสนเทศ  

(ในบริิบทปัจจุบััน) กัับความต้้องการมาตรการจััดการ

ความมั่่�นคงปลอดภััยสารสนเทศ ด้้วยการวิิเคราะห์์ 

ความแปรปรวนทางเดีียว 

2.	ก ารวิเคราะห์์ข้้อมููลเชิิงคุุณภาพ 

	 2.1	ข้ อมููลจากแบบสััมภาษณ์์กึ่่�งโครงสร้้าง  

ผู้้�วิจััยวิิเคราะห์์เปรีียบเทีียบความคิิดเห็็นของผู้้�บริิหาร 

ระดัับสููงและฝ่่ายอำำ�นวยการ สส.ทหาร ทั้้�ง 5 ท่่าน จำำ�แนก 

เป็็นความคิิดเห็็นต่่างและความคิิดเห็็นเหมืือนในแต่่ละ

ประเด็็น แล้้วนำำ�เสนอผลการวิเคราะห์์เชิิงเปรีียบเทีียบ 

ในรููปแบบการพรรณนาภาพรวม 		

	 2.2	ข้ อมููลจากแบบบัันทึึกการให้้ความเห็็นชอบ  

(ร่่าง) แผนฯ ผู้้�วิจััยได้้จััดทำำ�และแจกจ่าย (ร่่าง) แผนฯ ให้้กัับ 

ผู้้�ทรงคุุณวุุฒิิ ผู้้�เช่ี่�ยวชาญ และผู้้�มีีประสบการณ์ท่ี่�เก่ี่�ยวข้อง 

พิิจารณาให้้ความเห็็นชอบ โดยได้้นำำ�ความคิิดเห็็นและ 

ข้้อเสนอแนะท่ี่�ได้้รัับจากผู้้�ทรงคุุณวุุฒิิ มาปรัับปรุุงให้้เป็็น 

(ร่่าง) แผนฯ ฉบัับสมบููรณ์



การพััฒนาแผนปฏิิบััติิการกระบวนการบริหารความเสี่่�ยงด้้านเทคโนโลยีีสารสนเทศของกรมการสื่่�อสารทหาร กองบััญชาการกองทััพไทย
A Development of Operational Plan on Information Technology Risk Management, Directorate of Joint Communication, 
Royal Thai Armed Forces Headquarters

 ชาญชััย ประมููลเฉโก และ วศิิณ ชููประยููร

64

ผลการวิิจััย

ผู้้�วิจััยนำำ�เสนอผลการวิจััยโดยจำำ�แนกเป็็น 2 แนวทาง 

ดัังนี้้�

1.	 ผลการวิจััยเชิิงปริิมาณ มีีข้อค้้นพบท่ี่�น่่าสนใจ ดัังนี้้�

	 1.1	ร ะบบบริิหารจััดการความมั่่�นคงปลอดภััย

สารสนเทศ กำำ�ลัังพลส่วนใหญ่ชี้้�ว่่า สส.ทหาร มีีการบริิหาร

จััดการในระดัับน้้อยในประเด็็นการสร้้างความตระหนักเร่ื่�อง 

นโยบายความมั่่�นคงปลอดภััยสารสนเทศ และมีีการบริิหาร 

จััดการในระดัับน้้อยท่ี่�สุุดในการกำำ�หนดแผนปฏิิบััติิเพ่ื่�อให้้ 

บรรลุวััตถุุประสงค์์ด้้านความมั่่�นคงปลอดภััยสารสนเทศ

	 1.2	 มาตรการจััดการความมั่่�นคงปลอดภััย

สารสนเทศ (ในบริิบทปัจจุบััน) กำำ�ลัังพลส่วนใหญ่เห็็นว่่า 

สส.ทหาร มีีมาตรการในการจััดการความมั่่�นคงปลอดภััย

สารสนเทศในระดัับน้้อย และเห็็นว่่าการควบคุุมการเข้้าถึึง 

ในปัจัจุบััน สส.ทหาร มีีมาตรการในการจััดการในระดับัมาก  

ส่่วนการควบคุุมการเข้้าถึึงเครืือข่่ายของผู้้�ใช้้งาน (สิิทธิิ 

ในการเข้้าถึึง) นโยบายควบคุุมการเข้้าถึึง การกำำ�หนดสิิทธิิ

การเข้้าถึึงเป็็นลายลัักษณ์์อัักษร การควบคุุมการเข้้าถึึง

ระบบด้ว้ยขั้้�นตอนท่ี่�มีีความมั่่�นคงปลอดภัยั และการกำำ�หนด

หน้าท่ี่�ความรัับผิิดชอบของผู้้�ใช้้งาน ด้้วยการพิสููจน์ตััวตน 

มีีมาตรการในการจััดการในระดัับมากท่ี่�สุุด  

	 1.3 	ความต้้องการแผนความเส่ี่�ยงด้้านเทคโนโลยีี 

สารสนเทศตามมาตรการจััดการความมั่่�นคงปลอดภััย

สารสนเทศ ผลการวิจััยชี้้�ให้้เห็็นว่่า กำำ�ลัังพลส่วนใหญ่ 

มีีความต้้องการในระดัับมากท่ี่�สุุด ประกอบด้้วยประเด็็น 

ความต้้องการให้้องค์์กร กำำ�หนดนโยบายความมั่่�นคง 

ปลอดภัยัสารสนเทศ สอดคล้อ้งกัับวััตถุุประสงค์ข์ององค์์กร 

มีีการกำำ�หนดโครงสร้้างภายในองค์์กร บทบาทหน้าท่ี่�ความ

รัับผิิดชอบอย่่างชััดเจน กำำ�หนดพื้้�นท่ี่�ท่ี่�ต้้องการ การรัักษา

ความมั่่�นคงปลอดภัยั โดยอนุุญาตเฉพาะผู้้�ท่ี่�มีีส่วนเก่ี่�ยวข้อง 

มีีการบริิหารจััดการความมั่่�นคงปลอดภััยของเครืือข่่าย  

เพ่ื่�อป้้องกัันสารสนเทศและอุุปกรณ์ประมวลผลสารสนเทศ 

และเตรีียมการอุปกรณ์ประมวลผลสำำ�รอง ให้้มีีความพร้้อมใช้้

	 1.4	 ผลการทดสอบสมมติิฐาน จำำ�นวน 28 

สมมติิฐาน ด้้วยการวิเคราะห์์ถดถอยเชิิงเส้้นแบบพหุุ พบว่่า

	  	 1.4.1	ก ารตรวจสอบความสัมัพัันธ์์ภายใน

ตััวเองของข้้อมููล (Autocorrelation) ด้้วยการพิจารณา 

ค่่า Durbin-Watson พบว่า่มีีค่าอยู่่�ระหว่า่ง 1.5-2.5 แสดงว่า่ 

ข้้อมููลไม่่มีีความสััมพัันธ์์ภายในตััวเองในทุุกสมมติิฐาน

	  	 1.4.2	 การตรวจสอบสภาวะร่ว่มของตัวัแปร 

อิิสระ (Multicollinearity) พบว่่า ตััวแปรอิสระในการทดสอบ 

ทั้้�ง 28 สมมติิฐาน ไม่่มีีสภาวะร่่วม พิิจารณาจากค่าไอเก้้น  

(Eigenvalue) ท่ี่�ไม่่เข้้าใกล้ศููนย์ ์และค่่า Condition Index น้้อย 

		  1.4.3	ก ารตรวจสอบความคลาดเคลื่่�อนท่ี่�

เกิิดจากการพยากรณ์ พบว่่ามีีความคลาดเคล่ื่�อนในการ 

พยากรณ์น้้อย พิิจารณาจากค่่าสููงสุุดและค่่าต่ำำ��สุดของ 

ค่่า ZResidual ท่ี่�ตกอยู่่�ระหว่าง ±3 และค่่าเฉล่ี่�ยความ 

คลาดเคล่ื่�อนเท่่ากัับ 0.0

 		  1.4.4	ก ารตรวจสอบการแจกแจงของ

ความคลาดเคล่ื่�อนท่ี่�เกิิดจากการพยากรณ์ พบว่่ามีีการ

แจกแจงปกติ พิิจารณาจากค่าความน่่าจะเป็็นของข้้อมููล

เรีียงเป็็นแนวทแยงเส้้นตรง

		  1.4.5	ก ารตรวจความแปรปรวนของความ 

คลาดเคล่ื่�อนท่ี่� เ กิิดจากการพยากรณ์ พบว่่ามีีความ 

แปรปรวนคงท่ี่�ทั้้�ง 28 สมมติิฐาน พิิจารณาจากการกระจาย 

ของค่่า ZResidual เหนืือ และใต้้ระดัับ 0.0 มีีขนาดเท่่ากััน

เป็็นแนวสี่�เหลี่�ยมผืืนผ้้า 

		  1.4.6	ก ารตรวจสอบความสััมพัันธ์์เชิิงเส้้น 

ระหว่า่งระบบบริหิารจััดการความมั่่�นคงปลอดภัยัสารสนเทศ  

กัับมาตรการจััดการความมั่่�นคงปลอดภััยสารสนเทศ  

(ในบริิบทปัจจุบััน) และมาตรการจััดการความมั่่�นคง 
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ปลอดภััยสารสนเทศ (ในบริิบทปัจจุบััน) กัับความต้้องการ 

มาตรการจััดการความมั่่�นคงปลอดภััยสารสนเทศ ด้้วย 

การวิเิคราะห์ค์วามแปรปรวนทางเดีียว (One-Way ANOVA)  

พบว่่า มีีความสััมพัันธ์์กัันเชิิงเส้้นตรง อย่่างมีีนัยสำำ�คัญ 

ทางสถิิติิท่ี่� 0.05

	 ผลการทดสอบสมมติิฐาน ทำำ�ให้้ได้้ (ก) สมการ 

อิิทธิิพลของระบบบริิหารจััดการความมั่่�นคงปลอดภััย

สารสนเทศ ต่่อมาตรการจััดการความมั่่�นคงปลอดภััย

สารสนเทศในบริิบทปัจจุบััน จำำ�นวน 14 สมการ มีีขนาด 

อิิทธิิพลระหว่างร้้อยละ 49.1-93.3 และ (ข) สมการอิทธิิพล

ของมาตรการจััดการความมั่่�นคงปลอดภััยสารสนเทศ 

ในบริิบทปัจจุบััน ต่่อความต้้องการแผนความเส่ี่�ยงเทคโนโลยีี 

สารสนเทศ จำำ�นวน 14 สมการ มีีขนาดอิิทธิิพลระหว่่าง  

ร้้อยละ 19.5-93.3 ผู้้�วิจััยได้้นำำ�ตัวแปรท่ี่�ปรากฏในสมการ 

ไปพััฒนาเป็็นประเด็็นในการ (ร่่าง) แผนปฏิิบััติิการ 

กระบวนการบริิหารความเส่ี่�ยงด้้านเทคโนโลยีีสารสนเทศ 

ของ สส.ทหาร ตััวอย่า่งตััวแปรท่ี่�โดดเด่่นจากสมการท่ี่�นำำ�ไป 

พััฒนาเป็็นร่่างแผนฯ ได้้แก่่ ตััวแปรการประเมิินความเส่ี่�ยง 

ด้้านความมั่่�นคงปลอดภััยสารสนเทศ ความเข้้าใจองค์์กร

และบริิบทท่ี่�เก่ี่�ยวข้อง และการสนัับสนุุนทรััพยากรท่ี่�จำำ�เป็็น  

ยัังมีีตัวแปรความมั่่�นคงปลอดภััยสำำ�หรัับทรััพยากรบุคคล  

ทั้้�งก่่อนการจ้างงาน ระหว่างการจ้างงาน  และหลัังจากจ้างงาน  

ตััวแปรการกำำ�หนดทิิศทางการบริิหารจััดการความมั่่�นคง 

ปลอดภััยสารสนเทศ และการบริิหารจััดการการเข้้าถึึง 

ของผู้้�ใช้้งาน รวมถึึงการป้องกัันโปรแกรมไม่่ประสงค์์ดีี และ

การบริิหารจััดการความมั่่�นคงปลอดภััยของเครืือข่่าย 

2.	 ผลการวิจััยเชิิงคุุณภาพ มีีข้อค้้นพบ ดัังนี้้�

	 2.1	 ผลการสัมภาษณ์์กึ่่� งโครงสร้้างพบว่่า 

ผู้้�บริิหารระดัับสููง และฝ่่ายอำำ�นวยการ สส.ทหาร สะท้้อน 

มุุมมองเก่ี่�ยวกับกระบวนการบริิหารความเส่ี่�ยงด้้านเทคโนโลยีี 

สารสนเทศ ดัังนี้้�

	  	 2.1.1 สส.ทหาร เตรีียมความพร้้อม 

ท่ี่�จะดำำ�เนิินการบริิหารความเส่ี่�ยงด้้านเทคโนโลยีีสารสนเทศ 

โดยจััดตั้้�งศููนย์์คอมพิิวเตอร์์สำำ�รอง และให้้สามารถกู้้�คืืน

ข้้อมููลให้้กลัับมาใช้้งานได้้ภายใน 24 ชั่่�วโมง หากเกิิดการ 

โจมตีี และได้้เตรีียมพร้้อมด้้านกำำ�ลัังพลให้้มีีความรู้้�ใน 

เร่ื่�องสารสนเทศ หรืือเร่ื่�องท่ี่�เก่ี่�ยวข้องผ่่านหลัักสูตรต่าง ๆ  

ทั้้�งหลัักสูตรตามแนวทางรัับราชการ หลัักสูตรเพิ่่�มพููนความรู้้� 

จากภายนอก หรืือส่่งเสริิมให้้ได้้เข้้ารัับการศึึกษาจาก 

สถานศึึกษานอกกระทรวงกลาโหม 

	  	 2.1.2	ผู้้�บั ญชาการทหารสูงสุุดได้้มอบ

นโยบายเกี่่�ยวกับมาตรการจััดการความมั่่�นคงปลอดภััย

สารสนเทศ โดยแต่ง่ตั้้�งคณะทำำ�งานรัับผิิดชอบ มีีผู้้�บัญชาการ

ทหารสูงสุุด เป็็น CEO (Chief Executive Officer) และ 

รองหััวหน้้าส่่วนราชการเป็็น CIO (Chief Information 

Officer) ของหน่่วย และมีี CISO (Chief Information 

Security Officer) รัับผิิดชอบการบริิหารจััดการข้อมููล  

เจ้้ากรมการสื่�อสารทหารเป็็นผู้้�รัับผิิดชอบ จััดหาสารสนเทศ  

กำำ�หนดให้้คณะกรรมการเทคโนโลยีีสารสนเทศ (คณะ

กรรมการ ICT) เป็็นผู้้�พิจารณา และส่่งผลการพิจารณา 

ให้้กัับเสนาธิิการทหาร 

		  2.1.3	 สส.ทหาร มีีอุปกรณ์ Fire Wall 

เป็็นอุุปกรณ์ป้้องกัันภััยคุุกคามในขั้้�นต้้น กำำ�หนดให้้กำำ�ลััง

พลทุุกคนต้้องมีีการพิิสููจน์ตััวตน (Authentication)  

ก่่อนเข้้าใช้้งานทุุกครั้้�ง มีีอุปกรณ์บัันทึึกการเข้้าใช้้งาน  

(Log file) ตลอดเวลา กำำ�หนดให้้แบ่่งพื้้�นท่ี่�เป็็นเขตหวงห้้าม 

เด็็ดขาด และเขตหวงห้้ามเฉพาะ ในพื้้�นท่ี่�ท่ี่�มีีเคร่ื่�องมืือติิดตั้้�ง  

กำำ�หนดสิิทธิ์์�ในการเข้้าถึึงเฉพาะบุุคคลท่ี่�มีีส่วนเก่ี่�ยวข้องหรืือ

รัับผิิดชอบโดยตรงเท่่านั้้�น มีีการกำำ�หนดพื้้�นท่ี่�ท่ี่�ต้้องควบคุุม

การเข้้า-ออก เฝ้้าระวัังติิดตาม (Monitor) ระบบงานต่่าง ๆ  

รวมถึึงมีีระบบ Call Center ให้้ความช่่วยเหลืือผู้้�ใช้้งาน 
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ท่ี่�มีีปัญหาหรืือเกิิดข้้อขััดข้้องในระหว่างการใช้้งาน  นอกจากนี้้�  

ยัังพิิจารณาประเด็็นความมั่่�นคงปลอดภััยไซเบอร์์ร่่วมด้้วย 

โดยศููนย์์ไซเบอร์์ทหารเข้้ามามีีส่่วนร่่วมในการตรวจสอบ 

และให้้คำำ�แนะนำำ�ในการปฏิิบััติิ

	 2.2	จ ากข้อมููลการวิจััยเชิิงปริิมาณและข้้อมููล

จากการสัมภาษณ์์ผู้้�บริิหารระดัับสููง ในประเด็็นมาตรการ

จััดการความมั่่�นคงปลอดภััยสารสนเทศของ สส.ทหาร  

ในบริิบทปัจจุบัันและความต้้องการมาตรการจััดการ 

ความมั่่�นคงปลอดภััยสารสนเทศของ สส.ทหาร ตามกรอบ

มาตรฐาน ISO/IEC 27001: 2013 โดยนำำ�ผลการวิเคราะห์์ 

ข้้อมููลท่ี่�ได้้นำำ�มาจััดทำำ�เป็็น (ร่่าง) แผนปฏิิบััติิการกระบวนการ 

บริิหารความเสี่่�ยงตามกรอบมาตรฐาน  ISO/IEC 27001:  2013  

ทั้้�ง 14 ประเด็็น ประกอบด้้วย 1) นโยบายความมั่่�นคง

ปลอดภััยสารสนเทศ 2) โครงสร้้างความมั่่�นคงปลอดภััย

สารสนเทศ 3) ความมั่่�นคงปลอดภััยสำำ�หรัับทรััพยากรบุคคล 

4) การบริิหารจััดการสิินทรััพย์์ 5) การควบคุุมการเข้้าถึึง  

6) การเข้้ารหัสข้้อมููล 7) ความมั่่�นคงปลอดภััยทางกายภาพ 

และสภาพแวดล้้อม 8) ความมั่่�นคงปลอดภััยสำำ�หรัับ 

การดำำ�เนิินงาน 9) ความมั่่�นคงปลอดภััยสำำ�หรัับการสื่�อสาร

ข้้อมููล 10) การจััดหา การพัฒนา และการบำำ�รุงรัักษาระบบ  

11) ความสััมพัันธ์์กัับผู้้�ให้้บริิการภายนอก 12) การบริิหาร 

จััดการเหตุการณ์ความมั่่�นคงปลอดภััยสารสนเทศ 13) 

ประเด็็นด้้านความมั่่�นคงปลอดภััยสารสนเทศ การบริิหาร 

จััดการเพ่ื่�อสร้้างความต่่อเน่ื่�องทางธุุรกิจ 14) ความสอดคล้้อง  

ให้้ผู้้�ทรงคุุณวุุฒิิพิิจารณาก่่อนนำำ�เข้้าสู่่�การสนทนากลุ่่�ม  

ซ่ึ่�งผลการสนทนากลุ่่�ม (Focus Group) พบว่่า ผู้้�ทรงคุุณวุุฒิิ  

ผู้้�เช่ี่�ยวชาญ และผู้้�มีีส่่วนเกี่่�ยวข้องกัับการบริิหารจััดการ 

ความเส่ี่�ยงทั้้�ง 11 คน ให้้ความเห็็นชอบ (ร่่าง) แผนฯ  

ทั้้�ง 14 แผนย่่อย โดยทั้้�ง 11 คน ได้้ลงช่ื่�อรัับรองการให้้ 

ความเห็็นชอบในแบบบัันทึึกการให้้ความเห็็นชอบ (ร่่าง) 

แผนฯ เพ่ื่�อเสนอขออนุุมััติิใช้้ต่่อไป

สรุุปและอภิิปรายผล 

สรุุป

จากผลการวิจััยนำำ�มาสรุุปความคิิดเห็็นของกำำ�ลัังพล 

สส.ทหาร เก่ี่�ยวกับกระบวนการบริิหารความเส่ี่�ยงด้้าน

เทคโนโลยีีสารสนเทศ กำำ�ลัังพลส่วนใหญ่ชี้้�ว่่า สส.ทหาร 

มีีการบริิหารจััดการในระดัับน้้อย ส่่วนมาตรการจััดการ

ความมั่่�นคงปลอดภััยสารสนเทศ (ในบริิบทปัจจุบััน)  

ของ สส.ทหาร กำำ�ลัังพล สส.ทหาร เห็็นว่่ามีีมาตรการจััดการ 

ความมั่่�นคงปลอดภััยสารสนเทศในระดัับน้้อย และเห็็นว่่า 

การควบคุุมการเข้้าถึึงในปััจจุบัันมีีการดำำ�เนิินการในระดัับ

มากถึึงมากท่ี่�สุุด โดยเฉพาะในเร่ื่�องการควบคุุมการเข้้าถึึง 

เครืือข่่ายของผู้้�ใช้้งานท่ี่�มีีการกำำ�หนดสิิทธิิในการเข้้าถึึง  

ท่ี่�กำำ�หนดเป็็นหน้าท่ี่�ความรัับผิิดชอบของผู้้�ใช้้งาน ด้้วยการ 

พิิสููจน์ตััวตน ส่่วนความต้้องการแผนความเส่ี่�ยงด้้านเทคโนโลยีี 

สารสนเทศตามมาตรการจััดการความมั่่�นคงปลอดภััย 

สารสนเทศตามกรอบมาตรฐาน ISO/IEC 27001: 2013  

ชี้้�ให้้เห็็นว่่า กำำ�ลัังพลส่วนใหญ่มีีความต้้องการในระดัับมากท่ี่�สุุด 

โดยต้้องการให้้องค์์การกำำ�หนดนโยบายความมั่่�นคงปลอดภััย 

สารสนเทศ สอดคล้้องกัับวััตถุุประสงค์์ขององค์์กร กำำ�หนด 

โครงสร้า้งภายในและบทบาทหน้า้ท่ี่�ความรัับผิดิชอบท่ี่�ชััดเจน  

รวมถึึงกำำ�หนดพื้้�นท่ี่�ท่ี่�ต้้องการรัักษาความมั่่�นคงปลอดภััย

สารสนเทศ พร้้อมทั้้�งต้้องมีีการเตรีียมการอุปกรณ์ประมวล

ผลสำำ�รองให้้มีีความพร้้อมใช้้ด้้วย

จากผลการวิจััยดัังกล่าวข้างต้้น ผู้้�วิจััยได้้นำำ�มา 

สรุุปข้้อค้้นพบจากการวิจััยในแต่่ละประเด็็นพิิจารณา 

นำำ�เข้้าสู่่�การประยุุกต์ใช้้ผลการวิจััย จััดทำำ� (ร่่าง) แผน 

ปฏิิบััติิการกระบวนการบริิหารความเส่ี่�ยงด้้านเทคโนโลยีี 

สารสนเทศ กรมการสื่�อสารทหาร ประกอบไปด้้วย  

14 แผนย่่อย ตามมาตรการจััดการความมั่่�นคงปลอดภััย

สารสนเทศ โดยในแต่่ละแผนยัังได้้กำำ�หนดตััวชี้้�วััดในการ

ดำำ�เนิินการ ดัังนี้้� 
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1.	 แผนปฏิิบััติิการด้านนโยบายความมั่่�นคง 

ปลอดภััยสารสนเทศ ประกอบด้้วย การทำำ�ความเข้้าใจ 

องค์์กรและบริิบทองค์์กร โดยจััดให้้มีีแผนเพื่่�อจััดการ 

ความเส่ี่�ยงในด้้านต่่าง ๆ รวมถึึงการประเมิินความเส่ี่�ยง 

ด้้านความมั่่�นคงปลอดภััยสารสนเทศ กำำ�หนดตััวชี้้� วััด 

สำำ�หรัับแผน คืือ ระดัับความสำำ�เร็็จในการกำำ�หนดนโยบาย

ความมั่่�นคงปลอดภััยสารสนเทศและการทำำ�ความเข้้าใจ

นโยบายกัับกำำ�ลัังพล สส.ทหาร

2.	 แผนปฏิิบััติิการด้านโครงสร้้างความมั่่�นคง 

ปลอดภััยสารสนเทศ ประกอบด้้วย การกำำ�หนดกรอบ

และประยุุกต์ระบบบริิหารจััดการความมั่่�นคงปลอดภััย

สารสนเทศเพ่ื่�อระบุุขอบเขตของระบบบริิหารจััดการ 

ความมั่่�นคงปลอดภััยสารสนเทศทั้้�งภายในและภายนอก 

องค์์กร กำำ�หนดวััตถุุประสงค์์ด้้านความมั่่�นคงปลอดภััย 

สารสนเทศในทุุกระดัับ กำำ�หนดตััวชี้้�วััดสำำ�หรัับแผน คืือ 

ระดัับความสำำ�เร็็จในการกำำ�หนดโครงสร้้างความมั่่�นคง

ปลอดภััยสารสนเทศ 

3.	 แผนปฏิิบััติิการด้านความมั่่�นคงปลอดภััย

สำำ�หรัับทรััพยากรบุคคล ได้้แก่่ ประเด็็นการปฏิิบััติิการ ดัังนี้้� 

การกำำ�หนดทรััพยากรท่ี่�จำำ�เป็็น สำำ�หรัับการดำำ�เนิินการและ 

การปรัับปรุุงอย่่างต่่อเน่ื่�อง จััดทำำ�ข้อกำำ�หนดเก่ี่�ยวกับความ 

มั่่�นคงปลอดภััยสารสนเทศ ตรวจสอบประเมิินผลและ 

ทบทวนการบริหิารจััดการความมั่่�นคงปลอดภัยัสารสนเทศ 

ขององค์ก์รตามระยะเวลาท่ี่�กำำ�หนด กำำ�หนดตัวัชี้้�วััดสำำ�หรัับแผน  

คืือ ระดัับความสำำ�เร็็จในการกำำ�หนดความมั่่�นคงปลอดภััย

สำำ�หรัับทรััพยากรบุคคล

4.	 แผนปฏิิบััติิการด้านการบริิหารจััดการทรััพย์์สิิน 

ได้้แก่่ ประเด็็นการปฏิิบััติิการในด้า้นการกำำ�หนดผู้้�ท่ี่�เก่ี่�ยวข้อง  

และความต้้องการของผู้้�เก่ี่�ยวข้องกัับระบบบริิหารจััดการ

ความมั่่�นคงปลอดภััยสารสนเทศ มีีกระบวนการท่ี่�เหมาะสม 

ในการดำำ�เนิินการควบคุมุแก้้ไข เพ่ื่�อไม่่ให้้เกิิดซ้ำำ��  กำำ�หนดตัวัชี้้�วััด 

สำำ�หรัับแผน คืือ ระดัับความสำำ�เร็็จในการกำำ�หนดการบริิหาร

จััดการสินทรััพย์์

5.	 แผนปฏิิบััติิการด้านการควบคุุมการเข้้าถึึง 

ประกอบด้้วย การจััดทำำ�ข้อกำำ�หนดเก่ี่�ยวกับความมั่่�นคง

ปลอดภััยสารสนเทศ กำำ�หนดขั้้�นตอนในการดำำ�เนิินการ

ประเมิินความเส่ี่�ยงด้้านความมั่่�นคงปลอดภััยสารสนเทศ  

เฝ้้าระวััง วััดผล วิิเคราะห์์และการประเมิินการทำำ�งานด้้าน 

ความมั่่�นคงปลอดภััยสารสนเทศ กำำ�หนดตััวชี้้�วััดสำำ�หรัับ 

แผน คืือ ระดัับความสำำ�เร็็จในการควบคุุมการเข้้าถึึง

6.	 แผนปฏิิบััติิการด้านการเข้้ารหัสข้้อมููล ได้้แก่่

กิิจกรรมในด้้าน กำำ�หนดกรอบและประยุุกต์ระบบบริิหาร

จััดการความมั่่�นคงปลอดภััยสารสนเทศ มีีกระบวนการท่ี่�

เหมาะสมเพื่่�อตอบสนองต่่อความไม่่สอดคล้้อง และดำำ�เนิินการ 

ควบคุุมแก้้ไข เพ่ื่�อไม่่ให้้เกิิดซ้ำำ�� กำำ�หนดตััวชี้้�วััดสำำ�หรัับแผน  

คืือ ระดัับความสำำ�เร็็จในการกำำ�หนดการเข้้ารหัสข้้อมููล

7.	 แผนปฏิิบััติิการด้านความมั่่�นคงปลอดภััย 

ทางกายภาพและสภาพแวดล้้อม ประกอบด้้วย การกำำ�หนด 

การสื่�อสารเก่ี่�ยวกับความมั่่�นคงปลอดภััยสารสนเทศ 

ให้้ทราบทั้้�งองค์์กร และต้้องปฏิิบััติิตามแผนการจััดการ 

ความเส่ี่�ยงด้้านความมั่่�นคงปลอดภััยสารสนเทศ กำำ�หนด 

ตััวชี้้�วััดสำำ�หรัับแผน คืือ ระดัับความสำำ�เร็็จในการรัักษา 

ความมั่่�นคงปลอดภััยทางกายภาพและสิ่่�งแวดล้้อม

8.	 แผนปฏิิบััติิการด้า้นความมั่่�นคงปลอดภัยัสำำ�หรัับ 

การดำำ�เนินิการ ได้แ้ก่่ กิิจกรรมในด้า้นการกำำ�หนดการปฏิิบััติิ  

บำำ�รุงรัักษา และปรัับปรุุงอย่่างต่่อเน่ื่�องต่่อระบบบริิหาร 

จััดการความมั่่�นคงปลอดภััยสารสนเทศ ท่ี่�สอดคล้้องกัับ 

ข้้อกำำ�หนดตามมาตรฐาน กำำ�หนดตััวชี้้�วััดสำำ�หรัับแผน คืือ 

ระดัับความสำำ�เร็็จในการกำำ�หนดความมั่่�นคงปลอดภััย

สำำ�หรัับการดำำ�เนิินงาน
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9.	 แผนปฏิิบััติิการด้า้นความมั่่�นคงปลอดภัยัสำำ�หรัับ 

การสื่�อสารข้อมููล ประกอบด้้วย การปฏิิบััติิการในด้้านการ 

กำำ�หนดการสื่่�อสารเก่ี่�ยวกับความมั่่�นคงปลอดภััยสารสนเทศ 

ให้้ทราบทั้้�งองค์์กร และกำำ�หนดขั้้�นตอนการดำำ�เนิินการ 

ประเมิินความเส่ี่�ยงด้้านความมั่่�นคงปลอดภััยสารสนเทศ 

ในช่่วงเวลาตามแผน กำำ�หนดตััวชี้้� วััดสำำ�หรัับแผน คืือ  

ระดัับความสำำ�เร็็จในการกำำ�หนดความมั่่�นคงปลอดภััย

สำำ�หรัับการสื่�อสารข้อมููล

10.	แผนปฏิิบััติิการด้านการจััดหา การพัฒนา  

และการบำำ�รุงรัักษาระบบ ได้้แก่่ การดำำ�เนิินการในด้้าน 

การทบทวนการบริิหารจััดการความมั่่�นคงปลอดภััยสารสนเทศ 

ขององค์์กรตามระยะเวลาท่ี่�กำำ�หนดไว้้ และต้้องปรัับปรุุง 

ระบบบริิหารจััดการความมั่่�นคงปลอดภััยสารสนเทศอย่่าง 

ต่่อเน่ื่�อง กำำ�หนดตััวชี้้�วััดสำำ�หรัับแผน คืือ ระดัับความสำำ�เร็็จ 

ในการกำำ�หนดการจััดหา พััฒนา และดููแลระบบสารสนเทศ

11.	แผนปฏิิบััติิการด้า้นความสัมัพัันธ์์กัับผู้้�ให้้บริิการ 

ภายนอก ประกอบด้้วย การกำำ�หนดกรอบและประยุุกต์ 

ระบบบริิหารจััดการความมั่่�นคงปลอดภััยสารสนเทศเพื่่�อ 

ระบุุขอบเขตของระบบบริิหารจััดการความมั่่�นคงปลอดภััย 

สารสนเทศทั้้�งภายในและภายนอกองค์์กร กำำ�หนดขั้้�นตอน 

ในการดำำ�เนิินการประเมิินความเสี่่�ยงด้้านความมั่่�นคง 

ปลอดภััยสารสนเทศในช่่วงเวลาตามแผน กำำ�หนดตััวชี้้�วััด

สำำ�หรัับแผน คืือ ระดัับความสำำ�เร็็จในการกำำ�หนดความ

สััมพัันธ์์กัับผู้้�ให้้บริิการภายนอก

12.	แผนปฏิิบััติิการด้านการบริิหารจััดการเหตุกุารณ์ 

ความมั่่�นคงปลอดภััยสารสนเทศ ได้้แก่่ การกำำ�หนดทรััพยากร 

ท่ี่�จำำ�เป็็น  สำำ�หรัับการดำำ�เนิินการและการปรัับปรุงุอย่า่งต่่อเน่ื่�อง 

และมีีการกำำ�หนดขั้้�นตอนในการดำำ�เนิินการประเมิินความ

เส่ี่�ยงด้้านความมั่่�นคงปลอดภััยสารสนเทศ กำำ�หนดตััวชี้้�วััด

สำำ�หรัับแผน คืือ ระดัับความสำำ�เร็็จในการกำำ�หนดการบริิหาร

จััดการเหตุการณ์ความมั่่�นคงปลอดภััยสารสนเทศ

13.	แผนปฏิิบััติิการประเด็น็ด้้านความมั่่�นคงปลอดภัยั 

สารสนเทศของการบริิหารจััดการเพ่ื่�อสร้้างความต่่อเน่ื่�อง

ทางธุุรกิจ ประกอบด้้วย การดำำ�เนิินงานในด้้านการกำำ�หนด

ทรััพยากรท่ี่�จำำ�เป็็น กำำ�หนดขั้้�นตอนในการดำำ�เนิินการ

ประเมิินความเส่ี่�ยงและต้้องปรัับปรุุงระบบบริิหารจััดการ

ความมั่่�นคงปลอดภััยสารสนเทศอย่่างต่่อเน่ื่�อง กำำ�หนด 

ตััวชี้้�วััดสำำ�หรัับแผน คืือ ระดัับความสำำ�เร็็จในการกำำ�หนด

ความมั่่�นคงปลอดภััยสารสนเทศ การบริิหารจััดการเพื่่�อ

สร้้างความต่่อเน่ื่�องทางธุุรกิจ

14.	แผนปฏิิบััติิการด้านความสอดคล้้อง  ประกอบด้ว้ย 

กิิจกรรมการกำำ�หนดขั้้�นตอนในการดำำ�เนิินการประเมิิน

ความเส่ี่�ยงด้้านความมั่่�นคงปลอดภััยสารสนเทศ และมีีการ 

ทบทวนการบริิหารจััดการความมั่่�นคงปลอดภััยสารสนเทศ

ขององค์ก์รตามระยะเวลาท่ี่�กำำ�หนด กำำ�หนดตัวัชี้้�วััดสำำ�หรัับแผน  

คืือ ระดัับความสำำ�เร็็จในการกำำ�หนดความสอดคล้้อง

อภิิปรายผล

การอภิิปรายผล ประกอบด้้วย 2 ส่่วน ดัังนี้้�

1.	 ระบบบริิหารจััดการความมั่่�นคงปลอดภััย

สารสนเทศ จากการวิจััยพบว่่าปััจจััยระบบบริิหารจััดการ

ความมั่่�นคงปลอดภััยสารสนเทศ มีีอิทธิิพลต่อมาตรการ

จััดการความมั่่�นคงปลอดภััยสารสนเทศ (ในบริิบทปัจจุบััน) 

สอดคล้้องกัับข้้อค้้นพบจากงานวิิจััยของ รัักษิต สุุทธิิพงษ์์ 

และคณะ (2557) ท่ี่�ชี้้�ว่่า การปฏิิบััติิงานด้้านการบริิหาร

ความเส่ี่�ยงขององค์์กรในระดัับน้้อยใน 8 ด้้าน ต่่อไปนี้้� คืือ 

1) สภาพแวดล้้อมภายใน 2) วััตถุุประสงค์์ 3) การระบุุ

ความเส่ี่�ยง 4) การประเมิินความเส่ี่�ยง 5) การตอบสนองต่่อ 

ความเส่ี่�ยง 6) ด้้านกิิจกรรมการควบคุุม 7) สารสนเทศ 

และการสื่�อสาร และ 8) การติดตามประเมิินผลจะส่่งผลให้้ 

องค์์กรมีีความเส่ี่�ยงสููง และสอดคล้้องกัับงานวิิจััยของ  
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ไกรลาศ สิิทธิิยะ (2558) ท่ี่�ศึึกษาและอธิิบายว่่าแนวทาง 

ความมั่่�นคงปลอดภััยสารสนเทศของวิิสาหกิจขนาดกลาง 

และขนาดย่่อมด้้านเครืือข่่ายไร้้สายต้้องมีีการคำำ�นึงถึึงการ 

รัักษาความปลอดภััย โดยพิิจารณาจากมาตรฐาน ISO/IEC  

27001 เพ่ื่�อป้้องกัันข้้อมููลทางการเงิิน และทางบััญชีี 

เสีียหายและเกิิดจากการติดไวรััสและมััลแวร์ และการควบคุุม 

การเข้้าถึึงเฉพาะผู้้�มีีสิทิธิ์์�เข้้าถึึงระบบสารสนเทศ จำำ�เป็็นต้้อง 

มีีการกำำ�หนดนโยบาย และผู้้�รัับผิิดชอบต่่อขั้้�นตอนในการ 

ปฏิิบััติิงาน ทั้้�งนี้้�ยัังสอดคล้้องกัับงานวิิจััยของ ธัันวััฒน์์  

นามอ่่อนตา และ วศิณ  ชููประยููร (2561) ท่ี่�ศึึกษาระดัับ 

อิิทธิิพลของพฤติิกรรมปััจจุบัันท่ี่�เก่ี่�ยวกับการรัักษาความ 

มั่่�นคงปลอดภััยสารสนเทศของข้้าราชการกองบััญชาการ

กองทััพไทย ต่่อปััญหาและแนวปฏิิบััติิด้้านการรัักษาความ 

มั่่�นคงปลอดภััยสารสนเทศ และระดัับอิิทธิิพลของสภาพ 

ปััญหาต่่อแนวปฏิิบััติิดัังกล่าว เพ่ื่�อนำำ�มาพััฒนาแนวปฏิิบััติิ 

ด้้านการรัักษาความมั่่�นคงปลอดภััยท่ี่�เหมาะสมกัับบริิบท 

กองบััญชาการกองทััพไทย ซึ่่�งพบว่่า แนวปฏิิบััติิท่ี่�มีีความ 

เหมาะสมด้้านการรัักษาความมั่่�นคงปลอดภััยสารสนเทศ 

ของกองบััญชาการกองทััพไทยควรประกอบด้้วย 4 ด้้านสำำ�คัญ  

คืือ 1) กำำ�หนดตััวบุคคลอย่่างชััดเจนในการเข้้าถึึงข้้อมููล 

ชั้้�นความลัับของหน่วยงาน 2) เข้้มงวดในการใช้้ระบบพิิสููจน์ 

บุุคคลก่อนเข้้าใช้้งานระบบสารสนเทศ 3) จััดให้้มีีแหล่ง 

เก็็บสำำ�รองข้้อมููลท่ี่�สำำ�คัญขององค์์กรและกำำ�หนดให้้มีีหน่วย

งานท่ี่�รัับผิิดชอบโดยเฉพาะ 4) ใช้้ผลิิตภััณฑ์์ซอฟต์์แวร์

ท่ี่�ถููกต้องตามลิิขสิิทธิ์์� และยัังสอดคล้้องกัับงานวิิจััยของ  

Smet and Mayer (2016) ท่ี่�ศึึกษาการกำำ�กับดููแล 

แบบบููรณาการความเส่ี่�ยงท่ี่�เป็็นการปฏิิบััติิตามกฎ ระเบีียบ

ภายในองค์์กร การปฏิิบััติิดัังกล่าว องค์์กรต้องมีีจริยธรรม

และสอดคล้้องกัับความต้้องการทางด้้านนโยบายภายใน  

ซ่ึ่�งเป็็นความรัับผิิดชอบของผู้้�ท่ี่�เก่ี่�ยวข้อง เพราะมีีความ

สััมพัันธ์์กัับการบริิหารการจััดการความเสี่่�ยงในองค์์กร  

การสร้้างกฎเกณฑ์์ต่่าง ๆ เป็็นมาตรการจััดการความเสี่่�ยง

ด้้านโครงสร้้างเทคโนโลยีีสารสนเทศ เพื่่�อให้้เกิิดแนวคิด 

ท่ี่�มีีประสิิทธิิภาพของการจััดการความเส่ี่�ยงด้้านความมั่่�นคง 

ปลอดภััยเทคโนโลยีีสารสนเทศขององค์์กร และยััง 

สอดคล้้องกัับงานวิิจััยของ King (2017) ท่ี่�ศึึกษาและ 

อธิิบายความเส่ี่�ยงในมุุมมองเชิิงบวกท่ี่�มุ่่�งเน้้นองค์์กร 

ขนาดเล็็กและขนาดกลางท่ี่�อยู่่�ในทวีีปอเมริิกา โดยใช้้กรอบ  

ISO/IEC 27001: 2013 ท่ี่�สามารถแสดงให้เ้ห็็นการกำำ�กับดููแล 

ด้้านเทคโนโลยีีสารสนเทศเพื่่�อปกปิดข้้อบกพร่่องของ 

กระบวนการทำำ�งานซ่ึ่�งเป็็นแนวทางท่ี่�ดีีท่ี่�สุุด โดยมุ่่�งเน้้น 

ประสิิทธิิภาพในการจััดการความเส่ี่�ยงเทคโนโลยีีสารสนเทศ 

จากการเติิบโตขององค์์กรท่ี่�มีีการประยุุกต์ใช้้ทรััพย์์สิิน 

ด้้านเทคโนโลยีีอย่า่งมีีประสิิทธิิภาพก่่อให้้เกิิดความต่่อเน่ื่�อง 

ทางธุุรกิจ โดยกระบวนการการจััดการความเส่ี่�ยงด้้าน 

เทคโนโลยีีสารสนเทศ เริ่่�มต้้นของขั้้�นตอนการประเมิิน 

ความเส่ี่�ยง ระบุุความเส่ี่�ยงภายนอก และภายในองค์์กร  

และความสามารถขององค์์กรจากภัยคุุกคามท่ี่�มีีผลกระทบ 

ด้้วยการลดความเส่ี่�ยงแต่่ละประเภทโดยการทดสอบ 

การถดถอยเชิิงเส้้นเพ่ื่�อหาความสััมพัันธ์์เชิิงบวกและยััง 

สอดคล้้องกัับงานวิิจััยของ Velasco, Ullauri, Luis, and  

Jacome (2018) ท่ี่�ศึึกษาประโยชน์์ของการใช้้ระบบบริิหาร 

จััดการความมั่่�นคงปลอดภััยสารสนเทศ ตามมาตรฐาน  

ISO/IEC 27001: 2013 ในอุุตสาหกรรมการผลิิตของประเทศ 

เอกวาดอร์์ โดยใช้้วงจร Deming ท่ี่�เป็น็กระบวนการ PDCA  

(Plan-Do-Check-Act) สำำ�หรัับการวิจััย ตามโครงสร้้าง 

ของมาตรฐาน ISO/IEC 27001: 2013 พบว่่า หลัังจากท่ี่�ได้้

ดำำ�เนิินการบริิหารจััดการองค์์กรให้้เป็็นไปตามกระบวนการ  

PDCA ทำำ�ให้้การใช้้ระบบรัักษาความปลอดภััยของข้้อมููล 

สำำ�หรัับอุุตสาหกรรมการผลิิตของบริิษััท ตััดสิินใจใช้้ 
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มาตรฐาน ISO/IEC 27001: 2013 ในกระบวนการผลิิต 

ของบริิษััท มาตรฐานนี้้�เป็็นหนึ่่�งในรููปแบบท่ี่�เหมาะสมท่ี่�สุุด 

ของแนวปฏิิบััติิท่ี่�ดีีท่ี่�สุุดและแนวทางด้้านความปลอดภััย 

เพ่ื่�อสร้้างชุุดของกลยุทธ์และการควบคุุมท่ี่�รัับรองข้้อมููล 

และผลประโยชน์์ ซ่ึ่�งบริิษััทได้้นำำ�มาใช้้สำำ�หรัับการบริิหาร

ความเส่ี่�ยง ช่่วยให้้เกิิดการปรัับปรุุงอย่่างต่่อเน่ื่�อง 

2.	 มาตรการ จััดการความมั่่� นคงปลอดภััย 

สารสนเทศ (ในบริิบทปัจจุบััน) จากการศึึกษาวิิจััย พบว่่า  

ปััจจััยระบบบริหิารจััดการความมั่่�นคงปลอดภััยสารสนเทศ 

ประกอบด้้วย 35 ตััวแปร ท่ี่�มีีอิทธิิพลต่อมาตรการจััดการ 

ความมั่่�นคงปลอดภััยสารสนเทศ (ในบริิบทปัจจุบััน) 

ซ่ึ่�งสอดคล้้องกัับงานวิิจััยของ จิิตตกานต์์ บุุญศิิริิทิิวััตถ์์ และ 

โกวิท รพีีพิศาล (2560) ท่ี่�ศึึกษาและอธิิบายการพัฒนา 

แนวทางในการจััดการความมั่่�นคงปลอดภััยระบบสารสนเทศ  

ท่ี่�เหมาะสมของโรงพยาบาลเอกชนในกรุุงเทพมหานคร  

ภายใต้้การควบคุุมท่ี่�เพิ่่�มเข้้ามาใหม่ใน ISO/IEC 27001: 2013  

จาก ISO/IEC 27001: 2005 ทั้้�งในมุุมมองของผู้้�ใช้้ระบบ 

และนัักพัฒนาระบบ เพื่่�อพััฒนาแนวทางในการควบคุุม 

ความปลอดภััยของระบบสารสนเทศในโรงพยาบาล โดย 

เสนอแนวทางปฏิิบััติิสำำ�หรัับโรงพยาบาล 11 ด้้าน คืือ  

1) การควบคุุมความมั่่�นคงปลอดภััยสารสนเทศกับการ

บริิหารจััดการโครงการ 2) การควบคุุมการจำำ�กัดการติดตั้้�ง 

ซอฟต์์แวร์ 3) การควบคุุมนโยบายความมั่่�นคงปลอดภััย 

สารสนเทศด้านความสััมพัันธ์์กัับผู้้�ให้้บริิการภายนอก 

4) ห่่วงโซ่่การให้้บริิการเทคโนโลยีีสารสนเทศและการสื่�อสาร 

โดยผู้้�ให้้บริิการภายนอก 5) การประเมิินและตััดสิินใจ 

ต่่อสถานการณ์ความมั่่�นคงปลอดภััยสารสนเทศ 6) การ 

ตอบสนองต่่อเหตุการณ์ความมั่่�นคงปลอดภััยสารสนเทศ  

7) สภาพความพร้้อมใช้้ของอุุปกรณ์ประมวลผลสารสนเทศ  

8) นโยบายการพัฒนาระบบให้้มีีความมั่่�นคงปลอดภััย  

9) หลัักการวิิศวกรรมระบบด้้านความมั่่�นคงปลอดภััย  

10) สภาพแวดล้้อมของการพัฒนาระบบท่ี่�มีีความมั่่�นคง 

ปลอดภััย  11) การทดสอบด้า้นความมั่่�นคงปลอดภัยัของระบบ  

ยัังสอดคล้้องกัับงานวิิจััยของ เอกชัย ประเสริิฐวงษ์์ และ  

วศิณ ชููประยููร (2562) ท่ี่�ศึึกษาและอธิิบายถึึงสภาพปััญหา  

การประเมิิน และการจััดการความเส่ี่�ยงด้้านเทคโนโลยีี 

สารสนเทศของวิิสาหกิจขนาดกลางและขนาดย่อ่มในอำำ�เภอ 

หนองแค จัังหวััดสระบุุรีี โดยอ้้างอิิงตามกรอบมาตรฐาน  

ISO/IEC 27001: 2013 ใน 5 มิิติิ คืือ ข้้อมููล ฮาร์์ดแวร์  

ซอฟต์์แวร์ บุุคลากร และเครืือข่่าย และกรอบมาตรฐาน  

ISO/IEC 31000 ท่ี่�เป็็นผู้้�ประกอบการ SMEs ในเขต 

อำำ�เภอหนองแค จัังหวััดสระบุุรีี จำำ�นวน 200 บริิษััท พบว่่า  

สภาพปััญหาการจััดการความเส่ี่�ยงเทคโนโลยีีสารสนเทศ 

ด้้านข้้อมููล เกิิดความผิิดพลาดในการจััดเก็็บ อััพเดท และ 

การทำำ�ลายข้้อมููล ด้้านฮาร์์ดแวร์ พื้้�นท่ี่�ไม่่เพีียงพอต่่อการ 

ติิดตั้้�งอุุปกรณ์ ด้้านซอฟต์์แวร์ การดาวน์โหลดซอฟต์์แวร์ 

และระบบปฏิิบััติิการท่ี่�ผิิดกฎหมายมาใช้้ในระบบโดย 

ไม่่ได้้รัับอนุุญาต ด้้านบุุคลากร ขาดการควบคุุมและความ 

เข้้มงวดในการใช้้รหัสผ่่านในการเข้้าถึึงระบบสารสนเทศ  

ด้้านเครืือข่่ายขาดการควบคุุมป้้องกััน บุุคคลภายนอกเข้้าถึึง 

เครืือข่่ายขององค์ก์ร สอดคล้อ้งกัับงานวิจัิัยของ Alebrahim,  

Hatebur and Goeke (2014) ท่ี่�ศึึกษาและอธิิบาย 

การวิเิคราะห์์ความเส่ี่�ยงของระบบคลาวด์แ์ละการให้บ้ริิการ 

ระบบคลาวด์ท่ี่�สอดคล้้องกัับมาตรฐาน ISO/IEC 27001:  

2013 โดยใช้้แนวคิดทั่่�วไปสำำ�หรัับการจััดการความเส่ี่�ยง 

ด้้านความปลอดภััยของข้้อมููลในองค์์กร ในภาคผนวกของ 

มาตรฐาน ISO/IEC 27001: 2013 ในการบรรลุุความ 

ปลอดภััยของข้้อมููลโดยนำำ�เสนอวิิธีีการท่ี่�มีีโครงสร้้างและ 

รููปแบบท่ี่�ใช้้ในการวิเิคราะห์ค์วามเสี่่�ยงสำำ�หรัับระบบคลาวด์์ 

คอมพิิวติ้้�ง เพ่ื่�อนำำ�มากำำ�หนดขอบเขตของระบบการจััดการ 
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ความปลอดภััยของข้้อมููล (Information Security  

Management Systems: ISMS) รููปแบบการคุกคาม  

รููปแบบความต้้องการด้านความปลอดภััยเพ่ื่�อกำำ�หนด 

ข้้อกำำ�หนดด้้านความปลอดภััย โดยนำำ�เสนอการวิเคราะห์์ 

ความเส่ี่�ยงตามรููปแบบท่ี่�เริ่่�มจากการกำำ�หนดขอบเขต 

ของระบบการจััดการความปลอดภััยของข้้อมููล ระบุุขอบเขต 

ก่่อนเริ่่�มการวิเคราะห์์ความเส่ี่�ยง ต่่อมาจึึงวิิเคราะห์์และระบุุ 

สิินทรััพย์์ท่ี่�อยู่่�ในขอบเขตสำำ�หรัับระบบการจััดการความ 

ปลอดภััยของข้้อมููล ระบุุความรัับผิิดชอบของสิินทรััพย์์  

วิิเคราะห์์ถึึงภััยคุุกคามท่ี่�จะมีีต่อสิินทรััพย์์ รวมถึึงช่่องโหว่่ 

ท่ี่�อาจถูกโจมตีีจากภัยคุุกคาม และสอดคล้้องกัับงานวิิจััย 

ของ Setiawan, Mukhoyyaroh, and Fauzi (2014)  

ได้้ทำำ�การตรวจสอบระบบสารสนเทศโรงพยาบาลโดยใช้้ 

มาตรฐาน ISO/IEC 27001: 2013 กรณีีศึึกษาใน RSU PKU  

Muhammadiyah Bantul พบว่่า ผู้้�บริิหารของ RSU  

Muhammadiyah Bantul ไม่่ได้้ทำำ�การฝึกอบรม 

อย่า่งเป็็นทางการเกี่่�ยวกับการจััดการสินิทรััพย์โ์ดยขาดการ

ตรวจสอบสินิทรััพย์ท่์ี่�ไม่่ได้้ดำำ�เนินิการเป็น็ประจำำ� ดำำ�เนินิการ 

เป็็นระยะ ส่่วนผลการตรวจสอบความปลอดภััยทางกายภาพ 

และสิ่่�งแวดล้้อม มีีการปฏิิบััติิตามขั้้�นตอนของการรัักษา

ความปลอดภััยทางกายภาพและสิ่่�งแวดล้้อมท่ี่�ได้้กำำ�หนดไว้้ 

โดยองค์์กร และยัังสอดคล้้องกัับงานวิิจััยของ Lopes,  

Guarda, and Oliveira (2019) ท่ี่�ศึึกษาการดำำ�เนิินการ 

ตามมาตรฐาน ISO/IEC 27001: 2013  ในฐานะท่ี่�เป็็น 

ผู้้�อำำ�นวยความสะดวกในการปฏิิบััติิตามข้้อกำำ�หนดการ

ป้้องกัันข้้อมููลทั่่�วไป โดยพบว่่าการดำำ�เนิินงานขององค์์กร 

ตามข้้อกำำ�หนดดัังกล่าว องค์์กรควรจะเห็็นบริิบทของการ

บรรลุุเป้้าหมายทางธุุรกิจ มีีความจำำ�เป็็นอย่่างยิ่่�งท่ี่�จะต้้อง

เน้้นย้ำำ��ถึงประโยชน์์ท่ี่�องค์์กรจะได้้รัับในการเพิ่่�มคุุณค่่า 

กัับธุุรกิจโดยนำำ�ข้อกำำ�หนดการป้องกัันข้้อมููลทั่่�วไปมาเป็็น 

เครื่่�องมืือสำำ�หรัับการสร้้างความได้้เปรีียบเชิิงกลยุุทธ์  

บนพื้้�นฐานของความไว้้วางใจระหว่า่งองค์ก์ร พนัักงาน ลููกค้า 

และคู่่�ค้า โดยข้้อกำำ�หนดการป้องกัันข้้อมููลทั่่�วไปส่่งเสริิม 

ให้้ใช้้การรัับรองมาตรฐาน ISO/IEC 27001: 2013 เพ่ื่�อ 

แสดงให้้เห็็นว่่าองค์์กรกำำ�ลัังจััดการความปลอดภััยของข้้อมููล

ตามแนวปฏิิบััติิท่ี่�ได้้มาตรฐานในระดัับสากล 

ข้้อเสนอแนะในการวิิจััยครั้้�งต่่อไป

1.	ก ารวิจััย การพัฒนาแผนปฏิิบััติิการกระบวนการ 

บริิหารความเสี่่� ยง ด้้านเทคโนโลยีีสารสนเทศของ 

สส.ทหาร ในครั้้�งต่่อไปนั้้�น ควรมีีการวิเคราะห์์จำำ�แนกกลุ่่�ม  

(Discriminant Analysis) เพ่ื่�อจำำ�แนกปัจจััย ว่่ามีีปัจจััย 

ใดบ้้าง ท่ี่�มีีอิทธิิพลต่อมาตรการจััดการความมั่่�นคงปลอดภััย

สารสนเทศ

2.	 อาจมีีการนำำ�สถิิติิ การวิิเคราะห์์องค์์ประกอบ 

(Factor Analysis) เพ่ื่�อลดจำำ�นวนตััวแปร โดยการรวม 

ตััวแปรหลาย ๆ ตััวให้้อยู่่� ในองค์์ประกอบเดีียวกัน  

องค์์ประกอบท่ี่�ได้้ถืือเป็็นตััวแปรใหม่ ท่ี่�สามารถหาค่่าข้้อมููล

ขององค์์ประกอบท่ี่�สร้้างขึ้้�นได้้ เรีียกว่า Factor Score 

สามารถนำำ�องค์์ประกอบดัังกล่าวไปเป็็นตััวแปรสำำ�หรัับการ

วิิเคราะห์์ทางสถิิติิต่่อไป ใช้้ในการแก้้ปััญหาอัันเน่ื่�องมา 

จากการท่ี่�ตััวแปรอิิสระของเทคนิิค การวิิเคราะห์์สมการ

ความถดถอยมีีความสััมพัันธ์์กััน (Multicollinearity) 

3.	 ควรให้้มีีการขยายขอบเขตการศึึกษากระบวน 

การบริิหารความเส่ี่�ยงด้้านเทคโนโลยีีสารสนเทศ ตามกรอบ

มาตรฐาน ISO/IEC 27001: 2013 ให้้ครอบคลุุมทุุกหน่วย 

ทั้้�งกองบััญชาการกองทััพไทย
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