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บทคััดย่่อ

การวิจััยนี้้�มีีวััตถุุประสงค์์ 1) เพื่่�อศึึกษาแนวทางการประยุุกต์์ใช้้งานเทคโนโลยีีการเลีียนแบบเสีียงเชิิงลึึกของ

มนุุษย์์ในงานทั่่�วไป 2) เพื่่�อศึึกษาโมเดลในการพััฒนาตััวแบบการเลีียนแบบเสีียงเชิิงลึึกของมนุุษย์์ที่่�มีีความเหมาะสม 

สำหรัับการใช้้งานภาษาไทย 3) เพื่่�อวิิเคราะห์์และประเมิินประสิิทธิิภาพของเสีียงที่่�ถููกเลีียนแบบ เมื่่�อถููกนำมาใช้้จริิง 

กัับผู้้�ใช้้งานในระบบอิินเทอร์์เน็็ต และ 4) เพื่่�อนำเสนอแนวทางการใช้้งานเทคโนโลยีีการเลีียนแบบเสีียงเชิิงลึึกของมนุุษย์์ 

ในงานด้้านสงครามไซเบอร์์ (Cyber Warfare)

ผลการศึกึษาพบว่า่ การประยุกุต์ใ์ช้ง้านเทคโนโลยีีการเลีียนแบบเสีียงเชิงิลึกึ  (การเลีียนแบบเสีียงโดยใช้ก้ารเรีียนรู้้�เชิงิลึกึ)  

ของมนุุษย์์ในงานทั่่�วไปโดยเฉพาะกรณีีเสีียงพููดเป็็นภาษาอัังกฤษ สามารถใช้้โมเดลการสัังเคราะห์์เสีียงของมนุุษย์์

จากประโยคข้้อความต่่าง ๆ (Text-to-speech Synthesis) ได้้ ถึึงอย่่างไรก็็ตาม โมเดลดัังกล่่าวมีีข้้อจำกััดสำคััญ คืือ  

ความต้อ้งการข้อ้มููลคู่่�ขนานรวมถึงึระยะเวลาในการเตรีียมการฝึกึฝนโมเดลท่ี่�ใช้ภ้าษาไทย โดยงานวิจิัยันี้้� ผู้้�วิจิัยัทำการศึกึษา 

และเสนอแนะแนวทางการพัฒนาและประยุุกต์ใช้้โมเดลการเลีียนเสีียงเชิิงลึึกสำหรัับงานด้้านสงครามไซเบอร์์ 

ผ่่านการใช้้โมเดลแกน (GAN Model) เพื่่�อก้้าวข้้ามข้้อจำกััดของโมเดลการสัังเคราะห์์เสีียงของมนุุษย์์จากประโยคข้้อความ  
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ผลการศึกษาพบว่่า  โมเดล StarGAN-VC  และ  CycleGAN-VC 

สามารถใช้้ในการแปลงเสีียงของบุุคคลทั่่�วไปให้้กลายเป็็น 

บุุคคลเป้้าหมาย เช่่น นัักการเมืือง ผู้้�บริิหารประเทศ  

เพื่่�อสร้้างข่่าวปลอมในสงครามไซเบอร์์ได้้และมีีค่่าคุุณภาพ

เสีียงสำหรัับการรัับฟััง (Mean Opinion Score: MOS) 

สููงสุุดที่่� 3.59 และมีีศักยภาพในการหลอกลวงผู้้�ใช้้งาน

อิินเทอร์์เน็็ตให้้หลงเชื่่�อว่่าเสีียงท่ี่�ถููกปลอมแปลงเป็็นเสีียง 

ของบุุคคลเป้้าหมายจริิง โดยในกรณีีที่่�ร้้ายแรงที่่�สุุด  

กลุ่่�มตัวัอย่า่ง  ร้อ้ยละ 40 ถููกหลอกลวงด้ว้ยเสีียงปลอมแปลง  

ผลการศึึกษาดัังกล่่าวเน้้นย้้ำและสร้้างความตระหนััก 

ต่่อภััยคุุกคามรููปแบบใหม่่รวมถึึงการแสวงหาแนวทาง 

การตรวจจัับและป้้องกัันเสีียงปลอมแปลงท่ี่�อาจกระทบ 

ต่่อความมั่่�นคงของชาติิในอนาคต

คำสำคััญ: การเรีียนรู้้�เชิิงลึึก, การเลีียนแบบเสีียงเชิิงลึึก, 

โมเดลแกน, สงครามไซเบอร์์

Abstract

The objectives of this research were  

1) to study the implementations of a deep voice 

technology, 2) to investigate an appropriate  

model for the development of a deep voice  

model for Thai language use, 3) to analyze  

and evaluate the efficiency of the deep voice  

model after being used by the Internet users,  

and 4) to present guidelines for using the deep  

voice technology in the field of cyber warfare.

This study showed that the model for  

text-to-speech synthesis could be employed  

in the application of a deep voice technology 

(Voice Cloning using Deep Learning) in general 

work, especially in the case of English speech. 

However, the model had significant limitations 

including the requirements of the parallel data  

and the preparat ion t ime requi red for  

a Thai-language model training. In this work, the  

researcher had studied and presented guidelines  

to develop and apply deep voice models  

for cyber warfare using a GAN (Generative 

Adversarial Networks) model to overcome  

the limitations of human speech synthesis models  

from text sentences. The results revealed that 

the StarGAN-VC (StarGAN Voice Conversion)  

and CycleGAN-VC (CycleGAN Voice Conversion) 

models could be used to transform the voices  

of ordinary people into those of the targeted 

people such as politicians and national executives 

to create fake news in cyber warfare. Moreover, 

spoofed voices generated from this model could 

achieve a highest mean opinion score (MOS)  

of 3.59 and had the potential to deceive Internet  

users into believing that the spoofed voice was  

the voice of a real target. In most severe cases, 

40% of the samples were duped by fake voices. 

These findings highlight and raise awareness  

of new threats that might affect national security 

in the future, and the search for ways to detect 

and prevent them. 

Keywords:  Deep Learning,  Deep Voice,  

GAN Model, Cyber Warfare
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ความเป็็นมาและความสำคััญของปััญหา

มิติิิด้้านไซเบอร์์3  ถือืเป็น็มิติิทิางการรบที่่�มีีความสำคััญ 

ในฐานะสื่่�อกลางในการสื่่�อสารข้้อมููลท่ี่�ต้้องดำเนิินงาน 

ด้้านข้้อมููลข่่าวสารบนมิิติิไซเบอร์์ เพื่่�อสนัับสนุุนภารกิิจ 

ในการป้้องกัันประเทศและรัักษาไว้้ซึ่่�งความมั่่�นคงแห่่งชาติิ 

ในปััจจุุบััน ด้้วยเทคโนโลยีีการติดต่่อสื่่�อสารท่ี่�ทัันสมััยขึ้้�น 

ทำให้้ธรรมชาติิของการแลกเปล่ี่�ยนข้้อมููลข่่าวสารของมนุุษย์์ 

มีีแนวโน้้มท่ี่�จะเกิิดขึ้้�นบนมิิติิทางไซเบอร์์ เช่่น การผลิิต 

และส่่งผ่่านข้้อมููลข่่าวสารผ่านเครืือข่่ายอิินเทอร์์เน็็ต 

การแสดงความคิดิเห็น็/แนวคิดิต่า่ง ๆ  ที่่�อาจส่ง่ผลกระทบต่อ่

ความมั่่�นคงของชาติิผ่่านช่่องทางสื่่�อสัังคมออนไลน์์  เป็็นต้้น 

ในปััจจุุบัันเทคโนโลยีีปััญญาประดิิษฐ์์4 (Artificial 

Intelligence) ได้้มีีการพััฒนารุุดหน้้าไปอย่่างรวดเร็็ว  

โดยเฉพาะอย่่างยิ่่�งการเรีียนรู้้�เชิิงลึึก5 (Deep Learning) 

จนส่่งผลให้้คอมพิิวเตอร์์มีีความสามารถในการเรีียนรู้้� 

และทำงานได้้เทีียบเท่่าหรืือเหนืือกว่่ามนุุษย์์ (LeCun,  

Bengio, and Hinton, 2015, p.1-7) โดยความก้้าวหน้้า 

ดัังกล่่าวได้้ถููกนำมาใช้้เพื่่�องานอรรถประโยชน์์ และ 

ช่่วยให้้มนุุษย์์มีีคุณภาพชีีวิตและความสะดวกสบายขึ้้�น   

อย่่างไรก็็ตาม จากข่่าวสารและเหตุุการณ์์ในปััจจุุบััน พบว่่า  

มีีการใช้้เทคโนโลยีีปัญญาประดิิษฐ์์ในทางที่่�ไม่่ถููกต้อง  

(Misuse) ส่่งผลกระทบในแง่่ลบต่่อการใช้้ชีีวิตของมนุุษย์์ 

รวมถึึงอาจส่่งผลกระทบโดยตรงต่่อความมั่่�นคงของชาติิ  

(National Security) (Cooke, 2017, p.211-221;  

Allcott and Gentzkow, 2017, p.21-36)

หนึ่่�งในเทคโนโลยีีปััญญาประดิิษฐ์์ที่่�เกิิดจากการ

เรีียนรู้้�เชิิงลึึก ที่่�ได้้รัับการพัฒนาและมีีแนวโน้้มการใช้้งาน 

ในทางลบ คืือ เทคโนโลยีีการเลีียนแบบเสีียงของมนุุษย์์ 

ด้้วยการเรีียนรู้้� เชิิงลึึก6 (Deep Voice) ซึ่่�งเป็็นหนึ่่�ง 

ในการประยุุกต์์ ใช้้ เทคโนโลยีีการเรีียนรู้้� เชิิงลึึกเพื่่�อ 

การสร้้างสิ่่�งลวง (Deep Fakes) โดยเทคโนโลยีีดังกล่่าว 

มีีความสามารถในการเลีียนแบบและสัังเคราะห์์เสีียง 

ของมนุุษย์์ (Li, 2018, p.1462-1474) โดยใช้้โมเดล 

ที่่�ถููกสร้้างขึ้้�นมาจากการเรีียนรู้้�เสีียงของบุุคคลเป้้าหมาย 

(Target) ซึ่่�งเทคโนโลยีีดังักล่า่วทำให้ข้อบเขตของภัยัคุกุคาม 

ทางมิิติิไซเบอร์์ได้้ถููกขยายบริิเวณออกไป ไม่่ถููกจำกััด 

แต่่เพีียงการโจมตีีผ่่านระบบเครืือข่่ายคอมพิิวเตอร์์  

แต่่ยัังหมายรวมถึึงการทำวิิศวกรรมทางสัังคม7 (Social 

Engineering) เพื่่�อการล่่อลวงหรืือสร้้างความเข้้าใจผิิด  

โดยในช่่วงที่่�ผ่่านมามีีรายงานของการใช้เ้ทคโนโลยีีดังกล่าว 

เพื่่�อการทุุจริิต (Frauds) ทั้้�งในด้้านการเงิิน การธนาคาร  

ผ่า่นการล่อ่หลอกด้ว้ยวิธิีีวิศิวกรรมทางสังัคม (Kietzmann, 

Lee, McCarthy, & Kietzmann, 2020, p.135-146)

3	มิิติิด้้านไซเบอร์์ (Cyber Domain) เป็็นมิิติิที่่�เก่ี่�ยวข้องกัับการสื่่�อสารและส่่งต่่อข้้อมููลในระบบคอมพิิวเตอร์์ และถืือเป็็นโดเมนที่่� 5  

ของการรบนอกเหนืือจาก มิิติิภาคพื้้�นดิิน (Land Domain) มิิติิภาคพื้้�นน้้ำ (Sea Domain) มิิติิภาคอากาศ (Air Domain)  

และมิิติิด้้านอวกาศ (Space Domain)
4	ปััญญาประดิิษฐ์์ (Artificial Intelligence) หมายถึึง ระบบประมวลผลของคอมพิิวเตอร์์ หุ่่�นยนต์์ เครื่่�องจัักร หรืืออุุปกรณ์์อิิเล็็กทรอนิิกส์์ 

ต่่าง ๆ ที่่�มีีการวิิเคราะห์์เชิิงลึึกคล้้ายความฉลาดของมนุุษย์์ และสามารถก่่อให้้เกิิดผลลััพธ์์ที่่�เป็็นการกระทำได้้
5 การเรีียนรู้้�เชิิงลึึก (Deep Learning) เป็็นวิิธีีการการเรีียนรู้้�ของเครื่่�องบนพื้้�นฐานของโครงข่่ายประสาทเทีียม (Neural Networks)  

โดยการเรีียนรู้้�รููปแบบดัังกล่่าวสามารถเป็็นได้้ทั้้�งแบบการเรีียนรู้้�แบบมีีผู้้�สอน (Supervised Learning) การเรีียนรู้้�แบบกึ่่�งมีีผู้้�สอน  

(Semi-Supervised Learning) และการเรีียนรู้้�แบบไม่่มีีผู้้�สอน (Unsupervised Learning) 
6	 เทคโนโลยีีการเรีียนรู้้�เชิิงลึึกเพื่่�อการสร้้างสิ่่�งลวง (Deep Fakes) เป็็นการใช้้ประโยชน์์จากเทคโนโลยีีปัญญาประดิิษฐ์์ที่่�ถููกพััฒนาด้้วย 

เทคโนโลยีีการเรีียนรู้้�แบบการเรีียนรู้้�เชิิงลึึก เพื่่�อเลีียนแบบการทำงานของโครงข่่ายประสาทของมนุุษย์์ซึ่่�งทำให้้เทคโนโลยีีดัังกล่่าว 

มีีความสามารถในการปลอมแปลงคุุณลัักษณะบุุคคลต่่าง ๆ ได้้อย่่างอััตโนมััติิและมีีความแนบเนีียน
7	วิ ิศวกรรมทางสัังคม (Social Engineering) เป็็นศิิลปะการหลอกลวงผู้้�คนเพื่่�อผลประโยชน์์ตามที่่�ผู้้�ไม่่ประสงค์์ดีีต้้องการ โดยอาศััย 

จุุดอ่่อนและความไม่่รู้้�รวมถึึงความประมาทเลิินเล่่อ ทำให้้เป็็นการโจมตีีที่่�ได้้ผลดีีมากเมื่่�อเทีียบกัับการโจมตีีไซเบอร์์รููปแบบอื่่�น ๆ โดยเฉพาะ 

กัับคนที่่�ไม่่มีีความรู้้�ทางด้้านความมั่่�นคงปลอดภััย  
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ในแง่่ของความมั่่�นคงของชาติิ เทคโนโลยีีการ

เลีียนแบบเสีียงอาจเป็็นหนึ่่�งในเครื่่�องมืือที่่�ทรงพลัังในงาน 

ด้้านสงครามไซเบอร์์ผ่่านการสร้้างข่่าวเท็็จ (Fake News) 

หรืือการทำให้้เกิิดความเข้้าใจผิิดว่่าข่่าวสารนั้้�นมาจาก 

บุุคคลดัังกล่่าวจริิง ตััวอย่่างภััยคุุกคามที่่�อาจเกิิดขึ้้�น คืือ  

ถ้้ามีีผู้้� ไม่่ประสงค์์ดีีนำเอาเสีียงของผู้้�บริิหารภาครััฐ/ 

ผู้้�บังัคับับัญัชาระดัับสููง ที่่�อาจได้้มาจากการแอบบัันทึึกเสีียง 

หรืือจากสื่่�อวิิทยุุโทรทััศน์์และนำเสีียงบุุคคลเหล่่านั้้�นมา 

ลอกเลีียนแบบ และส่่งสารผ่่านประโยคหรืือให้้ข่่าว 

ที่่�อาจกระทบต่่อภาพลัักษณ์์และความมั่่�นคงของกองทััพ 

และประเทศชาติิ (Sindermann, Cooper, & Montag,  

2020, p.44-48; Karlsen & Aalberg, 2021, p.1-17)  

จากนั้้�นก็็เผยแพร่่เสีียงดัังกล่าวไปยัังสื่่�อสัังคมออนไลน์์  

เช่่น “คลิิปลัับเสีียงของ...” หรืือ หากมีีการเลีียนแบบเสีียง

ของผู้้�บังัคับับัญัชาระดับัสููง และมีีอำนาจสั่่�งการทางยุทุธการ  

และใช้ค้ลิิปลัับเสีียงดังักล่า่วโทรไปสั่่�งการให้ผู้้้�ใต้้บังัคับับัญัชา 

กระทำการใด ๆ  ก็อ็าจก่อ่ให้เ้กิดิความเสีียหายอย่่างร้า้ยแรงได้้  

ดังันั้้�น จึงึจำเป็็นอย่า่งยิ่่�งที่่�ต้อ้งมีีการดำเนิินการวิจัยัและพััฒนา 

เพื่่�อศึึกษาและทำความเข้้าใจเทคโนโลยีีดัังกล่าว ทั้้�งในแง่่ 

ความเข้้าใจพื้้�นฐานของการสร้้าง พััฒนา และกลไกของ 

เทคโนโลยีีดัังกล่่าว เพื่่�อพััฒนาองค์์ความรู้้�ของหน่่วยงาน 

ด้า้นความมั่่�นคงในการใช้ป้ระโยชน์แ์ละต่อ่ต้า้นการใช้ป้ระโยชน์์ 

จากผู้้�ไม่่หวัังดีีรวมถึึงกระบวนการและวิิธีีการตรวจจัับ 

การเลีียนแบบเสีียง พร้้อมทั้้�งคำอธิิบายทางวิิทยาศาสตร์์ 

ที่่�เชื่่�อถือืได้เ้พื่่�อรองรับัต่่อการปฏิบัิัติกิารในสงครามไซเบอร์์ต่อ่ไป

วััตถุุประสงค์์การวิิจััย

1.	 เพื่่�อศึกึษาแนวทางการประยุกุต์ใ์ช้ง้านเทคโนโลยีี 

การเลีียนแบบเสีียงเชิิงลึึกของมนุุษย์์ในงานทั่่�วไป

2.	 เพื่่�อศึกึษาโมเดลในการพัฒนาตัวัแบบการเลีียนแบบ 

เสีียงเชิงิลึึกของมนุุษย์์ที่่�มีีความเหมาะสมสำหรับัการใช้ง้าน

ภาษาไทย 

3. 	เพื่่�อ วิิ เคราะห์์และประเมิินประสิิทธิิภาพ 

ของเสีียงที่่�ถููกเลีียนแบบ เมื่่�อถููกนำมาใช้้จริิงกัับผู้้�ใช้้งาน 

ในระบบอิินเทอร์์เน็็ต 

4.	 เพื่่�อนำเสนอแนวทางการใช้้งานเทคโนโลยีี 

การเลีียนแบบเสีียงเชิิงลึึกของมนุุษย์์ ในงานด้้านสงคราม

ไซเบอร์์ (Cyber Warfare)

สมมติิฐาน

1.	 ได้้แนวทางในการประยุุกต์์ใช้้โมเดลเลีียนแบบ 

เสีียงเชิิงลึึกของมนุุษย์์ที่่�มีีความเหมาะสม รวมถึึงแนวทาง 

การนำโมเดลดังักล่า่วไปประยุกุต์ใ์ช้ง้านด้า้นสงครามไซเบอร์์

2.	 องค์์ความรู้้�ที่่�ได้้รัับจากการดำเนิินการวิิจััย

สามารถนำมาใช้้ในการประยุุกต์ใช้้ในงานด้้านข่่าวกรอง 

ไซเบอร์์เชิิงรุุก (การเลีียนแบบเสีียงเพื่่�อปฏิิบััติิการข้้อมููล

ข่่าวสาร) และเชิิงรัับ (การตรวจจัับและพิิสููจน์์ทราบ)  

ซึ่่�งเป็็นหนึ่่�งในการปฏิิบััติิการด้านสงครามไซเบอร์์ทั้้�งใน

ปััจจุุบัันและอนาคต

ขอบเขตงานวิิจััย

1.	ก ารวิิจััยมุ่่� งเน้้นศึึกษาแนวทางการพััฒนา 

และประยุุกต์์ใช้้โมเดลให้้เหมาะสมอย่่างน้้อย 2 โมเดล  

และศึึกษาแนวทางการประยุุกต์์ใช้้งานในด้้านสงคราม

ไซเบอร์์ พร้้อมทำการวััดประสิิทธิิภาพและประเมิินผล  

โดยใช้้กรอบการศึกษาอยู่่�ในบริิบทของการปฏิิบััติิงาน

ของกองทััพอากาศ

2.	ก ารวิจััยในการประเมิินผลกัับกลุ่่�มตััวอย่่าง

ดำเนิินการภายใต้้ข้้อจำกััดในสถานการณ์์การแพร่่ระบาด

ของโรคติิดเชื้้�อไวรััสโคโรนา 2019 (โควิิด-19) 



การพััฒนาโมเดลการเลีียนเสีียงเชิิงลึึกในการประยุุกต์์ใช้้งานด้้านสงครามไซเบอร์์
The Development of a Deep Voice Model Implemented for Cyber Warfare 

 พายััพ ศิิริินาม และ ประสงค์์ ปราณีีตพลกรััง

166

ทฤษฎีีที่่�เกี่่�ยวข้้อง

1.	 การคัดัลอกเสียีงด้ว้ยเทคโนโลยีปีัญัญาประดิษิฐ์์

	 1.1 	ก ารสัังเคราะห์์เสีียงจากข้้อความ	

		ก  ารสัังเคราะห์์เสีียงจากข้อความ (Text- 

to-Speech Synthesis: TTS) คืือ เทคโนโลยีีที่่�สามารถ

สร้า้งเสีียงคำพููดใด ๆ  จากข้อ้ความที่่�ระบุรุ่ว่มกับัเทคโนโลยีี

ด้้านการประมวลผลภาษาธรรมชาติิ (Natural Language 

Processing: NLP) ทำให้้ได้้เทคโนโลยีีการสังเคราะห์์

เสีียงจากข้้อความ (Text-to-Speech Synthesis: TTS)  

(Jia et al., 2018, p.1-11) โดยโมเดลท่ี่�สร้้างขึ้้�นอยู่่�บน 

พื้้�นฐานของโมเดลการเรีียนรู้้�เชิิงลึึกในรููปแบบโครงข่่าย

ประสาทเทีียมเชิิงลึึก (Deep Neural Networks: DNN) 

ที่่�จะเรีียนรู้้�จากไฟล์์คู่่�ขนาน (เสีียงพููดและไฟล์์ประโยค

ข้อ้ความของเสีียงพููด) เพื่่�อสร้า้งโมเดลที่่�สามารถสังัเคราะห์์

เสีียงจากข้้อความที่่�ผู้้�ใช้้พิิมพ์์ขึ้้�น 

	 1.2	ก ารโคลนเสีียงพููด	

		ก  ารโคลนเสีียงพููด (Voice Cloning) คืือ 

เทคโนโลยีีที่่�สามารถทำการเลีียนแบบ หรืือแปลงเสีียง

คำพููดของบุุคคลเป้้าหมาย (Ren et al., 2021, p.1-15)  

โดยสามารถดำเนิินการผ่่านเทคโนโลยีีการสัังเคราะห์์ 

เสีียงจากข้อความที่่�ต้้องมีีข้อมููลแบบคู่่�ขนานเช่่นเดีียวกับ 

กระบวนการสังัเคราะห์เ์สีียงจากข้อ้ความที่่�กล่า่วมาข้า้งต้น้ 

หรืืออาจใช้้ข้้อมููลแบบไม่่คู่่�ขนาน (Non-Parallel) กล่่าวคืือ 

ใช้้แต่่เพีียงเสีียงอย่่างเดีียว โดยโมเดลที่่�ไม่่ใช้้ข้้อมููลแบบ 

คู่่�ขนานมีีลัักษณะเด่่น คืือ มีีความสะดวกรวดเร็็ว ผู้้�ใช้้งาน 

ใช้้ เพีียงเสีียงต้้นแบบที่่�ต้้องการเลีียนแบบและเสีียง 

ของผู้้�ใช้ท้ี่่�ต้อ้งการพููดออกไป โดยโมเดลจะทำการแปลงเสีียง

ของผู้้�ใช้้ให้้มีีความคล้้ายคลึึงกัับเสีียงต้้นแบบให้้มากที่่�สุุด

ภาพที่่� 1 กรอบแนวคิิดงานวิิจััย

กรอบแนวคิิดงานวิิจััย

ทำการศึึกษาและเปรีียบเทีียบ

การประยุุกต์์ใช้้งานกัับโมเดล

สัังเคราะห์์เสีียงจากข้้อความ

จำนวน 2 โมเดล

ประเมิินคุุณภาพเสีียง

และประสิิทธิิภาพ

การหลอกลวงเป้้าหมาย

การทดสอบคุุณภาพเสีียงและการประเมิิน

ประสิิทธิิภาพการหลอกลวงเป้้าหมายผ่่าน

การฟัังเสีียงของกลุ่่�มตััวอย่่าง จำนวน 30 คน

สรุุปแนวทางการประยุุกต์์ใช้้งาน

ด้้านสงครามไซเบอร์์ทั้้�งเชิิงรุุกและเชิิงรัับ

กลุ่่�มตััวอย่่าง

ทำการศึึกษาและเปรีียบเทีียบ

การประยุุกต์์ใช้้งานกัับโมเดลเลีียนแบบ

เสียงจากเทคโนโลยี GAN 

จำ�ำนวน 2 โมเดล
สร้้างและฝึึกฝนโมเดล

ด้้วยชุุดข้้อมููลภาษาไทย

ที่่�ผู้้�วิิจััยพััฒนาขึ้้�น

ฝึกฝนโมเดลด้วยชุด

ข้อมูล LibriSpeech 
(Panayotov et al., 2015)

วิิเคราะข้้อดีี/ข้้อจำกััด

ของโมเดลในการ

ใช้้งานภาษาไทย
1. Vaice Clone (Jia et al., 2018)

1. Mean Opinion Score (MOS)

1. StatGAN-VC (Kaneko et at., 2018, p.266-273)

2. Fast Speech (Ren et al, 2021)

2. การประเมิินผลจากกลุ่่�มตััวอย่่าง

2. CycleGAN-VC (Kaneko et at., 2018, p.2100-2104)
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	 1.3	ก ารแปลงเสีียงพููดผ่่านโมเดลแกน 

		  แกน (Generat ive Adversar ial  

Networks: GAN) เป็็นเทคโนโลยีีการเรีียนรู้้�เชิิงลึึกที่่�มีี 

ความก้า้วหน้้าและได้ร้ับัความนิยิมเป็น็อย่า่งมากในปัจัจุบุันั  

ด้้วยความสามารถในการสร้้างและเลีียนแบบข้้อมููลได้้ 

อย่่างมีีประสิิทธิิภาพ โดยหลัักคิิดพื้้�นฐานของโมเดลแกน  

คืือ การใช้้เครืือข่่ายประสาทเทีียมจำนวน 2 เครืือข่่าย  

ในการฝึกึฝนให้ค้อมพิวิเตอร์ไ์ด้เ้รีียนรู้้�ลักษณะของชุดุข้อ้มููล 

ที่่�ดีีพอ เพื่่�อให้้สามารถสร้้างภาพปลอมได้้เหมืือนจริิง 

มากท่ี่�สุุด (Goodfellow et al., 2020, p.139-144)  

โดยเครืือข่่ายเพื่่�อใช้้ในการฝึึกฝนดัังกล่่าวประกอบไปด้้วย 

		  1.3.1	 เครืือ ข่่ายสำหรัับส ร้้าง ข้้อมููล  

(Generator) มีีหน้้าที่่�ในการเรีียนรู้้�ว่่าสิ่่�งที่่�ต้้องการจะสร้้าง 

มีีรููปแบบวิิธีีการสร้้างอย่่างไร ยกตััวอย่่างเช่่น หากเรา 

ต้้องการศึึกษาวิิธีีการสร้้างธนบััตรปลอมขึ้้�นมา เครืือข่่าย 

สำหรับัสร้า้งข้อ้มููลก็จ็ะทำการเรีียนรู้้�ในการพิมิพ์ล์ายเส้้น สีี  

และรููปแบบของธนบัตัรให้ม้ีีความแนบเนีียนและเหมืือนกับั

ธนบััตรจริิงมากที่่�สุุด 

		  1.3.2	 เ ค รืื อ ข่่ า ย ส ำ ห รัั บ แ ย ก แ ย ะ  

(Discriminator) มีีหน้้าที่่� ในการตรวจสอบว่่าสิ่่� งที่่� 

ถููกสร้้างจากเครืือข่่ายสำหรัับสร้้างข้้อมููลมีีความเหมืือน 

กัับสิ่่�งที่่�ต้้องการเลีียนแบบมากเพีียงใด โดยทุุก ๆ ครั้้�ง 

ของการตรวจสอบ เครืือข่่ายสำหรัับแยกแยะก็็จะทำการ

ส่่งผลการประเมิินกลับไปยัังเครืือข่่ายสำหรัับสร้้างข้้อมููล 

เพื่่�อทำการปรัับปรุุงให้้สามารถเลีียนแบบได้้เร็็วขึ้้�น โดย 

หากเปรีียบเทีียบกัับกระบวนการสร้้างธนบััตรปลอม  

เครืือข่่ายสำหรัับแยกแยะจะทำหน้้าที่่�เหมืือนผู้้�ตรวจสอบ 

ธนบััตรว่า ธนบััตรที่่�ถููกสร้้างขึ้้�นมามีีความเหมืือนกัับ 

ธนบััตรจริิ งมากน้อยเพีียงใดดัังแสดงในภาพที่่�  2  

โดยกระบวนการในการสร้้างวััตถุุขึ้้�นมาเพื่่�อเลีียนแบบนั้้�น  

จะเกิิดขึ้้�นซ้้ำ ๆ กััน จนกระทั่่�งเครืือข่่ายสำหรัับแยกแยะ 

ไม่ส่ามารถแยกแยะสิ่่�งที่่�ถููกสร้า้งและวัตัถุจุริงิออกจากกันัได้้  

และเมื่่�อ เครืือข่่ายสามารถเรีียนรู้้� ไ ด้้ถึึ ง จุุดดัังกล่าว  

เราก็็จะสามารถใช้้เครืือข่่ายดัังกล่่าวในการสร้้างวััตถุุ 

ที่่�เหมืือนกัับวััตถุุจริิงได้้อย่่างมีีประสิิทธิิภาพ 

ภาพที่่� 2	 ตััวอย่่างการใช้้งาน GAN เพื่่�อสร้้างธนบััตรปลอม
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		ด้  วยคุุณลัักษณะสำคััญของโมเดลแกน 

ในการสร้้างโมเดล เพื่่�อเรีียนรู้้�การสร้้างเพื่่�อเลีียนแบบ 

วัตัถุไุด้้อย่่างมีีประสิทิธิภิาพ ดังันั้้�น จึงึมีีการใช้ง้านโมเดลแกน 

ในการสร้้างโมเดลเพื่่�อเลีียนแบบวััตถุุชนิิดอื่่�น ๆ โดย 

การเลีียนแบบเสีียงของมนุุษย์์ ก็็เป็็นอีีกหนึ่่�งการประยุุกต์์ 

การใช้้งาน โดยใช้้หลัักการในการเรีียนรู้้�วิิธีีสร้้างเสีียง 

จากเสีียงทั่่�ว ๆ ไป เพื่่�อเลีียนแบบเสีียงของเป้้าหมาย	

	 2.	 การทดสอบคุุณภาพของเสีียง

	 ในการดำเนิินการวิจััยเพื่่�อสร้้างหรืือเลีียนแบบ 

เสีียงขึ้้�นมานั้้�น จำเป็น็อย่า่งยิ่่�งที่่�ต้อ้งมีีการวัดัและประเมินิผล 

ตารางที่่� 1 การแปลความหมายของ MOS

ที่่�มา: Streijl, Winkler, and Hands, 2016

MOS คุุณภาพ ลัักษณะ

5 ยอดเยี่ยม (Excellent) ดีเยี่ยมจนแยกไม่ออก (Imperceptible)

4 ดี (Good) ใช้ได้ดี (Perceptible)

3 พอใช้ (Fair) น่าหงุดหงิดเล็กน้อย (Slightly Annoying)

2 ไม่ดี (Poor) ไม่น่าพอใจ (Annoying)

1 แย่ (Bad) ไม่่พอใจ (Very Annoying)

คุุณภาพของเสีียงที่่�ถููกสร้้างขึ้้�นในแต่่ละโมเดล โดย

มาตรฐานสากลที่่�เป็็นที่่�ยอมรัับอย่่างแพร่่หลาย ซึ่่�งใช้้ 

ในการทดสอบคุุณภาพของเสีียงคืือ คะแนนค่่าเฉลี่่�ย 

ความคิิดเห็็น (Mean Opinion Score: MOS) ผ่่านการวััด 

ค่า่ความพึึงพอใจในคุณุภาพของเสีียงที่่�กลุ่่�มตัวัอย่า่งได้้รับัฟััง  

(Streijl, Winkler, and Hands, 2016, p.213-227)  

โดยกลุ่่�มตััวอย่่างจะให้้คะแนนตามระดัับของคุุณภาพเสีียง 

โดยมีีค่่าคะแนนในแต่่ละระดัับและการแปลความหมาย 

ดัังแสดงในตารางที่่� 1

วิิธีีการดำเนิินการวิิจััย

การดำเนิินการวิิจััยเพื่่�อศึึกษารููปแบบการประยุุกต์์

ใช้้งานโมเดลในการสังเคราะห์์และเลีียนแบบเสีียงเพื่่�อใช้้ 

ในงานด้้านสงครามไซเบอร์์ ใช้้รููปแบบการประเมิินผล 

จากการทดลอง (Experimental Evaluations) และ 

การศึึกษาจากกลุ่่�มตััวอย่่างผู้้�ใช้้งาน (User Study) โดยวิิธีี

การดำเนิินการวิิจััยมีีรายละเอีียดดัังนี้้�	

1.	 การศึึกษาทฤษฎีีและงานวิิจััยที่่�เกี่่�ยวข้้อง 

เพื่่�อทดสอบหาโมเดลที่่�เหมาะสม

	ผู้ ้�วิิจััยได้้ทำการศึึกษาและทบทวนวรรณกรรม 

ที่่� เกี่่�ยวข้องกัับการสังเคราะห์์และแปลงเสีียงมนุุษย์์ 

ที่่�ได้้รัับการตีีพิิมพ์์ในท่ี่�ประชุุมทางวิิชาการท่ี่�มีีชื่่�อเสีียง

และเป็็นที่่�ยอมรัับว่่าเป็็นโมเดลที่่�มีีศัักยภาพสููง (State of 

the Art Models) โดยพบว่่าในการสร้้างเสีียงสัังเคราะห์์ 

โดยคอมพิิวเตอร์์เพื่่�อเลีียนแบบเสีียงมนุุษย์์มีีรููปแบบ 

การดำเนิินการ 2 รููปแบบประกอบไปด้้วย

	 1.1	ก ารใช้้โมเดลในการแปลงข้้อความเป็็น

เสีียงมนุุษย์์ 

		ก  ารแปลงข้้อความเป็็น เสีียงมนุุษย์์  

(Text to Speech) เป็็นเทคโนโลยีีการใช้้การเรีียนรู้้� 

ของเครื่่�อง (Machine Learning) รวมถึึงการเรีียนรู้้�เชิิงลึึก  

เพื่่�อเรีียนรู้้�การออกเสีียงของแต่่ละคำ การเชื่่�อมประโยค  

ข้อ้ความจากข้อ้มููลคู่่�ขนานที่่�ประกอบไปด้ว้ย เสีียงการอ่า่น 

ประโยคและประโยคข้้อความ ดัังแสดงในภาพที่่� 3
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		  โดยในการศึกษานี้้� คณะผู้้�วิจััยมุ่่�งเน้้น

ศึึกษาใน 2 โมเดล ประกอบไปด้้วย

		  1.1.1	 โมเดล Voice Clone ซึ่่� งใช้้

รููปแบบการเรีียนรู้้�เชิิงลึึกผ่่านโมเดล โดยการใช้้ข้้อมููล 

คู่่�ขนาน 2 ส่่วน คืือไฟล์์เสีียงและไฟล์์ข้้อความเป็็นข้้อมููล

สำหรัับการฝึึกฝนโมเดล จากนั้้�นโมเดลจะทำการแปลงเป็็น

ไฟล์์ข้้อความเป็็นวิิธีีการออกเสีียงหรืือโฟนีีม (Phoneme)  

เพื่่�อให้้โมเดลเปรีียบเทีียบและเรีียนรู้้�จากไฟล์เสีียงต้้นแบบ

จากมนุุษย์์ (Jia et al., 2018, p.1-11) ดัังแสดงในภาพที่่� 4  

โดยกระบวนการเรีียนรู้้�ดัังกล่่าวจะถููกดำเนิินการซ้้ำ ๆ กััน  

ด้้วยไฟล์คู่่�ขนานจำนวนมหาศาลจากไฟล์์เสีียงพููดของ 

บุุคคลและประโยคการพููดที่่�แตกต่างกัันออกไป จนโมเดล 

เรีียนรู้้�กระบวนการสังเคราะห์์เสีียงให้้สอดคล้้องกัับเสีียง 

ของบุุคคลต้้นแบบและประโยคข้้อความ โดยผู้้�วิจััยได้้ 

ใช้้ชุุดข้้อมููลคู่่�ขนานของ LibriSpeech8 ในการฝึึกฝนโมเดล 

โดยชุุดข้้อมููลดัังกล่่าวเป็็นชุุดข้้อมููลขนาดใหญ่่ที่่�ประกอบ

ด้้วยเสีียงพููดของมนุุษย์์และประโยคข้้อความที่่�เก่ี่�ยวข้อง  

มีีความยาวรวมทั้้�งสิ้้�นประมาณ 1,000 ชั่่�วโมง 

ภาพที่่� 3	 ข้้อมููลคู่่�ขนานที่่�ประกอบไปด้้วยไฟล์์เสีียงและไฟล์์ประโยคข้้อความที่่�เกี่่�ยวข้้อง 

ภาพที่่� 4	รูู ปแบบการแปลงประโยคข้้อความจากไฟล์์เสีียงให้้อยู่่�ในมาตรฐานโฟนีีม

8	ชุุดข้้อมููลคู่่�ขนานของ LibriSpeech จาก https://www.openslr.org/12

		  1.1.2	 โมเดล Fast Speech 2 เป็็น 

อีีกหนึ่่�งโมเดลใช้รูู้ปแบบการเรีียนรู้้�เชิงิลึกึเช่น่เดีียวกับัโมเดล 

Voice Clone รวมถึึงขั้้�นตอนการดำเนิินการฝึึกฝนโมเดล  

ที่่�ต้้องการข้อมููลคู่่�ขนานและรููปแบบโฟนีีมเพื่่�อเป็็นข้้อมููล 

นำเข้้า (Ren et al., 2021, p.1-15) โดยโมเดล Fast 

Speech 2 ใช้้โครงข่่ายใยประสาทเทีียมแบบคอนโวลููชััน 

(Convolution Neural Network: CNN) 

	 1.2	ก ารใช้โ้มเดลแกนในการแปลงเสีียงมนุุษย์์

		  ผู้้�วิจิัยัได้้เลืือกใช้โ้มเดลแกน  ในการเลีียนแบบ 

เสีียงของมนุุษย์์ (Kameoka, Kaneko, Tanaka, & Hojo 

2018, p.266-273) (Keneko & Kameoka, 2018,  

p.2100-2104) เพื่่�อแก้้ไขข้้อจำกััดของการใช้้โมเดล 

การแปลงข้้อความเป็็นเสีียงมนุุษย์์ โดยโมเดลที่่�ถููกนำมาใช้้ 

ในการทดสอบและประ เ มิินผลในงาน วิิจัั ยครั้้� งนี้้� 
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ประกอบไปด้้วย StarGAN และ CycleGAN สำหรัับ 

หลัักการพื้้�นฐานของโมเดล สถาปััตยกรรมของโมเดล  

รวมถึึงขั้้�นตอนในการฝึึกฝนโมเดลทั้้�งสอง ได้้ถููกอธิิบายไว้้ 

ในส่่วนของทฤษฎีีที่่�เกี่่�ยวข้้อง

2.	 การเตรีียมข้้อมููลในการฝึึกฝนโมเดล

	ข้ ้อมููลที่่� ใช้้ ในการฝึึกฝนโมเดลแกนเพื่่�อใช้้ 

ในการสร้้างเสีียงเลีียนแบบเพื่่�อใช้้ในสงครามไซเบอร์์ 

ได้้ถููกสร้้างขึ้้�นมาใหม่่โดยยึึดมาตรฐานตามที่่�ระบุุไว้้ใน 

บทความวิิจััยที่่�ได้้รัับการตีีพิมพ์์ของโมเดลทั้้�งสอง โดย 

ผู้้�วิิจััยได้้ทำการสร้้างชุุดข้้อมููลที่่�มีีความเหมาะสมเพื่่�อใช้้ใน

การทดสอบคุณุภาพของเสีียงที่่�ถููกสร้า้งขึ้้�น รวมถึงึศักัยภาพ 

ในการใช้้เป็็นเครื่่�องมืือในงานด้้านสงครามไซเบอร์์ ในแง่่ 

ของความสามารถในการหลอกลวงเพื่่�อสร้้างข่่าวปลอม  

ในบริิบทการใช้้งานของประเทศไทย ดัังนั้้�น ข้้อมููลเสีียง 

ที่่�ใช้้ในการฝึึกฝนและสร้้างโมเดลจึึงเป็็นข้้อความเสีียง

ภาษาไทย โดยผู้้�วิจิัยัได้้ใช้ไ้ฟล์เสีียงต้้นแบบเป็็นบุุคคลทั่่�วไป 

และไฟล์์เสีียงเป้้าหมายเป็็นบุุคคลที่่�สัังคมรู้้�จััก รวมถึึง

พิิจารณาในบริิบทที่่�ว่่า หากไฟล์เสีียงของบุุคคลเป้้าหมาย

ถููกบิิดเบืือนอาจก่่อให้้เกิิดความเสีียหายต่่อความมั่่�นคง 

ของชาติิ โดยเสีียงของบุุคคลเป้้าหมายที่่�ผู้้�วิิจััยเลืือก 

จำนวน 2 คน ประกอบไปด้ว้ย พลเอก ประยุทุธ์ ์ จันัทร์โ์อชา 

นายกรััฐมนตรีี และ ดร.ทัักษิิณ ชิินวััตร อดีีตนายกรัฐัมนตรีี 

เนื่่�องจากบุคุคลทั้้�งสองเป็น็บุคุคลที่่�มีีอิทธิพิลในทางความคิิด

ทางการเมืือง รวมถึึงสถานการณ์์ทางการเมืืองในปััจจุุบััน 

ที่่�มีีปััจจััยเสี่่�ยง ที่่�หากเสีียงของบุุคคลทั้้�งสองถููกบิดเบืือน 

ย่่อมส่่งผลโดยตรงต่่อความมั่่�นคงของชาติิ	

ภาพที่่� 5	กร ะบวนการสร้้างไฟล์์เสีียงเป้้าหมาย9

9	ผู้้�วิจััยได้้คำนึึงถึึงจริิยธรรมในการทำวิิจััย รวมถึึงการใช้้ข้้อมููลส่่วนบุุคคล ดัังนั้้�นการบันทึึกเสีียงเป้้าหมายของบุุคคลสำคััญทั้้�ง 2 ท่่าน  

จึึงมาจากเสีียงที่่�ถููกเผยแพร่่จากสื่่�อสาธารณะเท่่านั้้�น สำหรัับการบัันทึึกเสีียงต้้นแบบจากนัักเรีียนนายเรืืออากาศก็็ได้้รัับการยิินยอม 

จากนัักเรีียนนายเรืืออากาศผู้้�ทำการบัันทึึกเสีียงเป็็นที่่�เรีียบร้้อย
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	ก ารเตรีียมชุุดข้้อมููลไฟล์์ เสีียงภาษาไทย 

มีีขั้้�นตอน ดัังนี้้�

	 2.1	 ไฟล์์เสีียงต้้นแบบ (Source) เป็็นไฟล์์

เสีียงที่่�เป็็นตััวแทนของบุุคคลทั่่�วไป ซึ่่�งในกรณีีนี้้�ผู้้�วิจััยได้้ 

ใช้ไ้ฟล์เสีียงของนักัเรีียนนายเรือือากาศ ผ่า่นการบันัทึกึเสีียง 

การพููดในประโยคท่ี่�แตกต่างตั้้�งแต่่ประโยคท่ี่�สั้้�นไปจนถึึง

ประโยคที่่�ยาว จำนวน 200 ไฟล์เสีียง ซึ่่�งแต่่ละประโยค 

มีีความยาวของประโยคไม่่เกิิน 30 วิินาทีี โดย 100 ไฟล์ 

เสีียงแรก ใช้้เพื่่�อแปลงเป็็นเสีียงของ พลเอก ประยุุทธ์์    

จันัทร์โ์อชา และ 100 ไฟล์เ์สีียงถััดมา ใช้เ้พื่่�อแปลงเป็็นเสีียง

ของ ดร.ทัักษิิณ ชิินวััตร 

	 2.2	 ไฟล์์เสีียงเป้้าหมาย (Target) หรืือเสีียง

ที่่�บุุคคลทั่่�วไปต้้องการจะปลอมแปลง ผู้้�วิจััยได้้พิิจารณา

หาแหล่่งข้้อมููลไฟล์์เสีียงการให้้สััมภาษณ์์ แถลงการณ์์ 

ของบุุคคลทั้้�งสองผ่่านแพลตฟอร์์ม YouTube ดัังแสดง 

ในภาพที่่�  5 จากนั้้�นจึึงทำการถอดไฟล์์เสีียงออกมา  

และสร้้างไฟล์์เสีียงของคำพููดจากประโยคที่่�แตกต่่างกััน 

ออกมาเป็็นไฟล์จำนวน 100 ไฟล์เสีียงของ พลเอก 

ประยุุทธ  จัันทร์์โอชา (เป้้าหมายที่่� 1) และ 100 ไฟล์์เสีียง 

ของ ดร.ทัักษิิณ ชิินวััตร (เป้้าหมายที่่� 2) ซึ่่�งไฟล์์เสีียงแต่่ละ

ประโยคมีีความยาวของประโยคไม่่เกิิน 10 วิินาทีี

3.	 การวิิเคราะห์์และประเมิินผล

	 เมื่่�อดำเนิินการสร้้างเสีียงแปลงเพื่่�อเลีียนแบบ

เสีียงเป้้าหมายเป็็นท่ี่�เรีียบร้้อยและผู้้�วิจััยได้้ทำการวััดและ

ประเมิินผลผ่่านกลุ่่�มตััวอย่่างใน 2 ตััวชี้้�วััด ได้้แก่่ คุุณภาพ

ของเสีียงสัังเคราะห์์ (กลุ่่�มตััวอย่่าง A) และประสิิทธิิผล 

ในการหลอกลวงผู้้�ฟััง โดยมีีกลุ่่�มตััวอย่่าง จำนวน 2 กลุ่่�ม

ในแต่่ละตััวชี้้�วััด กลุ่่�มตััวอย่่าง A แทนกลุ่่�มตััวอย่่างสำหรัับ

การประเมิินคุุณภาพของเสีียงสัังเคราะห์์จำนวน 30 คน 

และกลุ่่�มตััวอย่่าง B แทนกลุ่่�มตััวอย่่างสำหรัับการประเมิิน

ประสิิทธิิผลในการหลอกลวงผู้้�ฟััง และกลุ่่�มตััวอย่่าง A  

และ B ต้้องไม่่มีีประชากรที่่�ซ้้ำกััน (Mutually Exclusive)  

เพื่่�อหลีีกเลี่่�ยงปัญัหาที่่�อาจเกิิดจากอคติิของการได้้ยินิ (Bias) 

	 สำหรัับเหตุุผลในการใช้้กลุ่่�มตััวอย่่างเป็็น

นัักเรีียนนายเรืืออากาศเป็็นหลััก เนื่่�องจากการดำเนิินการ 

วิิจััยดำเนิินการภายใต้้สถานการณ์การแพร่่ระบาดของโรค 

โควิิด-19 ที่่�ค่่อนข้้างรุุนแรง จึึงจำเป็็นต้้องคััดเลืือกกลุ่่�ม

ตัวัอย่า่งที่่�สามารถดำเนินิการได้ใ้นระบบปิดิ รวมถึงึขั้้�นตอน 

การดำเนิินการเก็็บข้้อมููลที่่�ผู้้�วิิจััยจำเป็็นต้้องดำเนิินการ 

อย่า่งรัดักุุม มีีการสังเกตและควบคุุมการทดสอบอย่่างใกล้ชิดิ 

เพื่่�อให้ม้ั่่�นใจว่่า ผู้้�เข้า้รับัการทดสอบอยู่่�ภายใต้ส้ภาพแวดล้้อม 

ที่่�ใกล้้เคีียงกัับการรัับรู้้�ข่่าวสาร (รัับฟัังเสีียงจริิงและเสีียง

ปลอมแปลง) ผ่่านการใช้้งานอิินเทอร์์เน็็ตอย่่างแท้้จริิง 

สำหรัับการวััดและประเมิินผลเสีียงสัังเคราะห์์ในแต่่ละ 

ตััวชี้้�วััดมีีรายละเอีียดดัังนี้้�

	 3.1	ก ารประเมิินคุุณภาพของเสีียงสัังเคราะห์์

		  วััตถุุประสงค์์: เพื่่�อประเมิินว่่า เสีียงที่่� 

สัังเคราะห์์จากการแปลงเสีียงของโมเดล มีีความเป็็น

ธรรมชาติิ รวมถึึงสามารถใช้้ในการสื่่�อสารได้้ดีีเพีียงใด

		กลุ่่�  มตััวอย่่าง: นัักเรีียนนายเรืืออากาศ

จำนวน 30 คน

		รูู  ปแบบการวััดผล: กลุ่่�มตััวอย่่างแต่่ละคน 

จะทำแบบประเมิินจำนวน 2 ชุดุ แต่่ละชุุดแทนเสีียงต้้นแบบ 

และเสีียงสัังเคราะห์์ของบุุคคลที่่�แตกต่างกัันโดยชุุดที่่� 1  

ประกอบด้้วยเสีียงต้้นแบบของบุุคคลที่่� 1 จำนวน 1 เสีียง  

และเสีียงสัังเคราะห์์ (เสีียงที่่�ถููกปลอมแปลงขึ้้�น) ของบุุคคล 

ที่่� 1 จำนวน 5 เสีียง และชุุดที่่� 2 ประกอบด้้วยเสีียงต้้นแบบ 

ของบุุคคลที่่� 2 จำนวน 1 เสีียง และเสีียงสัังเคราะห์์

ของบุุคคลที่่� 2 จำนวน 5 เสีียง โดยเสีียงสัังเคราะห์์

จำนวน 5 เสีียงมาจากการสุ่่�มโดยคอมพิิวเตอร์์จากเสีียง 

สัังเคราะห์์จำนวน 10 เสีียง สำหรัับเกณฑ์์การประเมิินใช้้ 

มาตรวััดของลิิเคิิร์์ท (Likert Scale) โดยระดัับคะแนนใช้้ 

มาตรฐานการวััดคุุณภาพเสีียง (Mean Opinion Score: 

MOS) ที่่�ถููกปรัับปรุุงคำอธิิบายให้้เข้้าใจได้้ง่่ายขึ้้�นดัังแสดง

ในตารางที่่� 2
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	 ภาพที่่� 6 แสดงภาพรวมในการวััดผลและ 

ประเมิินผลโดยผู้้�วิิจััยเริ่่�มต้้นจากการอธิิบายวััตถุุประสงค์์

ของการดำเนิินการวิจััยให้้แก่่กลุ่่�มตััวอย่่าง จากนั้้�น 

ทำการเปิิดตััวอย่่างเสีียงสัังเคราะห์์ทีีละ 1 เสีียงจาก 

แบบประเมิินชุุดที่่� 1 (เป้้าหมายที่่� 1) และเมื่่�อกลุ่่�มตััวอย่่าง

ฟังัเสร็็จในแต่ล่ะเสีียง กลุ่่�มตััวอย่า่งให้ค้ะแนนคุณุภาพเสีียง 

โดยคณะผู้้�วิจิัยัจะเป็็นผู้้�บันัทึกึคะแนนเองผ่่านแบบประเมิิน 

คุุณภาพของเสีียงสัังเคราะห์์  จากนั้้�นผู้้�วิ ิจััยดำเนิิน

กระบวนการประเมิินอีีกครั้้�งกัับแบบประเมิินชุุดที่่� 2  

(เป้้าหมายที่่� 2) 

	 3.2	ก ารประเมินิประสิทิธิผิลในการหลอกลวง

ผู้้�ฟััง

		  วััตถุุประสงค์์: เพื่่�อประเมิินว่่า เสีียงที่่�

สัังเคราะห์์ขึ้้�นมีีศัักยภาพในการหลอกลวงผู้้�ฟัังให้้เข้้าใจผิิด

ว่่าเป็็นเสีียงต้้นแบบมากน้้อยเพีียงใด 

		กลุ่่�  มตััวอย่่าง: นัักเรีียนนายเรืืออากาศ

จำนวน 30 คน โดยกลุ่่�มตััวอย่่างถููกแบ่่งเป็็น 2 กลุ่่�ม 

ประกอบด้้วย กลุ่่�มควบคุุม (Controlled Group) จำนวน 

15 คน และกลุ่่�มทั่่�วไป (General Group) จำนวน 15 คน  

โดยกลุ่่�มย่่อยทั้้�ง 2 กลุ่่�มต้้องไม่่มีีประชากรที่่�ซ้้ำกััน		

		รูู  ปแบบการวััดผล: เพื่่�อให้้การดำเนิินการ

วััดประสิิทธิิผลของเสีียงสัังเคราะห์์มีีความสอดคล้้องกัับ

สภาวะแวดล้้อมที่่�เกิิดขึ้้�นจริิงในการรับัรู้้�ข่า่วสารของผู้้�ใช้ง้าน 

อิินเทอร์์ เน็็ต ผู้้�วิ ิจััยจึึงได้้ออกแบบการประเมิินบน

สมมติฐิานที่่�ว่่า กลุ่่�มตััวอย่า่งต้อ้งใช้ว้ิจิารณญาณของตนเอง 

ในการตัดสิินใจว่่า เสีียงดัังกล่าวคือเสีียงของบุุคคลใด  

และตััดสิินใจว่่า ใช่่/ไม่่ใช่่/ไม่่แน่่ใจ ดัังนั้้�น ผู้้�วิจััยจะไม่่แจ้้ง

กัับกลุ่่�มตััวอย่่างว่่าเสีียงดัังกล่าวเป็็นเสีียงของบุุคคลใด 

มากไปกว่่านั้้�น การแบ่่งกลุ่่�มตััวอย่่างออกเป็็น 2 กลุ่่�มย่่อย 

มุ่่�งเน้้นศึึกษาความเป็็นไปได้้ของพฤติิกรรมของผู้้�ใช้้งาน

อิินเทอร์์เน็็ตที่่�แตกต่่างกัันออกไป ว่่ามีีผลต่่อประสิิทธิิผล 

ของการหลอกลวงโดยเสีียงสัังเคราะห์์หรืือไม่่ โดยกลุ่่�ม 

ควบคุุมแทนกลุ่่�มประชากรผู้�ใช้้งานอิินเทอร์์เน็็ต ที่่�เมื่่�อได้้ 

ฟัังเสีียงสัังเคราะห์์แล้้วมีีโอกาสในการตรวจสอบข้้อมููล 

กัับเสีียงจริิงจากแหล่่งข้้อมููลอิินเทอร์์เน็็ต เช่่น YouTube 

ผ่่าน Keyword ชื่่�อของเสีียงต้้นแบบ แล้้วจึึงตััดสิินใจว่่า

เสีียงสังัเคราะห์ด์ังักล่า่ว ใช่/่ไม่ใ่ช่/่ไม่แ่น่ใ่จ บุคุคลเป้า้หมาย

หรืือไม่่ ดัังแสดงในภาพที่่� 7 ในทางกลัับกััน กลุ่่�มทั่่�วไป 

จะแทนกลุ่่�มประชากรผู้้�ใช้ง้านอินิเทอร์เ์น็ต็ที่่�เมื่่�อได้ฟ้ังัเสีียง

สัังเคราะห์์แล้้ว ต้้องตััดสิินใจในทัันทีีว่าเสีียงสัังเคราะห์์ 

ดัังกล่่าว ใช่่/ไม่่ใช่่/ไม่่แน่่ใจ บุุคคลเป้้าหมายหรืือไม่่ 

 

ตารางที่่� 2		เกณฑ์์การวััดและประเมิินคุุณภาพของเสีียงสัังเคราะห์์

ระดัับคะแนน การแปลความหมาย

5 - ดีีเยี่่�ยม เสีียงมีีความใกล้้เคีียงกัับการสนทนาแบบตััวต่่อตััวหรืือการรัับฟัังจากเครื่่�องขยายเสีียง

4 - ดีี เสีียงยัังมีีความไม่่สมบููรณ์์บ้้างแต่่ยัังคงชััดเจนใกล้้เคีียงกัับเสีียงสนทนาผ่่านโทรศััพท์์มืือถืือ 

3 - พอใช้้ เสีียงมีีความไม่่สมบููรณ์์ มีีเสีียงรบกวน ทำให้้อาจก่่อให้้เกิิดปััญหาในการสื่่�อสาร

2 - แย่่ เสีียงมีีความไม่่สมบููรณ์์ จนเกืือบไม่่สามารถสื่่�อสารได้้

1 - ไม่่ดีี เสีียงที่่�ได้้ยิินฟัังไม่่ออก ไม่่สามารถสื่่�อสารได้้

ที่่�มา: Streijl, Winkler, and Hands, 2016
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ภาพที่่� 6	ขั้้ �นตอนในการการวััดและประเมิินคุุณภาพของเสีียงสัังเคราะห์์

ภาพที่่� 7	ขั้้ �นตอนการวััดและประเมิินประสิิทธิิผลการหลอกลวง (กลุ่่�มควบคุุม)
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ผลการวิิจััย

ผู้้�วิจัยัได้ด้ำเนินิการตามขั้้�นตอนการดำเนินิการวิจัยั 

เพื่่�อศึกึษาแนวทางการประยุุกต์ใ์ช้ง้านเทคโนโลยีีการแปลง 

เสีียงเชิิงลึึกโดยในแง่่ของข้้อดีี/ข้้อจำกััด ของโมเดลท่ี่�มีี

อยู่่�ในปััจจุุบััน รวมถึึงโมเดลที่่�มีีความเหมาะสมต่่อการ 

ประยุุกต์์ใช้้ในงานด้้านสงครามไซเบอร์์และการวััดผล

ประเมิินผลโมเดล โดยผลการวิิจััยมีีรายละเอีียดดัังนี้้�

1.	ผ ลการศึกษาทฤษฎีีและงานวิิจััยที่่�เกี่่�ยวข้้อง 

เพื่่�อทดสอบหาโมเดลที่่�เหมาะสม	

	 1.1	ก ารใช้้โมเดลการแปลงข้้อความเป็็น 

เสีียงมนุุษย์์

		  ผลการศึกษาและทดสอบโมเดลการแปลง 

ข้้อความเป็็นเสีียงมนุุษย์์จำนวน 2 โมเดล ได้้แก่่ Voice 

Clone และ Fast Speech 2 พบว่่า โมเดลทั้้�งสอง 

มีีความเหมาะสมที่่�จะใช้้งานกัับงานด้้านการแปลงข้้อความ

เป็็นเสีียงมนุุษย์์ที่่�เป็็นภาษาอัังกฤษ เนื่่�องจากมีีชุดข้้อมููล 

คู่่�ขนานที่่�พร้้อมใช้้งาน แต่่ยัังไม่่เหมาะสมกัับการใช้้งาน 

ด้า้นสงครามไซเบอร์โ์ดยเฉพาะอย่า่งยิ่่�งในบริบิทของการใช้้ 

ภาษาไทย ที่่�ในบางครั้้�งต้้องการความรวดเร็็วในการฝึึกฝน

โมเดลเนื่่�องจากต้้องใช้้ข้้อมููลคู่่�ขนานในการฝึึกฝนโมเดล

จำนวนมาก รวมถึงึข้อ้จำกัดัในเชิงิเทคนิคิในการเตรีียมข้อ้มููล 

เช่่น การแปลงเสีียงพููดเป็็นไฟล์์ประโยคที่่�ต้้องใช้้มนุุษย์์

ดำเนิินการและใช้้เวลาที่่�ค่่อนข้้างนานในการเตรีียมข้้อมููล 

ซึ่่�งการที่่�ข้้อมููลคู่่�ขนานของภาษาไทยยัังมีีไม่่เพีียงพอส่่งผล

ให้้คุุณภาพของการสร้้างเสีียงภาษาไทยที่่�ยัังมีีความไม่่เป็็น 

ธรรมชาติิ ดัังนั้้�น การใช้้โมเดลการแปลงข้้อความเป็็นเสีียง 

มนุุษย์์จึึงจำเป็็นต้้องมีีการศึึกษา วิิจััย และพััฒนาเพิ่่�มเติิม

ในอนาคตต่่อไป

	 1.2	 โมเดลที่่�มีีความเหมาะสมกัับการใช้้งาน

ด้้านสงครามไซเบอร์์

		  ผลการศึึกษาพบว่่า เพื่่�อเป็็นการก้้าวข้้าม 

ขีีดจำกััดในด้้านความต้้องการข้อมููลคู่่�ขนาน ข้้อจำกััดด้้าน

การใช้้งานภาษาไทย รวมถึึงระยะเวลาในการเตรีียมข้้อมููล 

ของการใช้้งานโมเดลการแปลงข้้อความเป็็นเสีียงมนุุษย์์ 

คณะผู้้�วิจััยได้้เลืือกการใช้้โมเดลแกน ในการเลีียนแบบ

เสีียงของมนุุษย์์ ซึ่่�งประกอบไปด้้วยโมเดล StarGAN-VC  

และโมเดล CycleGAN-VC เนื่่�องจากทั้้�ง 2 โมเดล เป็็น

โมเดลที่่�ได้้รัับการยอมรัับว่่าเป็็นหนึ่่�งในโมเดลที่่�ดีีที่่�สุุด  

(State-of-the-Art Models) ของการแปลงเสีียง  

(Voice Conversion) รวมถึึงความต้้องการในการใช้้ 

ไฟล์์เสีียงสำหรัับการฝึึกฝนเพีียง 100 ไฟล์์เสีียง/เป้้าหมาย  

และไม่่จำเป็็นต้้องมีีการถอดประโยคข้้อความออกมา  

ทำให้้มีีความสะดวกและรวดเร็ว็ในการสร้้างเสีียงปลอมแปลง 

โดยผู้้�วิิจััยได้้ทำการทดสอบทั้้�ง 2 โมเดล เพื่่�อทำการศึึกษา 

วิิธีีการตั้้�งแต่่การเตรีียมชุุดข้้อมููล ที่่�ใช้้สำหรัับการฝึึกฝน

โมเดลรวมแนวทางการใช้้โมเดลในสถานการณ์์จริิง และ 

การทดสอบประสิิทธิิภาพและประสิิทธิิผลของโมเดล

2.	ผ ลการศึกษาแนวทางการประยุกุต์ใ์ช้ง้านโมเดล

	 2.1	ก ารเข้้าถึึงซอร์์สโค้้ด 

		  เนื่่�องจากงานโมเดลการแปลงเสีียง 

ทั้้�ง 2 โมเดล เป็็นผลผลิิตจากการวิจััยและพััฒนา และ 

เป็็นโอเพนซอร์์สและสามารถเข้า้ถึงึได้/้แก้ไ้ข/เปล่ี่�ยนแปลงได้้  

ผ่่านระบบฐานข้้อมููลงานวิิจััยโดยไม่่เสีียค่่าใช้้จ่่าย 

	 2.2	 ความต้้องการพื้้�นฐานของระบบ

		  ซอร์์สโค้้ดสำหรัับการใช้้งานทั้้�ง 2 โมเดล 

ถููกออกแบบมาเพื่่�อรองรับัการใช้ง้านทั้้�งกับัระบบคอมพิวิเตอร์ ์

ที่่�ไม่่มีีหน่่วยประมวลผลกราฟิิกซึ่่�งในกรณีีนี้้� ระบบจะใช้้ 

หน่่วยประมวลผลกลาง (CPU) ในการฝึึกฝนโมเดล  

ในขณะเดีียวกันั หากระบบคอมพิวิเตอร์ใ์ช้ห้น่ว่ยประมวลผล 

กราฟิกิ (GPU) ข้อ้มููลที่่�ใช้ใ้นการฝึกึฝนโมเดลจะถููกถ่ายโอน 

และประมวลผลในหน่่วยประมวลผลกราฟิิก โดยปััจจััย 

ดังักล่า่วส่ง่ผลโดยตรงต่อ่ระยะเวลาที่่�ใช้ใ้นการฝึกึฝนโมเดล  

โดยในการฝึึกฝนโมเดลของระบบคอมพิิวเตอร์์ที่่�ใช้้หน่่วย

ประมวลผลกลาง และหน่่วยประมวลผลกราฟิิกอยู่่�ในช่่วง 

ภายใน 3 วััน ดัังนั้้�น การใช้้ประโยชน์์เทคโนโลยีีแปลงเสีียง 

ด้้วยโมเดลทั้้�งสอง มีีความเป็็นไปได้้ในทางปฏิิบััติิ ดัังแสดง

ในตารางที่่� 3 
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3.	 การประเมิินผลเบื้้�องต้้นสำหรัับเสีียงแปลง 

ที่่�ได้้จากโมเดล

	 หลัังจากท่ี่�ผู้้�วิจััยทำการสร้้างและฝึึกฝนโมเดล  

StarGAN-VC และ CycleGAN-VC เรีียบร้้อยแล้้ว  

คณะผู้้�วิิจััยได้้ทำการตรวจสอบคุุณภาพเสีียงของเสีียง

สัังเคราะห์์ในเบื้้�องต้้นพบว่่า คุุณภาพของเสีียงไม่่มีีความ

แตกต่างกัันอย่่างมีีนัยยะสำคััญ แต่่เมื่่�อพิิจารณาแล้้ว

โมเดล StarGAN-VC ใช้้เวลาในการฝึึกฝนโมเดลน้้อยกว่า  

เมื่่�อเทีียบกัับโมเดล CycleGAN-VC ดัังนั้้�น คณะผู้้�วิิจััย

จึึงเลืือกใช้้เสีียงสัังเคราะห์์ของบุุคคลเป้้าหมายจากโมเดล 

StarGAN-VC เป็็นหลััก คณะผู้้�วิิจััยได้้ดำเนิินการจัดทำตััว

อย่า่งเสีียงที่่�ถููกสังเคราะห์์ขึ้้�น และแสดงผลผ่่านหน้้าเว็บ็ไซต์์ 

https://sites.google.com/view/cybervoice

4.	ผ ลการประเมิินผลโมเดลการสัังเคราะห์์เสีียง

	 4.1	 ผลการประเมิินผลคุุณภาพของเสีียง

สัังเคราะห์์

		  เสีียงสัังเคราะห์์ของบุุคคลเป้้าหมายท่ี่� 1  

(พลเอก ประยุุทธ์์ จัันทร์์โอชา) มีีค่่าเฉลี่่�ยของ MOS  

อยู่่�ที่่� 3.59 และค่่าเบี่่�ยงเบนมาตรฐานอยู่่�ท่ี่� 0.97 ซึ่่�งแปล 

ความได้้ว่่าเสีียงดัังกล่าว อยู่่�ในระดัับค่่อนข้้างดีี โดยอาจ 

มีีความไม่่สมบููรณ์อยู่่�บ้าง ใกล้เคีียงกัับเสีียงสนทนาผ่่าน

โทรศัพท์์เคลื่่�อนที่่� และอาจก่่อให้้เกิิดปััญหาในการสื่่�อสาร 

อยู่่�บ้้าง ในขณะเดีียวกััน ผลการประเมิินผลคุุณภาพของ 

เสีียงสังัเคราะห์ข์องบุคุคลเป้า้หมายที่่� 2 (ดร.ทักัษิณิ ชินิวัตัร)  

มีีค่่าเฉลี่่�ยของ MOS อยู่่�ที่่� 2.62 และค่่าเบี่่�ยงเบนมาตรฐาน 

อยู่่�ที่่� 0.94 ซึ่่�งแปลความได้้ว่่าเสีียงดัังกล่่าว อยู่่�ในระดัับ 

ค่่อนข้้างพอใช้้ เสีียงมีีความไม่่สมบููรณ์ซึ่่�งอาจก่่อให้้เกิิด

ปััญหาในการสื่่�อสารอยู่่�บ้้าง 

	 4.2	 ประสิิทธิิผลในการหลอกลวงผู้้�ฟััง (กลุ่่�ม

ควบคุุม)

		ผู้  �วิิจััยพบว่่ากลุ่่�มตััวอย่่างจำนวน 3 คน  

จากกลุ่่�มตััวอย่่างทั้้�งหมด จำนวน 15 คน หรืือคิิดเป็็น 

ร้้อยละ 20 ของกลุ่่�มตััวอย่่างถููกหลอกลวงด้้วยเสีียงแปลง 

สำหรัับเสีียงของบุุคคลเป้้าหมายที่่� 1 ในขณะเดีียวกััน  

พบว่่า กลุ่่�มตััวอย่่าง จำนวน 4 คน จากกลุ่่�มตััวอย่่าง 

ทั้้�งหมด 15 คน หรืือคิิดเป็็น ร้้อยละ 27 ของกลุ่่�มตััวอย่่าง 

ถููกหลอกลวงด้้วยเสีียงแปลงสำหรัับเสีียงของบุุคคล 

เป้้าหมายที่่� 2 ดัังแสดงในตารางที่่� 4

ตารางที่่� 3	ระยะเวลาในการฝึึกฝนโมเดล

โมเดล ระยะเวลาที่่�ใช้้ในการฝึึกฝนโมเดล (ชั่่�วโมง)

หน่่วยประมวลผลกลาง (CPU) หน่่วยประมวลผลกราฟิิก (GPU)

StarGAN-VC ~50 ~11

CycleGAN-VC ~70 ~14

ตารางที่่� 4	ผลการประเมิินประสิิทธิิผลในการหลอกลวงผู้้�ฟััง

กลุ่่�มตััวอย่่าง เสีียงแปลงของ ใช่่ (ถููกหลอกลวง) ไม่่ใช่่ ไม่่แน่่ใจ

กลุ่่�มควบคุุม เป้้าหมายที่่� 1 (พลเอก ประยุุทธ์์ฯ) 3 11 1

เป้้าหมายที่่� 2 (ดร.ทัักษิิณฯ) 4 9 2

กลุ่่�มทั่่�วไป เป้้าหมายที่่� 1 (พลเอก ประยุุทธ์์ฯ) 3 11 1

เป้้าหมายที่่� 2 (ดร.ทัักษิิณฯ) 6 7 2
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	 4.3	 ประสิทิธิผิลในการหลอกลวงผู้้�ฟังั (กลุ่่�มทั่่�วไป)

		  พบว่่า กลุ่่�มตััวอย่่าง จำนวน 3 คน จาก 

กลุ่่�มตัวัอย่า่งทั้้�งหมด จำนวน 15 คน หรือืคิดิเป็น็ ร้อ้ยละ 20  

ของกลุ่่�มตััวอย่่างถููกหลอกลวงด้้วยเสีียงแปลง สำหรัับ 

เสีียงของบุุคคลเป้้าหมายที่่� 1 ที่่�น่่าสนใจ คืือ กลุ่่�มตััวอย่่าง

จำนวน 6 คน จากกลุ่่�มตััวอย่่างทั้้�งหมด 15 คน หรืือคิิดเป็็น 

ร้้อยละ 40 ของกลุ่่�มตััวอย่่างถููกหลอกลวงด้้วยเสีียงแปลง 

สำหรัับเสีียงของบุุคคลเป้้าหมายที่่� 2 ดัังแสดงในตารางที่่� 4

		  จากผลการประเมิินพบว่า่ เสีียงของบุุคคล 

ทั่่�วไปที่่�ถููกแปลงเป็็นเสีียงของบุุคคลเป้้าหมาย มีีศัักยภาพ

ในการหลอกลวงกลุ่่�มตััวอย่่างให้้หลงเชื่่�อว่่าเป็็นเสีียงของ 

บุุคคลเป้้าหมายตั้้�งแต่่ ร้้อยละ 20-40 โดยอััตราดัังกล่่าว  

ถืือว่่าเป็็นอััตราที่่�สููงและบ่่งบอกถึงความมีีศักยภาพของ

เสีียงแปลงในงานด้้านสงครามไซเบอร์์ในแง่่ของการสร้้าง

ข่่าวปลอม เนื่่�องจากกลุ่่�มบุุคคลท่ี่�หลงเชื่่�ออาจมีีแนวโน้้ม 

ในการแชร์์เสีียงปลอมแปลงดัังกล่่าวในสื่่�อสัังคมออนไลน์์ 

และอาจมีีการแชร์ข์่า่วปลอมดัังกล่า่วต่อ่เนื่่�องเป็น็วงกว้างได้้  

เป็็นที่่�น่่าสนใจว่่า จากผลการทดลองพบว่่า คุุณภาพของ 

เสีียงสัังเคราะห์์มิิได้้มีีผลกระทบโดยตรงต่่อประสิิทธิิภาพ 

ในการหลอกลวง ดัังจะเห็็นได้้จากเสีียงสัังเคราะห์์ของ 

บุุคคลเป้้าหมายที่่� 2 ที่่�ถึึงแม้้จะมีี MOS ต่่ำกว่่าเสีียงบุุคคล 

เป้้าหมายที่่� 1 แต่่มีีประสิิทธิิภาพในการหลอกลวงที่่�สููงกว่่า  

ซึ่่�งเมื่่�อพิิจารณาแล้้วสาเหตุุอาจมีีปััจจััยมาจากประสบการณ์์/ 

ความคุ้้�นเคยของกลุ่่�มตััวอย่า่ง เนื่่�องจากบุคคลเป้้าหมายที่่� 1  

เป็็นนายกรััฐมนตรีีคนปััจจุุบัันของประเทศ จึึงมีีแนวโน้้มที่่� 

กลุ่่�มตััวอย่่างจะได้้รัับฟัังเสีียงจริิงของบุุคคลเป้้าหมายท่ี่� 1 

จนสามารถจดจำข้้อมููลของลัักษณะ จัังหวะและเนื้้�อเสีียง

การพููดได้้ดีีกว่่าบุุคคลเป้้าหมายท่ี่� 2 จนส่่งผลให้้สามารถ

แยกแยะว่่าเสีียงดัังกล่าวเป็็นเสีียงจริิงหรืือเสีียงสัังเคราะห์์

ที่่�ถููกปลอมแปลงขึ้้�น มากไปกว่านั้้�น ผลการวิิจััยยัังชี้้�ให้้ 

เห็็นว่่า การที่่�ผู้้�ใช้้งานอิินเทอร์์เน็็ตได้้มีีโอกาสตรวจสอบ 

ข้้อเท็็จจริิง (กลุ่่�มควบคุุม) ก่่อนตััดสิินใจ มีีแนวโน้้ม 

ที่่�จะถููกหลอกลวงจากเสีียงแปลงที่่� น้้อยกว่า ดัังนั้้�น  

การส่่งเสริิมให้้ผู้้�ใช้้งานอิินเทอร์์เน็็ตมีีวิิจารณญาณผ่่าน 

การตรวจสอบข้้อเท็็จจริิงจากแหล่่งข้้อมููลอื่่�น ๆ ถืือเป็็น

กลไกสำคััญในการปกป้้องการโจมตีีด้้านข้้อมููลข่่าวสาร 

ผ่า่นสงครามไซเบอร์ไ์ด้ ้ทั้้�งนี้้� การศึกึษาวิจิัยัเพิ่่�มเติิมในปััจจัยั

ที่่�มีีผลกระทบต่่อวิิจารณญาณ รวมถึึงแนวทางการเสริิมสร้้าง 

วิิจารณญาณในการรัับข้้อมููลข่่าวสารบนมิิติิไซเบอร์์ จึึงเป็็น

หััวข้้องานวิิจััยหนึ่่�งที่่�มีีความสำคััญในอนาคต

สรุุปและอภิิปรายผล

ผลการศึึกษาและทดสอบโมเดล พบว่่า โมเดล 

ที่่�มีีความเหมาะสมสำหรัับการประยุุกต์์ใช้้เทคโนโลยีี 

การเลีียนแบบเสีียงเชิิงลึึก คืือ โมเดลที่่�ใช้้เทคนิิคแกน  

ได้้แก่่ StarGAN-VC และ CycleGAN-VC ที่่�มีีจุดเด่่น

ที่่�สามารถใช้้เพีียงไฟล์เสีียงของบุุคคลทั่่�วไปและบุุคคล

เป้้าหมายที่่�เราต้้องการเลีียนแบบเท่่านั้้�น ลดระยะเวลา

และความซัับซ้้อนในการจัดทำชุุดข้้อมููล ความต้้องการ

ทรััพยากรคอมพิิวเตอร์์ที่่�ไม่่สููงมากนัก รวมถึึงการสร้้าง

โมเดลที่่�ใช้้ระยะเวลาเร็็วสุดเพีียงไม่่กี่่�ชั่่�วโมงและช้้าสุุด 

ไม่่เกิิน 3 วััน ทำให้้โมเดลดัังกล่่าวมีีความเป็็นไปได้้ในทาง

ปฏิิบััติิในหน่่วยงานด้้านความมั่่�นคง 

ผลการทดสอบคุุณภาพของเสีียงสัังเคราะห์์และ

ประสิิทธิิผลในการหลอกลวงยัังชี้้�ให้้เห็็นว่่า โมเดลมีีศักยภาพ

ในการปฏิิบััติิการบนสงครามไซเบอร์์ ในแง่่การสร้้าง

ข่่าวปลอมเพื่่�อหลอกลวงผู้้�ใช้้งานอิินเทอร์์เน็็ตเพื่่�อให้้เกิิด 

ความเข้้าใจผิิดว่่าเสีียงที่่�ถููกปลอมแปลงคืือเสีียงของบุุคคล 

เป้้าหมายจริิง โดยผลการศึกษาจากกลุ่่�มตััวอย่่าง พบว่่า  

กลุ่่�มตััวอย่่าง ร้้อยละ 20 ถึึง ร้้อยละ 40 ถููกหลอกลวง 

โดยเสีียงแปลงซึ่่�งในแง่่ของความมั่่�นคงปลอดภััยไซเบอร์์ 

ถืือว่่า จำนวนผู้้�ที่่�ถููกหลอกลวงดัังกล่่าว ถืือเป็็นภััยคุุกคาม 

ที่่�มีีนััยยะสำคััญ ซึ่่�งผลการค้นพบดัังกล่่าวได้้เน้้นย้้ำ 

และสร้้างความตระหนัักต่่อภััยคุุกคามรููปแบบใหม่่ 

รวมถึึงการแสวงหาแนวทางการตรวจจัับและป้้องกัันเสีียง 

ปลอมแปลงที่่�อาจกระทบต่่อความมั่่�นคงของชาติิในอนาคต



วารสารสถาบันวิชาการป้องกันประเทศ
NATIONAL DEFENCE STUDIES INSTITUTE JOURNAL 177

ปีีที่่� 14 ฉบัับที่่� 1 มกราคม - มิิถุุนายน 2566
Volume 14 Issue 1 January - June ๒023

ข้้อเสนอแนะ

จากผลการศึึกษาดัังกล่่าวชี้้�ให้้เห็็นถึึงศัักยภาพ 

ของการใช้้เทคโนโลยีีการเลีียนแบบเสีียงเชิิงลึึกในงาน 

ด้้านความมั่่�นคงโดยเฉพาะในรููปแบบของสงครามไซเบอร์์

ทั้้�งในเชิิงรุุก (การโจมตีี) และเชิิงรัับ (การป้้องกััน) 

สำหรัับการใช้้งานในเชิิงรุุก ฝ่่ายโจมตีีสามารถสร้้าง

ข่่าวสารอันเป็็นเท็็จผ่่านการปลอมแปลงเสีียงของบุุคคล

สำคััญของชาติิหรืือผู้้�บริิหารองค์์กร และทำการเผยแพร่่ 

ผ่่านสื่่�อสัังคมออนไลน์์ เช่่น Facebook Twitter และ 

Tik-Tok เป็็นต้้น พร้้อมทั้้�งสร้้างเนื้้�อหาเพิ่่�มเติิมประกอบ

เสีียงดัังกล่่าว เช่่น “ไฟล์์เสีียงลัับหลุุดจากห้้องประชุุม 

ด้้านความมั่่�นคง” เพื่่�อสร้้างความเสีียหายและลดทอน 

ความน่่าเชื่่�อถืือของบุุคคลดัังกล่่าว รวมถึึงองค์์กรหรืือ 

หน่่วยงานที่่�เกี่่�ยวข้้อง 

สำหรัับการใช้้งานเชิิงรัับ ฝ่่ายความมั่่�นคงที่่�ดููแล

ความมั่่�นคงปลอดภััยไซเบอร์์ จำเป็็นอย่่างยิ่่�งที่่�ต้้องมีีโมเดล

สำหรัับการตรวจสอบและดัักจัับเสีียงเลีียนแบบดัังกล่่าว 

รวมถึึงการเตรีียมการในการชี้้�แจง อธิิบาย ผ่่านสื่่�อสาร

มวลชนพร้้อมทั้้�งหลัักฐานการพิสููจน์์ โดยในปััจจุุบัันเริ่่�ม 

มีีงานวิิจัยัและเทคโนโลยีีการตรวจจับัเสีียงเลีียนแบบ ดังันั้้�น 

การให้ค้วามสำคัญัในการศึกึษาและพัฒันาโมเดลการตรวจ

จัับเสีียงเลีียนแบบจึึงเป็็นสิ่่�งที่่�มีีความจำเป็็นเร่่งด่่วน
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