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บทคััดย่่อ

การระบุหุน่ว่ยงานให้เ้ป็น็หน่่วยงานโครงสร้า้งพื้้�นฐานสำคััญนั้้�น เกิิดขึ้้�นเพื่่�อเป็น็มาตรการในการรับัมืือกัับเหตุกุารณ์์

การก่่อการร้้ายและภััยคุุกคามที่่�เปลี่่�ยนแปลง ไม่่ว่่าจะเป็็นการป้้องกััน เฝ้้าระวััง ลดความเสี่่�ยง ลดความเสีียหาย และ 

ช่่วยเหลืือในการกู้้�คืืนจากการโจมตีี สำหรัับหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญและหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญ 

ทางสารสนเทศนั้้�น จะต้้องมีีการดำเนิินการในการปกป้องควบคู่่�กัันและไม่่สามารถแบ่่งแยกได้้ การดำเนิินการที่่�เริ่่�มจาก 

การที่่�มีีกฎหมายและหน่่วยงานรัับผิิดชอบ การแบ่่งมอบ Sectors และกำหนดหน่่วยงานโครงสร้้างพ้ื้�นฐานสำคััญ  

เพื่่�อให้้เกิิดการควบคุุมและกำกัับดููแล หลัังจากนั้้�นจะเป็็นกระบวนการในการปกป้องหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญ  

จะประกอบไปด้้วย 5 ขั้้�นตอน ได้้แก่่ การระบุุสิินทรััพย์์ในหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญ การระบุุความเส่ี่�ยง 

และประเมินิช่อ่งโหว่ ่การทำให้เ้ป็น็มาตรฐาน วิเิคราะห์ ์และจัดัลำดับัความสำคัญั การดำเนินิการป้อ้งกันั และการประเมินิ 

เพื่่�อวััดประสิิทธิิภาพ โดยหน่่วยงานท่ี่�ถููกกำหนดให้้เป็็นโครงสร้้างพ้ื้�นฐานสำคััญ จำเป็็นต้้องมีีการดำเนิินการในเรื่่�อง 

ของการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ให้้สอดคล้้องกัับมาตรฐานสากล เพื่่�อให้้เกิิดความปลอดภััยทัันต่่อสถานการณ์์ 

ทางไซเบอร์์ที่่� เปลี่่�ยนแปลงอย่่างรวดเร็็ว และพร้้อมรัับมืือภััยคุุกคามทางไซเบอร์์ที่่�อาจจะเกิิดขึ้้�นในอนาคตได้้ 

อย่่างมีีประสิิทธิิภาพ
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ปลอดภัยัไซเบอร์,์ กระบวนการปกป้อ้งหน่ว่ยงานโครงสร้า้ง

พื้้�นฐานสำคััญ

Abstract

The identification of key infrastructure units  

as critical infrastructure agencies is established 

as a measure to deal with evolving threats and 

hazards, whether in preventing attacks, reducing  

risks, minimizing damage, or aiding in recovery.  

For both critical infrastructure and critical  

information infrastructure agencies, operations 

must be integrated and inseparable, starting  

from legal frameworks and responsible agencies,  

sectoral division, and designation of critical  

infrastructure agencies for control and oversight. 

Subsequently, the process involves five steps: 

identifying assets within critical infrastructure 

units, Risk identifying and assessing vulnerabilities,  

standardization, analysis, and prioritization,  

prevention operations, and performance evaluation.  

It is imperative that agencies designated as  

critical infrastructure must ensure that their 

cybersecurity measures align with international 

standards to effectively respond to rapidly  

changing cyber threats and be prepared to  

efficiently address future cyber threats.

Keywords: Critical Infrastructure, Cybersecurity, 

Critical Infrastructure Protection Process 

บทนำ

“Little minds try to defend everything  

at once, but sensible people look at the main  

point only; they parry the worst blows and  

stand a little hurt if thereby they avoid a greater  

one. If you try to hold everything, you hold  

nothing.” - Frederick the Great, 1740-1786  

(Quote Fancy, 2024)

การทำสงครามตั้้�งแต่่ในอดีีตนั้้�นไม่่ได้้มีีการกำหนด

กฎเกณฑ์์หรืือมีีกติิกาที่่�ตายตััว ทุุกฝ่่ายล้้วนแต่่ต้้องการ 

หาจุุดอ่่อน เพื่่�อบรรลุุเป้้าหมายในการเอาชนะของฝ่่าย 

ตรงข้้าม ยกตัวอย่่างเช่่น ในสมััยกรีีกโบราณ Lysander 

หนึ่่�งในหััวหน้้านัักรบของสปาร์์ตาได้้ทำการโจมตีีโดยยึึด  

Hellespont ที่่�เป็็นแหล่่งธััญพืืชหลัักสำหรัับส่่งเข้้าสู่่�เมืือง

เอเธนส์์ เป็็นการวางกลยุุทธ์เพื่่�อทำให้้ชาวเมืืองเอเธนส์์

ขาดแคลนอาหารและยอมจำนนต่่อสปาร์์ตา แม้้ว่่าต่่อมา 

ชาวเมืืองเอเธนส์์ที่่�อ่่อนแอจะพยายามต่่อสู้้�  แต่่ต้้อง 

พ่่ายแพ้้อย่่างเด็็ดขาดในสงคราม Aegospotami หรืือ 

แม้้กระทั่่�งในช่่วงสงครามโลกครั้้�งที่่� 2 ในปีี ค.ศ. 1943  

ฝ่่ายสััมพัันธมิิตรได้้ออกคำสั่่�งคาซาบลัังกา (Casablanca  

Directive) ให้้ทิ้้�งระเบิิดที่่�ตำแหน่่งทางยุุทธศาสตร์ ์

ขอ ง เ ยอรมัน  ทั้้� ง อุุ ต ส าหกรรม ป้้อ งกัั นประ เทศ  

การคมนาคมขนส่่ง และโรงกลั่่�นน้้ำมััน เพื่่�อหยุุดยั้้�ง

ความก้้าวหน้้าและบั่่�นทอนขวััญกำลัังใจของชาวเยอรมััน  

จนไปถึึงการโจมตีีระบบรถไฟของเยอรมนีีหลัังจาก 

วันัดีีเดย์์ในปีี ค.ศ. 1944 ทำให้้ระบบการส่งสิินค้้าชะลอตััวลง 

และส่่งผลให้้เศรษฐกิิจของเยอรมัันเข้้าสู่่�ภาวะล่่มสลาย  

หรืือแม้้กระทั่่�งเหตุุวิินาศกรรม 9/11 ที่่�อาคารเพนตากอน 

และอาคารรัฐัสภาสหรัฐัอเมริกิา เป็น็เป้า้หมายในการโจมตีี  

(Brown, 2006, p.14-16) จากเหตุุการณ์์ที่่�ยกตััวอย่่างมา  

จะเห็น็ได้ว้่า่ ท่า่มกลางสงครามหรืือความขัดัแย้ง้ หน่ว่ยงาน 

ที่่�เป็็นโครงสร้้างพื้้�นฐานสำคััญที่่�มีีส่วนขัับเคลื่่�อนประเทศ 
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มัักจะเป็็นเป้้าหมายของการโจมตีีทางทหารอยู่่� เสมอ 

โดยเฉพาะอย่่างยิ่่�งในสถานการณ์์ปััจจุุบัันท่ี่�มีีการพัฒนา 

ทางเทคโนโลยีีอย่่างรวดเร็็ว ทำให้้หน่่วยงานโครงสร้้าง 

พื้้�นฐานมีีการใช้้งานระบบเทคโนโลยีีสารสนเทศในการ 

ควบคุุมการดำเนิินการและให้้บริิการประชาชน ส่่งผลให้ ้

ระบบเหล่่านี้้�ตกเป็็นเป้้าหมายของการโจมตีีทางไซเบอร์์ 

จากผู้้�ไม่่หวัังดีีด้้วย จึึงมีีความจำเป็็นอย่่างยิ่่�งที่่�จะต้้องมีีการ 

ศึึกษาความเป็็นมา ความหมายการกำหนดด้้าน (Sectors)  

และหน่่วยงานโครงสร้้างพ้ื้�นฐานสำคััญ และแนวทาง 

การปกป้องหน่่วยงานโครงสร้้างพ้ื้�นฐานสำคััญ โดยเฉพาะ 

อย่่างยิ่่�งจากการโจมตีีทางไซเบอร์์ในปััจจุุบัันทั้้�งของไทย 

และต่่างประเทศ เพื่่�อเป็็นข้้อเสนอแนวทางในการปกป้อง 

โครงสร้้างพื้้�นฐานสำคััญให้้เกิิดความมั่่�นคงปลอดภััยต่่อไป

ความเป็็นมาของหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญ 

ในกรณีีของสหรััฐฯ เมื่่�อ ค.ศ. 1995 หลัังจาก 

เหตุุการณ์์ระเบิิดในโอคลาโฮมาซิิตีี (Oklahoma City  

Bombing) ประธานาธิิบดีี บิิล คลิินตััน ของสหรััฐฯ  

ออกคำสั่่�ง Presidential Decision Directives (PDD)  

เลขที่่� PDD-39 ว่่าด้้วยการต่่อต้้านการก่่อการร้้ายต่่อ 

พลเมืืองและสมบััติิของชาติิ (The White House,  

1995) และเป็็นผลให้้ออกคำสั่่�ง Executive Order  

เลขที่่� EO-13010 เมื่่�อ 15 กรกฎาคม ค.ศ. 1996 เรื่่�อง  

การป้้องกัันโครงสร้้างพื้้�นฐานที่่�สำคััญ (The White  

House, 1996) เหตุุผลและความจำเป็็นเนื่่�องจาก

โครงสร้้างพื้้�นฐานระดัับชาติิมีีความสำคััญมาก หากหยุุด 

ดำเนิินการหรืือถููกทำลายจะส่่งผลกระทบต่่อความมั่่�นคง 

หรืือเศรษฐกิิจของสหรััฐฯ โดยได้้กำหนดภััยคุุกคาม 

ต่่อโครงสร้้างพื้้�นฐานที่่�สำคััญออกเป็็น 2 ประเภท  

คืือ ภััยคุุกคามทางกายภาพต่่อทรััพย์์สิินท่ี่�จัับต้้องได้้  

(Physical Threats) และภััยคุุกคามทางอิิเล็็กทรอนิิกส์  

คลื่่�นความถ่ี่�วิิทยุุ หรืือการโจมตีีทางคอมพิิวเตอร์์ต่่อ 

ส่่วนประกอบข้้อมููลหรืือการสื่่�อสารที่่�ควบคุุมโครงสร้้าง 

พื้้�นฐานที่่�สำคัญั (Cyber Threats) โครงสร้า้งพื้้�นฐานสำคัญั 

เหล่่านี้้�ส่่วนใหญ่่มีีเอกชนเป็็นเจ้้าของดำเนิินการ จึึงจำเป็็น 

อย่่างยิ่่�งที่่�รััฐและเอกชนจะต้้องทำงานร่่วมกัันเพื่่�อพััฒนา 

กลยุุทธ์์ในการปกป้้องและรัับประกัันการดำเนิินงาน 

อย่่างต่่อเนื่่�อง จึึงมีีคำสั่่�งให้้จััดตั้้�ง Infrastructure  

Protection Task Force (IPTF) เพื่่�อรับัมืือและแก้ไ้ขปัญัหา  

รวมทั้้�งแต่่งตั้้�งคณะกรรมการ President’s Commission  

on Critical Infrastructure Protection (PCCIP)  

โดยมีี โรเบิิร์์ต ทอม มาร์์ช (Robert “Tom” Marsh)  

เป็็นประธานและมีีผู้� เชี่่�ยวชาญเป็็นกรรมาธิิการจาก 

หน่่วยงาน 5 ด้้าน (Sectors) ได้้แก่่ ด้้านสารสนเทศ 

และการสื่่�อสาร ด้้านคมนาคม ด้้านพลัังงาน ด้้านธนาคาร 

และการเงิิน และด้้านสาธารณสุุขและสาธารณููปโภค 

ทำหน้้าที่่�จััดทำรายงานให้้ประธานาธิิบดีี ในตุุลาคม  

ค.ศ. 1997 PCCIP ได้อ้อกรายงาน “Critical Foundations:  

Protecting America's Infrastructures” (President’s  

Commission on Critical Infrastructure Protection  

[PCCIP], 1997) รายงานฉบัับนี้้� กล่าวถึึงความสำคััญ 

ของโครงสร้้างพื้้�นฐานสำคััญ แนวโน้้มภััยคุุกคามที่่�เกิิดขึ้้�น  

และการรัับผิิดชอบร่่วมกัันระหว่่างรััฐและเอกชน เพื่่�อให้ ้

แน่่ใจว่า่หน่ว่ยงานโครงสร้า้งพื้้�นฐานสำคัญัมีีการดำเนินิการ 

ประเมิินช่่องโหว่่และความเสี่่�ยง เพื่่�อแก้้ไขและประกััน 

ความปลอดภััยได้้ในอนาคต (OODA LLC, n.d.)

ในปีี ค.ศ. 1998 ประธานาธิิบดีีสหรััฐฯ ออกคำสั่่�ง 

เลขที่่� PDD-63 เรื่่�อง การปกป้้องโครงสร้้างพื้้�นฐานสำคััญ 

(Critical Infrastructure Protection) (The White  

House, 1998) มีีการให้้ขอบเขตของโครงสร้้างพื้้�นฐาน 

สำคััญ เป็็นระบบทางกายภาพและทางไซเบอร์์ที่่�จำเป็็น 

ต่่อการดำเนิินงานขั้้�นต่่ำทางเศรษฐกิิจและการบริิหารงาน 

ของรัฐับาล รวมถึึงการให้บ้ริกิารสำคัญัด้า้นอื่่�น ๆ  ที่่�กำหนด 

ทั้้� งของรััฐและเอกชน ในอดีีตระบบของหน่่วยงาน 

โครงสร้้างพื้้�นฐานสำคััญมีีการแยกระบบทางกายภาพ 
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และทางไซเบอร์์โดยมีีความเก่ี่�ยวข้องกัันเพีียงเล็็กน้อย  

แต่จ่ากความก้า้วหน้า้ทางเทคโนโลยีีสารสนเทศและความจำเป็็น 

ในการปรัับปรุงุประสิทิธิภิาพ  โครงสร้า้งพื้้�นฐานสำคัญัเหล่า่นี้้� 

จึึงกลายเป็็นระบบอััตโนมััติิและเชื่่�อมโยงกัันมากขึ้้�น  

ก่่อให้้เกิิดช่่องโหว่่ใหม่่ ๆ  ทั้้�งจากความล้้มเหลวของอุุปกรณ์์  

ความผิิดพลาดของมนุุษย์์ สภาพอากาศ และภััยพิิบััติ ิ

ทางธรรมชาติิ รวมไปถึึงการโจมตีีทางกายภาพและ 

ทางไซเบอร์์ การจัดการกับช่่องโหว่่เหล่่านี้้�จำเป็็นต้้อง 

อาศััยแนวทางที่่�อ่่อนตััวและปรัับปรุุงให้้ทัันสมััยตลอดเวลา  

โดยมีีขอบเขตครอบคลุุมทั้้�งรััฐและเอกชน เพื่่�อปกป้้อง 

ความมั่่�นคงทั้้�งในประเทศและระหว่า่งประเทศ  คำสั่่�งฉบับันี้้� 

กล่า่วถึึงกลไกในการดำเนินิการปกป้อ้งโครงสร้า้งพ้ื้�นฐานสำคัญั  

การกำหนดลัักษณะของหน่่วยงานแต่่ละประเภท  

การมอบหน้้าที่่�ให้้ผู้้�บริิหารเทคโนโลยีีสารสนเทศระดัับสููง  

(Chief Information Officer: CIO) รัับหน้้าที่่�ในการ 

ปกป้้องโครงสร้้างพื้้�นฐานสำคััญ การวิิเคราะห์์ช่่องโหว่่ 

จััดทำแผนการแก้้ไข แจ้้ ง เตืือน รัับมืือ การฟื้้�นฟูู  

การสร้้างความตระหนัักรู้� การวิจััยและพััฒนา ข่่าวกรอง 

ความร่่วมมืือระหว่่างประเทศ รวมถึึงข้้อกำหนดด้้าน 

กฎหมายและงบประมาณ 

หลัังจากเหตุุการณ์์ 9/11 ในปีี ค.ศ. 2001  

ภััยคุุกคามจากการก่่อการร้้ายและการพััฒนาของระบบ 

สารสนเทศส่่งผลให้้รููปแบบการปกป้้องโครงสร้้างพื้้�นฐาน 

สำคัญัเปลี่่�ยนไป สหรัฐัฯ ได้อ้อกกฎหมาย The Homeland  

Security Act of 2002 (2002) จัดัตั้้�งกระทรวงความมั่่�นคง 

แห่่งมาตุุภููมิิสหรััฐฯ (Department of Homeland  

Security: DHS) จากการรวมตััวของหน่่วยงานโครงสร้้าง 

พื้้�นฐานสำคััญ เพื่่�อช่่วยป้้องกััน การโจมตีี ลดความเส่ี่�ยง  

ลดความเสีียหาย และช่่วยเหลืือในการกู้้�คืืนจากการโจมตีี 

ของผู้้�ก่่อการร้้าย ด้้วยการแบ่่งปัันข้้อมููลระหว่่างหน่่วยงาน 

ตนเองและกัับหน่่วยงานรััฐบาลกลางอื่่�น ๆ รััฐบาลของรััฐ  

และท้้องถิ่่�น ภาคเอกชน และอื่่�น ๆ  โดยหนึ่่�งในภารกิจสำคััญ 

ของ DHS คืือ การดำเนิินการตามแผน National  

Infrastructure Protection Plan (NIPP) ในปีี ค.ศ. 2007  

ได้้มีีการก่่อตั้้�งหน่่วยงาน National Protection and  

Programs Directorate (NPPD) เป็็นส่่วนหนึ่่�งของ DHS  

รัับผิิดชอบการดำเนิินการสร้้างความมั่่�นคงของประเทศ 

ด้้วยการลดและขจััดภััยคุุกคามต่่อโครงสร้้างพื้้�นฐาน 

ทางกายภาพและทางไซเบอร์์ที่่�สำคััญของสหรััฐฯ ต่่อมา 

ในปีี ค.ศ. 2018 มีีการประกาศกฎหมาย Cybersecurity  

and Infrastructure Security Agency Act of 2018  

NPPD จึึงถููกแยกออกมาเป็น็หน่ว่ยงานชื่่�อว่า่ Cybersecurity  

and Infrastructure Security Agency (CISA) ทำหน้้าที่่� 

ช่่วยเหลืือหน่่วยงานรััฐและเอกชนในการแก้้ไขปััญหา 

ความปลอดภััยทางไซเบอร์์ (Homeland Security, 2018) 

จนถึึงปััจจุุบััน

สำหรัับประเทศไทย ไม่่มีีการระบุุคำว่่า โครงสร้้าง

พื้้�นฐานสำคััญที่่�ชััดเจน แต่่มีีคำใกล้เคีียงกำหนดอยู่่�ใน 

รััฐธรรมนููญแห่่งราชอาณาจัักรไทย พุุทธศัักราช 2560 

มาตรา 56 โดยมีีการกำหนดคำว่่า “สาธารณููปโภค 

ขั้้�นพื้้�นฐาน” ในทางความมั่่�นคงจะมีีกำหนดในหน่่วยงานที่่�มีี

ความสำคััญตามแผนการเตรีียมพร้้อมแห่่งชาติิแผนบริิหาร 

วิิกฤตการณ์์ (กระทรวงกลาโหมและสำนัักงานสภา 

ความมั่่�นคงแห่่งชาติิ, 2559) และในทางเศรษฐกิิจจะมีี

การกำหนดหน่่วยงานในพระราชบััญญััติิ การร่่วมลงทุุน 

ระหว่่างรััฐและเอกชน พ.ศ. 2562 แต่่ในพระราชบััญญััติิ

การรักัษาความมั่่�นคงปลอดภัยัไซเบอร์แ์ห่ง่ชาติ ิพ.ศ. 2562  

มีีการระบุุคำว่่า “โครงสร้้างพื้้�นฐานสำคััญทางสารสนเทศ” 

และระบุุให้้หน่่วยงานที่่�มีีลัักษณะดัังกล่่าวต้้องมีีการ 

ดำเนินิการป้องกันั รับัมืือ และลดความเส่ี่�ยงจากภัยัคุุกคาม 

ทางไซเบอร์ ์มิใิห้เ้กิดิผลกระทบต่อ่ความมั่่�นคงในด้า้นต่า่ง ๆ   

ต่่อระบบโครงสร้้างสร้้างพื้้�นฐานสำคััญทางสารสนเทศ  

โดยมีีสำนัักงานคณะกรรมการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์แห่่งชาติิ (สกมช.) เป็็นหน่่วยงานกำกัับดููแล 

ตามกฎหมายฉบัับนี้้� (พิิธุุวรรณ กิิติิคุุณ, 2558)



 จารุุกฤษณ์์ เรืืองสุุวรรณ และ วรวรรณ ศรีีศัักดิ์์�

30
แนวทางการปกป้้องหน่่วยงานโครงสร้้างพ้ื้�นฐานสำำ�คััญของชาติิ
Guidelines for Protecting National Critical Infrastructure

จะเห็็นได้้ว่่า ในกรณีีของสหรััฐฯ จุุดเริ่่�มต้้นของ 

การดำเนิินการของหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญ  

เกิิดจากเหตุุการณ์์การก่อการร้้ ายและภััยคุุกคาม 

ที่่� เปลี่�ยนแปลงไปที่่�กระทำต่่อหน่่วยงานโครงสร้้าง 

พื้้�นฐานสำคััญและกระทบต่่อความมั่่�นคงของชาติิ  

ทำให้้สหรััฐฯ ต้้องมีีการออกคำสั่่�งจััดตั้้�งคณะทำงาน  

เพื่่�อกำหนดประเภทหน่่วยงาน แนวทางในการปกป้อง 

หน่่วยงานจััดตั้้�งหน่่วยงานรัับผิิดชอบ ทีีมแก้้ไขปััญหา  

รวมถึึงผู้้�รัับผิิดชอบในแต่่ละหน่่วยงานในการป้องกััน  

ลดความเสี่่�ยง ลดความเสีียหายและช่่วยเหลืือในการกู้้�คืืน 

จากการโจมตีี แต่่ของไทยเกิิดจากภััยคุุกคามทางไซเบอร์์

และกฎหมายที่่�ให้้กำหนดหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญ

ทางสารสนเทศขึ้้�น 

ความหมายของโครงสร้้างพื้้�นฐานสำคััญและโครงสร้้าง

พื้้�นฐานสำคััญทางสารสนเทศ

สำหรัับความหมายของโครงสร้้างพื้้�นฐานสำคััญ

และโครงสร้า้งพื้้�นฐานสำคััญทางสารสนเทศ แต่่ละประเทศ

ได้้ให้้ความหมายที่่�แตกต่างกัันไป โดย Organization  

for Economic Co-operation and Development 

(OECD) ของสหภาพยุุโรป ได้้ทำการเปรีียบเทีียบ 

ความหมายในแต่่ละประเทศไว้้ดัังนี้้�

ตารางที่่� 1 ความหมายของโครงสร้้างพื้้�นฐานสำคััญ

ประเทศ ความหมายของ Critical Infrastructure (CI)

สหรััฐอเมริิกา ระบบและทรััพย์์สิิน ไม่่ว่่าจะเป็็นทางกายภาพหรืือเสมืือน ซึ่่�งมีีความสำคััญ 

อย่่างยิ่่�งต่่อสหรััฐฯ หากถููกทำให้้ไร้้ความสามารถหรืือถููกทำลายระบบและทรััพย์์สิิน

ดัังกล่่าว จะมีีผลกระทบต่่อความมั่่�นคง ความมั่่�นคงทางเศรษฐกิิจของประเทศ 

สาธารณสุุขหรืือความปลอดภััยของประเทศ หรืือเรื่่�องใด ๆ รวมกััน

ออสเตรเลีีย สิ่่�งอำนวยความสะดวกทางกายภาพ ห่่วงโซ่่อุุปทาน เทคโนโลยีีสารสนเทศ และ 

เครืือข่่ายการสื่่�อสาร ซึ่่�งหากถููกทำลาย ลดระดัับ หรืือไม่่สามารถใช้้งานได้้ 

เป็็นระยะเวลานาน อาจส่่งผลกระทบอย่่างมีีนััยสำคััญต่่อความเป็็นอยู่่�ทางสัังคม 

หรืือเศรษฐกิิจของประเทศ หรืือส่่งผลกระทบต่่อออสเตรเลีีย ความสามารถ 

ในการป้้องกัันประเทศและประกัันความมั่่�นคงของชาติิ

สหภาพยุุโรป ทรััพย์์สิิน ระบบ หรืือส่่วนหนึ่่�งส่่วนใดของระบบที่่�ตั้้�งอยู่่�ในรััฐสมาชิิกที่่�จำเป็็นต่่อ 

การบำรุุงรัักษาเพื่่�อให้้บริิการสำคััญแก่่สัังคม สุุขภาพ ความปลอดภััย ความมั่่�นคง 

ความอยู่่�ดีีมีีสุขทางเศรษฐกิิจหรืือสัังคมของประชาชน และการหยุุดชะงัักหรืือ 

การทำลายล้้างอาจส่่งผลกระทบสำคััญต่่อประเทศสมาชิิกอัันเป็็นผลมาจาก 

ความล้้มเหลวในการรัักษาหน้้าที่่�เหล่่านั้้�น

ที่่�มา :	 Organization for Economic Co-operation and Development [OECD], 2008, p.4
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จากตารางที่่� 1 และตารางที่่� 2 จะเห็็นได้้ว่่า 

ทั้้�ง 2 คำ คืือ โครงสร้้างพื้้�นฐานสำคััญ (CI) และโครงสร้้าง

พื้้�นฐานสำคััญทางสารสนเทศ (CII) มีีส่่วนที่่�เหมืือนกััน

คืือ ระบบหรืือทรััพย์์สิินหากถููกทำลายจะมีีผลกระทบ 

ต่่อความมั่่�นคงของประเทศ เมื่่�อพิิจารณาในส่่วนที่่�แตกต่่าง  

ในส่่วนของโครงสร้้างพื้้�นฐานสำคััญ จะหมายรวมถึึงระบบ

และทรััพย์์สิินทั้้�งทางกายภาพและเสมืือน และถููกทำลาย

ด้้วยวิิธีีการใด ๆ ในขณะท่ี่�โครงสร้้างพ้ื้�นฐานสำคััญทาง

สารสนเทศ จะเน้้นไปที่่�ระบบและทรััพย์์สิินทางสารสนเทศ 

และเน้น้ที่่�การโจมตีีทางไซเบอร์เ์ป็น็หลักั ซึ่่�งอาจกล่า่วได้ว้่า่ 

โครงสร้้างพื้้�นฐานสำคััญทางสารสนเทศเป็็นส่่วนหนึ่่�งของ

โครงสร้้างพื้้�นฐานสำคััญ แต่่อย่่างไรก็็ตาม Centre for  

European Policy Studies (CEPS) ให้้ความเห็็นว่่า 

ปััจจุุบัันความเสีียหายทางกายภาพสามารถกระทำได้้ 

ผ่่านการโจมตีีทางไซเบอร์์ แต่่ในขณะเดีียวกัันหน่่วยงาน 

โครงสร้้างพ้ื้�นฐานส่่วนใหญ่่ยัังมุ่่�งเน้้นในการปกป้องทาง 

กายภาพมากกว่าการปกป้องทางไซเบอร์์  แนวโน้ม้ในอนาคต 

หากโครงสร้้างพื้้�นฐานสำคััญพึ่่�งพาระบบสารสนเทศ 

ในการดำเนิินการ เช่่น ระบบเครืือข่่าย ระบบคลาวด์ ์

หรืือแม้้กระทั่่�ง ระบบ SCADA จะส่่งผลทำให้้การปกป้้อง

โครงสร้้างพื้้�นฐานสำคััญและโครงสร้้างพื้้�นฐานสำคััญ 

ทางสารสนเทศต้้องมีีการดำเนิินการควบคู่่�กััน (Centre  

for European Policy Studies [CEPS], 2010, p.23-28) 

รวมทั้้�ง แนวโน้้มที่่�โครงสร้้างพ้ื้�นฐานสำคััญของประเทศ 

ส่่วนใหญ่่จะมีีลักษณะเดีียวกัันกัับโครงสร้้างพื้้�นฐานสำคััญ 

ทางสารสนเทศ และอาจกลายเป็็นจุุดศููนย์์ดุุลแห่่งสงคราม 

การก่อการร้้ายในอนาคตด้้วย (ปิิยะ ศรีีพลอย, 2565,  

p.87-97) อย่่างไรก็ต็าม ในแต่่ละประเทศจะมีีการกำหนดคำ 

และแนวทางที่่�แตกต่่างกัันตามบริิบทและตามอำนาจทาง

กฎหมายที่่�บัังคัับใช้้กัับหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญ

การกำหนดด้าน (Sectors) และกำหนดหน่่วยงาน

โครงสร้้างพื้้�นฐานสำคััญ

แต่่ละประเทศจะมีีแนวทางในการแบ่่งด้้าน  

(Sectors) ของโครงสร้้างพื้้�นฐานสำคััญและโครงสร้้าง 

พื้้�นฐานสำคััญทางสารสนเทศแตกต่่างกััน สหรััฐฯ กำหนด 

Sectors ตามเอกสารท่ี่�มีีชื่่�อว่่า Homeland Security  

Presidential Directive (HSPD) ฉบัับที่่� HSPD-7  

(The White House, 2003, p.36) ครั้้�งแรก สหรััฐฯ  

แบ่่ง Sectors ออกตามหน่่วยงานภาครััฐที่่�เป็็นเจ้้าภาพ 

ตารางที่่� 2 ความหมายของโครงสร้้างพื้้�นฐานสำคััญทางสารสนเทศ

ประเทศ ความหมายของ Critical Information Infrastructure (CII)

สิิงคโปร์์ ระบบคอมพิวิเตอร์ท์ี่่�เกี่่�ยวข้องโดยตรงในการให้บ้ริกิารที่่�จำเป็น็ การโจมตีีทางไซเบอร์์

ต่่อ CII อาจส่่งผลกระทบต่่อเศรษฐกิิจและสัังคม 

ไทย คอมพิิวเตอร์์หรืือระบบคอมพิิวเตอร์์ซึ่่�งหน่่วยงานของรััฐหรืือหน่่วยงานเอกชน 

ใช้้ ในกิิจการของตนที่่� เ ก่ี่�ยวข้องกัับการรัักษาความมั่่�นคงปลอดภััยของรััฐ 

ความปลอดภััยสาธารณะ ความมั่่�นคงทางเศรษฐกิิจของประเทศ หรืือโครงสร้้าง 

พื้้�นฐานอัันเป็็นประโยชน์์สาธารณะ

ที่่�มา :	 1.	Cyber Security Agency of Singapore, 2018	

	 2. 	พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ, 2562, เล่่ม 136
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ใน Sectors ที่่�รัับผิิดชอบ แต่่ต่่อมา มีีการยกเลิิกและ 

มีีการแบ่่งหน่่วยงานตามคำสั่่�งเลขที่่� PPD-21 (The White 

House, 2013, p.10-11) แบ่่งออกเป็็น 16 Sectors  

ตามภารกิจิหลักัที่่�กำหนด ในขณะท่ี่�แนวคิดิของออสเตรเลีีย 

สหภาพยุุโรป และสิิงคโปร์ มีีการแบ่่งตามภารกิจหลััก  

เป็็น 11 Sectors และประเทศไทยแบ่่งภารกิจหลัักเป็็น  

7 Sectors และด้้านอื่่�น ๆ รวม 8 Sectors มีีรายละเอีียด

ตามตารางที่่� 3 

ตารางที่่� 3 เปรีียบเทีียบ Sector ของหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญของไทยและต่่างประเทศ

Sectors/ประเทศ สหรััฐฯ ออสเตรเลีีย สหภาพยุุโรป สิิงคโปร์์ ไทย

พลัังงาน     

การเงิิน     

สาธารณสุุข     

ขนส่่งและคมนาคม     (บก) 

โทรคมนาคม  
  

เทคโนโลยีีสารสนเทศ  

น้้ำและระบบบำบััด     -

อาหารและเกษตร    - -

บริิการภาครััฐ  - -  

บริิการฉุุกเฉิิน  - -


-

ความมั่่�นคง 

อื่่�น ๆ -	อุุตสาหกรรม

ป้้องกัันประเทศ

-	 เคมีีภััณฑ์์

-	สิ่่�งอำนวยความ

สะดวก

-	การผลิติที่่�สำคัญั

-	 เขื่่�อน

-	นิิวเคลีียร์์

-	อุุตสาหกรรม

ป้้องกัันประเทศ

-	ศึึกษา/วิิจััย

-	อวกาศ

-	 เคมีีภััณฑ์์

-	นิิวเคลีียร์์

-	อวกาศ

-	สื่่�อ

-	ขนส่่งทางน้้ำ

-	ขนส่่งทาง

อากาศ

-	สื่่�อ

-	อื่่�น ๆ

รวม (Sectors) 16 11 11 11 7

ที่่�มา :	 1.		The White House, 2013

 	 2. 		Australia Government, 2018

 	 3.		European Commission, 2006 

	 4.		Cyber Security Agency of Singapore, 2018	

 	 5.		พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ, 2562, เล่่ม 136



วารสารสถาบันวิชาการป้องกันประเทศ
NATIONAL DEFENCE STUDIES INSTITUTE JOURNAL 33

ปีีที่่� 15 ฉบัับที่่� 1 มกราคม - มิิถุุนายน 2567
Volume 15 Issue 1 January - June ๒024

ในกรณีีของประเทศไทยจากข้้อมููลในตาราง 

หน่่วยงานอื่่�น ๆ ที่่�ไม่่อยู่่�ภายใต้้ 7 Sectors อาจถููกแบ่่ง

ตามความเหมาะสม เช่่น หน่่วยงานด้้านน้้ำจะอยู่่�ใน 

ด้้านพลัังงาน บางภารกิิจอาจอยู่่�ในความควบคุุมของ 

หน่่วยงานความมั่่�นคง และภารกิิจอื่่�น ๆ อาจพิิจารณา 

เพิ่่�มเติิม เป็น็ด้้านใหม่่ในอนาคต สำหรับัขั้้�นตอนการกำหนด 

หน่ว่ยงาน หน่่วยงานสำคััญใน 7 Sectors จะถููกมอบหมาย 

ให้้เป็็นหน่่วยงานควบคุุมหรืือกำกัับดููแล (Regulator)  

มีีหน้า้ที่่�กำหนดให้ห้น่่วยงานภายใต้ก้ำกับัตามภารกิจิของตน 

เป็็นหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญทางสารสนเทศ 

ภายใต้ก้ารกำกัับดููแล โดยแนวทางการพิจารณามีี 5 ขั้้�นตอน  

ได้้แก่่ การระบุุกระบวนการที่่�สำคััญ (Determine Critical 

Processes/Services) การพิจารณาผลกระทบจาก 

การหยุุดชะงัักของกระบวนการที่่�สำคััญ (Identify Outage  

Impacts) การประเมิินเวลาการหยุุดชะงัักที่่�ยอมรัับได้้  

(Estimated Downtime) เลืือกกระบวนการท่ี่�สำคััญ 

และการระบุุทรััพย์์สิินสารสนเทศ (System Resource/ 

Component) และการระบุุหน่่วยงานโครงสร้้างพ้ื้�นฐานสำคััญ 

ทางสารสนเทศ (Determine Critical Infrastructure)  

หลังัจากท่ี่�ถููกกำหนดให้เ้ป็น็หน่ว่ยงานโครงสร้า้งพ้ื้�นฐานสำคัญั 

ทางสารสนเทศแล้้ว จะมีีการส่่งข้้อมููลกระบวนการที่่�สำคััญ  

กำหนดผู้้�ประสานงาน และดำเนิินการตามมาตรฐาน 

ที่่�เกี่่�ยวข้้องต่่อไป

แนวทางการปกป้้องหน่่วยงานโครงสร้้างพื้้�นฐานสำคััญ 

(Critical Infrastructure Protection Process: CIPP)

สำหรัับ CIPP เป็็นแนวคิดที่่�เกี่่�ยวข้้องกัับการ 

เตรีียมพร้้อมและการตอบสนองต่่อเหตุุการณ์์ร้้ายแรง 

ที่่�เกี่่�ยวข้้องกัับโครงสร้้างพื้้�นฐานที่่�สำคััญของประเทศ  

โดยอ้้างอิิงจากแนวทางตามคำสั่่�ง PDD-63 ของสหรััฐฯ  

ซึ่่�งเมื่่�อทำการเปรีียบเทีียบกัับข้้อกำหนดตามประมวล

แนวทางปฏิิบััติิและกรอบมาตรฐานของไทยที่่� สกมช. 

กำหนด (ประกาศคณะกรรมการกำกับัดููแลด้า้นความมั่่�นคง 

ปลอดภััยไซเบอร์์ เรื่่�อง ประมวลแนวทางปฏิิบััติิ และกรอบ 

มาตรฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

สำหรัับหน่่วยงานของรััฐและหน่่วยงานโครงสร้้างพ้ื้�นฐาน 

สำคััญทางสารสนเทศ พ.ศ. 2564, 2564, เล่่ม 138) และ 

สอดคล้้องกัับมาตรฐานสากล NIST CSF มีีกระบวนการ

ดำเนิินการสรุุปได้้ 5 ขั้้�นตอน ดัังนี้้�

ภาพ Critical Infrastructure Protection Process

ที่่�มา : ปรัับปรุุงจาก Wade, 2016, p.5-9
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ขั้้�นตอนที่่� 1	การระบุุสินิทรัพัย์์ในหน่่วยงานโครงสร้้าง 

พื้้�นฐานสำคัญั คืือ การระบุทุรัพัย์ส์ินิที่่�สำคัญัท่ี่�อยู่่�ในขอบเขต 

ความรับัผิดิชอบของหน่ว่ยงาน  เริ่่�มต้น้จากการทบทวนภารกิจิ  

จััดลำดัับความสำคััญ ภารกิิจและข้้อจำกััดของหน่่วยเหนืือ  

วิิเคราะห์์ทรััพย์์สิินที่่�มีีความสำคััญยิ่่�งต่่อการบรรลุุภารกิิจ  

เมื่่�อเปรีียบเทีียบกัับของไทย คืือ การวิเคราะห์์ผลกระทบ 

ทางธุุรกิิจ และการจััดการทรััพย์์สิิน 

ขั้้�นตอนที่่� 2	ระบุุความเสี่่�ยงและประเมิินช่่องโหว่่ 

ดำเนิินการกับรายการทรััพย์์สิินท่ี่�ระบุุไว้้ในขั้้�นตอนท่ี่� 1 

จำเป็็นต้้องระบุุความเสี่่�ยง จุุดอ่่อนและช่่องโหว่่ที่่�เป็็นไปได้้

ตลอดจน มาตรการป้้องกัันที่่�จำเป็็นเพื่่�อบรรเทาช่่องโหว่่ 

การระบุุความต้้องการสนัับสนุุนที่่�จำเป็็น และการประเมิิน

ช่่องโหว่่ เมื่่�อเปรีียบเทีียบกัับของไทย คืือ การประเมิิน 

ความเสี่่�ยงและกลยุุทธ์์ในการจััดการความเสี่่�ยง และ 

การประเมิินช่่องโหว่่และการทดสอบเจาะระบบ 

ขั้้�นตอนที่่� 3	การทำให้้เป็็นมาตรฐาน วิิเคราะห์์  

และจััดลำดัับความสำคััญ ทำการรวบรวมผลการประเมิิน

ความเส่ี่�ยงและช่่องโหว่่ โดยจััดเรีียงให้้เป็็นมาตรฐาน  

จััดลำดัับความสำคััญกัับสิินทรััพย์์ทั้้�งหมดที่่�หน่่วยงาน 

รัับผิิดชอบ เพื่่�อที่่�จะระบุุว่่า ทรััพย์์สิินใดมีีความเส่ี่�ยง 

มากที่่�สุุดและได้้รัับประโยชน์์สููงสุุดจากมาตรการป้้องกััน 

เมื่่�อเปรีียบเทีียบกัับของไทย คืือ การจััดการความเสี่่�ยง 

ขั้้�นตอนที่่� 4	การดำเนิินการป้องกััน  ข้อ้มููลที่่�รวบรวม 

ระหว่่างกระบวนการจะช่่วยในการพััฒนาและดำเนิินการ 

ตามแผนเพื่่�อกำหนดผู้้�รัับผิิดชอบ วางนโยบาย กำกัับดููแล  

เพื่่�อป้้องกัันหรืือลดความเสีียหายให้้กัับโครงสร้้างพ้ื้�นฐาน 

และสามารถประสานงานกัับหน่่วยงานที่่�ให้้ความช่ว่ยเหลืือได้้  

เมื่่�อเปรีียบเทีียบกัับของไทย คืือ การจัดัการผู้้�ให้บ้ริกิารภายนอก  

การควบคุุมการเข้้าถึึง การทำให้้ระบบมีีความแข็็งแกร่่ง  

การควบคุุมการเชื่่�อมต่อ่ระยะไกล การควบคุุมสื่่�อเก็็บข้อ้มููล 

แบบถอดได้้ การตรวจสอบและเฝ้้าระวัังภััยคุุกคาม 

ทางไซเบอร์์ และนโยบายและแผนการรัับมืือภััยคุุกคาม

ทางไซเบอร์์ 

ขั้้�นตอนที่่� 5	วัดัประสิิทธิภิาพ คืือ การกำหนดตัวัชี้้�วัดั 

สำหรัับมาตรการป้องกัันแต่่ละอย่่างเพื่่�อให้้แน่่ใจว่่า 

มีีการดำเนิินการอย่่างสม่่ำเสมอ ยั่่�งยืืน และมีีประสิิทธิิภาพ 

การทบทวนตััวชี้้�วััดอย่่างต่่อเนื่่�องจะส่่งผลให้้เกิิดการ

ปรัับปรุุงกรอบการทำงานและแผนการป้้องกััน เมื่่�อ 

เปรีียบเทีียบกัับของไทย คืือ การตรวจสอบด้้านความมั่่�นคง 

ปลอดภััยไซเบอร์์ การสร้้างความตระหนัักรู้้�ด้้านความ

มั่่�นคงปลอดภััยไซเบอร์์ การแบ่่งปัันข้้อมููล การฝึึกซ้อม 

แผนการรัับมืือภััยคุุกคามทางไซเบอร์์ การฝึกซ้อมแผน 

การสื่่�อสารในภาวะวิกิฤต การฝึกึซ้อ้มความมั่่�นคงปลอดภัยั

ไซเบอร์์ และการฝึึกซ้้อมการรัักษาและฟื้้�นฟููความเสีียหาย 

ที่่�เกิิดจากภััยคุุกคามทางไซเบอร์์ 

สรุุปผลการศึึกษา

จากแนวคิิดเริ่่�มต้้นของการดำเนิินการที่่�เกี่่�ยวข้้อง

กัับโครงสร้้างพื้้�นฐานสำคััญของสหรััฐฯ ในการรัับมืือกัับ

เหตุุการณ์์การก่อการร้ายและภััยคุุกคามที่่�เปลี่�ยนแปลง 

จนนำไปสู่่�แนวทางในการปกป้องโครงสร้้างพื้้�นฐานสำคััญ  

ด้้วยการออกกฎหมาย การจัดตั้้�งหน่่วยงานรัับผิิดชอบ

ในการป้้องกัันการโจมตีี ลดความเสี่่�ยง ลดความเสีียหาย  

และช่่วยเหลืือในการกู้้�คืืนจากการโจมตีีต่่อหน่่วยงาน

โครงสร้้างพื้้�นฐานสำคััญ โดยขอบเขตความหมาย 

ของโครงสร้้างพื้้�นฐานสำคััญ หมายถึึง ระบบหรืือทรััพย์์สิิน 

หากถููกทำลายจะมีีผลกระทบต่่อความมั่่�นคงของประเทศ 

ในขณะที่่� โครงสร้้ างพื้้�นฐานสำคััญทางสารสนเทศ 

ซึ่่�งเป็็นส่่วนย่่อยของโครงสร้้างพื้้�นฐานสำคััญ หมายถึึง 

ระบบและทรััพย์์สิินทางสารสนเทศ และเน้้นที่่�การโจมตีี 

ทางไซเบอร์์เป็น็หลััก การกำหนดความหมายและหน่่วยงาน 

จะมีีความแตกต่างตามบริิบทและกฎหมายแต่่ละประเทศ  

อย่่างไรก็็ตาม การดำเนิินการในปััจจุุบัันมีีแนวโน้้ม 

ที่่�โครงสร้้างพื้้�นฐานสำคััญและโครงสร้้างพื้้�นฐานสำคััญ 

ทางสารสนเทศ จะต้้องมีีการดำเนิินการปกป้องควบคู่่�กัน 

อย่่างไม่่สามารถแบ่่งแยกได้้ การดำเนิินการที่่�สำคััญต้้อง 
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เริ่่�มจากการมีีกฎหมายและหน่ว่ยงานรับัผิดิชอบ การแบ่ง่มอบ 

Sectors และกำหนดหน่่วยงานโครงสร้้างพ้ื้�นฐานสำคััญ 

เพื่่�อให้้เกิิดการควบคุุมและกำกัับดููแล หลัังจากนั้้�น 

จะเป็็นแนวทางในการปกป้้องหน่่วยงานโครงสร้้าง 

พื้้�นฐานสำคััญ จะประกอบไปด้้วย 5 ขั้้�นตอน ได้้แก่่  

การระบุุสิินทรััพย์์ในหน่่วยงานโครงสร้้างพ้ื้�นฐานสำคััญ 

การระบุุความเสี่่�ยงและประเมิินช่่องโหว่่ การทำให้้เป็็น

มาตรฐาน วิิเคราะห์์ และจััดลำดัับความสำคััญ การดำเนิิน 

การป้องกััน และการประเมิินเพื่่�อวััดประสิิทธิิภาพ  

โดยหน่่วยงานที่่�ถููกกำหนดให้้เป็็นโครงสร้้างพ้ื้�นฐานสำคััญ  

จำเป็น็ต้อ้งมีีการดำเนินิการในเรื่่�องของการรักัษาความมั่่�นคง 

ปลอดภััยไซเบอร์์ ให้้สอดคล้้องกัับมาตรฐานสากล  

เพื่่�อให้้เกิิดความปลอดภััยทัันต่่อสถานการณ์์ทางไซเบอร์์ 

ที่่�เปลี่�ยนแปลงอย่่างรวดเร็็ว และพร้้อมรัับมืือภััยคุุกคาม 

ทางไซเบอร์ท์ี่่�อาจจะเกิดิขึ้้�นในอนาคตได้อ้ย่า่งมีีประสิทิธิภิาพ  

เพื่่�อให้้เกิิดความความมั่่�นคง เสถีียรภาพทางเศรษฐกิิจ 

และปกป้องการดำเนิินการวิถีีชีีวิตของประชาชนในชาติิ 

ให้้สามารถดำเนิินกิิจกรรมอย่่างเป็็นปกติิต่่อไป
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