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บทความทางวิิชาการเรื่่�องนี้้� มีีท่ี่�มาของการศึึกษาจากปััญหาการแพร่่ระบาดของอาชญากรรม Call Center  

Scammers ซึ่่�งสร้้างความเสีียหายเชิิงเศรษฐกิิจและสัังคมอย่่างรุุนแรง โดยมีีศูนย์์กลางปฏิิบััติิการในเขตพื้้�นที่่�ที่่�อำนาจรััฐ 

เข้้าถึึงได้้จำกััด เช่่น รััฐกะเหรี่่�ยง ประเทศเมีียนมา การศึึกษานี้้�มีีวััตถุุประสงค์์เพื่่�อ 1) วิิเคราะห์์ปััจจััยต้้นทางของปััญหา  

2) ประเมิินแนวโน้้มภััยคุุกคาม และ 3) เสนอนโยบายเชิิงยุุทธศาสตร์์ที่่�ตอบสนองต่่อความไม่่แน่่นอนและผลกระทบ 

ได้้อย่่างรอบด้้าน วิิธีีการศึึกษาใช้้กรอบการวิิเคราะห์์ Strategic Foresight ตามแนวคิิดของหนัังสืือ Scenario-Based  

Strategic Planning: Developing Strategies in an Uncertain World โดยอาศััยข้้อมููลสาธารณะจากการดููงาน 

ภาคสนาม รายงานหน่่วยงานความมั่่�นคง งานวิิชาการ และข้้อมููลเชิิงนโยบาย เพ่ื่�อวิิเคราะห์์ความไม่่แน่่นอนและ 

ผลกระทบของปััจจััยที่่�เกี่่�ยวข้อง พร้้อมใช้้เครื่่�องมืือ Impact/Uncertainty Grid ในการระบุุ Critical Uncertainties  

และจััดลำดัับความสำคััญของมาตรการรัับมืือ 
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ผลการศึึกษานี้้� ชี้้�ว่่า ปััจจััยวิิกฤตสููงสุุดคืือ ขีีดความ 

สามารถในการปรัับตััวทางเทคโนโลยีีของ Call Center  

Scammers ที่่�ใช้้ทรััพยากร เช่่น อิินเทอร์์เน็็ตดาวเทีียม  

Starlink เครื่่�องปั่่�นไฟ เงิินทุุนต่่างชาติิ เพื่่�อเลี่่�ยงมาตรการ 

กดดัันของไทย ขณะที่่�ปััจจััยอื่่�น เช่่น ความได้้เปรีียบทาง 

ภููมิิประเทศของไทย ช่่องทางการเงิินระหว่่างประเทศ  

ข้้อจำกััดเชิิงอธิิปไตย มีีบทบาทสำคััญต่่อการดำเนิินงาน 

ของกลุ่่�มเหล่่านี้้�ด้้วยเช่่นกััน แต่่มีีลำดัับความสำคััญและ 

เร่่งด่่วนรองลงมา การวิิเคราะห์์ยัังพบว่่า ไทยยัังมีีข้้อจำกััด 

ด้้านเทคโนโลยีีตอบโต้้ เช่่น Cyber Attack และ  

Electronic Warfare และต้้องอาศััยความร่่วมมืือ 

ระหว่่างประเทศในการควบคุุมทรััพยากรที่่�สนัับสนุุน 

อาชญากรรม ข้อ้เสนอแนะหลัักแบ่ง่เป็น็ 3 คลััสเตอร์์ ได้้แก่่  

1) ด้า้นเทคโนโลยีี ด้ว้ยการพัฒนาและจััดหา Beamforming  

Jammer และตั้้�งหน่่วย Cyber Task Force เชิิงรุุก  

2) ด้า้นพื้้�นที่่�และการบังคับัใช้ก้ฎหมายด้ว้ยการยกระดัับฐาน 

ปฏิบิัตัิกิารชายแดนและพัฒันา  Smart  Border  Monitoring  

และ 3) ด้้านการทููตและความร่่วมมืือนานาชาติิ ต้้องเจรจา 

กัับ SpaceX และรััฐบาลจีีนเพ่ื่�อควบคุุมทรััพยากรที่่�ใช้้ 

สนัับสนุุนเครืือข่่ายผิิดกฎหมาย บทสรุุปชี้้�ว่่า การรัับมืือ 

ภััยคุุกคามนี้้�ต้้องให้้ความสำคััญสููงสุุดกัับการจััดการด้้าน 

เทคโนโลยีี  ขณะเดีียวกันก็ค็วบคู่่�ไปกับัมาตรการด้านชายแดน 

และการทูตูเพื่่�อสร้า้งผลลัพัธ์ท์ี่่�ชัดัเจนต่อ่ความมั่่�นคงของไทย

คำสำคััญ : การคาดการณ์์เชิิงกลยุุทธ์์, แก๊๊งคอลเซ็็นเตอร์ ์

ข้้ามชาติิ, ชายแดนไทย-เมีียนมา

Abstract

This academic study originates from  

the rapid proliferation of call-center scammer 

crime, which has caused severe economic and  

social harm and now operates from areas with 

limited state reach, notably in Karen State, 

Myanmar. The objectives are to 1) analyze  

the root-cause factors of the problem, 2) assess 

threat trends, and 3) propose strategic, whole-of-

government policies that address both uncertainty  

and impact. The methodology applies a Strategic 

Foresight framework following the textbook of  

Scenario-Based Strategic Planning: Developing 

Strategies in an Uncertain World, drawing  

exclusively on public sources—field visits, reports 

from security agencies, academic works, and policy 

documents—to analyze relevant uncertainties 

and impacts. An Impact/Uncertainty Grid is  

used to identify Critical Uncertainties and prioritize  

response measures. 

Findings indicate that the paramount  

critical factor is the scammers’ technological  

adaptability, leveraging resources such as Starlink  

satellite internet, power generators, and foreign 

funding to circumvent Thai pressure measures.  

Additional factors—Thailand’s geographic  

advantages, cross-border financial channels, and 

sovereignty constraints—also shape the groups’ 

operations but are of secondary urgency and  

priority. The analysis further finds Thailand  

currently faces constraints in counter-technologies  

(e.g., cyber-attacks and electronic warfare) and 

must rely on international cooperation to control  

the resources that enable these crimes.  

Policy recommendations are organized into  

three clusters: 1) Technology—develop and  

procure beamforming jammers and establish  

a proactive Cyber Task Force; 2) Territory, Border,  

and Law Enforcement—upgrade border operating  

bases and deploy Smart Border Monitoring; and  

3) Diplomatic and International Cooperation— 

engage SpaceX and the Chinese government  

to restrict resources supporting illicit networks. 
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The study concludes that technological counter-

measures deserve the highest priority, together 

with border-control and diplomatic measures to 

achieve durable security outcomes for Thailand.

Keywords: Strategic Foresight, Transnational Call Center  

Scam Networks, Thailand-Myanmar Border

1.	บทนำ

1.1			ที่่�มาและความสำคััญของปััญหา

			 Call Center Scammers นั้้�นเป็็นภััยคุุกคาม 

และอาชญากรรมทางเศรษฐกิิจที่่�สำคััญของประเทศ  

ปััจจุุบัันบางพื้้�นที่่� ในภููมิิภาคเอเชีียตะวัันออกเฉีียงใต้้ 

กลายเป็็นแหล่่งศููนย์์กลางของเครืือข่่าย Call Center 

Scammers โดยพบว่่า ในปีี ค.ศ. 2023 Call Center 

Scammers สามารถสร้้างรายได้้จากการหลอกลวงราว  

7.5-12.5 พัันล้้านดอลลาร์์สหรััฐ ซึ่่�งมีีมููลค่่าเกืือบเท่่ากัับ 

ผลิิตภััณฑ์์มวลรวมในประเทศ หรืือ GDP ของบางประเทศ 

ในอาเซีียนด้้วย (คณะอนุุกรรมการจัดทำข้้อมููลวิิชาการ 

ด้้านประชาคมอาเซีียนของรััฐสภา, 2567) จะเห็็นได้้ว่่า  

Call Center Scammers ถืือเป็็นภััยคุุกคามต่่อ 

ทั้้�งประเทศชาติิและคนทั่่�วโลก

			 สำหรัับประเทศไทย สถานการณ์์ยิ่่� งทวีี 

ความรุุนแรงขึ้้�น เช่่น ผลสำรวจของสวนดุุสิิตโพล บ่่งชี้้�ว่่า  

มิจิฉาชีีพ Call Center Scammers ระบาดในอัตัราที่่�สูงูขึ้้�น  

สาเหตุุที่่�ระบาดหนัักและแก้้ไขยากคืือ มีีวิธีีการหลอกลวง 

ที่่�ทัันสมััย ไม่่ต้้องแสดงตััวตนร้้อยละ 76.09 รองลงมาคืือ  

มีีเครืือข่่ายรายใหญ่่ข้้ามชาติิ ร้้อยละ 69.04 วิิธีีป้้องกััน 

แก้้ไขปััญหา คืือ เจ้้าหน้้าท่ี่�ตำรวจต้้องจััดการกัับต้้นตอ  

กวาดล้้างให้้สิ้้�นซาก ร้้อยละ 84.58 รองลงมาคืือ  

ประชาชนต้้องมีีสติิ ไม่่หลงเชื่่�อ ไม่่บอกข้้อมููลส่่วนตััว  

ร้้อยละ 82.36 โดยสำนัักงานตำรวจแห่่งชาติิควรเข้้ามา 

แก้้ไขปััญหาโดยด่่วน ร้้อยละ 80.88 รองลงมาคืือ  

กระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม (ดีีอีี เอส)  

ร้้อยละ 73.79 (พรพรรณ  บััวทอง, 2565)

			 จะเห็็นได้้ว่่า การตั้้�งโจทย์์นั้้�นเป็็นเชิิงตั้้�งรัับที่่� 

ขึ้้�นอยู่่�กับัปัจัจัยัปลายทางในประเทศไทยเป็็นหลักั อาจจะยััง 

ไม่่ได้้เจาะลึึกไปยัังต้้นเหตุุ (Root Cause) ของปััญหา 

ประเทศต้้นทาง โดยเฉพาะฝั่่�งเมีียนมา ซึ่่�งเป็็นพื้้�นที่่� 

ที่่�เครืือข่่าย Call Center Scammers ตั้้�งฐานปฏิบัิัติกิารอยู่่� 

พื้้�นที่่�เหล่่านี้้�อยู่่�ในเขตอิิทธิิพลที่่�อำนาจรััฐเข้้าถึึงได้้จำกััด 

ทำให้ก้ลุ่่�มอาชญากรรมสามารถดำเนิินการได้อ้ย่า่งต่อ่เนื่่�อง  

ปััญหาจึึงส่่งผลโดยตรงต่่อไทย ทั้้�งในมิิติิการสููญเสีียทาง

เศรษฐกิิจ การถููกหลอกลวงของประชาชน ตลอดจนการ

เพิ่่�มภาระต่่อหน่่วยงานความมั่่�นคง บทความนี้้�จะทำการ

วิิเคราะห์์แนวทางในส่่วนหลัังนี้้� 

			ดั ังนั้้�น บทความนี้้�พยายามมุ่่�งศึึกษา วิิเคราะห์์  

คาดการณ์ทางออกของปััญหาอย่่างเป็็นรููปธรรมและ 

เป็็นระบบ โดยเน้้นไปที่่�ปััจจััยต้้นทางคืือ พื้้�นท่ี่�บริิเวณ 

แนวชายแดนที่่� Call Center Scammers ปฏิิบััติิการอยู่่�  

ผู้้�วิจิัยัเห็น็ความจำเป็็นของการวิเคราะห์์ทางออกของปัญัหา  

และใช้้กระบวนการวิเคราะห์์เชิิงวิิชาการที่่�มีีกรอบแนวคิด 

เป็็นระบบ ผ่่านบทความทางวิิชาการที่่�มีีแหล่่งอ้้างอิิง 

ที่่�น่่าเชื่่�อถืือ มีีกระบวนการพิิจารณาฉากทััศน์์ที่่�เป็็นระบบ 

ข้้อมููลที่่�น่่าเชื่่�อถืือ รวมทั้้�งกรอบแนวคิดที่่�เป็็นที่่�ยอมรัับ 

ทางวิิชาการด้้วย   

1.2			ขอบเขตและข้้อจำกััดของงานวิิจััย

			 ปััญหาในพื้้�นที่่�นั้้�นประกอบไปด้วยหลายส่่วน 

ที่่�เกี่่�ยวเนื่่�องกััน ไม่่ว่่าจะเป็็นปััญหาการขััดกัันทางอาวุุธ 

ของชนกลุ่่�มน้้อยและทหารเมีียนมา   การเข้า้เมืืองผิิดกฎหมาย 

ความเส่ี่�ยงเรื่่�องสิิทธิมนุุษยชนฝ่ั่�งเมีียนมา การบังคัับใช้้ 

กฎหมายและปััญหาสัังคมอ่ื่�น ๆ  ในพื้้�นที่่�ที่่�หลากหลาย  

แต่ก่ารศึกึษานี้้�วางขอบเขตเฉพาะเจาะจงไปที่่� Call Center 

Scammers ฝั่่�งเมีียนมาเท่่านั้้�น โดยการวิิเคราะห์์จะใช้ ้

วิธิีีการ Strategic Foresight ของหนังัสืือ Scenario-Based 

Strategic Planning: Developing Strategies in  

an Uncertain World ที่่�เป็็นกรอบการวิิเคราะห์์หลัักการ 
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ศึึกษาเรื่่�องนี้้� (Schwenker & Wulf, 2013) นอกจากนี้้� 

ข้้อมููลที่่�นำมาวิิเคราะห์์เป็็นข้้อมููลสาธารณะทั้้�งหมด 

ไม่่มีีข้อมููลที่่�มีีความอ่่อนไหวด้านความมั่่�นคงทั้้�ง Input  

และ Output ส่่วนด้้านการมีีส่่วนได้้ส่่วนเสีียนั้้�น ผู้้�วิิจััยไม่่มีี 

ส่ว่นได้ส้่ว่นเสีียทั้้�งในตำแหน่ง่หน้า้ที่่�การงานหรืืออำนาจการ

บังัคับับัญัชา หรืือความเชื่่�อมโยงกับัหน่ว่ยงานที่่�เข้า้ไปศึกึษา  

การศึึกษานั้้�นถููกกำหนดกรอบพื้้�นท่ี่�ฐานปฏิิบััติิการฐาน 

ปฏิิบััติิการเดีียวเท่่านั้้�น หากกลุ่่�มตััวอย่่างฐานปฏิิบััติิการ 

ในพื้้�นที่่�มากกว่่านี้้�  อาจจะได้้รัับคำตอบและมีีความ

ครอบคลุุมมากขึ้้�น 

			ส่ วนข้้อจำกััดของงานศึึกษานี้้�จะเป็็นเรื่่�อง 

ของห้ว้งระยะเวลาที่่�ต่า่งกันัของการลงพื้้�นที่่� และการตีีพิมิพ์์ 

บทความดัังกล่่าวนี้้� กล่่าวคืือ การลงพื้้�นท่ี่�นั้้�นดำเนิินการ 

ในห้้วงเดืือนมีีนาคม 2568 ประกอบกัับเป็็นการไปศึึกษา 

ภููมิิประเทศครั้้�งเดีียว ไม่่ได้้อยู่่�ประจำในพื้้�นที่่�ทำให้้บริิบท 

ของสถานการณ์ อาจจะมีีการเปลี่�ยนแปลงไปบ้าง 

การประเมิินพลวััตการย้ายฐานและเปลี่�ยนแปลงปรัับตััว 

ทางเทคนิิคของผู้้�ก่่อเหตุุทำได้้อย่่างจำกััด ข้้อจำกััด 

อีีกประการหนึ่่�งคืือ ข้้อเสนอแนะอาจจะยัังขาดเรื่่�องการ 

วิเิคราะห์ต์้น้ทุนุ-ประโยชน์ ์(Cost-Benefit Analysis: CBA)  

และงบประมาณ รวมทั้้�งยัังไม่่ชี้้�ชััดต้้นทุุนชีีวิิตวงจร  

(Life Cycle Cost: LCC) ของระบบเฝ้้าระวัังอััจฉริยะ/ 

หน่ว่ยไซเบอร์เ์ทีียบผลประโยชน์ท์ี่่�วัดัได้ ้เพื่่�อตอบคำถามว่า่ 

ทำอย่า่งไรจึงึคุ้้�มค่า่ที่่�จะดำเนินิการ อุปุกรณ์น์ั้้�น ควรเช่า่ หรืือ 

ควรซื้้�อหรืือควรจ้า้งเอกชนมาดำเนินิการ มากกว่ากััน เป็็นต้น้

2.	การสำรวจและวิเิคราะห์์สภาพแวดล้อ้มและภัยัคุกุคาม

2.1			ภััยคุุกคามและการดำเนิินการของฝ่่ายไทย

			 จากข้้อมููลล่่าสุุด (การลงพื้้�นท่ี่�ของผู้้�ศึึกษา)  

ค้้นพบว่่า เครืือข่่าย Call Center Scammers ที่่�ดำเนิิน

กิิจกรรมผิิดกฎหมายในพื้้�นที่่�รััฐกะเหรี่่�ยง ประเทศเมีียนมา 

มีีขนาดใหญ่่และมีีโครงสร้้างพื้้�นฐานรองรัับบุุคลากร 

จำนวนมาก โดยเฉพาะบริิเวณบ้้านนีีละป่่านและบ้้านผาลูู

ซึ่่�งอยู่่�ภายในเขตอิิทธิพลของกลุ่่�มกะเหร่ี่�ยงสหภาพแห่่งชาติิ  

(Karen National Union: KNU) พื้้�นที่่�นี้้�มีีลักษณะเป็็น 

จุุดยุุทธศาสตร์์ชายแดนที่่�อำนาจอธิิปไตยของรััฐบาลกลาง 

เมีียนมาเข้้าไม่่ถึึงหรืือมีีอยู่่�อย่่างจำกััด กลุ่่�มอาชญากรรม 

ดัังกล่่าวได้้สร้้างสิ่่�งปลููกสร้้างถาวรในลัักษณะกลุ่่�มอาคาร 

จำนวน 4-5 อาคาร ซึ่่�งแต่่ละอาคารสามารถรองรัับคนได้้ 

ระหว่่าง 100-200 คน สะท้้อนให้้เห็็นถึึงการดำเนิินงาน 

ที่่�มีีความเป็็นระบบ มีีการจัดัองค์ก์รที่่�ชััดเจน และมีีศักยภาพ

ในการดำเนิินกิิจกรรมอย่่างต่่อเนื่่�อง

ภาพที่่� 1

แผนที่่�สัังเขปพื้้�นที่่�ตััดขาด 340 ไร่่

หมายเหตุุ :	ภาพถ่า่ยโดยผู้้�เขีียน ณ ฐานปฏิบิัตัิกิารเสกสรรค์์  

เมื่่�อ 11 มีีนาคม 2568.
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การคาดการณ์์เชิิงกลยุุทธ์์ต่่อภััยคุุกคามจากแก๊๊ง Call Center ข้้ามชาติิในชายแดนไทย-เมีียนมา : บทเรีียน แนวโน้้ม และทางออก
ที่่�เป็็นไปได้้สำำ�หรัับประเทศไทย
Article Title: Strategic Foresight for Transnational Call Centre Scammer Threats in Thailand-Myanmar Border: 
Lessons, Trends, and Possible Actions for Thailand

			กิ จกรรมหลัักของกลุ่่�มนี้้�คืือ การหลอกลวง

ประชาชนผ่า่นทางโทรศัพัท์แ์ละอินิเทอร์เ์น็ต็  โดยใช้ก้ลยุทุธ์ ์

ที่่�หลากหลาย เช่่น การแอบอ้้างเป็็นเจ้้าหน้้าที่่�รััฐเพื่่�อข่่มขู่่�  

การเสนอการลงทุุนที่่�เป็็นเท็็จ ตลอดจนการต้้มตุ๋๋�นให้้เหยื่่�อ

โอนเงิินเข้้าสู่่�บััญชีีที่่�ถููกควบคุุมโดยองค์์กรอาชญากรรม  

พวกเขาใช้้เทคโนโลยีีสื่�อสารท่ี่�ทัันสมััยผสมผสานกัับ 

ความเข้้าใจในพฤติิกรรมผู้้�บริิโภค จิิตวิิทยาการโน้้มน้้าวใจ 

เพื่่�อสร้้างความน่่าเชื่่�อถืือในระดัับสููง การปฏิิบััติิการเหล่่านี้้� 

มัักกระทำจากสถานที่่�ที่่�เข้้าถึึงยาก และมีีข้้อจำกััดทาง

ภููมิิประเทศ ทำให้้เจ้้าหน้้าที่่�บัังคัับใช้้กฎหมายของทั้้�งไทย 

และเมีียนมาประสบอุปุสรรคในการเข้า้ควบคุมุและสกัดักั้้�น 

การดำเนิินงานของกลุ่่�มเหล่่านี้้�

	ข้ อมูลูจากฝ่า่ยความมั่่�นคงของไทยที่่�ได้ร้ับัล่่าสุดุ 

เมื่่�อประมาณหนึ่่�งเดืือนก่่อน ระบุุว่่าสถานการณ์ในพื้้�นที่่�

ยัังคงมีีการเปลี่่�ยนแปลงอย่่างต่่อเนื่่�อง กลุ่่�ม Call Center 

Scammers มีีความสามารถในการปรัับตััวต่่อมาตรการ

กดดัันได้้อย่่างรวดเร็็ว โดยเฉพาะเมื่่�อฝ่่ายไทยดำเนิินการ 

ตััดกระแสไฟฟ้้าและสััญญาณอิินเทอร์์ เ น็็ตในพื้้�นที่่�  

กลุ่่�มดัังกล่าวได้้หัันมาใช้้เคร่ื่�องปั่่�นไฟเป็็นแหล่่งพลัังงาน 

สำรองและติิดตั้้� งระบบอิินเทอร์์เน็็ตผ่่านดาวเทีียม  

Starlink ซ่ึ่�งสามารถให้้บริิการในพื้้�นที่่�ทุุรกัันดารและ 

อยู่่�นอกเหนืือการควบคุุมของรััฐได้้อย่่างมีีประสิิทธิิภาพ  

การเปลี่่�ยนแปลงวิิธีีการดัังกล่่าวแสดงถึึงความยืืดหยุ่่�น 

และความสามารถทางเทคนิคิขององค์ก์รในการดำเนินิงาน

แม้้อยู่่�ภายใต้้แรงกดดัันจากมาตรการรััฐ

			ปร ากฏการณ์น์ี้้�ตอกย้้ำถึงึความท้า้ทายที่่�สำคัญั 

ในการเผชิิญหน้้ากับัอาชญากรรมข้้ามพรมแดนในยุุคดิจิิทิัลั 

โดยเฉพาะเมื่่�อกลุ่่�มอาชญากรรมสามารถใช้้เทคโนโลยีี 

ทัันสมััยเพื่่�อหลีีกเลี่่�ยงการตรวจจัับ และเลืือกปฏิิบััติิการใน

พื้้�นที่่�ที่่�ไม่่สามารถใช้้กฎหมายอย่่างมีีประสิิทธิิภาพ ดัังนั้้�น  

การตอบสนองต่่อภััยคุุกคามประเภทนี้้�จึึงไม่่อาจพึ่่�งพา

มาตรการด้านความมั่่�นคงเพีียงลำพััง แต่่ต้้องผนวกรวม 

การทูต การข่าวกรอง และการควบคุุมเทคโนโลยีีขั้้�นสููง 

เข้้าไว้้ด้้วยกัันอย่่างเป็็นระบบ

กล่่าวโดยสรุุป สามารถกล่่าวได้้ว่่า Call Center Scammers มีีพััฒนาการการดำเนิินการดัังต่่อไปนี้้�

ตารางที่่� 1

พััฒนาการการดำเนิินการของ Call Center Scammers

ทรััพยากร
ที่่�ใช้้ก่่อเหตุุ 

(เดิิม)

แหล่่งที่่�มา 
(เดิิม)

การดำเนิินการ
ของไทย

หลัังไทยตััดความ
ช่่วยเหลืือ 

(ใหม่่)

สิ่่�งที่่�ไทยควรดำเนิินการเพิ่่�มเติิม เพื่่�อเพิ่่�มต้้นทุุน
การดำเนิินงานของ Call Center Scammers

ระบบไฟฟ้้า กระแสไฟฟ้้า
จากไทย

ตััดกระแสไฟฟ้้า
จากไทย

ใช้้เครื่่�องปั่่�นไฟ 
ที่่�นำเข้้าจากจีีน

เจรจากัับทางการจีีนเรื่่�องการควบคุุมการส่่งออก
เครื่่�องปั่่�นไฟ

ระบบ
เครืือข่่าย 
อินิเทอร์เ์น็ต็

ลากสาย
เคเบิิลใยแก้้ว
นำแสงจากไทย

ตััดสายเคเบิิล
ใยแก้้วนำแสง
จากไทย

เครื่่�องมืือ Star
link เชื่่�อมต่่อ
อิินเทอร์์เน็็ต
ดาวเทีียม

ตััดหรืือรบกวนการใช้้ งานสััญญาณอิินเทอร์์ เน็็ต 
จาก Starlink ต้้องใช้้การรบกวนสััญญาณเป็็นลำ  
(Beamforming Jammer) ในความถี่่� เดีียวกัับที่่�  
Starl ink ใช้้  ไปยังห้้วงอากาศเหนืือตึึกเหล่่านั้้�น  
จะสามารถรบกวนความต่่อเนื่่�องและความเสถีียรของ 
การเชื่่�อมต่่ออิินเทอร์์ เน็็ตได้้  รวมทั้้�งต้้องเจรจากัับ 
บริิษััท Space X เรื่่�องการใช้้งานอย่่างผิิดวััตถุุประสงค์์ด้้วย

น้้ำมััน
เชื้้�อเพลิิง

จากฝั่่�งไทย น้้ำมัันเชื้้�อเพลิิงถููก
ทางการไทยสั่่�งงด

สั่่�งจากมาเลเซีีย
เข้้าทางทวาย

เจรจากัับทางการมาเลเซีียเรื่่�องการควบคุุมการส่่งออก
น้้ำมัันเชื้้�อเพลิิงไปยัังเมีียนมา

กำลัังคน จากฝั่่�งไทย 
จีีน เมีียนมา

ตม.ตากดำเนิินการ
ปิิดด่่านชายแดน

จากฝั่่�งไทย
ที่่�ยัังหลงเหลืือ

ตม.ตาก ต้้องยกระดัับความเข้้มงวดของการเดิินทาง
ผ่่านแดนจากไทยไปยัังเมีียนมา
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2.2			สภาพแวดล้้อมด้้านพื้้�นที่่�ปฏิิบััติิการ

			พื้้ �นที่่�ฝั่่� งไทยท่ี่�อยู่่� ใกล้ฐานปฏิิบััติิการเป็็น 

พื้้�นที่่�รัับผิิดชอบของกองกำลัังนเรศวร ท่ี่�มีีบทบาทสำคััญ 

ในการรัักษาความมั่่�นคงตามแนวชายแดนไทย-เมีียนมา  

โดยการปฏิิบััติิหน้้า ท่ี่�ของหน่่วยครอบคลุุมทั้้� งด้้ าน  

การเฝ้้าระวัังภััยคุุกคาม การรัักษาอธิิปไตยของประเทศ  

การป้องกัันอาชญากรรมข้้ามชาติิ และการสร้้างความร่่วมมืือ 

ด้า้นความมั่่�นคงระหว่่างไทยกัับประเทศเพ่ื่�อนบ้้าน  หน่่วยงาน 

ยังัมีีภารกิจในการป้องกันัการค้ามนุษุย์ก์ารลักลอบข้า้มแดน 

และการสกััดกั้้�นกิิจกรรมผิิดกฎหมายที่่�อาจส่่งผลกระทบ 

ต่อ่เสถีียรภาพของภููมิภิาคด้้วย จากการประเมิินภููมิปิระเทศ

ด้้วยการลงพื้้�นที่่� ฐานปฏิิบััติิการของฝ่่ายไทยตั้้�งอยู่่�บนที่่�สููง 

ซึ่่�งให้ข้้อ้ได้เ้ปรีียบด้้านทัศันวิสิัยัและความสามารถในการยิง 

สนัับสนุุนจากอาวุุธหนััก เช่่น ปืืนใหญ่่สนาม เคร่ื่�องยิิง 

ลูกูระเบิดิ  พื้้�นที่่�ดังักล่า่ว  ช่ว่ยให้ฝ้่า่ยไทยสามารถสังัเกตการณ์์

แนวชายแดนได้้อย่่างมีีประสิิทธิภาพ และยัังสามารถ

ครอบคลุุมพื้้�นที่่�แม่่น้้ำเมยซึ่่�งเป็็นเส้้นแบ่่งเขตรััฐกะเหรี่่�ยง

ของเมีียนมาได้้อย่่างใกล้้ชิิด การมีีฐานอยู่่�ในตำแหน่่ง 

ภาพที่่� 2

แผนที่่�พื้้�นที่่�ปฏิิบััติิการและภููมิิประเทศ ณ ฐานปฏิิบััติิการเสกสรรค์์ บ้้านแม่่โกนเกน อ.แม่่สอด จ.ตาก

หมายเหตุุ : ภาพถ่่ายโดยผู้้�เขีียน ณ ฐานปฏิิบััติิการเสกสรรค์์ บ้้านแม่่โกนเกน อ.แม่่สอด จ.ตาก เมื่่�อ 11 มีีนาคม 2568.

			 จะเห็็นได้้ว่่า เครืือข่่าย Call Center Scams  

ในพื้้�นที่่�รััฐกะเหร่ี่�ยงมีีศัักยภาพสููงในการดำเนิินกิิจกรรม 

ผิดิกฎหมาย โดยใช้ป้ระโยชน์จ์ากสภาพแวดล้อ้มที่่�มีีอำนาจ

รััฐอ่่อนแอ และการพึ่่�งพาเทคโนโลยีีสารสนเทศขั้้�นสููง 

เป็น็กลไกสำคัญัในการดำเนิินการ การรับัมืือกัับภัยัคุกุคามนี้้� 

จำเป็็นต้อ้งอาศััยมาตรการแบบผสมผสาน ทั้้�งด้า้นเทคโนโลยีี  

การข่าวกรอง และมาตรการทางการทูต โดยการตัดเส้้นทาง 

สนัับสนุุนด้้านไฟฟ้้าและอิินเทอร์์เน็็ตถืือเป็็นกลยุุทธ์์ที่่�มีี 

ประสิิทธิภาพสููงสุุดในการกดดัันและทำลายขีีดความสามารถ 

ขององค์์กรอาชญากรรมข้้ามชาติิกลุ่่�มนี้้� 
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การคาดการณ์์เชิิงกลยุุทธ์์ต่่อภััยคุุกคามจากแก๊๊ง Call Center ข้้ามชาติิในชายแดนไทย-เมีียนมา : บทเรีียน แนวโน้้ม และทางออก
ที่่�เป็็นไปได้้สำำ�หรัับประเทศไทย
Article Title: Strategic Foresight for Transnational Call Centre Scammer Threats in Thailand-Myanmar Border: 
Lessons, Trends, and Possible Actions for Thailand

เชิงิยุทุธศาสตร์น์ี้้�   ทำให้ส้ามารถวางแผนเฝ้า้ระวังั   ตรวจการณ์์  

และตอบโต้ภ้ัยัคุุกคามได้อ้ย่า่งทันัท่่วงทีี  ทั้้�งจากกลุ่่�มติดิอาวุธุ 

และกลุ่่�มอาชญากรรมข้า้มชาติทิี่่�อาศัยัช่อ่งว่า่งพื้้�นที่่�ชายแดน 

ในการปฏิิบััติิการ

			สิ่่ �งปลูกูสร้า้งในพื้้�นที่่�ส่ว่นใหญ่เ่ป็น็สิ่่�งปลูกูสร้า้ง 

ถาวรขนาดเล็ก็และได้ร้ับัการออกแบบให้เ้หมาะกับัภูมูิปิระเทศ 

ที่่�ลาดชััน และมีีจุุดกำบัังจากอาวุุธเบาในระดัับหนึ่่�ง พื้้�นที่่�นี้้� 

มีีสภาพอากาศร้อ้นชื้้�นและโปร่ง่โล่ง่ ทำให้้การพรางกำลังัพล 

และยุุทโธปกรณ์์ทำได้้ยากในช่่วงเวลากลางวััน อีีกทั้้�งต้้นไม้้

ในพื้้�นที่่�เป็็นไม้้ผลััดใบ ไม่่สามารถให้้การพรางแบบถาวรได้้ 

การซ่่อนตััวในเวลากลางวัันจึึงต้้องอาศััยการเคล่ื่�อนที่่� 

อย่่างระมััดระวัังและใช้้แสงได้้อย่่างจำกััด

			 แม่่น้้ำเมยซ่ึ่�งขนาบอยู่่�ด้านหน้้าฐาน เป็็น 

อุุปสรรคทางธรรมชาติิท่ี่�มีีความสำคััญยิ่่�ง สามารถใช้้เป็็น 

แนวป้้องกัันตามธรรมชาติิ ได้้อย่่างมีีประสิิทธิิภาพ  

เนื่่�องจากการเคลื่่�อนกำลัังข้้ามแม่่น้้ำจำเป็็นต้้องอาศััย 

เส้้นทางเฉพาะและมีีข้้อจำกััดด้้านเวลา การใช้้เรืือหรืือ 

สะพานชั่่�วคราวล้วนเป็็นจุุดอ่่อนท่ี่�สามารถถูกโจมตีีได้้  

ขณะเดีียวกันการเปลี่�ยนแปลงสภาพอากาศท่ี่�มีีแนวโน้้ม

รุุนแรงขึ้้�น เช่่น น้้ำหลากหรืือดิินถล่่ม ทำให้้บางพื้้�นที่่� 

ถููกตััดขาดจากเส้้นทางส่่งกำลัังบำรุุง โดยเฉพาะในฤดููฝน 

ซึ่่�งส่่งผลต่่อความต่่อเน่ื่�องในการปฏิิบััติิการของทั้้�งฝ่่ายเรา

และฝ่่ายตรงข้้าม

			ก ารตั้้�งฐานบนที่่�สููงนอกจากจะมีีประโยชน์์ 

ในเชิิงยุุทธศาสตร์์ด้้านการควบคุุมพื้้�นที่่�แล้้ว ยัังทำให้้ 

สามารถตรวจจัับการเคล่ื่�อนไหวที่่�ผิิดปกติในรัศัมีีกว้างได้้ง่า่ย 

โดยเฉพาะกิิจกรรมลัักลอบข้้ามแดน ซ่ึ่�งมัักจะอาศััย 

ช่่วงเวลากลางคืืนหรืือพื้้�นที่่�เกษตรกรรมในการอำพราง 

การเคลื่่�อนที่่�ฝ่่ายตรงข้้ามมีีความเป็็นไปได้้ที่่�จะใช้้แนวป่า  

ลำน้้ำ  หรืือพื้้�นที่่�ที่่� มีีความชุ่่�มชื้้�นสูู ง เป็็นแนวเข้้าถึึ ง  

(Avenues of Approach)  โดยเฉพาะอย่า่งยิ่่�งแนวเส้น้ทาง 

เกษตรกรรม  และท่ี่�สูงูใกล้ฐ้าน  ซึ่่�งสามารถใช้เ้ป็น็จุดุยิงิโจมตีี 

หรืือจุุดสัังเกตการณ์ล่์่วงหน้้าได้ ้ หากไม่ม่ีีการจัดกำลัังป้้องกันั 

หรืือเฝ้้าระวัังอย่่างเข้้มงวดด้้วยเหตุุนี้้� การเสริิมแนวป้้องกััน 

ในพื้้�นที่่� เสี่่�ยงตลอดจนการลาดตระเวนอย่่างต่่อเน่ื่�อง 

ในเวลากลางวัันและกลางคืืนจึึงเป็็นสิ่่�งจำเป็็น ไม่่เพีียงแต่่ 

เพ่ื่�อป้อ้งกันัการซุ่่�มโจมตีีหรืือการรุกล้้ำ แต่่ยังัเป็น็การป้องปราม  

(Deterrence) ทางจิิตวิิทยาต่่อฝ่่ายตรงข้้าม อีีกทั้้�ง 

ยังัช่ว่ยให้ส้ามารถรวบรวมข่า่วกรองในพื้้�นที่่�ได้อ้ย่า่งต่อ่เนื่่�อง  

ส่่งเสริิมให้้การปฏิิบััติิการของฐานสามารถปรัับตััวต่่อ 

ภััยคุุกคามที่่�เปลี่่�ยนแปลงได้้อย่่างทัันท่่วงทีี

3.	กรอบวิิธีกีารวิิเคราะห์ค์วามไม่่แน่น่อนและผลกระทบ

ตามแนวทางในหนัังสืือ Scenario-Based Strategic 

Planning: Developing Strategies in an Uncertain 

World 

การศึึกษานี้้�ใช้้กรอบการวิเคราะห์์เชิิงกลยุุทธ์  

(Strategic Foresight) ตามแนวทางในหนัังสืือ Scenario- 

Based Strategic Planning: Developing Strategies 

in an Uncertain World ของ Schwenker and  

Wulf (2013) ซึ่่�งเป็็นหนึ่่�งในเครื่่�องมืือวางแผนที่่�เหมาะสม 

กัับสถานการณ์์ที่่�ไม่่แน่่นอนและเปลี่่�ยนแปลงตลอดเวลา  

โดยกระบวนการวิิเคราะห์์เริ่่�มต้้นจากการสำรวจแนวโน้้ม  

(Horizon Scanning) โดยผู้้�วิิจััยได้้รวบรวมข้้อมููลจาก

แหล่่งต่่าง    ทั้้�งจากการศึึกษาภาคสนาม เอกสารจาก 

หน่่วยความมั่่�นคง รายงานทางการทููต รวมถึึงงานวิิชาการ 

และข้้อเสนอเชิิงนโยบายของรััฐสภา เพื่่�อนำมาประมวลผล 

เบื้้�องต้้นและคััดเลืือกปััจจััยที่่�เกี่่�ยวข้้องกัับปััญหา

หลังัจากนั้้�น ได้้ดำเนิินการวิเิคราะห์เ์ชิงิระบบโดยใช้้ 

กรอบสภาพแวดล้้อมด้้านภััยคุุกคาม ภููมิิประเทศ และ 

ขีีดความสามารถทางเทคโนโลยีีของสองฝ่่ายอย่า่งครอบคลุุม  

เพื่่�อประเมิินสภาพแวดล้้อมโดยรอบทั้้�งในระดัับพื้้�นที่่�  

ภููมิิภาค และระหว่่างประเทศ โดยเน้้นไปที่่�ปััจจััยที่่�ส่่ง 

ผลกระทบโดยตรงต่่อการปฏิบัิัติกิารของกลุ่่�ม Call Center  

Scammers และความสามารถในการตอบโต้้ของฝ่่ายไทย
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ต่่อจากนั้้�น ผู้้�วิจััยได้้นำปััจจััยทั้้�งหมดมาประเมิิน

ความไม่่แน่่นอนและผลกระทบ โดยใช้้ตาราง Impact/

Uncertainty Grid เป็็นเครื่่�องมืือในการระบุุ Critical  

Uncertainties หรืือปััจจััยท่ี่�มีีทั้้�งระดัับความไม่่แน่่นอน 

และผลกระทบสููง เพ่ื่�อแยกแยะออกจากปััจจััยทั่่�วไป 

ซึ่่�งอาจมีีผลกระทบน้้อยหรืือสามารถควบคุุมได้้ในระดัับหนึ่่�ง 

และเมื่่�อได้้ Critical Uncertainties ที่่�ชััดเจนแล้้ว  

เดิิมทีีหนัังสืือเล่่มดัังกล่่าวจะต้้องพััฒนาต่่อให้้กลายเป็็น 

ฉากทััศน์์ แต่่ในที่่�นี้้�ผู้้�วิิจััยเห็็นว่่า การแก้้ไขปััญหาเร่่งด่่วน 

น่า่จะเป็น็เรื่่�องที่่�สำคัญัมากกว่า่  จึงึละเว้น้การสร้า้งฉากทัศัน์ไ์ว้้ 

และเลืือกที่่�จะสร้้างการจัดลำดัับความสำคััญและความเร่ง่ด่ว่น 

ของการดำเนิินการมาก่่อน โดยข้้อมููลเหล่่านี้้�ถููกนำมาใช้้ 

เป็็นฐานในการผลิิตข้้อเสนอแนะเชิิงนโยบาย โดยพยายาม

จััดกลุ่่�มตามคลััสเตอร์์ของปััญหา ได้้แก่่ ด้้านเทคโนโลยีี 

ด้า้นปััจจัยัทางกายภาพและอธิปิไตย และด้า้นความร่ว่มมืือ 

ระหว่่างประเทศ โดยแต่่ละคลััสเตอร์์มีีข้้อเสนอที่่�เชื่่�อมโยง 

กัับปััจจััยความไม่่แน่่นอนและผลกระทบท่ี่�ได้้จากการ

วิิเคราะห์์ก่่อนหน้้าอย่่างสอดคล้้องกััน

4.	การวิิเคราะห์์และประเมิินความไม่่แน่่นอน (Uncer-

tainties) และผลกระทบ (Impacts) (การวิิเคราะห์์ 

ของผู้้�ศึึกษา)

หลังัจากที่่�ได้พ้ิจิารณาปัจัจัยัภัยัคุกุคาม ภูมูิปิระเทศ 

และการดำเนินิการของฝ่า่ยไทยในอดีีตไปแล้ว้  บทวิเิคราะห์์

จะได้ป้ระเมินิความไม่แ่น่น่อนจากการสำรวจปัจัจัยัดังักล่า่ว  

ด้้วยรหัส Call Center Scammers-C, พื้้�นที่่�ปฏิิบััติิการ  

Area-A, และการดำเนิินการของฝ่่ายไทย Thai-T  

อัันเป็็นรหััสปััจจััยที่่�น่่าจะส่่งผลต่่อการประเมิินผลกระทบ 

และความไม่่แน่่นอนของสถานการณ์์ โดยจะแบ่่งเป็็น 

สองส่่วนคืือ ความไม่่แน่่นอนและผลกระทบวิิกฤต  

(Cr it ical Uncertaint ies) และความไม่่แน่่นอน 

และผลกระทบระดับัรองลงมา (Secondary Uncertainties) 

โดยที่่�สีีเข้้มมาก หมายถึึงรุุนแรงมาก และสีีจางหมายถึึง 

รองลงมา ดัังแผนภาพด้้านล่่าง

C1 ขีีดความสามารถในการปรัับตััวทางเทคโนโลยีี
ของ Call Center Scammers

C2 ช่่องทางการเงิินและการลงทุุนที่่�รองรัับกิิจกรรม
ผิิดกฎหมาย

A1 ความได้้เปรีียบทางยุุทธศาสตร์์ของฝั่่�งไทย

A2 พื้้�นที่่�ฝั่่�งเมีียนมาที่่�ไทยไม่่สามารถ
เข้้าแทรกแซงรุุกล้้ำได้้

T1 ขีีดความสามารถฝ่ายไทยในการตอบโต้ท้างเทคโนโลยีี 

T2 กลไกความร่่วมมืือระหว่่างประเทศและการทููต 
(Space X และรััฐบาลจีีน)

T3 การควบคุุมชายแดนและการบัังคัับใช้้กฎหมาย
ภายในประเทศไทย 

ความไม่่แน่่นอน (Uncertainties)สููงต่่ำ

สููง

ต่่ำ

ผล
กร

ะท
บ 

(Im
pa

ct
s)

ตารางที่่� 2

ตารางการวิิเคราะห์์และประเมิินความไม่่แน่่นอนและผลกระทบ ตั้้�งแต่่ระดัับต่่ำไปจนถึึงระดัับสููง
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การคาดการณ์์เชิิงกลยุุทธ์์ต่่อภััยคุุกคามจากแก๊๊ง Call Center ข้้ามชาติิในชายแดนไทย-เมีียนมา : บทเรีียน แนวโน้้ม และทางออก
ที่่�เป็็นไปได้้สำำ�หรัับประเทศไทย
Article Title: Strategic Foresight for Transnational Call Centre Scammer Threats in Thailand-Myanmar Border: 
Lessons, Trends, and Possible Actions for Thailand

4.1			การวิิเคราะห์ค์วามไม่่แน่่นอนและผลกระทบ

วิิกฤต (Critical Uncertainties and Impacts)

			รหั ัส C1 หรืือ ประเด็็นเรื่่�องขีีดความสามารถ

ขีีดความสามารถในการปรัับตััวทางเทคโนโลยีีของ  

Call Center Scammers ถืือเป็็นเรื่่�องที่่�มีีความแน่่นอน 

ระดัับสููงสุุดและผลกระทบระดัับสููงสุุดด้้วย เพราะเป็็นเรื่่�อง 

การไล่่ตามกัันทางเทคโนโลยีีของฝ่่าย Call Center  

Scammers ที่่�มีีเงิินทุุนการดำเนิินการจากการฉ้้อโกง 

ในระดัับสููงมาก จึึงพร้้อมลงทุุนกิิจการได้้อย่่างต่่อเนื่่�อง 

ในพื้้�นที่่�สุุญญากาศส่วนนี้้� ในสภาวะไร้้รััฐหรืือการบังคัับใช้้ 

กฎหมายที่่�อ่่อนแอมากและฝ่่ายรัฐับาลเมีียนมาเพิ่่�งถููกโจมตีี 

จนถอยร่่นเข้้าไปในพื้้�นที่่�ส่่วนกลาง และไทยดำเนิินการ 

ทางกายภาพได้้อย่่างจำกััดมาก ขีีดความสามารถดังกล่่าว 

มีีเพีียง 2 เรื่่�อง ที่่�ทำให้้การปฏิิบััติิการเป็็นไปอย่่างต่่อเนื่่�อง 

นั่่�นคืือ การเข้า้ถึงึไฟฟ้้าและเครืือข่่ายอินิเทอร์์เน็ต็ ด้า้นไฟฟ้้า 

ของตึกึนั้้�น ดำเนินิการโดยเครื่่�องปั่่�นไฟที่่�ได้ร้ับัแหล่ง่พลังังาน 

เชื้้�อเพลิิงจากแหล่่งอื่่�น ส่่วนเครืือข่่ายอิินเทอร์์เน็็ตได้้รัับ 

จากการใช้ย้านดาวเทีียม Starlink (Olarn & Adkin, 2025)  

Starlink นั้้�น ใช้้ย่่าน KU-Band/Ka-Band เป็็นเครืือข่่าย 

อินิเทอร์์เน็ต็ผ่า่นดาวเทีียมวงโคจรต่่ำหลัักหมื่่�นดวงในท้้องฟ้า้ 

ที่่�เคลื่่�อนที่่�อย่่างรวดเร็็ว ดาวเทีียมแต่่ละดวงส่่งผ่่านข้้อมููล 

ระหว่่างกัันด้้วย Space Laser แต่่ Uplink/Downlink  

จากจานรัับ Starlink ภาคพื้้�นดิินไปยัังดาวเทีียมนั้้�น 

ใช้้คลื่่�นวิิทยุุ แต่่ปััญหาคืือ ปััจจุุบัันเครื่่�องมืือทางสงคราม 

อิิเล็็กทรอนิิกส์์ของกองทััพไทยนั้้�นยัังไม่่สามารถทำการ

ก่่อกวนสััญญาณได้้อย่่างมีีประสิิทธิิภาพและต่่อเนื่่�อง 

นอกจากนี้้� ด้้าน Cyber Attack ยัังเป็็นเพีียงแนวความคิิด 

ในการปฏิิบัตัิเิท่า่นั้้�น ยังัไม่ม่ีีข้อ้มูลูยืืนยันั หรืือมีีการสำรวจว่า่ 

หน่่วยงานภาครััฐหรืือเอกชนรายใดมีีขีีดความสามารถ

ดำเนิินการดังกล่าวได้้เพีียงพอด้้วย ดัังนั้้�น อาจกล่าวได้้ว่่า  

เรื่่�องขีีดความสามารถในการปรัับตััวทางเทคโนโลยีีของ  

Call Center Scammer ยัังมีีความไม่่แน่่นอนอยู่่�มาก  

และยัังมีีผลกระทบในระดัับสููงมากอีีกด้้วย 

4.2			การวิิเคราะห์ค์วามไม่่แน่่นอนและผลกระทบ

ในระดัับรองลงมา (Secondary Uncertainties and 

Impacts)

			รหั ัสอื่่�น ๆ นอกเหนืือจาก C1 นี้้� ถืือว่่า 

มีีความสำคััญเช่่นกััน เพราะเป็็นปััจจััยประกอบที่่�ทำให้้ 

ปััญหามีีความรุุนแรงมากขึ้้�นและคาดการณ์์อนาคตได้้ยาก 

ขึ้้�นไปด้้วยถืือว่่า มีีความสำคััญไม่่แพ้้รหััส C-1 โดยหาก 

ไม่่ดำเนิินการเพิ่่�มเติิม ระดัับความไม่่แน่่นอน และ 

ระดัับผลกระทบจะเพิ่่�มมากขึ้้�นเรื่่�อย ๆ ตามระยะเวลา  

นอกเหนืือไปจากนี้้� ยัังมีีบางประเด็็นที่่�ฝ่่ายไทยสามารถ

ดำเนิินการได้้อย่่างจำกััดมาก เพราะเป็็นอธิิปไตยฝ่ั่�งเมีียนมา 

ปััจจััยอื่่�น ๆ มีีดัังต่่อไปนี้้� 



วารสารสถาบัันวิิชาการป้้องกัันประเทศ
NATIONAL DEFENCE STUDIES INSTITUTE JOURNAL 21

ปีีที่่� 16 ฉบัับที่่� 2 กรกฎาคม-ธัันวาคม 2568
Volume 16 Issue 2 July-December ๒025

รหััส หััวข้้อเรื่่�อง ผลกระทบ
ความไม่่
แน่่นอน

การวิิเคราะห์์ผลกระทบ การวิิเคราะห์์ความไม่่แน่่นอน

C2 ช่่องทางการเงิิน
และการลงทุุน
ท่ี่�รองรับักิจิกรรม
ผิิดกฎหมาย

ปาน
กลาง

สููง ผลกระทบยัังถืือว่่าปานกลางอยู่่�  
เพราะเป็น็การดำเนินิการทางการเงินิ 
และการชำระเงิินนอกประเทศไทย 
ไม่่ส่่งผลกระทบกัับระบบการเงิิน 
หรืือการธนาคารในไทยโดยตรง 

ช่่องทางการเงิิน/การชำระเงิิน มีีความ 
หลากหลายและซับัซ้้อน  ทั้้�งเงินิสดเงินิดิจิิทัิัล  
และคริิปโตรวมถึึงมีีการใช้้บััญชีีม้าและ 
ช่อ่งทางลัับข้า้มชาติิ  ทำให้้ยากต่อการสกััดกั้้�น
และติิดตามต้้นทาง-ปลายทางของเงิินทุุน 
สนับัสนุุนองค์์กรอาชญากรรมเหล่่านี้้�ถืือว่่า
มีีความไม่่แน่่นอนสููง

A1 ความได้้เปรีียบ
ทางยุุทธศาสตร์์
ของฝั่่�งไทย

ปาน
กลาง

ต่่ำ แม้้ฝ่่ายไทยมีีที่่�ตั้้�งบนที่่�สููง ช่่วยให้้ 
ส ามารถสัั ง เ กตการณ์์ และยิิ ง 
สนัับสนุุนได้้ดีี แต่่พื้้�นท่ี่�รัับผิิดชอบ 
กว้้างใหญ่่มากห่างไกลจากการส่ง 
กำลัังบำรุุงในเมืือง และชายแดน
ไม่่มีีรั้้ � วกั้้� นหรืือภูู มิิประเทศกั้้�น 
ผลกระทบจึึงอยู่่�ระดัับปานกลาง 

พื้้�นที่่�สููงของไทยมีีความได้้ เปรีียบเชิิง
ยุุทธศาสตร์์ในการตรวจการณ์์และตอบโต้้  
ฝ่่ายไทยมีีข้อมููลพื้้�นที่่�และยุุทธวิิธีีแน่่นอน  
การประเมินิความได้เ้ปรีียบจึงึมีีความชัดัเจน  
และความไม่่แน่่นอนต่่ำ

A2 พื้้�นที่่�ฝั่่�งเมีียนมา
ที่่�ไทยไม่ส่ามารถ
เข้้าแทรกแซง
รุุกล้้ำได้้

ปาน
กลาง

สููง เขตอิิทธิิพลของ KNU และพื้้�นที่่�
สุุญญากาศที่่�รััฐและทหารเมีียนมา 
ไม่่มีีอำนาจควบคุุม ทำให้้ ไทย 
ไม่่สามารถใช้้มาตรการทางทหาร
หรืือกฎหมายข้้ามแดนได้้โดยตรง 
เสี่่�ยงต่่อการเป็็นพื้้�นที่่�ปลอดภััย 
ของกลุ่่�มผิิดกฎหมาย ซ่ึ่�งมีีผลต่่อ
ความมั่่�นคงในระยะยาว แต่่ไม่่ใช่่ 
ภััยร้้ายแรงในทัันทีี

พื้้�นที่่�ดัังกล่่าวอยู่่�นอกเหนืือการควบคุุม 
ของรัฐัไทยโดยสมบููรณ์ และไม่่มีีแนวโน้้มว่่า 
ไทยจะเข้า้ไปดำเนินิการใด ๆ  ได้ใ้นระยะสั้้�น  
ทำให้้ไม่่สามารถคาดการณ์์ได้้ว่่าพื้้�นที่่� 
เหล่่านี้้�จะเปลี่่�ยนสถานะอย่่างไร

T1 ขีีดความสามารถ
ฝ่่ายไทยในการ
ตอบโต้้ทาง
เทคโนโลยีี 

สููง ปานกลาง แม้ไ้ทยมีีความตั้้�งใจพัฒันาเทคโนโลยี 
ตอบโต้ ้แต่่ขีีดความสามารถปัจัจุบุันั 
ยังัไม่เ่พีียงพอต่อ่การรบกวนสััญญาณ
Starlink หรืือทำ Cyber Attack 
อย่่างต่่อเนื่่�อง และยัังไม่่มีีระบบ 
Jammer แบบ Beamforming ที่่�
เหมาะสมกัับเครืือข่่ายที่่� Starlink 
ใช้้งานในปััจจุุบััน หากไม่่สามารถ
พััฒนาหรืือเข้้าถึึงเทคโนโลยีีเพื่่�อ 
ตอบโต้้ได้ ้จะทำให้ไ้ม่่สามารถปิดิล้้อม 
พื้้�นที่่� เครืือข่่ายอาชญากรรมได้้ 
ทำให้้ถืือว่่ามีีผลกระทบสููง

ขณะนี้้�ประเทศไทยยัังไม่่มีีข้อมููลชััดเจนว่่า 
หน่่วยงานใดสามารถพัฒนา Jammer  
หรืือ Cyber Capability ที่่�เพีียงพอได้้ 
ภายในเวลาอัันใกล้ ต้้องใช้้เวลาสำรวจ
ตลาดที่่�มีี และการเตรีียมงบประมาณเช่่า
หรืือซื้้�อ ทำให้้ความไม่่แน่่นอนจึึงอยู่่�ใน
ระดัับกลาง

ตารางที่่� 3

การวิิเคราะห์์ความไม่่แน่่นอนและผลกระทบในระดัับรองลงมา แยกตามรหััสเหตุุการณ์์
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การคาดการณ์์เชิิงกลยุุทธ์์ต่่อภััยคุุกคามจากแก๊๊ง Call Center ข้้ามชาติิในชายแดนไทย-เมีียนมา : บทเรีียน แนวโน้้ม และทางออก
ที่่�เป็็นไปได้้สำำ�หรัับประเทศไทย
Article Title: Strategic Foresight for Transnational Call Centre Scammer Threats in Thailand-Myanmar Border: 
Lessons, Trends, and Possible Actions for Thailand

ตารางที่่� 3

การวิิเคราะห์์ความไม่่แน่่นอนและผลกระทบในระดัับรองลงมา แยกตามรหััสเหตุุการณ์์ (ต่่อ)

รหััส หััวข้้อเรื่่�อง ผลกระทบ
ความไม่่
แน่่นอน

การวิิเคราะห์์ผลกระทบ การวิิเคราะห์์ความไม่่แน่่นอน

T2 กลไกความร่่วมมืือ
ระหว่่างประเทศ
และการทููต 
(SpaceX 
และรััฐบาลจีีน)

ปานกลาง ปานกลาง ความสััมพัันธ์์ระหว่่างประเทศและ 
นโยบายต่่างประเทศเป็็นปััจจััยที่่�
ควบคุมุยาก และหากไม่ส่ามารถสร้า้ง
ความร่่วมมืือในระดัับนานาชาติิได้้ 
ความพยายามในการควบคุุมระบบ 
ไฟฟ้า้ อินิเทอร์์เน็ต็ หรืือเส้้นทางขนส่่ง
ก็็จะล้้มเหลว กลุ่่�มอาชญากรรม 
จะมีีทางเลืือกสนัับสนุุนระหว่่าง
ประเทศอย่่างต่่อเนื่่�อง

การเจรจากัับรััฐต่่างประเทศและบริิษััท
เอกชนระดัับโลก เช่่น SpaceX และจีีน  
ยัังไม่่สามารถคาดการณ์ท่่าทีีและผลลััพธ์์
ได้้แน่่ชััด ยัังไม่่มีีความแน่่นอนว่่ารััฐบาล
จีีนหรืือบริิษัทั SpaceX จะให้้ความร่่วมมืือ 
กัับไทยในการจำกััดการใช้้ งานของ
เทคโนโลยีีในพื้้�นที่่�สีีเทาหรืือไม่่

T3 การควบคุุม
ชายแดนและ
การบัังคัับใช้้
กฎหมายภายใน
ประเทศไทย 

ปานกลาง ปานกลาง ส่่ งผลกระทบโดยตรงต่่อกลุ่่� ม 
Scammers โดยเฉพาะคนไทยที่่�
ถููกหลอกไปทำงาน หากไม่่ควบคุุม 
อย่่างมีีประสิิทธิภาพ อาจทำให้้
ทรััพยากร เช่่น น้้ำมััน คน และ 
เครื่่�องมืือบางอย่า่งหลุุดรอดออกไปได้้ 
ซึ่่� ง อาจ เสริิ มศัั กยภาพให้้ กลุ่่� ม 
ผิิดกฎหมายเหล่่านี้้�ในระยะยาว

แม้้ไทยพยายามสกัดักั้้�นการลักัลอบข้า้มแดน
แต่่ยัังมีีจุุดอ่่อนจากเจ้้าหน้้าที่่�บางส่่วน  
และช่่องโหว่่ทางภููมิิประเทศที่่�ควบคุุม 
ได้ย้าก โดยเฉพาะเส้น้ทางเดินิเท้า้ชายแดน
และการขนสิินค้้าทางน้้ำ ทำให้้เกิิดความ
ไม่่แน่่นอนระดัับปานกลาง

5.	การวิเิคราะห์ป์ัญัหาจากผลกระทบและความไม่แ่น่น่อน 

ของสถานการณ์์ (Analysis and Prioritization)

การวิิเคราะห์์ผลกระทบและความไม่่แน่่นอน 

ที่่�ดำเนิินการมาข้้างต้้น จะช่่วยให้้นัักวิิเคราะห์์และวางแผน

สามารถจััดลำดัับความสำคััญ (Prioritization) ได้้ว่่า  

ภายใต้้เง่ื่�อนไขปััจจััยท่ี่�หลากหลายนั้้�น เรื่่�องใดสำคััญ 

และ/หรืือเร่่งด่่วนมากกว่าเรื่่�องใดบ้้าง และสมควรแก้้ไข 

เรื่่�องใดก่่อนและหลััง ดัังต่่อไปนี้้� 

จากการวิิเคราะห์์นั้้�น จะเห็็นได้้ว่่า แบ่่งเป็็น  

3 คลััสเตอร์์หลััก คลััสเตอร์์แรก เป็็นเรื่่�องเทคโนโลยีี  

จะเห็็นได้้ว่่า รหััส C1 ถืือเป็็นเรื่่�องที่่�ผลกระทบสููงที่่�สุุดและ 

ความไม่่แน่่นอนสููงที่่�สุุดด้้วย เรื่่�องนี้้�สมควรเป็็นเรื่่�องท่ี่�ต้้อง 

ดำเนิินการลำดัับแรก โดยใน C1 เป็็นเรื่่�องของเทคโนโลยีี 

ฝ่่ายตรงข้้ามเป็็นหลััก มีีความใกล้้ชิิดกัับ C2 (ช่่องทาง 

การเงิิน) และ T1 (ขีีดความสามารถฝ่ายไทย) อย่่างมาก  

ดัังนั้้�น ข้้อเสนอแนะข้้อแรก น่่าจะเป็็นเรื่่�องของการพััฒนา 

ขีีดความสามารถทางเทคโนโลยีีเป็น็หลักั ส่ว่นคลััสเตอร์์ที่่�สอง  

ต่อ่มา เป็็นเรื่่�องของปัจัจัยัทางกายภาพโดยเฉพาะเรื่่�องพื้้�นที่่� 

อธิปิไตยของทั้้�งสองฝ่ั่�ง  การควบคุุมชายแดน  และการบังคัับใช้ ้

กฎหมายของฝ่่ายไทย หรืือ A1, A2 และ T3 เรื่่�องเหล่่านี้้� 

ต้้องดำเนิินการด้้วยความระมััดระวััง มีีความอ่่อนไหวและ 

ดำเนิินการได้้เฉพาะฝ่ั่�งไทยเท่่านั้้�น ส่่วนคลััสเตอร์์ที่่�สาม 

จะเป็็นเรื่่�องของการดำเนิินการทางการทููตเป็็นหลััก  

หรืือ T2 ที่่�ต้้องดำเนิินการเช่่นกัันไม่่ว่่ากัับทาง SpaceX  

รััฐบาลจีีน หรืือรััฐบาลทหารเมีียนมาด้้วย ตามรายละเอีียด

ที่่�ได้้กล่่าวไปแล้้วในตารางการวิิเคราะห์์ข้้างต้้น
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จััดลำดัับ

ความสำคััญ

และ

ความเร่่งด่่วน

เรื่่�อง เทคโนโลยีี

ถืือว่่ามาเป็็น

ลำดัับแรก

ตามด้้วย

เรื่่�องอื่่�น ๆ

ตามลำดัับ

C1, C2, T1-

เรื่่�องเทคโนโลยีี

A1, A2, T3-

เรื่่�องปััจจััย

กายภาพ

T2- เรื่่�อง

การดำเนิินการ

ทางการทููต

ภาพที่่� 3

แผนการการจััดลำดัับความสำคััญและความเร่่งด่่วน (สีีดำ : เร่่งด่่วนและสำคััญที่่�สุุด สีีเทาและขาว อยู่่�ในระดัับรองลงมา)

6.	การผลิิตข้้อเสนอแนะเชิิงนโยบาย (Policy Recom-

mendations)

6.1			คลัสัเตอร์ท์ี่่� 1 :  ด้า้นเทคโนโลยีี (Technology 

Cluster) ประเด็็นหลััก C1, C2, T1 

			 6.1.1	พััฒนาและจััดหาเทคโนโลยีี Beam-

forming Jammer เพื่่�อรบกวนสััญญาณอิินเทอร์์เน็็ต

ดาวเทีียม Starlink ที่่�กลุ่่�ม Call Center Scammers  

ใช้้ในพื้้�นที่่�อำนาจรััฐไม่่เข้้าถึึง โดยเจาะจงยิิงรบกวนเฉพาะ

จุุดเพื่่�อหลีีกเลี่่�ยงผลกระทบต่่อพลเรืือน

			 6.1.2	จััดตั้้�งหน่่วย “Cyber Task Force” 

เชิิงรุุกที่่�รวมหน่่วยข่่าวกรอง, ทหาร, ดิิจิิทััล และเอกชน 

เพื่่�อวิิเคราะห์์เทคโนโลยีีที่่�กลุ่่�มอาชญากรใช้้อย่่างต่่อเนื่่�อง 

พร้้อมเสนอแผนตอบโต้้ทางไซเบอร์์และติิดตามเงิินทุุน

ดิิจิิทััลข้้ามพรมแดน

6.2			คลััสเตอร์์ที่่� 2  : ด้้านกายภาพ พื้้�นที่่� และ 

การบังัคับัใช้ก้ฎหมาย (Sovereignty & Border Control 

Cluster) ประเด็็นหลััก A1, A2, T3
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การคาดการณ์์เชิิงกลยุุทธ์์ต่่อภััยคุุกคามจากแก๊๊ง Call Center ข้้ามชาติิในชายแดนไทย-เมีียนมา : บทเรีียน แนวโน้้ม และทางออก
ที่่�เป็็นไปได้้สำำ�หรัับประเทศไทย
Article Title: Strategic Foresight for Transnational Call Centre Scammer Threats in Thailand-Myanmar Border: 
Lessons, Trends, and Possible Actions for Thailand

			 6.2.1	จัดัตั้้�งเขตควบคุุมพิิเศษแนวชายแดน 

โดยยกระดัับขีีดความสามารถและสิ่่�งอำนวยความสะดวก 

ต่่าง ๆ  ของฐานปฏิิบััติิการชายแดน เช่่น ฐานเสกสรรค์์ 

ให้้เป็็นศููนย์์ปฏิิบััติิการร่วมแบบบููรณาการ ทั้้�งด้้านทหาร 

ตำรวจ ตรวจคนเข้้าเมืือง และข่่าวกรอง เพื่่�อควบคุุมจุุด

ล่่อแหลมใกล้รััฐกะเหรี่่�ยง ให้้ความช่่วยเหลืือแก่่ประชาชน 

ผู้้�ตกเป็็นเหยื่่�อ และบัังคัับใช้้กฎหมายอย่่างเข้้มข้้น

			 6.2.2	ติิดตั้้� งระบบ “Smart Border  

Monitoring” ด้้วยเซนเซอร์์, กล้้องความร้้อน และ UAV 

บิินลาดตระเวนและ Geofencing เพ่ื่�อสกััดกั้้�น ตรวจจัับ

การเคลื่่�อนไหวของคน น้้ำมััน และอุุปกรณ์์ที่่�อาจสนัับสนุุน

กลุ่่�มผิิดกฎหมาย

6.3			คลัสัเตอร์์ที่่� 3 : ด้า้นการทููตและความร่ว่มมือื 

นานาชาติิ (Diplomatic Engagement Cluster)

ประเด็็นหลััก T2

			 6.3.1	 เจรจากัับ SpaceX และรัฐับาลสหรัฐัฯ 

เพื่่�อขอความร่่วมมืือในการระงัับการให้้บริิการ Starlink  

ในพื้้�นที่่�สงสััยว่่ามีีการใช้้ผิิดวััตถุุประสงค์์ โดยอาศััยเหตุุผล

ด้้านความมั่่�นคงทางการเงิินและไซเบอร์์

			 6.3.2	 เจรจากัับรััฐบาลจีีน เพื่่�อควบคุุม  

กำกัับดููแล การส่่งออกเครื่่�องปั่่�นไฟและทรััพยากรท่ี่�อาจ 

ถููกใช้้โดยกลุ่่�ม Call Center Scammers ผ่่านเส้้นทาง 

การค้้าผิิดกฎหมาย

ด้้านความเป็็นไปได้้ของการดำเนิินตามนโยบาย 

และแนวทางดัังกล่่าว มีีความเป็็นไปได้้แตกต่่างกััน 

ตามแต่่ละคลััสเตอร์์ โดยมาตรการด้้านเทคโนโลยีี เช่่น  

การพัฒนา Beamforming Jammer มีีศัักยภาพสููง 

ในการรบกวนการสื่่�อสารของกลุ่่�มอาชญากร แต่่ต้้องเผชิิญ 

ข้้อจำกััดด้้านกฎหมาย การลงทุุน และความเสี่่�ยงต่่อ 

ผลกระทบพลเรืือน จึึงเป็็นมาตรการที่่�มีีความเป็็นไปได้้ 

ระดัับกลางส่่วนการจัดตั้้�ง Cyber Task Force เชิิงรุุก 

มีีความเป็็นไปได้้สููงกว่่า เนื่่�องจากสามารถเริ่่�มดำเนิินการ 

ได้้เร็็วใช้้งบประมาณไม่่สููงเกิินไป และเป็็นการบููรณาการ 

หน่่วยงานด้้านข่่าวกรอง ความมั่่�นคง และเอกชนเข้า้ด้ว้ยกันั  

แม้้ยัังมีีความท้้าทายด้้านบุุคลากรและการแบ่่งปัันข้้อมููล 

และถึึงแม้้ 2 มาตรการดัังกล่่าวจะต้้องลงทุุนจััดหาครุุภััณฑ์์ 

หรืือฝึึกบุคลากรไปแล้้วก็ถืือว่่าไม่่เสีียเปล่า เพราะสามารถ 

ใช้้งานภารกิิจอื่่�น ๆ ของรััฐต่่อไปได้้ ขณะที่่�มาตรการ 

ควบคุุมชายแดน เช่่น การยกระดัับฐานปฏิิบััติิการและ 

ติิดตั้้� งระบบ Smart Border Monitoring ถืือว่่า 

มีีความเป็็นไปได้้สููงที่่�สุุด เนื่่�องจากเทคโนโลยีีมีีพร้้อมใช้้ 

และสามารถสร้้างผลลััพธ์์เชิิงประจัักษ์ได้้ในเวลาอัันสั้้�น  

อย่่างไรก็็ตาม นโยบายด้้านการทููต เช่่น การเจรจากัับ  

SpaceX เพื่่�อจำกััดการใช้้ Starlink หรืือการหารืือกัับจีีน 

และมาเลเซีียเพื่่�อลดการส่่งออกทรััพยากรไปสนัับสนุุน 

กลุ่่�มผิดิกฎหมาย แม้ม้ีีความจำเป็น็ แต่ม่ีีความไม่แ่น่น่อนสูงู  

เพราะขึ้้�นอยู่่�กับท่่าทีีของต่่างประเทศที่่�ไทยควบคุุมได้้น้้อย  

และผลประโยชน์์แห่่งชาติิของประเทศนั้้�น ๆ  ดัังนั้้�น  

ความเป็็นไปได้้เชิิงนโยบายโดยรวมชี้้�ให้้เห็็นว่่า ไทยควรมุ่่�ง  

Quick Wins ในระยะสั้้�นด้้วยมาตรการชายแดนและ  

Cyber Task Force ควบคู่่�กัับการพััฒนาขีีดความสามารถ 

ทางเทคโนโลยีีและการทูตูเชิงิหลักัฐานในระยะกลางถึงึยาว

7.	บทสรุุป 

บทความนี้้�นำเสนอการวิิ เคราะห์์ เชิิงกลยุุทธ์์ 

ต่่อภััยคุุกคามจากแก๊๊ง Call Center ข้้ามชาติิที่่�ตั้้�งฐาน 

ในเขตเมีียนมา กลุ่่�มปฏิบิัตัิกิารปัจัจุบุันัยังัใช้เ้ทคโนโลยีีขั้้�นสูงู 

และหลากหลาย เพราะมีีเงิินทุุนสนัับสนุุนจำนวนมาก เช่่น 

อินิเทอร์เ์น็ต็ดาวเทีียม Starlink เครื่่�องปั่่�นไฟ น้้ำมันัเชื้้�อเพลิงิ 

จากประเทศที่่�สาม เพ่ื่�อเล่ี่�ยงมาตรการกดดัันของไทย  

โดยผู้้�เขีียนใช้้กรอบ Strategic Foresight วิิเคราะห์ ์

ความไม่่แน่่นอนและผลกระทบที่่�สำคััญ พร้้อมจััดลำดัับ 

ข้อ้เสนอเชิงินโยบายออกเป็น็ 3 ด้า้น  ได้แ้ก่ ่ 1) เทคโนโลยีีเพื่่�อ

เพิ่่�มขีีดความสามารถในการรบกวนและตอบโต้ท้างไซเบอร์์  
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2) การควบคุุมพื้้�นที่่�ชายแดนเพ่ื่�อเสริิมการเฝ้้าระวัังและ 

การบัังคัับใช้้กฎหมาย และ 3) การทููตเพื่่�อจำกััดการเข้้าถึึง 

ทรััพยากรสนัับสนุุนจากต่างประเทศ บทความได้้ข้้อสรุุป 

ว่่าประเด็็นเรื่่�องขีีดความสามารถในการปรัับตััวทาง 

เทคโนโลยีีของ Call Center Scammers ถืือเป็็นเรื่่�อง 

ที่่�มีีความไม่่แน่่นอนระดัับสููงสุุด และผลกระทบระดัับสููงสุุด  

จำเป็็นต้้องให้้ลำดัับความเร่่งด่่วนสููงที่่�สุุดในการปฏิิบััติ ิ

ทั้้�งหมด โดยประเด็น็อื่่�น ๆ  เช่น่ เรื่่�องการบริหิารจัดัการพื้้�นที่่�  

การบัังคัับใช้้กฎหมายหรืือการดำเนิินการทางการทููตและ 

ความร่่วมมืือนานาชาติิก็็มีีความสำคััญเช่่นกััน แต่่จะเป็็น 

เรื่่�องที่่�มีีลำดัับความเร่่งด่่วนรองลงมา โดยแต่่ละแนวทาง 

จะมีีความเป็็นได้้มากน้้อยเท่่าใดก็็ขึ้้�นอยู่่�กัับความริิเริ่่�ม 

ของรััฐงบประมาณ และความรุุนแรงของปััญหาด้้วย  

สิ่่�งหนึ่่�งที่่�จะช่่วยได้้คืือ การมีีส่่วนร่่วมของชุุมชนชายแดน 

และการรณรงค์ป์้อ้งกันัผ่า่นการแจ้ง้เบาะแส เฝ้า้ระวังัพื้้�นที่่� 

สร้้างเครืือข่่ายประชาชนและจััดให้้มีีการรณรงค์์สร้้าง 

ความตระหนัักรู้้�แก่่ประชาชน เพื่่�อลดโอกาสตกเป็็นเหยื่่�อ

ของมิิจฉาชีีพผ่่านการใช้้อุุปกรณ์์ออนไลน์์ในประเทศ
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