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บทคััดย่่อ 

บทความนี้้�มีีวััตถุุประสงค์์เพื่่�อนำเสนอการศึึกษาการนำแพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF) ซึ่่�งเป็็น 

เกมการแข่่งขัันทัักษะด้้านความมั่่�นคงปลอดภััยไซเบอร์์ ที่่�มีีการนำมาใช้้เป็็นสื่่�อการเรีียนการสอนด้้านความมั่่�นคง 

ปลอดภััยไซเบอร์์ โดยท่ี่�ผู้้�เรีียนจะพััฒนาทัักษะการใช้้เคร่ื่�องมืือด้้านการรัักษาความมั่่�นคงทางไซเบอร์์จากการแข่่งขััน 

เกมยึึดธง (CTF) ซึ่่�งมีีหมวดหมู่่�ทัักษะการรัักษาความปลอดภััยทางไซเบอร์์ 2 ด้้าน ประกอบด้้วย ด้้านการรัักษาความมั่่�นคง 

ปลอดภััยไซเบอร์์เชิิงรุุกและด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์เชิิงรัับ ซึ่่�งมีีหมวดหมู่่�ที่่�นิิยมใช้้บนแพลตฟอร์์ม 

เกมยึึดธงทางไซเบอร์์สำหรัับฝึึกฝนและในการแข่่งขััน 10 หมวดหมู่่� ได้้แก่่ การเขีียนโปรแกรม (Programming)  

การเข้้าถึึงทรััพยากรของเครืือข่่าย (Network Exploitations) การเข้้าถึึงทรััพยากรของเว็็บ (Web Exploitations)  

การยึึดครองควบคุุมเครื่่�อง (Pwnable/Binary Exploitations) การทำวิิศวกรรมย้้อนกลัับ (Reverse Engineering)  

การตรวจพิิสููจน์์ทางดิิจิิทััล (Digital Forensics) วิิทยาการเข้้ารหัสลัับ (Cryptography) การใช้้เครื่่�องมืือข่่าวกรอง 

ทางแหล่ง่ข้อ้มููลเปิดิ (Open-Source Intelligence: OSINT) ความรู้้�เบ็ด็เตล็ด็ (Miscellaneous) การรักัษาความปลอดภัยั 

บนอุุปกรณ์์เคลื่่�อนที่่� (Mobile Security) ทั้้�งนี้้� รููปแบบการเรีียนรู้้�ผ่่านแพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF)  

เป็็นการจำลองยุุทธ์์ทางไซเบอร์์ที่่�มีีประโยชน์์ต่่อการให้้ผู้้�เรีียนได้้ทำงานผ่่านความท้้าทายหลายอย่่างโดยใช้้เทคโนโลยีี 

ทางไซเบอร์์และเลืือกใช้้ AI ได้้อย่่างสร้้างสรรค์์และมีีจริิยธรรม
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Abstract 

This article aims to present a study on 

cybersecurity education based on Capture The 

Flag (CTF) platforms. The students will develop 

cybersecurity skills by using cyber security tools 

in Capture the Flag Competitions. Types of CTF 

challenges are divided into 2 areas of cybersecurity  

knowledge, offensive security skills and defensive  

security skills and consist of 10 categories  

commonly used for training and competition  

as fol lows: 1)  Programming 2) Network  

Exploitation 3) Web Exploitation 4) Pwnable  

Binary Exploitation 5) Reverse Engineering  

6) Digital Forensics 7) Cryptography 8) OSINT:  

Open-Source Intelligence 9) Miscellaneous  

10) Mobile Security. Cybersecurity education  

based on Capture the Flag (CTF) Platforms is  

a useful learning approach that simulates  

cybersecurity scenarios and allows students  

to work through various challenges while using 

cybersecurity technologies and AI tools in creative 

and ethical ways.

Keywords: Cybersecurity Education, Capture  

the Flag Competitions, Capture the Flag Platforms

บทนำ 

ในปัจัจุบุันัเทคโนโลยีีดิจิิทิัลัได้ม้ีีบทบาทในชีีวิติของ 

พลเมืืองไทยและในหน่่วยงานทั้้�งภาครััฐ และภาคเอกชน  

และเพื่่�อให้้ประเทศไทยสามารถสร้้างสรรค์และใช้ ้

เทคโนโลยีีดิิจิิทััลได้้อย่่างเต็็มศัักยภาพ การพััฒนา 

โครงสร้้างพื้้�นฐาน นวััตกรรม ข้้อมููล ทุุนมนุุษย์์ และ

ทรััพยากรอื่�นใด เพื่่�อขัับเคล่ื่�อนการพัฒนาเศรษฐกิิจ 

และสัังคมของประเทศไปสู่่�ความมั่่�นคง มั่่�งคั่่�ง และยั่่�งยืืน 

จึึงเป็็นสิ่่�งสำคััญ จากแผนพััฒนาดิิจิิทััลเพื่่�อเศรษฐกิิจ 

และสัังคมสำนัักงานคณะกรรมการดิิจิิทััลเพื่่�อเศรษฐกิิจ 

และสังัคมแห่ง่ชาติ ิ(สดช., 2562) ได้ใ้ห้ค้วามสำคัญักับัการใช้้ 

นวััตกรรมและเทคโนโลยีีดิิจิิทััล การสร้้างโอกาสทางสัังคม 

ด้้วยข้้อมููลข่่าวสารและบริิการต่่าง ๆ ผ่่านส่ื่�อดิิจิิทััลอีีกทั้้�ง 

เตรีียมความพร้้อมให้้บุุคลากรทุุกกลุ่่�มให้้มีีความรู้้�และ 

ทักัษะที่่�เหมาะสมต่อ่การดำเนิินชีีวิติและการประกอบอาชีีพ 

ในยุุคดิิจิิทััล รวมทั้้�งปฏิิรููปกระบวนทััศน์การทำงานและ

การให้้บริิการของภาครััฐ ด้้วยเทคโนโลยีีดิิจิิทััลและการใช้้ 

ประโยชน์จากข้้อมููล สอดคล้้องควบคู่่�กัับสำนัักงานคณะ 

กรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ  

(สกมช., 2565) ได้น้ำเสนอนโยบายและแผนปฏิิบัตัิกิารว่า่ด้้วย 

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ (พ.ศ. 2565-2570)  

ซึ่่�งปััจจุุบัันเทคโนโลยีีดิจิิทััลมีีบทบาทสำคััญในการเป็็น

เครื่่�องมืืออํํานวยความสะดวกแก่่การดำรงชีีวิิตประจำวััน 

โดยรายงานของ International Telecommunication 

Union (ITU, 2018) พบว่่า ปีี พ.ศ. 2561 มีีจำนวนผู้้�ใช้้

อิินเทอร์์เน็็ต คิิดเป็็นร้้อยละ 51 ของประชากรทั่่�วโลก  

โดยคาดว่่า ภายในปีี พ.ศ. 2566 จะมีีจำนวนผู้้�ใช้้งาน 

อินิเทอร์เ์น็ต็ เพิ่่�มขึ้้�นถึงึร้อ้ยละ 70 ของประชากรทั่่�วโลก ทั้้�งนี้้�  

ผลสํํารวจพฤติิกรรมผู้้�ใช้้งานอิินเทอร์์เน็็ตในประเทศไทย  

ปี ีพ.ศ. 2561 โดยสำนักังานพัฒันาธุรุกรรมทางอิเิล็ก็ทรอนิกิส์์  

(สพธอ., 2562) พบว่่า ประเทศไทยก้้าวสู่่�สัังคมดิิจิิทััล 

อย่า่งเต็็มรููปแบบแล้้ว ซึ่่�งค่่าเฉล่ี่�ยของการใช้ง้านอิินเทอร์์เน็็ต 

ของคนไทยเติิบโตเพิ่่�มขึ้้�นมากกว่่าปีีที่่�ผ่่านมาถึึง 3 เท่่า  

ทั้้�งนี้้�ความก้้าวหน้า้ทางเทคโนโลยีีดิจิทิัลั โดยเฉพาะอย่า่งยิ่่�ง 

การใช้อ้ินิเทอร์เ์น็ต็มาพร้อมกับัความท้า้ทาย และภัยัคุกุคาม 
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ทางไซเบอร์์มีีหลากหลายรููปแบบ ไม่่ว่่าจะเป็็นการเผยแพร่่  

ข้อ้มููลที่่�ไม่่เป็น็จริงิ การพยายามบุุกรุกุเข้า้สู่่�ระบบ การโจมตีี 

สภาพการใช้ง้านของระบบ การพัฒันาโปรแกรมท่ี่�ไม่พ่ึงึประสงค์์ 

และการสร้้างหน้้าเว็บ็ไซต์์ปลอมเพื่่�อหลอกลวงหาผลประโยชน์  

เป็น็ต้้น อันัก่่อให้้เกิิดความเสีียหายแก่่ประเทศชาติิ ภาคธุุรกิจ 

และปััจเจกบุุคคล จึึงได้้มีีนโยบายสร้้างขีีดความสามารถ

ในการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ของประเทศ 

ทั้้�งด้า้นบุคุลากร องค์ค์วามรู้้� และเทคโนโลยีี เพื่่�อเสริมิสร้า้ง 

ขีีดความสามารถในการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 

ของประเทศ โดยบููรณาการ บุุคลากร องค์์ความรู้้� และ 

เทคโนโลยีี นํําไปสู่่�การพััฒนาผลิิตภััณฑ์์ด้้านความมั่่�นคง 

ปลอดภััยไซเบอร์์ที่่�เป็็นนวััตกรรมของประเทศ จึึงได้้มีี 

การส่่ ง เส ริิมให้้ พััฒนาหลัักสููตรการเรีียนการสอน 

ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ทั้้�งภาคทฤษฎีีและ 

ภาคปฏิิบััติิ เป็็นสาขาเฉพาะทางในระดัับอุุดมศึึกษา  

เพื่่�อรองรัับความต้้องการของภาคอุุตสาหกรรมที่่�เก่ี่�ยวกับ

ความมั่่�นคงปลอดภััยไซเบอร์์ รวมทั้้�งพััฒนาทัักษะและ 

ฝึกึอบรมบุุคลากรด้านการรัักษาความมั่่�นคงปลอดภัยัไซเบอร์์ 

ทั้้�งในระดัับผู้้�บริิหารและผู้้�ปฏิิบััติิงาน 

การศึึกษาเรื่่�องความปลอดภััยทางไซเบอร์์จึึงมีี 

ความสำคัญัมากจากความต้อ้งการผู้้�เชี่่�ยวชาญด้า้นความปลอดภัยั 

ทางไซเบอร์์เพิ่่�มขึ้้�น ทัักษะการปฏิิบััติิการทางไซเบอร์์ 

เป็็นองค์์ประกอบสำคััญของการศึึกษาด้้านความปลอดภััย

ทางไซเบอร์์และหมวดหมู่่�ทัักษะการรัักษาความปลอดภััย

ทางไซเบอร์์มีีหลากหลายด้้าน จึึงได้้มีีการใช้้นวััตกรรม

ทางการศึึกษาในรููปแบบของแพลตฟอร์์มเกมการยึดธง 

ทางไซเบอร์์ (CTF) มาใช้้อย่่างแพร่หลายและเป็็นท่ี่�นิิยม 

เพิ่่�มมากขึ้้�นเรื่่�อย ๆ และกลายเป็็นเครื่่�องมืือสำคััญในการ 

พััฒนาการศึึกษา จากจััดการแข่่งขััน (Capture the Flag  

Thailand [CTF Thailand], 2566b) ที่่�มีีการร่วมมืือกััน 

ระหว่่างองค์์การภาครััฐและเอกชนในการจัดกิิจกรรม 

การแข่ง่ขันัแบบออนไลน์แ์ละออนไซต์เ์พื่่�อดึงึดููดให้น้ักัเรีียน 

นัักศึึกษาและบุุคคลทั่่�วไปได้้ฝึึกฝนและทดสอบทัักษะ 

การรัักษาความปลอดภััยทางไซเบอร์์นอกจากนี้้�มีีงานวิิจััย 

ที่่�นำแพลตฟอร์์มเกมการยึึดธงทางไซเบอร์์ (CTF) มาใช้้ 

ในการศึึกษาจากแนวทางปฏิิบััติิที่่�ดีีสำหรัับหลัักสููตร 

การเรีียนการสอนด้้านความมั่่�นคงปลอดภััยไซเบอร์์ :  

กรณีีศึึกษาของโรงเรีียนนายร้้อยตำรวจ ได้้พบว่่า นัักเรีียน

นายร้้อยตำรวจกลุ่่�มตััวอย่่างมีีทัักษะด้้านความมั่่�นคง 

ปลอดภััยไซเบอร์์หลัังผ่่านการเรีียนการสอนในหลัักสููตร

ดัังกล่่าวเพิ่่�มขึ้้�นอย่่างมีีนััยสำคััญ และสามารถสร้้างผลงาน 

และแสดงศัักยภาพทางด้้านความมั่่�นคงปลอดภััยไซเบอร์์

ให้้เป็็นที่่�ประจัักษ์์ได้้ทั้้�งในระดัับเหล่่าทััพ ระดัับชาติิ และ 

ระดับันานาชาติ ิ(วงศ์ย์ศ เกิดิศรีี, 2564) ทั้้�งนี้้� ผู้้�เรีียนจะต้อ้ง 

ฝึกึฝนและทดลองเผชิญโจทย์ที่่�ใกล้เ้คีียงกับัสถานการณ์จ์ริงิ  

จากการใช้้แพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF)  

ซึ่่�งเป็็นส่่วนหนึ่่�งในกระบวนการจัดการเรีียนรู้้�ความมั่่�นคง

ปลอดภััยทางไซเบอร์์ 

บทความนี้้�จะนํําเสนอเรื่่�องการจััดการเรีียนรู้้� 

โดยใช้แ้พลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF) ประกอบด้้วย 

รููปแบบการแข่่งขััน หมวดหมู่่�ทัักษะการรัักษาความมั่่�นคง

ปลอดภััยทางไซเบอร์์ องค์์ประกอบของแพลตฟอร์์มเกม 

ยึึดธงทางไซเบอร์์ (CTF) และการเรีียนรู้้�โดยใช้้แพลตฟอร์์ม

เกมยึึดธงทางไซเบอร์์ (CTF) 

ความหมายของ CTF

การแข่่งขัันเกมยึึดธงทางไซเบอร์์ หรืือ Capture  

the Flag (CTF) เป็็นเกมการแข่ง่ขัันที่่�ใช้ร้ะบบคอมพิิวเตอร์์

หรืือแพลตฟอร์์มโฮสต์์สภาพแวดล้้อมเสมืือนจ ริิง 

สำหรัับสอนการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ผ่่าน

ประสบการณ์์ตรง มีีรููปแบบโจทย์ที่่�มีีความยากง่่าย 

แตกต่่างกัันโดยระดัับความยากเป็็นตััวกำหนดระยะเวลา 

ที่่�จะแก้้โจทย์์ได้้สำเร็็จ เพื่่�อพััฒนาความสามารถของผู้้�เรีียน

จะมีีการแบ่่งโจทย์ปััญหาออกเป็็น 3 ระดัับ ได้้แก่่ ง่่าย  
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14 การจััดการเรีียนรู้้�โดยใช้้แพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF)
Cybersecurity Education Based on Capture the Flag (CTF) Platforms

ปานกลาง และยาก ซึ่่�งจะต้้องแก้้ปััญหาและดำเนิินการ 

ตามขั้้�นตอนให้้สำเร็็จ ผู้้� เล่่นจะท้้าทายโจทย์แบ่่งตาม 

หมวดหมู่่�การรัักษาความปลอดภััยทางไซเบอร์์และทดลอง

ผ่่านเครืือข่่ายห้้องปฏิิบััติิการจำลอง โดยมีี 2 ประเภท คืือ 

ด้้านเชิิงรุุกกัับด้้านเชิิงรัับ จากนั้้�นส่่งธง (Flag) ซึ่่�งจะอยู่่�ใน 

รููปแบบของรหััสหรืือข้้อความที่่�ซ่่อนอยู่่�เพื่่�อรัับคะแนน 

ลำดัับคะแนนจะขึ้้�นอยู่่�กับความเร็็วในการตอบ ทีีมท่ี่�มีี

คะแนนมากที่่�สุุดถืือเป็็นผู้้�ชนะ (Kucek & Leitner, 2020; 

Oliveira Júnior et al., 2022; Švábenský et al., 2020; 

Tirstan et al., 2022; Tann et al., 2023; วงศ์ย์ศ เกิดิศรีี, 2564)

แพลตฟอร์มเกมการยึึดธงทางไซเบอร์ (CTF Platforms)

แพลตฟอร์ม์เกมการยึดธงทางไซเบอร์์ (CTF Platforms)  

เป็น็นวัตักรรมทางการศึกึษาอีีกรููปแบบหนึ่่�งที่่�นำเทคโนโลยีี 

มาใช้ร่้่วมกัับรููปแบบเกมการแข่ง่ขันัเพื่่�อจััดการเรีียนการสอน 

ผ่่านอิินเทอร์์เน็็ต ส่่งเสริิมให้้เกิิดปฏิิสััมพัันธ์์ระหว่่างมนุุษย์์

กัับคอมพิิวเตอร์์ผ่่านเคร่ื่�องมืือการรัักษาความปลอดภััย

ทางไซเบอร์์ที่่�หลากหลายด้้วยการใช้้ชุุดคำสั่่�ง โปรแกรม

และใช้้ทัักษะการคิิดวิิเคราะห์์แก้้ไขปััญหาในแต่่ละโจทย์์

สถานการณ์์ภััยคุุกคามทางไซเบอร์์ รวมไปถึึงข้้อคำถาม 

เกี่่�ยวกับัการรักัษาความปลอดภัยัทางไซเบอร์อ์ย่า่งมีีจริยิธรรม  

ซึ่่�งแพลตฟอร์์มเกมยึึดธงทางไซเบอร์์นี้้�อำนวยความสะดวก 

ให้้ผู้้� เรีียนได้้ฝึึกฝนและทดสอบความสามารถทักษะ 

การรัักษาความปลอดภััยทางไซเบอร์์ สั่่�งสมประสบการณ์์

และนำมาประยุุกต์์ใช้้ในชีีวิิตประจำวััน โดยมีีปััจจััยสำคััญ

ในการใช้้แพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ในการศึึกษา 

ให้้สำเร็็จ ดัังนี้้�

1.	รูู ปแบบการแข่่งขััน

	รูู ปแบบการแข่ง่ขัันที่่�ใช้ใ้นแพลตฟอร์์มเกมยึึดธง 

ทางไซเบอร์์ (CTF) มีีความยืืดหยุ่่�นในการออกแบบกติิกา 

การแข่่งขัันและกำหนดให้้ผู้้�เรีียนมีีปฏิิสััมพัันธ์์ร่่วมกััน 

ทำงานเป็็นทีีม มีีการแบ่่งบทบาทในการเล่่น ทั้้�งนี้้�จึึงควร 

จััดเตรีียมสภาพแวดล้้อมให้้ผู้้�เรีียนเตรีียมพร้้อม เช่่น  

การจัดระบบการลงทะเบีียน กติิกาการแข่่งขััน และ 

หมวดหมู่่�ของทัักษะการรัักษาความมั่่�นคงปลอดภััย 

ทางไซเบอร์์ การจัดทีีมและวางบทบาทสำหรัับการแก้้

โจทย์์ปััญหา โดยรููปแบบการแข่่งขัันจำนวน 3 รููปแบบ  

(Karagiannis et al., 2020; Kucek & Leitner, 2020) ดังันี้้�

	 1.1	รูู ปแบบการแข่่งขััน Jeopardy

		  Jeopardy คืือ รููปแบบการแข่่งขััน 

ที่่�ผู้้� เข้้าร่่วมจะแก้้ปััญหาในเคร่ื่�องคอมพิิวเตอร์์ของตน 

หรืือโต้้ตอบกัับเซิิร์์ฟเวอร์์ระยะไกล ผู้้�เข้้าร่่วมจะเลืือก 

โจทย์์ที่่�แบ่่งออกเป็็นหมวดหมู่่�ต่่ าง ๆ ซึ่่� งแต่่ละทีีม 

สามารถเข้้ าถึึ ง โจทย์์และดููผลคะแนนพร้อมกัันได้้  

คะแนนแตกต่่างกัันตามความยากของโจทย์ นอกจากนี้้� 

อาจมีีคะแนนโบนััสสำหรัับการเป็็นคนแรกที่่�แก้้ปััญหา 

หรืือส่่งธงได้้ซึ่่�งเรีียกว่่า “First Blood” และจะถููกเพิ่่�ม 

เข้้ากัับคะแนนรวมของทีีม ระยะเวลาที่่�ใช้้ในการแข่่งขััน 

ซึ่่�งโดยทั่่�วไปคืือ 24 ถึึง 48 ชั่่�วโมง

	 1.2	รูู ปแบบการแข่่งขััน Attack-Defense

		  Attack-Defense คืือ รููปแบบการแข่่งขััน 

ที่่�มีีลัักษณะการโจมตีี เชิิ งรุุกและการป้องกัันเชิิงรัับ  

โดยทั่่�วไปแล้้วทุกทีีมจะเข้้าไปในเครืือข่่ายเคร่ื่�องจำลอง  

ซึ่่�งแต่่ละทีีมต้้องดููแลรัักษาปกป้้องเครื่่�องจำลองฝั่่�งตนเอง  

ในขณะเดีียวกันก็็โจมตีีหรืือใช้้ประโยชน์จากช่่องโหว่่ 

ในการบริิการเข้้าไปในเครื่่�องจำลองของทีีมตรงข้้าม  

การให้้คะแนนขึ้้�นอยู่่�กับความสำเร็็จในการเข้้าถึึงและ

มาตรการรัับมืือเชิิงรัับ

	 1.3	รูู ปแบบการแข่่งขััน King of the Hill

		  King of Hill คืือ รููปแบบการแข่่งขััน 

ที่่�มีีเครืือข่่ายเคร่ื่�องจำลองเครื่่�องเดีียว มีีเป้้าหมายหลัักคืือ 

การยึึดระบบเป้้าหมายผ่่านการตรวจจัับช่่องโหว่่ของระบบ 

และควบคุุมให้้นานที่่� สุุด โดยผู้้� เ ล่่นทุุกคนโจมตีีและ 

ป้้องกัันพร้้อมกััน
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2.	 หมวดหมู่่�ทัักษะการรัักษาความปลอดภััย 

ทางไซเบอร์์ 

	 การ รัักษาความมั่่�นคงปลอดภััยไซเบอร์์  

(Cybersecurity) หรืือ มาตรการหรืือการดำเนิินการ 

ที่่�กำหนดขึ้้�นเพื่่�อป้้องกััน รัับมืือ และลดความเสี่่�ยงจาก 

ภััยคุุกคามทางไซเบอร์์ทั้้�งจากภายในและภายนอกประเทศ 

อันักระทบต่อ่ความมั่่�นคงของรัฐั  ความมั่่�นคงทางเศรษฐกิจิ 

ความมั่่�นคงทางทหาร และความสงบภายในประเทศ 

(สกมช., 2565) มีีหมวดหมู่่�ทัักษะการรัักษาความปลอดภััย 

ทางไซเบอร์์ มีี 2 ด้า้น ได้้แก่่ ทักัษะการป้อ้งกััน (Defensive  

Skill) จะเน้น้การปกป้้องภัยัคุกุคามทางไซเบอร์จ์ากการโจมตีี 

ของผู้้�ไม่่ประสงค์์ดีี ซึ่่�งผู้้�ปฏิิบััติิการทางไซเบอร์์ด้้านป้้องกััน

ทางไซเบอร์์เชิิงรัับจะถููกเรีียกว่่าทีีมสีีน้้ำเงิิน (Blue Team) 

ส่ว่นทักัษะการป้อ้งปราม (Offensive Skill) จะเน้น้การโจมตีี 

เจาะระบบและสร้้างความเสีียหายแก่่เคร่ื่�องเป้้าหมาย 

ซึ่่�งผู้้�ปฏิิบััติิการด้้านการโจมตีีทางไซเบอร์์เชิิงรุุกจะถููก 

เรีียกว่่า ทีีมสีีแดง (Red Team) (พายััพ ศิิริินาม และ 

เฉลิิมขวััญ ศิิริิพัันธุ์์�, 2566) โดยมีีหมวดหมู่่� ดัังนี้้� (Google 

Inc, 2023; Ortiz-Garcés et al., 2023; Tann et al., 

2023; วงศ์์ยศ เกิิดศรีี, 2564) 

	 1.	 การเขีียนโปรแกรม (Programming)  

เป็็นหััวข้้อเกี่่�ยวกัับความรู้้�ด้้านการเขีียนโปรแกรมในการ 

แก้ป้ัญัหา เช่น่ การเขีียนโปรแกรมขึ้้�นมาคำนวณหรืือจัดัการ

ฐานข้้อมููลโดยใช้้ Python, PHP 

	 2.	 การเข้า้ถึึงทรัพัยากรของเครืือข่่าย (Network 

Exploitations) เป็็นหััวข้อเก่ี่�ยวกัับการใช้้ประโยชน์จาก 

ช่่องโหว่่ในโปรโตคอลเครืือข่่ายและบริิการ

	 3.	 การเข้้าถึึงทรััพยากรของเครื่่�อง (Machine 

Exploitations) เป็็นหััวข้อเก่ี่�ยวกับการเข้้าถึึงทรััพยากร  

ในเครื่่�องคอมพิิวเตอร์์

	 4.	 การเข้้า ถึึงทรััพยากรของเว็็บ (Web  

Exploitations) โดยใช้้ประโยชน์์จากช่่องโหว่่เว็็บไซต์์ด้้วย 

วิิธีีการต่่าง ๆ  เช่่น SQL Injection, Command Injection, 

Directory Traversal, Cross Site Scripting

	 5.	 การยึึดครองควบคุุมเคร่ื่�อง (Pwnable/ 

Binary Exploitations) เป็็นหััวข้้อเกี่่�ยวกัับความปลอดภััย

ทางไซเบอร์์ที่่�จะค้้นหาช่่องโหว่่ในโปรแกรมและใช้้เพื่่�อ 

ควบคุุมโปรแกรมที่่�โต้้ตอบผู้้�ใช้้ (Shell) หรืือแก้้ไขฟัังก์์ชััน 

ของโปรแกรม เช่่น การลงทะเบีียน (Registers), ชุุดลำดัับ 

ข้อ้มููล (The Stack), การส่ง่ผ่า่นอาร์ก์ิวิเมนต์แ์ละพารามิเิตอร์์  

(Calling Conventions), ตารางเก็็บค่่าหน่่วยความจำและ

บัฟัเฟอร์ข์้อ้มููล (Global Offset Table (GOT) and Buffer)

	 6.	 การทำวิิศวกรรมย้้อนกลัับ (Reverse  

Engineering) เป็็นหััวข้อเก่ี่�ยวกับการคอมไพล์โปรแกรม 

รหััสเครื่่�อง รููปแบบไฟล์์ Binary แล้้วแปลงมัันเป็็นรููปแบบ 

ที่่�มนุุษย์์สามารถอ่านได้้มากขึ้้�น เช่่น ภาษาแอสเซมบลีี  

ภาษาซีี โปรแกรมแปลภาษาเครื่่�องหรืือภาษาปลายทาง

	 7.	 การตรวจพิิสููจน์์ทางดิิจิิทััล (Dig i tal  

Forensics) เป็็นหััวข้อเก่ี่�ยวกับการพิสููจน์์หลัักฐาน  

รวมไปถึึงการวิิเคราะห์์รููปแบบไฟล์์ เช่่น วิิทยาการอำพราง

ข้้อมููล (Steganography) การวิิเคราะห์์การถ่่ายโอนข้้อมููล 

หน่่วยความจำ (Memory Dump) หรืือ วิิเคราะห์์ 

การจัับแพ็็กเก็็ตเครืือข่่าย (Network Packet Capture) 

การวิิเคราะห์์ภััยคุุกคามบนระบบ (Sandboxing) 

	 8.	วิ ิทยาการเข้้ารหััสลัับ (Cryptography)  

เป็็นหััวข้้อเกี่่�ยวกัับโครงสร้้างรููปแบบวิิธีีการสร้้างข้้อมููล  

การเข้า้รหัสัและถอดรหัสข้อ้มููล เช่น่ XOR, Caesar Cipher, 

Substitution Cipher, Vigenere Cipher, Hashing  

Functions, Block Ciphers, Stream Ciphers, and RSA

	 9.	 การใช้เ้คร่ื่�องมืือข่่าวกรองทางแหล่่งข้้อมููลเปิิด  

(OSINT) หมวดหมู่่�นี้้�เน้้นการเพื่่�อรวบรวมข้้อมููลเก่ี่�ยวกัับ 

เป้้าหมายก่่อนโจมตีี เช่่น การเดารหััสผ่่านจากข้้อมููล 

บนเว็็บไซต์์ การสร้้างอีีเมลปลอมเพื่่�อได้้มาซึ่่�งข้้อมููล 

ของเป้้าหมาย
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16 การจััดการเรีียนรู้้�โดยใช้้แพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF)
Cybersecurity Education Based on Capture the Flag (CTF) Platforms

	 10.		 ความรู้้�เบ็็ดเตล็็ด (Miscellaneous) 

เป็็นหมวดอื่่�น ๆ เน้้นการตามหาข้้อมููลท่ี่�ซ่่อนอยู่่� ใน 

โลกออนไลน์์หรืือหาข้้อมููลท่ี่�ซ่่อนอยู่่�จากโจทย์ท่ี่�กำหนด  

เช่่น การวิิเคราะห์์ไฟล์์เสีียง การวิิเคราะห์์ไฟล์์ภาพ

	 11.		 การรัักษาความปลอดภััยบนอุุปกรณ์์

เคลื่่�อนที่่� (Mobile Security) เป็็นหััวข้้อเน้้นการตรวจสอบ 

ความปลอดภััยเบื้้�องต้้นของแอปพลิิเคชัันบนมืือถืือ  

ทั้้�งระบบปฏิิบััติิการ Android และ iOS โดยเน้้นสิิทธิ 

การเข้้าถึึงระบบ

องค์์ประกอบของแพลตฟอร์มเกมยึึดธงทางไซเบอร์ (CTF)

องค์์ประกอบแพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ 

(CTF) มีี 4 อย่่าง (Ortiz-Garcés et al., 2023;  

Swann et al., 2021) ประกอบด้้วย 

1.	ส่ วนหลักัของแพลตฟอร์์มเกมยึดึธงทางไซเบอร์์ 

CTF (Main) ซึ่่�งมีีการนำเสนอคำแนะนำการแข่่งขัันและ

ประเภทต่าง ๆ ที่่�มีีอยู่่� โดยแสดงช่ื่�อผู้้�ใช้้แต่่ละคน ชื่่�อทีีม 

คะแนน คำอธิิบาย คำใบ้้ และเอกสารแนบบนโจทย์์ และ 

มีีช่่องทางส่่งธงเพื่่�อตอบโจทย์์

2.	ป้ ้ายคะแนน (Scoreboard) ส่่วนนี้้�จะนำเสนอ

คะแนนทั้้�งทีีมและรายบุุคคลระหว่่างการแข่่งขััน 

3.	พื้้ �นที่่�เก็็บข้้อมููล (Writeups) เป็็นส่่วนเก็็บข้้อมููล

พื้้�นฐานและโจทย์ปััญหาผ่่านลิิงก์์นำเสนอพื้้�นท่ี่�การเรีียนรู้้� 

โดยแบ่่งออกเป็็นหมวดหมู่่�และระดัับความยาก ในช่่วง 

เริ่่�มต้้นของการแข่่งขัันแต่่ละครั้้�ง โจทย์พื้้�นฐานหรืือข้้อง่่าย 

จะถููกเปิิดใช้้งานและในขณะที่่�ผู้้�เรีียนทำโจทย์ ระดัับกลาง

และระดับัยากจะถููกเปิดิใช้้งาน แต่ล่ะหมวดหมู่่�ประกอบด้ว้ย 

ทรัพัยากรที่่�ต้อ้งใช้ท้ั้้�งความรู้้� ทฤษฎี ีและทักัษะการปฏิบิัตัิกิาร 

ทางไซเบอร์์

4.	 การแสดงสรุุปผล (Dashboard) พื้้�นที่่�รายงาน

ข้อ้มููลและผลลััพธ์กิจิกรรมบนแพลตฟอร์์มที่่�ผ่า่นมาทั้้�งหมด 

อีีกทั้้�งใช้้เพ่ื่�อสำรองข้้อมููลเป็็นรายงานเพื่่�อตรวจสอบ 

การเรีียนรู้้�ของผู้้�เรีียน

ตััวอย่่างแพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ 

จากการศึึกษาแพลตฟอร์์มเกมยึึดธงทางไซเบอร์์

ที่่� เป็็นที่่�นิิยมและใช้้ส่่งเสริิมการเรีียนรู้้�มีีหลากหลาย

แพลตฟอร์์มด้้านการศึึกษา รวมทั้้�งแพลตฟอร์์มการแข่่งขััน  

เช่่น

1.	 แพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ทางการศึึกษา

	 1.1		 Facebook CTF หรืือ FBCTF ได้้รัับ 

การพัฒนาโดยวิิศวกรระบบรัักษาความปลอดภััยของ  

Facebook เพื่่�อให้้มีีความสะดวกในการจัดการแข่ง่ขันั CTF 

ซึ่่�งง่่ายต่่อการติดตั้้�งเคร่ื่�องโฮสต์์ด้้วยรููปแบบการแข่่งขััน 

Jeopardy หรืือ King of the Hill โดยออกแบบคำนึึงถึึง

ความยืืดหยุ่่�นและการเชื่่�อมต่่อทรััพยากรเคร่ื่�องขึ้้�นอยู่่�กับ

ความต้อ้งการของผู้้�ใช้ ้แพลตฟอร์ม์ FBCTF มีีการออกแบบ

กราฟิิกดึึงดููดความสนใจในรููปแบบของแผนที่่�โลกและ 

มีีองค์์ประกอบของเกม อีีกทั้้�งรองรับัการใช้ง้านหลายภาษา 

(Karagiannis et al., 2020; Kucek & Leitner, 2020; 

Ortiz-Garcés et al., 2023)

	 1.2		 CTFd เป็็นแพลตฟอร์์มเคร่ื่�องมืือแบบ 

ฟรีีแวร์์ (Freeware) ที่่�พััฒนาบนระบบเว็็บเพื่่�อตอบสนอง

ความต้้องการของ Cyber Security Awareness ทั่่�วโลก 

และถืือเป็็นหนึ่่�งใน CTF ที่่�เก่่าแก่่และใหญ่่ที่่�สุุดซึ่่�งเรีียกว่่า  

CSAW หรืือ กิิจกรรมด้้านความปลอดภััยทางไซเบอร์์ 

ที่่�ออกแบบมาเพื่่�ออำนวยความสะดวกในการใช้้งานของ

ทั้้�งผู้้�ดููแลระบบและผู้้�ใช้้ นอกจากนี้้�ยัังมีีฟัังก์์ชัันที่่�ช่่วยให้้

จััดการแข่่งขััน เนื่่�องจากเป็็น Open-Source ทำให้้ง่่าย 

ต่อ่การติดิตั้้�งและแก้ไ้ข นอกจากนี้้�แพลตฟอร์ม์นี้้�มุ่่�งเน้น้ไปที่่� 

การนำเสนอข้้อมููลและรายงานผลทางสถิิติิ (Karagiannis  

et al., 2020; Kucek & Leitner, 2020; Ortiz-Garcés 

et al., 2023)
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	 1.3		 HackTheBox หรืือ HTB เป็น็แพลตฟอร์ม์

ที่่�ได้้รัับการอนุุญาตในการสร้้างรููปแบบการฝึึกอบรม 

ความปลอดภััยทางไซเบอร์์แบบออนไลน์์ขนาดใหญ่่ 

ที่่�เปิิดโอกาสให้้บุุคคล บริิษััท มหาวิิทยาลััย และองค์์กร 

ทุกุภาคส่ว่นสามารถพัฒันาทักัษะการรักัษาความปลอดภัยั 

ทางไซเบอร์์ ในแพลตฟอร์์มการเรีียนรู้้�มีี HTB Academy  

สำหรับัการแข่ง่ขันั CTF และสำหรับัฝึกึฝนผ่า่นสภาพแวดล้อ้ม 

ที่่�มีีการควบคุุมด้้วยแพลตฟอร์์ม Wargame ชื่่�อว่่า  

Hack The Box โดยสามารถสมััครใช้ง้าน เมื่่�อทำการแก้โ้จทย์์ 

ในแพลตฟอร์ม์จะได้ค้ะแนน CPE (Continuing Professional  

Education) ซึ่่�งสามารถนำไปต่อ่อายุใุบรัับรองในระดับัสากล 

ขององค์ก์รด้า้นการฝึกึอบรมและการรับัรองสำหรับัผู้้�เชี่่�ยวชาญ 

ด้้านความปลอดภััยทางไซเบอร์์ (ISC)² ทั้้�งนี้้� จากกระดาน 

คะแนนระดับัโลกสำหรับัทีีมทั่่�วโลกที่่�เผยแพร่ม่ีีหลายบริิษัทั 

นำผลคะแนนไปใช้้ในการคััดเลืือกพนัักงานใหม่่ (พิิชญะ  

โมริิโมโต, 2563; Ortiz-Garcés et al., 2023)

	 1.4		 TryHackMe หรืือ THM เป็็นแพลตฟอร์์ม

ที่่�สอนความปลอดภััยทางไซเบอร์์โดยใช้้ห้้องปฏิิบััติิการ

เสมืือนจริิงขนาดเล็็กที่่�จำลองมาจากสถานการณ์์จริิง  

มีีเนื้้�อหาสำหรัับทั้้�งผู้้�เริ่่�มต้้นและนัักวิิทยาการคอมพิิวเตอร์์ 

ที่่�มีีประสบการณ์ ์นอกจากนี้้�ยังัมีีคำแนะนำและความท้้าทาย 

เพื่่� อ ตอบสนองรูู ปแบบการ เรีี ยนรู้้� ที่่� แ ตกต่่ า งกัั น  

(Ortiz-Garcés et al., 2023)

2.	 แพลตฟอร์ม์รายการแข่ง่ขันัเกมยึดึธงทางไซเบอร์์

	 2.1		 การแข่ง่ขันัทักัษะทางไซเบอร์ก์องทัพัไทย 

ประจำปีี 2566 ระดัับกองทััพไทย และระดัับโรงเรีียน

ทหาร-ตำรวจ และอุุดมศึึกษา “RTARF CYBER WARRIOR 

CONTEST 2023 หรืือ RTATF CWC” โดยเป็็นการแข่่งขััน 

ที่่�จัดัขึ้้�นเพื่่�อพัฒันาขีีดความสามารถด้า้นไซเบอร์ข์องประเทศ  

โดยมีีหน่่วยงานที่่�เข้้าร่่วม จำนวน 78 ทีีม รวมทั้้�งมีีทีีมจาก

ต่่างประเทศ มีีรููปแบบการเล่่นจำนวน 10 หมวดหมู่่�ทัักษะ

การรัักษาความปลอดภััยทางไซเบอร์์ เงิินรางวััลมููลค่่ากว่่า 

140,000 บาท (CTF Thailand, 2566a)

	 2.2		 การแข่ง่ขันั Thailand Cyber Top Talent 

2023 หรืือ TCTT เป็น็การแข่ง่ขันัด้า้นความมั่่�นคงปลอดภััย

ไซเบอร์์ของประเทศไทย จััดโดย สำนัักงานคณะกรรมการ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ ร่่วมกัับ

บริิษััท หััวเว่่ย เทคโนโลยี่่� (ประเทศไทย) จำกััด โดยเป็็น 

การแข่่งขัันที่่�จััดขึ้้�นเพื่่�อมุ่่�งหวัังให้้นัักเรีียน นิิสิิต นัักศึึกษา 

และประชาชนทั่่�วไปที่่� เข้้าร่่วมได้้เรีียนรู้้�พััฒนาทัักษะ 

และประสบการณ์์เพื่่�อให้้กลายเป็็นบุุคลากรที่่�มีีความรู้้� 

ความสามารถด้้านความมั่่�นคงปลอดภััยไซเบอร์์และเป็็น 

การสร้้างแรงงานออกสู่่�ตลาดแรงงานในอนาคต อีีกทั้้�ง

เป็็นการช่วยเพิ่่�มความตระหนัักรัับรู้้�เกี่่�ยวกัับภััยคุุกคาม 

ทางด้้านไซเบอร์์ให้ก้ับับุคุคลทั่่�วไปมากขึ้้�น และผู้้�ที่่�ได้้รางวัลั 

ชนะเลิิศ ยัังมีีสิทธิิเป็็นตััวแทนประเทศไทยไปแข่่งขััน 

ในรายการ Cyber SEA Game 2023 โดยมีีรางวััลรวมทั้้�ง 

3 รายการกว่่า 450,000 บาท (CTF Thailand, 2566b)

	 2.3		 การแข่่งขััน Google CTF 2023 เป็็นการ

แข่่งขัันทั่่�วโลกโดยแบ่่งออกเป็็น 2 ส่่วน ได้้แก่่ การแข่่งขััน 

Jeopardy-CTF ออนไลน์์ และการแข่่งขัันในสถานที่่�อ่ื่�น 

เปิิดให้้เฉพาะทีีม 8 อัันดัับแรกของการแข่่งขัันเท่่านั้้�น  

การแข่่งขััน Capture The Flag (CTF) ประกอบด้้วย 

ชุดุโจทย์ด์้า้นการรักัษาความปลอดภัยัทางไซเบอร์ท์ี่่�เกี่่�ยวข้อ้ง 

กัับวิิศวกรรมย้้อนกลัับ หน่่วยความจำข้้อมููล การเข้้ารหััส  

เทคโนโลยีีเว็็บไซต์์ และอ่ื่�น ๆ เม่ื่�อผู้้�เล่่นไขปริิศนาได้้ 

จะได้ร้ับั “ธง” ซึ่่�งเป็น็ข้อ้มููลลับัที่่�สามารถแลกเป็็นคะแนนได้้ 

ยิ่่�งทีีมได้้รัับคะแนนมากเท่่าใด อัันดัับก็็จะยิ่่�งสููงขึ้้�นเท่่านั้้�น 

ทีีม 3 อัันดัับแรกจาก CTF Jeopardy จะได้้รัับรางวััล 

12,000, 5,000 และ 3,000 ดอลลาร์์สหรััฐ และทีีม  

8 อัันดัับแรกจะได้้รัับเชิิญให้้เข้้าร่่วมการแข่่งขัันอีีกครั้้�ง 

เพื่่�อแข่่งขัันชิิงรางวััลเพิ่่�มเติิมสููงสุุดถึึง 7,000 ดอลลาร์์สหรััฐ  

โดยแต่่ละโจทย์์จะมีีค่่าลัับหรืือธง (Flag) ที่่�มีีรููปแบบ CTF 

{some-secret-value-here} ซึ่่�งใช้ใ้นการส่งเพื่่�อรัับคะแนน 

(Google Inc, 2023)
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18 การจััดการเรีียนรู้้�โดยใช้้แพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF)
Cybersecurity Education Based on Capture the Flag (CTF) Platforms

การจัดัการเรียีนรู้้�โดยใช้้แพลตฟอร์มเกมยึดึธงทางไซเบอร์ 

(CTF)

การจััดการเรีียนรู้้�โดยใช้้แพลตฟอร์์มเกมยึึดธง

ทางไซเบอร์์ (CTF) มีีบทความและงานวิิจััยท่ี่�เก่ี่�ยวข้องกัับ 

การนำแพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF) ไปใช้ ้

เพื่่�อส่่งเสริิมทัักษะการรัักษาความปลอดภััยทางไซเบอร์์ 

ทั้้�งในระบบคอมพิิวเตอร์์และอุุปกรณ์์ต่่าง ๆ ในระดัับ

อุุดมศึึกษา ดัังนี้้�

ผลการวิิจััย การใช้้โมเดลภาษาขนาดใหญ่่ (Large 

Language Models: LLM) สำหรัับการแข่่งขัันเกมยึึดธง

ทางไซเบอร์์ (CTF) และช่่วยให้้ผ่่านใบรัับรองทางไซเบอร์์  

พบว่่า การใช้้แบบจำลองภาษาขนาดใหญ่่เพ่ื่�อตอบคำถาม 

การรัับรองจากผู้้� เชี่่� ยวชาญและแก้้ปััญหาโจทย์บน

แพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF) โดยประเมิิน

ความสามารถในการตอบคำถามของ LLM ในระดัับต่่าง ๆ 

ตามการรับัรองของ Cisco เพื่่�อวัดัประสิิทธิภิาพของคำถาม

ประเภทต่่าง ๆ ผู้้�วิิจััยใช้้ LLM ได้้แก่่ OpenAI-ChatGPT, 

Google Bard และ Microsoft Bing กัับการทดสอบโจทย์์ 

CTF จำนวน 5 หมวดหมู่่�และตรวจสอบว่่าแบบฝึึกหััด CTF  

มีีประโยชน์อย่า่งไรในห้อ้งเรีียน ผลการวิจัยั พบว่า่ ChatGPT  

สามารถตอบข้้อคำถามตามการรัับรองทางวิิชาชีีพ ซึ่่�งเป็็น

คำถามข้้อเท็็จจริิงได้้แม่่นยำกว่่าคำถามเชิิงแนวคิิด โดย 

ChatGPT ตอบคำถามปรนัยัที่่�เป็น็ข้อ้เท็จ็จริงิได้อ้ย่า่งถููกต้อ้ง 

มากที่่�สุุดถึึงร้้อยละ 82 และจากโจทย์์บนแพลตฟอร์์มเกม

ยึึดธงทางไซเบอร์์ (CTF) ที่่�ผู้้�ใช้้ได้้รัับความช่่วยเหลืือจาก AI 

ที่่� LLM สร้้างขึ้้�น มีีแนวทางแก้้ไขซึ่่�งให้้ข้้อได้้เปรีียบสำคััญ 

ในแข่่งขัันเกมยึึดธงทางไซเบอร์์ (CTF) จากมีีผู้้�เรีียนเข้้าร่่วม 

50 คน มีีผู้้�เรีียนประมาณ 40 คนท่ี่�สามารถพัฒนาทัักษะ

ภายในหนึ่่�งเดืือนบนแพลตฟอร์ม์ CTF-PCT ที่่�ผู้้�วิจิัยัสร้า้งขึ้้�น  

คิิดเป็็นร้้อยละ 80 อีีกทั้้�งผู้้�เข้้าร่่วมสัังเกตเห็็นการเพิ่่�มขึ้้�น 

ด้้านวิิชาการและความก้้าวหน้้านัับตั้้�งแต่่เริ่่�มการแข่่งขััน 

ทั้้�งนี้้�การแข่่งขัันเกมยึึดธงทางไซเบอร์์ (CTF) มีีส่่วนสำคััญ 

ในการขัับ เคลื่่� อนการพััฒนาทัักษะด้้ านการรัักษา 

ความปลอดภััยทางไซเบอร์์และเป็็นพื้้�นที่่�แสดงให้้เห็็นถึึง 

การบรรลุความสำเร็จ็และในปัจัจุบุันัถููกมองว่่าเป็็นรากฐาน

ของอนาคต (Tann et al., 2023)　

ผลการวิิจััย การพััฒนาแพลตฟอร์์มเพื่่�อการเรีียนรู้้� 

การรัักษาความปลอดภััยทางไซเบอร์์จากการใช้้เกมยึึดธง 

ทางไซเบอร์์ พบว่่า การประเมิินผลประกอบด้้วยโจทย์ 

จำนวน 5 ข้้อคำถาม สำหรัับแต่่ละระดัับ และมีีผู้้�เข้้าร่่วม  

22 คน เม่ื่�อเข้้าสู่่�พื้้�นที่่�การเรีียนรู้้� ผู้้�เรีียนจะตอบคำถาม 

แต่่ละลำดัับและจะค่่อย ๆ เปิิดหมวดหมู่่�อื่�นเพิ่่�มขึ้้�น 

จนครบจำนวน 5 หมวดหมู่่� แต่่ละครั้้�งที่่�ผู้้�เรีียนเรีียนจบ 

ในแต่่ละหมวดหมู่่�  จะมีีการนำเสนอโจทย์ข้้อคำถาม  

ผลการประเมิินพบว่่า ค่่าเฉลี่่�ย ผู้้�เรีียนมีีพัฒนาการดีีขึ้้�น 

ร้้อยละ 24.78 ด้้วยผลลััพธ์นี้้�สามารถตรวจสอบได้้ว่่า 

แม้้ผู้้�เรีียนจะมีีความรู้้�ด้้านความปลอดภััยทางไซเบอร์์ 

มาก่่อนแล้้วสามารถเพิ่่�มระดัับให้้สููงขึ้้�นได้้ โดยในระหว่่าง 

การแข่่งขััน ได้้มีีการลงมติิการสำรวจการใช้้งานของ 

แพลตฟอร์ม์ซึ่่�งเป็น็ส่่วนหนึ่่�งของเกมยึดึธงทางไซเบอร์ ์(CTF)  

โดยมีีผลการสำรวจการเข้้าถึึงและการใช้้งานแพลตฟอร์์ม 

จากผู้้�เข้้าร่่วมทั้้�งหมด 22 คน พบว่่า มีีผู้้�เรีียนเพีียง 1 คน 

ที่่�พบว่่า การใช้้งานและการโต้้ตอบกัับแพลตฟอร์์มได้้ยาก  

นอกจากนี้้�ผู้้�เรีียนร้้อยละ 55 เสนอว่่า แพลตฟอร์์มนั้้�นง่่าย 

ต่อ่การใช้ง้าน ขณะที่่�ร้อ้ยละ 40 ของผู้้�เรีียนถืือว่า่การใช้้งาน 

แพลตฟอร์์มเป็็นเรื่่�องปกติิ จึึงถืือเป็็นการจัดการเรีียนรู้้� 

ที่่�เป็็นประโยชน์์ก่่อนการพััฒนาความสามารถ นอกจากนี้้� 

การออกแบบแพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF)  

มีี เ พื่่� อ ใ ห้้ ผู้้� เ รีี ยนสน ใจและตระห นัักถึึ ง ก ารรัั กษา 

ความปลอดภััยทางไซเบอร์์ จากแบบสำรวจความสนใจ 

ของผู้้�เรีียนแต่่ละคนเกี่่�ยวกัับความปลอดภััยทางไซเบอร์์ 

หลัังจากใช้้แพลตฟอร์์ม พบว่่า ผู้้� เรีียนร้้อยละ 90  

มีีความสนใจการรักัษาความปลอดภัยัทางไซเบอร์ ์เนื่่�องจาก 

การใช้้แพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF) และ 

เนื้้�อหามีีความเหมาะสม (Ortiz-Garcés et al., 2023)
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ผลการวิิจััย แนวทางปฏิิบััติิที่่�ดีีสำหรัับหลัักสููตร

การเรีียนการสอนด้้านความมั่่�นคงปลอดภััยไซเบอร์์ :  

กรณีีศึึกษาของโรงเรีียนนายร้้อยตำรวจ พบว่่า นัักเรีียน 

นายร้้อยตำรวจกลุ่่�มตััวอย่่างจำนวน 40 คน มีีผลคะแนน 

เกิินกว่่าร้้อยละ 60 ทุุกคน คิิดเป็็นร้้อยละ 100 ของจำนวน 

ผู้้�ที่่�ผ่า่นการประเมินิ  โดยนักัเรีียนนายร้อ้ยตำรวจกลุ่่�มตัวัอย่า่ง 

ที่่�มีีความถนััดในด้้านความมั่่�นคงปลอดภััยไซเบอร์์เชิิงรุุก  

จำนวน 12 คน มีีความถนัดในด้้านความมั่่�นคงปลอดภััย 

ไซเบอร์์เชิิงรัับจำนวน 25 คน และมีีความถนััดทั้้�งสองด้้าน 

จำนวน 3 คน โดยเนื้้�อหาท่ี่�นัักเรีียนนายร้้อยตำรวจ 

กลุ่่�มตััวอย่่างมีีความถนััดมากที่่�สุุดคืือ เนื้้�อหาเรื่่�องการ 

ตรวจพิิสููจน์์ทางดิิจิิทััล (Digital Forensic) และวิิทยาการ 

เข้้ารหััสลัับ (Cryptography) แสดงให้้เห็็นว่่า ผู้้�เรีียน 

มีีทัักษะทางด้้านความมั่่�นคงปลอดภััยไซเบอร์์เพิ่่�มมากขึ้้�น  

โดยสามารถทำคะแนนได้้มากกว่่าร้้อยละ 80 เป็็น 

จำนวนเพิ่่�มขึ้้�นจากวงรอบที่่� 1 นอกจากนี้้�ผลการสอน 

ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ทำให้้นัักเรีียนนายร้้อย 

ตำรวจกลุ่่�มตััวอย่่างมีีโอกาสได้้เข้้าร่่วมการแข่่งขัันทัักษะ 

ทางไซเบอร์์ในระดัับชาติิและทำผลงานได้้เป็็นที่่�ประจัักษ์์ 

จากการแข่ง่ขันัรายการต่า่ง ๆ  ทั้้�งในประเทศและต่า่งประเทศ  

(วงศ์์ยศ  เกิิดศรีี, 2564)

การศึึกษาการจััดการเรีียนรู้้�โดยใช้้แพลตฟอร์์ม 

เกมยึึดธงทางไซเบอร์์ (CTF) แสดงให้้เห็็นว่่า การใช้แ้พลตฟอร์์ม 

เกมยึึดธงทางไซเบอร์์ (CTF) เป็็นปััจจััยสำคััญในการพััฒนา

ความสามารถและทัักษะด้้านการรัักษาความปลอดภััย 

ทางไซเบอร์์ซึ่่� งมีีความสำคััญในยุุคปััจจุุบััน อีีกทั้้� งมีี 

ความหลากหลายของหมวดหมู่่�ที่่� ให้้ผู้้� เรีียนได้้พััฒนา 

ความถนััดแตกต่่างกัันในด้้านการรัักษาความปลอดภััย 

ทางไซเบอร์เ์ชิงิรุกุและเชิงิรับั รวมไปถึงึทักัษะการแก้ป้ัญัหา 

การทำงานเป็็นทีีมและการใช้้เคร่ื่�องมืือต่่าง ๆ ในการ 

แก้้โจทย์์ปััญหาองค์์ความรู้้�จากการศึึกษา

การศึึกษาเก่ี่�ยวกับแพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ 

ที่่�มีีหัวัข้อ้หมวดหมู่่�ทักัษะการรักัษาความปลอดภัยัทางไซเบอร์์  

องค์ป์ระกอบแพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF) และ

การจััดการเรีียนรู้้�โดยใช้้แพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ 

(CTF) มีีผลการศึึกษาค้้นคว้้าดัังในภาพที่่� 1 และตารางที่่� 1

ภาพ

หน้้าป้้ายคะแนนการแข่่งขััน Google CTF 2023 และหมวดหมู่่�การรัักษาความมั่่�นคงปลอดภััยทางไซเบอร์์

หมายเหตุุ : จาก Google Ctf, by Google Inc., 2023 (https://capturetheflag.withgoogle.com/)



 สิิริิวรรณ อิินทสร

20 การจััดการเรีียนรู้้�โดยใช้้แพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF)
Cybersecurity Education Based on Capture the Flag (CTF) Platforms

ตาราง

สัังเคราะห์์หมวดหมู่่�ทัักษะการรัักษาความปลอดภััยทางไซเบอร์์จากแพลตฟอร์์มฯ

ระบบการใช้้ CTF

เค
รืือ

ข่่า
ยท้

้อง
ถิ่่�น

เค
รืือ

ข่่า
ยท้

้อง
ถิ่่�น

เค
รืือ

ข่่า
ยท้

้อง
ถิ่่�น

เค
รืือ

ข่่า
ยท้

้อง
ถิ่่�น

ห้้อ
งป

ฏิิบั
ัติิก

าร
เส

มืือ
น

ห้้อ
งป

ฏิิบั
ัติิก

าร
เส

มืือ
น

กา
รแ

ข่่ง
ออ

นไ
ลน์

์

กา
รแ

ข่่ง
ออ

นไ
ลน์

์

กา
รแ

ข่่ง
ออ

นไ
ซต์

์

อ้้างอิิง

วง
ศ์์ย

ศ 
 เกิ

ิดศรีี
 

(2
56

4)

Ta
nn

 e
t a

l. 
(2

02
3)

O
rti

z-
Ga

rc
és

 e
t a

l. 

(2
02

3)

CT
F 

Th
ai

la
nd

 (2
06

6b
)

Go
og

le
 ln

c 
(2

02
3)

(C
TF

) T
ha

ila
nd

, 2
56

6a
)

หมวดหมู่่�/แพลตฟอร์์ม CTFd CTFd CTFd FBCTF HTB THM TCTT
Google

CTF

RTAF 

CWC

ด้้า
นค

วา
มมั่่

�นค
งป

ลอ
ดภั

ัยไ
ซเ

บอ
ร์์เ

ชิิง
รุุก

1.	 การเขีียนโปรแกรม (Programming)      

2.	 การเข้้าถึึงทรััพยากรของเครืือข่่าย 

	 (Network Exploitations)

  

3.	 การเข้้าถึึงทรััพยากรของเครื่่�อง 

	 (Machine Exploitations)



4.	 การเข้้าถึึงทรััพยากรของเว็็บ 

	 (Web Exploitations)

        

5.	 การยึึดครองควบคุุมเครื่่�อง 

	 (Pwnable/Binary Exploitations) 
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6.	 การทำวิิศวกรรมย้้อนกลัับ 

	 (Reverse Engineering)

        

7.	 การตรวจพิิสููจน์์ทางดิิจิิทััล

	 (Digital Forensics)

        

8.	วิ ิทยาการเข้้ารหััสลัับ (Cryptography)         

9.	 การใช้้เครื่่�องมืือข่่าวกรองทางแหล่่ง

	ข้ ้อมููลเปิิด (OSINT)

  

10. 	ความรู้้�เบ็็ดเตล็็ด (Miscellaneous)      

11. การรัักษาความปลอดภััยบนอุุปกรณ์์

		  เคลื่่�อนที่่� (Mobile Security)

    
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จากผลการศึึกษา ผู้้�เรีียนจะพััฒนาทัักษะการใช้้ 

เครื่่�องมืือการรัักษาความมั่่�นคงทางไซเบอร์์ผ่่านการจััดการ

เรีียนรู้้�ด้้วยแพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ (CTF) ซึ่่�งเป็็น 

การจำลองยุุทธ์ทางไซเบอร์์ท่ี่�ให้้ผู้้�เรีียนได้้ทำงานผ่่านโจทย์์ 

ที่่�น่่าท้้าทายหลายอย่่างโดยใช้้เทคโนโลยีีทางไซเบอร์์และ 

ใช้้เคร่ื่�องมืือเทคโนโลยีี AI ได้้อย่่างสร้้างสรรค์และมีีจริิยธรรม 

ทั้้�งนี้้�จากการสังเคราะห์์ พบว่่า แพลตฟอร์์ม CTFd  

ที่่�ติดิตั้้�งบนเครืือข่า่ยท้้องถิ่่�นมีีการใช้ง้านมากที่่�สุดุ เน่ื่�องจาก 

มีีความยืืดหยุ่่�นในการกำหนดหมวดหมู่่� และภาพรวม 

หมวดหมู่่�ที่่� ใช้้บนแพลตฟอร์์ม CTFd ประกอบด้้วย 

ทัักษะการรัักษาความปลอดภััยทางไซเบอร์์ 2 ด้้าน ได้้แก่่  

ด้า้นการรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์เชิงิรุุก  ซึ่่�งหมวดหมู่่� 

ที่่�มัักใช้้ในเกมการแข่่งขัันมากท่ี่�สุุด 3 หมวดหมู่่� ได้้แก่่  

การเขีียนโปรแกรม (Programming) การเข้้าถึึงทรััพยากร 

ของเว็็บ (Web Exploitations) และการยึดครอง 

ควบคุุมเครื่่�อง (Pwnable/Binary Exploitations) 

ส่่วนด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์เชิิงรัับ  

มีีหมวดหมู่่�ที่่�มัักใช้้ในการแข่่งขัันมากที่่�สุุด 3 หมวดหมู่่�  

ได้้แก่่ การทำวิิศวกรรมย้้อนกลัับ (Reverse Engineering)  

การตรวจพิิสููจน์์ทางดิิจิิทััล (Digital Forensics) และ

วิิทยาการเข้้ารหััสลัับ (Cryptography) 

แพลตฟอร์์มที่่�เหมาะสมในการฝึกึโจทย์ในเครื่่�องจำลอง 

หรืือห้้องปฏิิบััติิการเสมืือนจริิง ได้้แก่่ Hack The Box  

และ Try Hack Me ซึ่่�งมีีหมวดหมู่่�ท่ี่�มีีการเน้้นเหมืือนกััน  

5 หมวดหมู่่� คืือ การเข้้าถึึงทรััพยากรของเว็็บ (Web  

Exploitations) การยึึดครองควบคุุมเครื่่�อง (Pwnable/ 

Binary Exploitations) การทำวิิศวกรรมย้้อนกลัับ  

(Reverse Engineering) การตรวจพิิสููจน์์ทางดิิจิิทััล  

(Digital Forensics) วิทิยาการเข้า้รหัสัลับั (Cryptography)  

แพลตฟอร์์มเกมยึึดธงทางไซเบอร์์ที่่�ใช้้ในการแข่่งขัันจะมีี 

หมวดหมู่่�ทั้้�งหมด 10 หมวดหมู่่� ได้แ้ก่ ่1) การเขีียนโปรแกรม  

(Programming) 2) การเข้้าถึึงทรััพยากรของเครืือข่่าย 

(Network Exploitations) 3) การเข้า้ถึึงทรัพัยากรของเว็บ็  

(Web Exploitations) 4) การยึึดครองควบคุุมเครื่่�อง  

(Pwnable/Binary Exploitations) 5) การทำวิิศวกรรม 

ย้้อนกลัับ (Reverse Engineering) 6) การตรวจพิิสููจน์์ 

ทางดิิจิิทััล (Digital Forensics) 7) วิิทยาการเข้้ารหัสลัับ  

(Cryptography) 8) การใช้้เครื่่�องมืือข่่าวกรองทางแหล่่ง 

ข้้อมููลเปิิด (OSINT) 9) ความรู้้�เบ็็ดเตล็็ด (Miscellaneous)  

10) การรัักษาความปลอดภััยบนอุุปกรณ์์เคล่ื่�อนที่่�  

(Mobile Security)

บทสรุุป

สรุุปในภาพรวมของบทความ การจัดการเรีียนรู้้� 

โดยใช้แ้พลตฟอร์ม์เกมยึดึธงทางไซเบอร์ ์(CTF) จะมีีรููปแบบ 

การแข่่งขัันเกมยึึดธงทางไซเบอร์์ (CTF) 3 รููปแบบ คืือ 

Jeopardy, Attack-Defense และ King of the Hill  

และมีีหมวดหมู่่�ทักัษะการรักัษาความปลอดภัยัทางไซเบอร์์ 

2 ด้้าน ประกอบด้้วย ด้้านการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์เชิิงรุุกและด้้านการรัักษาความมั่่�นคงปลอดภััย

ไซเบอร์์เชิิงรัับ ซึ่่�งมีีหมวดหมู่่�ที่่�นิิยมใช้้บนแพลตฟอร์์ม

เกมยึึดธงทางไซเบอร์์สำหรัับฝึึกฝนและในการแข่่งขััน  

10 หมวดหมู่่� ได้้แก่่ การเขีียนโปรแกรม (Programming)  

ก าร เข้้ า ถึึ งทรัั พยากรของ เครืื อข่่ า ย  (Ne two r k  

Exploitations) การเข้้าถึึงทรััพยากรของเว็็บ (Web  

Exploitations) การยึึดครองควบคุุมเครื่่�อง (Pwnable/ 

Binary Exploitations) การทำวิิศวกรรมย้้อนกลัับ  

(Reverse Engineering) การตรวจพิิสููจน์์ทางดิิจิิทััล  

(Digital Forensics) วิทิยาการเข้า้รหัสัลับั (Cryptography)  

การใช้้เครื่่�องมืือข่่าวกรองทางแหล่่งข้้อมููลเปิิด (OSINT)  

ความรู้้�เบ็็ดเตล็็ด (Miscellaneous) การรักัษาความปลอดภัยั 

บนอุปุกรณ์เ์คล่ื่�อนที่่� (Mobile Security) โดยมีีแพลตฟอร์์ม 

ที่่�เป็็นที่่�นิิยมใช้้ในการออกแบบการแข่่งขัันมากที่่�สุุด คืือ  

CTFd การจัดการเรีียนรู้้�โดยใช้้แพลตฟอร์์มเกมยึึดธง 
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ทางไซเบอร์ ์(CTF) จึงึเป็น็เครื่่�องมืือในการประเมินิผลทักัษะ 

การรัักษาความปลอดภัยัทางไซเบอร์ไ์ด้อ้ย่า่งมีีประสิทิธิภิาพ

และเป็น็ปัจัจัยัสำคัญัในการพัฒนาความสามารถและทักัษะ 

ด้้านการรัักษาความปลอดภััยทางไซเบอร์์ ที่่�มีีหมวดหมู่่�

หลากหลายด้้านให้้ผู้้�เรีียนได้้พััฒนาความถนััดแตกต่่างกััน 

ในด้า้นการรักัษาความปลอดภัยัทางไซเบอร์เ์ชิงิรุกุและเชิงิรับั 

รวมไปถึงึทักัษะการแก้ป้ัญัหา การทำงานเป็น็ทีีม  และการใช้้ 

เครื่่�องมืือต่่าง ๆ ในการแก้้โจทย์ปััญหา ทั้้�งนี้้�ในการจัด 

การเรีียนรู้้�จะต้้องคำนึึงถึึงความซัับซ้้อนในการออกแบบ

โจทย์์และระบบการแข่่ งซึ่่� งต้้องอาศััยผู้้� เชี่่� ยวชาญ  

ความต้้องการทรััพยากรทางเทคโนโลยีีที่่�เพีียงพอ เช่่น  

เครืือข่่าย เครื่่�องเซิิร์์ฟเวอร์์ และระบบรัักษาความปลอดภััย  

อีีกทั้้� ง ผู้้� เรีียนบางส่่วนอาจพบว่่ามีีความยากเกิินไป 

หากไม่่มีีพื้้�นฐานมาก่่อน จึงึต้้องมีีการจัดลำดัับความยากและ 

การสนัับสนุุนที่่�เหมาะสม ดัังนั้้�นจึึงควรประยุุกต์์ใช้้ CTF 

ทั้้�งในหลัักสููตรการเรีียนการสอนและการพัฒนาศัักยภาพ

บุุคลากร การบููรณาการในรายวิิชาระดัับมััธยมศึึกษา 

อุุดมศึึกษา การจัดเป็็นกิิจกรรมเสริิมสร้้างความตระหนัักรู้้� 

ในชุุมชนดิิจิิทััล นอกจากนี้้�การออกแบบโจทย์์ควรมีี

ความต่่อเน่ื่�องและหลากหลาย โดยเริ่่�มจากระดัับพื้้�นฐาน 

ไปจนถึึงขั้้�นสููงเพื่่�อรองรับัผู้้�เรีียนที่่�มีีความแตกต่า่งด้า้นพื้้�นฐาน 

ความรู้้� อีีกทั้้�งควรพิิจารณาสร้้างความร่่วมมืือกัับหน่่วยงาน

ที่่�เกี่่�ยวข้อ้งเพื่่�อพัฒันาแพลตฟอร์ม์ที่่�เหมาะสมกับับริบิทไทย 

และสร้้างระบบสนัับสนุุนให้้ผู้้�เรีียนเข้้าถึึงได้้อย่่างทั่่�วถึึง

เอกสารอ้้างอิิง

พายััพ ศิิริินาม และเฉลิิมขวััญ ศิิริิพัันธุ์์�. (2566). การพััฒนาโจทย์์สถานการณ์์สำหรัับแบบจำลองยุุทธ์์ทางไซเบอร์์ 

ของกองทััพอากาศ. วารสารวิชาการการประยุกุต์ใ์ช้เ้ทคโนโลยีีสารสนเทศ, 9(1), 23-41. https://ph02.tci-thaijo.

org/index.php/project-journal/article/view/248726

พิิชญะ โมริิโมโต. (2563, 4 ธัันวาคม). ยกระดัับศัักยภาพของทีีม IT Security องค์์กรด้้วยการเล่่น CTF. NT cyfence. 

https://www.cyfence.com/article/empower-your-itsecurity-team-with-capture-the-flag/

วงศ์ย์ศ  เกิดิศรีี. (2564). แนวทางปฏิบิัตัิทิี่่�ดีีสำหรับัหลักัสููตรการเรีียนการสอนด้า้นความมั่่�นคงปลอดภัยัไซเบอร์:์ กรณีีศึกึษา

ของโรงเรีียนนายร้อ้ยตำรวจ. วารสารอาชญาวิทิยาและนิติิวิิทิยาศาสตร์,์ 7(2), 136-150. https://so02.tci-thaijo.

org/index.php/forensic/article/view/250248

สำนักังานคณะกรรมการการรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์แห่ง่ชาติิ. (2565, 9 ธันัวาคม). นโยบายและแผนปฏิบิัตัิกิารว่า่

ด้ว้ยการรักษาความมั่่�นคงปลอดภัยไซเบอร์์ (พ.ศ. 2565-2570). https://drive.ncsa.or.th/s/5RFcH5MmgmJgGtR

สำนัักงานคณะกรรมการดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคมแห่่งชาติิ. (2562). สรุุปผลการสำรวจข้้อมููลสถานภาพ 

การรู้้�เท่่าทัันสื่่�อและสารสนเทศของประเทศไทย ปีี พ.ศ. 2562. กระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม

สำนัักงานพััฒนาธุุรกรรมทางอิิเล็็กทรอนิิกส์์. (2562). รายงานผลการสำรวจพฤติิกรรมผู้้�ใช้้อิินเทอร์์เน็็ตในประเทศไทย  

ปีี 2561. https://www.etda.or.th/th/Useful-Resource/publications/Thailand-Internet-User- 

Behavior-2018.aspx

Capture the Flag Thailand. (2566a, 9 กรกฎาคม). การแข่่งขัันทัักษะทางไซเบอร์์กองทััพไทย ประจำปีี 2566  

ระดัับกองทััพไทย และระดัับโรงเรีียนทหาร-ตำรวจ และอุุดมศึึกษา. https://ctf.in.th/news/2224/



วารสารสถาบัันวิิชาการป้้องกัันประเทศ
NATIONAL DEFENCE STUDIES INSTITUTE JOURNAL 23

ปีีที่่� 17 ฉบัับที่่� 1 มกราคม-มิิถุุนายน 2569
Volume 17 Issue 1 January-June ๒026

Capture the Flag Thailand. (2566b, 19 กรกฎาคม). การแข่ง่ขันั Thailand Cyber Top Talent 2023. https://ctf.in.th/ 

challenge/2254/

Google Inc. (2023, June 25). Google Ctf. https://capturetheflag.withgoogle.com/

International Telecommunication Union. (2018). Measuring the information society report 2018.  

https://www.itu.int/en/ITU-D/Statistics/pages/publications/misr2018.aspx

Karagiannis, S., Maragkos-Belmpas, E., & Magkos, E. (2020). An analysis and evaluation of open source 

capture the flag platforms as cybersecurity e-learning tools. In L. Drevin, S. Von Solms, & M. 

Theocharidou (Eds.), Information Security Education. Information Security in Action (pp. 61-77). 

Springer, Cham. https://doi.org/10.1007/978-3-030-59291-2_5

Kucek, S., & Leitner, M. (2020). An Empirical Survey of Functions and Configurations of Open-Source  

Capture the Flag (CTF) Environments. Journal of Network and Computer Applications, 151, 

102470. https://doi.org/10.1016/j.jnca.2019.102470

Oliveira Júnior, A., Funchal, G., Queiroz, J., Loureiro, J., Pedrosa, T., Domínguez, J., & Leitão, P. (2022). 

Learning Cybersecurity in IoT-based Applications through a Capture the Flag Competition.  

https://doi.org/10.1109/INDIN51773.2022.9976079

Ortiz-Garcés, I., Gutierrez, R., Guerra, D., Sanchez-Viteri, S., & Villegas, W. (2023). Development of  

a Platform for Learning Cybersecurity Using Capturing the Flag Competitions. Electronics,  

12, 1753. https://doi.org/10.3390/electronics12071753

Švábenský, V., Celeda, P., Vykopal, J., & Brisakova, S. (2020). Cybersecurity Knowledge and Skills Taught 

in Capture the Flag Challenges. Computers & Security, 102, 102154. https://doi.org/10.1016/j.

cose.2020.102154

Swann, M., Rose, J., Bendiab, G., Shiaeles, S., & Li, F. (2021). Open source and commercial capture  

the flag cyber security learning platforms - A case study. In 2021 IEEE International Conference  

on Cyber Security and Resilience (CSR). https://doi.org/10.1109/CSR51186.2021.9527941

Tirstan, J., Gilbert, J. A., & Nelmiawati, N. (2022). Analysis of cyber security knowledge and skills for 

capture the flag competition. Jurnal Integrasi, 14(1), 14-22. https://doi.org/10.30871/ji.v14i1.3986

Tann, W., Liu, Y., Sim, J., Seah, C., & Chang, E.-C. (2023). Using large language models for cybersecurity  

capture-the-flag challenges and certification questions. arXiv. https://arxiv.org/abs/2308.10443


