
  จจุบันเทคโนโลยีสารสนเทศเขามามีบทบาทในชีวิตประจําวันของเรามากขึ้นเรื่อย ๆ จนแทบ

  จะกลายเปนสวนหนึ่งของชีวิต ชวงเวลาไมกี่ปที่ผานมามีการเปลี่ยนแปลงอยางรวดเร็วและ

ตอเนือ่งจนตามแทบไมทนั สงผลกระทบตอการทาํงานและการใชชวีติประจาํวนั มกีารนาํเทคโนโลยคีอมพวิเตอร

และอินเทอรเน็ตมาใชในกระบวนการทํางานมากขึ้น การจัดเก็บและแลกเปลี่ยนขอมูลขาวสารระหวางหนวยงาน  

ทําใหเกิดแนวโนมการกระทําผิดเกี่ยวกับขอมูลขาวสารเพิ่มขึ้น

ภัยที่เกิดจากการเขาถึงโดยมิชอบ ซึ่งระบบหรือขอมูลคอมพิวเตอร รวมทั้งการโจมตีตอระบบรักษา

ความปลอดภัยดานขอมูลขาวสาร มีการพัฒนา เปลี่ยนแปลงรูปแบบวิธีการอยูตลอดเวลา รวมทั้งมีการปกปด

»˜
นาวาเอก ศุภเศรษฐ  ศิริสังขไชย ร.น.

ผูอํานวยการกองบรรณสารและเทคโนโลยีสารสนเทศ

กองบัญชาการสถาบันวิชาการปองกันประเทศ

แนวโนมและภัยคุกคาม
ดานเทคโนโลยีสารสนเทศ
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อําพรางยากตอการตรวจพบ  และนับวันจะทวีความ

รุนแรงและสลับซับซอนมากขึ้น  สงผลกระทบตอ

ความมั่นคงของชาติโดยรวม  การศึกษาและทําความ

เขาใจถงึกระแสและแนวโนมของเทคโนโลยสีารสนเทศ

จะชวยใหสามารถเตรียมการเพื่อรับมือกับภัยคุกคาม

ที่จะเกิดขึ้นในรูปแบบตาง ๆ  สอดคลองกับเทคโนโลยี

ที่เปลี่ยนแปลงอยางรวดเร็ว

á¹Çâ¹ŒÁà·¤â¹âÅÂÕÊÒÃÊ¹à·È
แนวโนมเทคโนโลยีป พ.ศ. ๒๕๕๖ โดย

การดเนอร ในแตละป บริษัทที่ปรึกษาและวิจัยชั้นนํา

ดานไอทีของโลกที่ชื่อวา การดเนอร (Gartner) จะ

ทํานายหรือพยากรณเทคโนโลยีระดับยุทธศาสตรซึ่ง

เปนเทคโนโลยีที่มีความสําคัญ และมีผลกระทบตอ

องคกรอยางมากในระยะเวลา ๓ ปขางหนา ทั้งนี้เพื่อ

ใหผูบริหารไดพิจารณานําเอาเทคโนโลยีเหลานี้มาใช 

มิฉะนั้นแลวองคกรอาจกาวไปขางหนาไดอยางลาชา

ไมทันกับการเปลี่ยนแปลงที่รวดเร็ว สําหรับป พ.ศ. 

๒๕๕๖ นัน้ จะเปนการหลอมรวมระบบของเทคโนโลยี

สื่อสังคม (Social Networks) เทคโนโลยีพกพา 

เทคโนโลยีคอมพิวเตอรแบบคลาวด และเทคโนโลยี

สารสนเทศ ซึ่งมี ๑๐ เรื่อง ดังนี้

๑. อปุกรณพกพา (Mobile Device Battles)

ในป พ.ศ. ๒๕๕๖ อุปกรณพกพาจะมีจํานวนมากกวา

คอมพิวเตอรสวนบุคคล ในการใชเปนอุปกรณ

เขาถงึเวบ็ ในป พ.ศ. ๒๕๕๘ อปุกรณโทรศพัททีข่ายใน

ตลาดจะเปนสมารทโฟน (Smart Phone) เปนจํานวน

มากถึง ๘๐% และในจํานวนนี้มีเพียง ๒๐% เทานั้นที่

จะเปนวนิโดวสโฟน (Windows Phone) ในปเดยีวกนั

นี้ แท็บเล็ตจะขยายตลาดไปถึง ๕๐% ของตลาด

โนตบุก ในที่สุดองคกรก็จะใชอุปกรณหลากหลายที่

ใชระบบปฏิบัติการหลัก เรียงลําดับดังนี้ แอนดรอยด 

(Android) ของกูเกิล (Google) ไอโอเอส (iOS) ของ

แอปเปล (Apple) และวินโดวส ๘ (Windows 8) 

ซึ่งมีสวนแบงเพียงแคอันดับสามเทานั้น แสดงใหเห็น

วาระบบปฏิบัติการวินโดวสไมไดเปนระบบปฏิบัติการ

หลกัอกีตอไป ความหลากหลายของการใชอปุกรณการ

สื่อสารแบบพกพาเชนนี้ ทําใหองคกรตองตระหนักถึง

การเตรยีมพรอมโครงสรางพืน้ฐานระบบไอทใีนองคกร

ที่รองรับความหลากหลายเหลานี้ใหได

๒. แอพพลิเคชันโมบายลและ HTML5 

(Mobile Applications and HTML5)

จะพบวาตลาดเครื่องมือพัฒนาแอปพลิเคชัน

จะมีความซับซอนมากขึ้น เนื่องจากมีบริษัทผลิต

เครื่องมือมากกวา ๑๐๐ แหง ทั้งนี้ การทํานายของ

การดเนอรบอกวามีการแบงแยกเครื่องมือพัฒนาแอป

พลิเคชันบนอุปกรณพกพาออกเปนหลายประเภท ดัง

นั้น จึงเปนการยากที่บริษัทใดบริษัทหนึ่งจะสามารถ

พัฒนาแอปพลิเคชันเดียวใหรองรับกับทุกอุปกรณได 

องคกรคงหลีกเลี่ยงไมไดที่จะตองใชเครื่องมือพัฒนา

แอปพลิเคชันที่หลากหลายเครื่องมือที่ใชจะเปนเครื่อง

มอืเฉพาะทางตามสถาปตยกรรมของแอปพลเิคชนัทีย่งั

นยิมใชอยู อาท ิแบบเนทฟี (Native) ซึง่เปนแอปพลเิค-

ชันที่ติดตั้งอยูในเครื่องคอมพิวเตอรและถูกออกแบบ

มาใหทาํงานอยูในระบบปฏบิตักิารทีก่าํหนด แบบพเิศษ 

(Special) แบบผสม (Hybrid) แบบ HTML5 แบบ 

Message และแบบ No Client เปนตน การพัฒนา

แอปพลิเคชันจะเริ่มมาเนนการสรางดวย HTML5 
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แทนที่จะเปนแบบเนทีฟ เนื่องจากความสามารถของ 

HTML5 ที่เพิ่มมากขึ้นนั่นเอง อยางไรก็ตาม แอปพลิ

เคชันที่ยังยืนหยัดไดอยางชัดเจนหรือแน ๆ วาไมหาย

ไปไหนก็คงเปนสถาปตยกรรมแบบเนทีฟ นักพัฒนา

จะตองเรียนรูและเพิ่มทักษะการพัฒนาแอปพลิเคชัน

ทีอ่ยูในอปุกรณตาง ๆ  ทีส่ามารถทาํงานประสานกนัได

๓. คลาวดสวนตัว (Personal Cloud)

คลาวดสวนตัวเปนคอมพิวเตอรเชิงอุปกรณ

ที่ใชเก็บขอมูลสวนตัว แทนที่จะใชคอมพิวเตอร

สวนบุคคล และเปนจุดศูนยกลางในการทํากิจกรรม

ชีวิตดิจิทัลของประชาชน เมื่อทุกคนใชอุปกรณ

อิเล็กทรอนิกสในรูปแบบตาง ๆ ในการเขาถึงขอมูล 

และการบริการในระหวางที่ดําเนินชีวิตประจําวัน การ

ทําธุรกิจหรือการทําธุรกรรมตาง ๆ ลวนตองตอเชื่อม

กับคลาวดสวนตัว ซึ่งมีสภาพพรอมใชงานไดใน

ทุกที่ทุกเวลา ดังนั้นแนวคิดจึงเปลี่ยนไปเปนการเนนที่

บริการที่ใชกับอุปกรณใด ๆ ก็ได

๔. แอปสโตรขององคกร (Enterprise App 

Stores)

แอปสโตรจะมีความซับซอน องคกรตาง ๆ 

เริ่มตองซื้อแอปของผูจําหนายหลากหลาย โดยมี

เงื่อนไขการขายอยูในแอปสโตร ซึ่งสงผลใหมีความ

ยุงยากมากในดานลิขสิทธิ์ การซอมบํารุง ดังนั้น ในป 

พ.ศ. ๒๕๕๗ การดเนอรไดทํานายวาองคกรจะมีแอป

สโตรสวนตัวในการใหพนักงานโหลดแอปสโตรไปใช

เพราะองคกรเองก็จะเจรจากับผูผลิตในการใหเปน

ซับพลายหรืออุปทานขององคกร

๕. อินเทอรเน็ต ออฟ ธิงส (The Internet 

of Things) Internet of Thing (IoT) หรือ 

อินเทอรเน็ต ออฟ ธิงส เปนคําพูดที่สื่อสารถึงการ

แพรขยายของอินเทอรเน็ตไปในอุปกรณตาง ๆ ไมวา

จะเปนเครื่องใชไฟฟาอิเล็กทรอนิกส อุปกรณเซ็นเซอร 

ระบบชาํระเงนิ เชน การเชือ่มตอสญัญาณและถายโอน

ขอมูลในระยะใกล (Near Field Communication 

หรือ NFC) อุปกรณพกพาจะไดนําไปใชในบริการ 

และอุตสาหกรรมตาง ๆ อาทิ เภสัชภัณฑ รถยนต 

นาิกา โปสเตอรอัจฉริยะ โทรทัศน วิทยุ ฯลฯ โดยที่

ทัง้หมดนีจ้ะมกีารเชือ่มตอกบัอนิเทอรเนต็ ซึง่จะสงผล

ใหเกิดแอปพลิเคชันใหม ๆ และสิ่งทาทายอื่น ๆ 

ที่ตามมาอยางมากมาย

๖. ไอทีพันธุผสม และคอมพิวเตอรแบบ

คลาวด (Hybrid IT and Cloud Computing)

ในขณะที่หนวยงานไอทีขององคกรตองเริ่ม

ประหยัดงบประมาณ หนวยงานไอทีจึงตองมีการ

ดําเนินงานในเชิงรุกในการประสานงานการใชอุปกรณ

ไอทีอยางคุมคา อยางไรก็ดี จากการสํารวจของสวน

ใหบริการดานไอทีของบริษัทวิจัย การดเนอร พบวา 

ตัวแทนซื้อขายบริการคลาวดในองคกร หรือ Cloud 

Services Brokerage (CSB) ไดมีความสําคัญมาก 

และจะมีหนาที่สําคัญคือตองรับผิดชอบในการที่จะ

ชวยเตรียมการ จัดหา และปรับปรุงกระบวนการ

ภายในองคกรเพือ่ใหมคีวามพรอมและเกดิการใชระบบ

คลาวดสําหรับภายในองคกรเองและพันธมิตรธุรกิจ

ภายนอกบริษัทดวย ทั้งนี้เพื่อใหหนวยงานสามารถ
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สรางมลูคาเพิม่และใชคลาวดในการใหบรกิารแกลกูคา

เพิ่มมากขึ้น

๗. ขอมูลมหึมา (Strategic Big Data)

ขอมูลจะมีผลตอองคกร ขนาดขอมูล ความ

หลากหลายของขอมูล ความเร็ว และความซับซอน

ที่เกิดขึ้นจะมีผลตอสถาปตยกรรมสารสนเทศของ

องคกร นอกจากนั้น ขอมูลขนาดมหึมาไดสงผลใหมี

การเปลี่ยนแปลงวิธีการบริการจากแบบเดิม ๆ ที่ใช

คลงัขอมลูเดยีว แนวโนมนีค้อืองคกรจะใชระบบหลาย

ระบบที่ประกอบดวย ระบบบริการเนื้อหา ระบบคลัง

ขอมูล คลังขอมูลยอย (Data Mart) และ ระบบแฟม

ขอมูลพิเศษ (Specialized File Systems) ที่ผูกติด

อยูกับเมตาดาตา และดาตาเซอรวิส ซึ่งจะเปนคลัง

ขอมูลเชิงตรรกะขององคกร (Logical Enterprise)

๘. แอกชันเนเบิลอนาลิติก (Actionable 

Analytics)

อนาลิติก คือการวิเคราะหพฤติกรรมของ

ผูใชในบรบิทตาง ๆ  ซึง่จะมผีลตอประสทิธภิาพและคา

ใชจายดานไอที ดังนั้นแนวโนมคือ อนาลิติกสามารถ

นําไปใชในสวนตัดสินใจไดทันที อุปกรณพกพาที่ตอง

เชื่อมกับระบบคลาวดที่มีบริการการทํานายผล หรือ

การจาํลองเหตกุารณ สวนมากการวเิคราะหจะสงผลให

ผูใชมขีอมลูทนัท ีณ จดุทีต่องใช ดงันัน้ทกุกระบวนการ

ทางธุรกิจที่ตองการการตัดสินใจอยางทันทวงทีจะมี

ขอมูล และคําแนะนําที่สามารถเลือกมาชวยในการ

วินิจฉัยและตัดสินใจได

๙. การประมวลผลในหนวยความจํา (In 

Memory Computing)

การคํานวณหรือการประมวลผลในหนวย

ความจํา หรือ In Memory Computing (IMC) นี้

สามารถทําใหงานหรือการคํานวณที่ตองใชเวลามาก 

โดยใหใชเวลาเพียงเสี้ยววินาทีเทานั้นเอง เนื่องจาก

ความสามารถที่ทํางานพรอมกันไดหลายแอปพลิเค

ชันในเวลาเดียวกัน ดังนั้นโอกาสที่จะคํานวณหาความ

สัมพันธของขอมูลเพื่อหาความเปนไปไดของเรื่องตาง ๆ 

ที่จะใชก็ยอมเปนไปได อยางไรก็ดี คงไมนานเกินรอ 

บริษัทการดเนอรยังทํานายวาภายในเวลา ๒ ปนับจาก

นีจ้ะเกดิสิง่เหลานีข้ึน้อยางแนนอน นัน่คอืจะมผีลทาํให

มีบริษัทจํานวนมากที่จะสรางแอปพลิเคชันเปน IMC 

นอกจากนั้น ยังเปนโอกาสใหองคกรสรางนวัตกรรม

ในการทํางานได

๑๐. ระบบนเิวศแบบบรูณาการ (Integrated 

Ecosystems)

เนื่องจากผูใชไดคํานึงถึงประสิทธิภาพการ

ทาํงานของระบบ อาท ิใชงานงาย คาใชจายตํ่า และมี

ความมั่นคงปลอดภยัสูง ประกอบกบัตลาดกาํลงัปรบั

ไปสูระบบแบบบูรณาการและระบบนิเวศเขาดวยกัน 

ทั้งนี้จะมผีลใหองคกรเริ่มขยบัจากระบบที่มคีวามหลาก

หลายซึ่งตอเชื่อมกันแบบไมแนนแฟนนกัมาเปนแบบ

บรูณาการ และเปนระบบนเิวศที่ทาํใหแอปพลเิคชนัและ

อุปกรณตาง ๆ สามารถทาํงานรวมกนัได โดยที่การ

บูรณาการจะเกดิขึ้นใน ๓ ระดบัดวยกนัคอื ๑. เครื่อง

ใช (Appliance) ตาง ๆ ที่ประกอบไปดวยฮารดแวร

และซอฟตแวร ๒. ซอฟตแวรและบรกิารที่รวมเขาไว

ดวยกนั และ ๓. โครงสรางพื้นฐานหรอืแอปพลเิคชนั

เวริกโหลด

แนวโนมเทคโนโลยีป พ.ศ. ๒๕๕๖ โดย 

พีท แคชมอร ซีอีโอและผูกอตั้งบริษัทที่เกี่ยวของกับ

วิวัฒนาการดานเทคโนโลยี MASHABLE ไดแก

๑. การประมวลผลแบบสมัผสั รปูแบบวธิกีาร

ปอนขอมูลใหมจะเปนเทรนดที่ไดรับความสนใจอยาง

มากในป พ.ศ. ๒๕๕๖ คอมพวิเตอรแทบ็เลต็ เชน iPad 

จะเปนทางเลือกแทนคอมพิวเตอรตั้งโตะและโนตบุก 

เนื่องจากรูปลักษณที่กะทัดรัดสามารถพกพาไดงาย
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กวา ทาํใหมคีนเลอืกมาใชแทนคอมพวิเตอรเดมิ ดงันัน้ 

Mouse ที่ใชอยูกันปจจุบันนี้ก็จะถูกแทนที่ดวยระบบ

สัมผัสแทน สัญญาณที่เห็นเดนชัดก็คือ ระบบปฏิบัติ

การลาสุดอยาง Window 8 และ Mac OS X Lion 

เริม่นาํเทคโนโลยรีะบบสมัผสัมาใช

ควบคูกับ OS ดังกลาว

๒. สัญญาณทางสังคม 

ในโลกสื่อสังคมออนไลนปจจุบัน 

รูปแบบสังคมที่ปรากฏอยูตอนนี้

จะเปนตัวชี้ใหเห็นถึงแนวทางใน

ป พ.ศ. ๒๕๕๖ จากขอมูลของ  

facebook ปที่แลว ไดเกิดสิ่งที่

เรียกวา “frictionless sharing” เปนรูปแบบการแบง

ปนขอมูลขาวสารตาง ๆ  เชน รูปภาพ สถานะความคิด

เหน็ วดิโีอหรอืขาวตาง ๆ  โดยการโพสตหรอืแบงปนให

เพื่อนที่ยังไมเคยเห็นหรืออานมากอนไดรับขอมูลหรือ

เพลิดเพลินกับสิ่งที่แชรไป ซึ่งทุกอยางที่เราฟง อาน

หรือดูจะถูกโพสตในหนาเพจของเราอัตโนมัติหลังจาก

ทีเ่ราไดยนืยนักบัแอปพลเิคชนัดงักลาวแลว แนวโนมนี้

ไดรบัการตอบรบัทีด่ใีนสงัคมโลกออนไลน ปจจบุนัมผีู

สมัครใชงาน facebook แลวมากกวา ๘๐๐ ลานคน

๓. NFC และการจับจายผานทางมือถือ 

การริเริ่มการใชจายผานทางมือถือ รวมไปถึงระบบ 

NFC (Near Field Communication) ที่จะเขามา

แทนที่การใชจายผานบัตรเครดิต เพียงแคนํามือถือที่

รองรับระบบ NFC มาสแกนที่เครื่องรูดบัตรในรานคา 

ก็จะทําการหักเงินจากบัญชีของผูใชในทันที

๔. Kindle Fire แทนที่  iPad  ในป พ.ศ.

๒๕๕๖ iPad มีคูแขงที่เขามาสูตลาดแท็บเล็ต คือ 

Kindle Fire จาก Amazon สาเหตุที่ทําให iPad 

เสียเปรียบกวา คือ เรื่องราคา เพราะ Kindle Fire 

มีราคาเพียง $199 โดยที่ iPad มีราคาสูงถึง $499 

เหตุผลถัดมา คือ Amazon ยังมีจุดขายสําคัญเรื่อง

โปรแกรมตาง ๆ ทั้งดูหนัง ทีวีโชว e-Book และอื่น ๆ 

อีกมากมาย ซึ่งเทียบไดใกลเคียงกับ iPad ปจจุบัน 

Amazon ยังไมยืนยันเรื่องระบบปฏิบัติการวาจะใช 

Android หรือใชแพลตฟอรมใหม

๕. ทีวีทุกที่ ตอนนี้บริษัท

ผู ใหบริการเคเบิลทีวีทั้ งหลาย

กําลังเริ่มหาและวางกลยุทธเพื่อ

แกปญหารายไดที่ลดลง โดยจะ

ใหบริการเคเบิลผานอุปกรณที่

สามารถเชื่อมตออินเทอรเน็ตได 

ทําใหลูกคาสามารถชมรายการ

ถายทอดสด ภาพยนตร หรือทีวีโชวไดทุกที่ เพียงแค

สมัครเปนสมาชิกเทานั้นเอง ขณะนี้มีผูใหบริการแบบ

นี้แลวคือ Time Warner และ Comcast นอกจาก

นีโ้ทรทศันแบบพกพาเริม่มเีพิม่มากขึน้ควบคูไปกบัการ

เติบโตของแท็บเล็ต

๖. การสัง่งานผานระบบเสยีง Siri โปรแกรม

ทีส่ัง่งานผานระบบเสยีงของ iPhone จะเปนโปรแกรม

สําคัญของ Apple โปรแกรมนี้มีความสามารถสง

ขอความ สรางบันทึกจดจํา คนหาเว็บไซต และอื่น ๆ 

อีกมากมาย โดยใชแคเสียงสั่งการเทานั้น ซึ่งจุดนี้

เปนการเริม่ตนแนวใหมของอปุกรณทีส่ัง่งานดวยเสยีง

๗. การสั่งงานผานทาทาง ตอนนี้กําลังเปนที่

สนใจและนิยมอีกอยางหนึ่งเชนกัน จากอุปกรณเสริม 

XBOX 360 ที่ไดรับความนิยม Kinect จาก Micro-

soft อุปกรณตัวนี้ สามารถควบคุมผานการขยับไปมา

ของมือในอากาศ ซึ่งอุปกรณตัวนี้เปนการจุดประกาย

ใหสามารถใชงานกับแพลตฟอรมอื่นอีกดวย

๘. หนาจอแบบยืดหยุน เปนนวัตกรรมใหม

ของจอ ที่ผูใชสามารถซูมเขา-ออก และเปลี่ยนหนา

หนังสืองายเพียงแคบิดหมุนโทรศัพทหรือแท็บเล็ต 
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โดยตอนนี้ Nokia และ Samsung เริ่มประกาศแลว

วา บริษัทจะออกโทรศัพทรุนใหมที่มีหนาจอแบบนี้ใน

ป ๒๕๕๖

๙. HTML5 เปนสิ่งที่จะทําใหนักพัฒนา

แอปพลิเคชันสามารถสรางสรรคโปรแกรมที่สวยงาม

มากกวาเดิม รวมไปถึงการตอบโตกับผูใชงานได

มากกวาปจจุบัน สาเหตุที่ควรจะมี HTML5 เนื่องมา

จากวานักพัฒนาพยายามสรางแอปพลิเคชั่นสําหรับ

ทุกระบบ OS จาก Android ไปหา iOS จากนั้นก็ไป 

Window Phone และอาจจะมีที่มากกวานี้ในอนาคต 

มากไปกวานั้น การที่ Adobe ออกมายกเลิกการ

สนับสนุนโปรแกรม Flash บนมือถือ เปนสัญญาณ

บงชี้วาถึงการยกเลิกใชงานบนมือถือและ HTML5 

กําลังจะเขามาแทนที่

ภัยคุกคามดานเทคโนโลยีสารสนเทศ

จ ากแนว โน มและทิ ศท า ง เทค โน โลยี

สารสนเทศในป ค.ศ. ๒๐๑๓ ทีก่ลาวขางตน นาํไปสูการ

วิเคราะหและคาดการณถึงภัยคุกคามดานเทคโนโลยี

สารสนเทศดังนี้

๑. ขอผิดพลาดจากการกระทําของมนุษย 

ภยัคกุคามทีอ่นัตรายทีส่ดุตอความปลอดภยัของขอมลู

องคกร คือ พนักงานขององคกรเอง สิ่งที่พนักงานจะ

ตองปฏิบัติอยางเครงครัดคือ การรักษาความลับของ

ขอมูล และขอมูลพรอมใชงานไดทุกเมื่อ

๒. การละเมิดทรัพยสินทางปญญา 

ทรัพยสินทางปญญาเปนผลงานของผูที่เปนเจาของ

ความคิด ไดแก ลิขสิทธิ์เครื่องหมายการคาและ

สิทธิบัตร คุณสมบัติของทรัพยสินทางปญญาอยาง

หนึง่คอื มกีารระบรุหสับงชีไ้วอยางเหมาะสม สวนใหญ

การละเมิดทรัพยสินทางปญญาจะเปนการทําสําเนา

ซอฟตแวรที่มีลิขสิทธิ์

๓. การบุกรุก ทั้งในรูปแบบอิเล็กทรอนกิส

และกระทาํโดยคนที่สามารถเขาถงึขอมลูที่เปนความลบั 

เชน การเขาถงึขอมูลดวยการยนืขางหลงัมองขามไหล 

(Shoulder Surfiffiing) เพื่อแอบดูหรอืจาํขอมูลที่เปน

ความลบั Hacker คอืนกัเจาะระบบที่มคีวามเชี่ยวชาญ

ในการเขียนโปรแกรมเพื่อเขาถึงขอมูลที่มีการปองกัน

อยางผิดกฎหมาย Cracker คือการถอดรหัสหรือ

ทําลายโปรแกรมที่ใชในการปองกันการทําขอมูลซํ้า 

เพื่อละเมดิลขิสทิธิ์

๔. การกรรโชกขอมูลสารสนเทศ การขู

กรรโชกในการเปดเผยขอมูลที่เปนความลับเกิดขึ้น

จากการที่ขอมูลที่เปนความลับที่จัดเก็บอยูในระบบ

ถูกขโมยไปอาจจะเปนผูบุกรุกจากภายนอกหรือผูที่มี

หนาทีด่แูลรกัษาขอมลูภายในองคกร โดยมกีารเรยีกรอง

คาตอบแทนหรือคาไถ (Ransom) แลกกับการที่จะไม

เปดเผยขอมูลความลับที่ไดขโมยมา (Black Mail)

๕. การกอวินาศกรรมหรือการทําลาย  การ

กลั่นแกลงทําลายทรัพยสินกอใหเกิดความเสียหาย 

ทําลายภาพพจนที่ดีขององคกร ในบางครั้งการสราง

ความเสียหายไมจําเปนตองเปนตัวเงินเสมอไป การ

โจมตีภาพพจนขององคกรเชนการทําลาย WebSite 

สงผลกระทบตอความเชื่อมั่นขององคกร

๖. การโจรกรรม การโจรกรรมทรพัยสนิทาง

กายภาพ เชน เครื่องคอมพวิเตอร แนวทางการปองกนั

คอืการตรวจนบัจาํนวนสมํ่าเสมอ Lock ประตแูละตดิ

ตั้งระบบสญัญาณเตอืนภยั ทรพัยสนิทางอเิลก็ทรอนกิส

ตางจากทรัพยสินทางกายภาพ หากถูกขโมยไปตรวจ

พบไดยากกวา เนื่องจากนักโจรกรรมมีการปกปด

รองรอย

๗. การโจมตซีอฟตแวร การโจมตซีอฟตแวร 

เกิดขึ้นจากซอฟตแวรที่ออกแบบใหโจมตีระบบเพื่อ

กอความเสียหาย ทําลาย หรือปฏิเสธการบริการของ
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ระบบของเปาหมาย ซอฟตแวรที่ไดรับความนิยมคือ 

Malicious Code หรือ Malicious Software มักจะ

เรยีกวา มลัแวร (Malware) มมีากมาย อาท ิไวรสั (Vi-

ruses) เวิรม (Worms) มาโทรจัน (Trojan Horses) 

Logic bombs และประตูหลัง (Back doors)

๘. ภยัธรรมชาต ิเปนภยัคกุคามที่อนัตราย

มาก เพราะเปนสิ่งที่เกนิกวามนุษยจะควบคุมได เชน 

ไฟไหม นํ้าทวม แผนดินไหว ฟาผา ภูเขาไฟระเบิด 

ทั้งหมดนี้ไมเพียงแตสรางความยุงยากตอการใชชีวิต

ของแตละคนเทานั้น แตยังสรางปญหาใหกับระบบ

คอมพวิเตอรทั้งหนวยเกบ็ขอมูล สญัญาณการสื่อสาร

ตาง ๆ

๙. คุณภาพของการบริการ ระบบ

สารสนเทศขององคกรจะประสบความสําเร็จไดนั้น

ตองไดรับการสนับสนุนจากระบบอื่น ๆ  รวมดวย เชน 

โรงไฟฟา เครือขายโทรคมนาคม ผูจัดจําหนาย ผูให

บรกิาร ซึง่ระบบสนบัสนนุเหลานีอ้าจหยดุชะงกัไดหาก

เกิดพายุ พนักงานปวย หรือเหตุฉุกเฉิน 

๑๐. ขอผิดพลาดทางเทคนิคของฮารดแวร 

ความลมเหลวทางเทคนิคของฮารดแวร หรือความ

ผิดพลาดที่การผลิตอุปกรณเกิดขอบกพรองเปนเหตุ

ใหการทํางานของอุปกรณภายนอกของระบบไมเปน

ไปอยางที่คิด สงผลใหการบริการไมนาไววางใจ หรือ

ใชประโยชนไมได 

๑๑. ขอผิดพลาดทางเทคนิคของซอฟตแวร 

การเขียนโคดคอมพิวเตอรสวนมาก มีการตรวจสอบ

ขอผิดพลาดกอนจําหนาย ในบางครั้ง โปรแกรมเมอร

อาจสรางชอรตคัตไวซึ่งอาจเปนเหตุใหเกิดความเสีย

หายได เนื่องจากชอรตคัตสามารถเขาสูตัวโปรแกรม

ไดโดยปราศจากการตรวจเช็คความปลอดภัยตั้งแต

เริ่มตน

๑๒. เทคโนโลยีลาสมัย โครงสรางพื้นฐาน

ที่ลาสมัยทําใหระบบไมปลอดภัย และไมนาไวใจ ผู

บรหิารควรจะรูวาเมือ่เทคโนโลยลีาสมยั สงผลถงึความ

เสี่ยงดานความมั่นคงของขอมูล ควรมีการวางแผน

รวมถึงการวิเคราะหในการเลือกใชเทคโนโลยี เมื่อพบ

วาเทคโนโลยีลาสมัยตองจัดการทันที

๑๓. ภัยจากไวรัสคอมพิวเตอร ปจจุบัน

ไวรัสคอมพิวเตอรนิยมแพรผานอุปกรณเชื่อมตอยู

เอสบี เปนการเปดใหแฮ็กเกอรเขามาทําลายขอมูล 

นอกจากนี้ยังมี สปายแวร (Spyware) คือ โปรแกรม

ที่คอยสอดสองการใชงานเครื่องคอมพิวเตอรของเรา 

เกิดจากการเขาชมเว็บไซตตาง ๆ  และดาวนโหลดไฟล

ที่มีสปายแวรติดมาดวย

๑๔. ภยัจากการขโมยขอมลู ขอมลูสาํคญัทาง

คอมพิวเตอรจะอยูในฮารดดิสก ซึ่งมีวิธีนําออกมา ๒ 

แบบ คือ คนบุกเขาไปขโมยจากเครื่องคอมพิวเตอร 

และแฮ็กเกอรผานระบบ ประเภทแรก สวนใหญจะ

กระทําโดยพนักงานในองคกรเพื่อปกปดธุรกรรม

ที่ไมชอบ อีกประเภทใชชองโหวของระบบลักลอบ

เขาไปลวงความลับ ทําลายขอมูล เชน การลบรายชื่อ

ลูกหนี้การคา

๑๕. ภัยจากการใชอินเทอรเน็ต เชน การ

หลอกใหเปดเผยขอมูลทางดานการเงินหรือขอมูล

สวนตัวตาง ๆ อาทิ หมายเลขบัตรเครดิต ชื่อผูใช 

(User Name) รหสัผาน (Password) โดยการสงอเีมล

เพื่อขอให “อัพเดต” หรือ “ยืนยัน” ขอมูลบัญชี การหา

เพือ่นคยุผานโปรแกรมสนทนา ทาํใหเกดิการนดัหมาย

และลอลวงไปทํามิดีมิราย สื่อลามกอนาจาร การเลน

เกมมากเกินไปจนไมเขารวมกิจกรรมกับสังคม

๑๖. ภัยจาก Web Application Hacking 

เปนภัยจากแฮ็กเกอรที่เขามาเปลี่ยนหนาเว็บไซตใหไม

สามารถใชงานได อยางกรณีที่เคยเกิดขึ้นกับเว็บไซต
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ของกระทรวงไอซที ีไทยโพสต และไอเอน็เอน็ เปนตน 

๑๗. ภัยจาก Network infrastructure 

overloading กําลังเปนภัยคุกคามรูปแบบใหม เกิด

จากการดาวนโหลดไฟลคลปิ ไฟลภาพยนตร จนทาํให

อินเทอรเน็ตชาและระบบอาจลมในที่สุด

๑๘. ภยัจากการละเลยคาํเตอืนของระบบการ

ระวังภัย (Information Security) ขาดการวางแผน

และการจัดระบบความปลอดภัยในคอมพิวเตอรดังนี้ 

การรักษาความปลอดภัยในคอมพิวเตอรสวนบุคคล, 

การรกัษาความปลอดภยัในระบบฐานขอมลู, การรกัษา

ความปลอดภัยในเครือขายการสื่อสารขอมูล, การ

ปองกนัทางกายภาพ, การวเิคราะหความเสีย่ง, ประเดน็

ในแงกฎหมาย, จรรยาบรรณในเรื่องความปลอดภัย

ในระบบคอมพิวเตอร ตัวอยางเชนหากมีการสรางการ

ล็อกอินลวงระบบจะมีการแจงเตือน

จากการศกึษาแนวโนมและทศิทาง ตลอดจน

ความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ  พบวา

ชองโหวและภัยคุกคามที่เกิดขึ้นในโลกของเทคโนโลยี

สารสนเทศสวนใหญเกดิขึน้จากชองโหวของการพฒันา

โปรแกรมประยุกตที่ไมมั่นคงปลอดภัย (Insecure 

Application Development), การ Hack ขอมูล

ผาน Wireless, การหลอกเอาขอมลูสวนตวั (Identity 

theft/Privacy Information Attack), การตมตุน

หลอกหลวงในรูปแบบ Social Engineering และ

ชองโหวผานการใชประโยชนโดยมิชอบจาก Social 

Network  เชน hi5, twitter, facebook, MySpace 

เปนตน สาํหรบัป ค.ศ. ๒๐๑๓ กระแสของภยัคกุคามจะ

มาจากเวบ็เซอรวสิ รวมถงึภยัการใช Social Network

ดังนั้น ผูใชงาน Social Network ที่ใสขอมูล

สวนตวัมากเกนิไปอาจตกเปนเหยือ่ของอาชญากรดาน

เทคโนโลยีสารสนเทศไดงายขึ้น โดยอาชญากรใชหา

ขอมูลสวนตัวของเหยื่อโดยอาศัยขอมูลจากเครือขาย 

Social Network เปนหลัก

สถิติการกระทําความผิดดานเทคโนโลยี

สารสนเทศ

จากขอมูลของศูนยประสานการรักษาความ

มั่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย 

(ThaiCERT) ไดสรุปขอมูลเกี่ยวกับเหตุภัยคุกคามที่

ไดรับแจง ซึ่งตรวจสอบและยืนยันวาเกิดขึ้นจริง 

ตั้งแตเดือนมกราคมถึงเดือนธันวาคม พ.ศ. ๒๕๕๕ 

สรุปไดดังนี้

๑. ประเภทภยัคกุคาม ใชเกณฑทีก่าํหนดโดย 

The European Computer Security Incident 

Response Team (eCSIRT) ซึ่งเปนเครือขายความ

รวมมือของหนวยงาน CSIRT ในสหภาพยุโรป แบง

เปน ๙ ประเภท ไดแก

๑.๑ เนื้อหาที่เปนภัยคุกคาม (Abusive 

Content) หมายถึง ภัยคุกคามที่เกิดจากการใชหรือ

เผยแพรขอมลูทีไ่มเปนจรงิหรอืไมเหมาะสม (Abusive 

Content) เพื่อทําลายความนาเชื่อถือของบุคคลหรือ

สถาบัน ขอมูลที่ไมถูกตองตามกฎหมาย เชน ลามก 

อนาจาร หมิ่นประมาท และรวมถึงการโฆษณาขาย

สินคาตาง ๆ ทางอีเมลที่ผูรับไมไดมีความประสงคจะ

รับขอมูลโฆษณานั้น ๆ (SPAM)

๑.๒ โปรแกรมไมพึงประสงค (Malicious 

Code) หมายถึง ภัยคุกคามที่เกิดจากโปรแกรมที่ถูก

พัฒนาขึ้นเพื่อใหเกิดผลที่ไมพึงประสงค กับผูใชงาน

หรือระบบ (Malicious Code) โดยปกติโปรแกรม

ประเภทนี้ผูใชงานตองเปนผูเปดโปรแกรมกอน จึงจะ

ทํางานได เชน Virus, Worm, Trojan, Spyware 

ตาง ๆ

๑.๓ ความพยายามรวบรวมขอมูลของระบบ 

(Information Gathering) หมายถึง ภัยคุกคาม

ที่เกิดจากความพยายามรวบรวมขอมูลจุดออนของ

ระบบ (Scanning) เชน ขอมลูเกีย่วกบัระบบปฏบิตักิาร 
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ระบบซอฟตแวรทีต่ดิตัง้หรอืใชงาน ขอมลูบญัชชีือ่ผูใช

งาน (User Account) การเก็บรวบรวมขอมูลจราจร

บนระบบเครือขาย (Sniffi ffi ing) และการลอลวงหรือใช

เลหกลตาง ๆ เพื่อใหผูใชงานเปดเผยขอมูลที่มีความ

สําคัญของระบบ (Social Engineering)

๑.๔ ความพยายามจะบุกรุกเขาระบบ 

(Intrusion Attempts) หมายถึง ภัยคุกคามที่เกิด

จากความพยายามจะบกุรกุ/เจาะเขาระบบ (Intrusion 

Attempts) เพื่อจะไดเขาครอบครองหรือทําใหเกิด

ความขัดของกับบริการตาง ๆ ของระบบ ภัยคุกคาม

นี้รวมถึงความพยายามจะบุกรุก/เจาะระบบผานชอง

ทางการตรวจสอบบัญชีชื่อผูใชงานและรหัสผาน 

(Login) ดวยวธิกีารสุม/เดาขอมลู หรอืวธิกีารทดสอบ

รหัสผานทุกคา (Brute Force)

๑.๕ การบุกรุกหรือเจาะระบบไดสําเร็จ (In-

trusions) หมายถึง ภัยคุกคามที่เกิดกับระบบที่ถูก

บกุรกุ/เจาะเขาระบบไดสาํเรจ็ (Intrusions) และระบบ

ถูกครอบครองโดยผูที่ไมไดรับอนุญาต

๑.๖ การโจมตีสภาพความพรอมใชงานของ

ระบบ (Availability) หมายถึง ภัยคุกคามที่เกิด

จากการโจมตีสภาพความพรอมใชงานของระบบ เพื่อ

ทําใหบริการตาง ๆ ของระบบไมสามารถใหบริการได

ตามปกติ อาจเกิดจากการโจมตีที่

บริการของระบบโดยตรง เชน การ

โจมตีประเภท DOS (Denial of 

Service) แบบตาง ๆ  หรอืการโจมตี

โครงสรางพืน้ฐานทีส่นบัสนนุการให

บริการของระบบ เชน อาคาร สถานที่ 

ระบบไฟฟา ระบบปรับอากาศ

๑.๗ การเขาถงึหรอืเปลีย่นแปลงแกไขขอมลู

สําคัญโดยไมไดรับอนุญาต (Information Security)

หมายถึง ภัยคุกคามที่ เกิดจากการที่ผู ไมไดรับ

อนุญาตสามารถเขาถึงขอมูลสําคัญ (Unauthorized 

Access) หรอืเปลีย่นแปลงแกไขขอมลู (Unauthorized 

modifi ffi ication) ได

๑.๘ การฉอฉล ฉอโกงหรือหลอกลวงเพื่อ

ผลประโยชน (Fraud) หมายถงึ ภยัคกุคามทีเ่กดิจาก

การฉอฉล ฉอโกงหรือการหลอกลวงเพื่อผลประโยชน 

(Fraud) สามารถเกิดไดในหลายลักษณะ เชน การ

ลักลอบใชงานระบบหรือทรัพยากรทางสารสนเทศที่

ไมไดรับอนุญาต

๑.๙ ภัยคุกคามอื่น ๆ นอกเหนือจากที่

กําหนดไวขางตน (Other) หมายถึง ภัยคุกคามดาน

เทคโนโลยีสารสนเทศประเภทอื่น ๆ นอกเหนือจาก

ที่ไดกําหนดไวขางตน ระบุไวเพื่อเปนตัวชี้วัดถึง

ภัยคุกคามประเภทใหมหรือไมสามารถจัดประเภทได

ตามที่ระบุไวขางตน

๒. สถิติภัยคุกคามในประเทศไทย เดือน

มกราคม – ธันวาคม พ.ศ. ๒๕๕๕

29



30



สรุป

จากสถติกิารแจงเหตุภยัคุกคามของประเทศไทย ตั้งแตเดอืนมกราคม – ธนัวาคม พ.ศ. ๒๕๕๕ จะพบ

วาการฉอฉล ฉอโกงหรอืหลอกลวงเพื่อผลประโยชน (Fraud) มจีาํนวนสูงสุดคอื ๕๓๔ ครั้ง เมื่อเปรยีบเทยีบกบั

การเจาะระบบที่มจีาํนวนตํ่ากวามาก ซึ่งการเจาะระบบจะตองทาํโดยผูที่มคีวามรูความเชี่ยวชาญทางดานเทคโนโลยี

คอนขางสูง สวนการฉอฉลนั้นอาจใชวิธีการหลอกลวง หรือเดาสุม ซึ่งไมไดใชความรูความสามารถทางดาน

เทคโนโลยมีาก

จากสถิติการแจงเหตุภัยคุกคามของประเทศตาง ๆ ป พ.ศ. ๒๕๕๕ ประเทศไทยจัดอยูในอันดับที่ ๔ 

รองจากประเทศสหรัฐอเมริกา  บราซิล และอังกฤษ ประเทศสหรัฐอเมริกามีพื้นที่ ๙,๖๒๙,๐๙๑ ตารางกิโลเมตร 

  สถิติ ๑๐ อันดับประเทศที่แจงเหตุภัยคุกคามมากที่สุด พ.ศ. ๒๕๕๕
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มีประชากร ๓๑๒ ลานคน เปนประเทศที่มีขนาดใหญ มีประชากรมาก มีเทคโนโลยีที่ทันสมัย คนสวนใหญเขาถึง

เทคโนโลยสีารสนเทศ จงึเปนเหตหุนึง่ทีท่าํใหมกีารแจงเหตภุยัคกุคามสงูสดุ สวนประเทศบราซลิกเ็ชนกนั มพีืน้ที ่

๘,๕๑๑,๙๖๕ ตารางกิโลเมตร มีประชากร ๑๘๙ ลานคน มีขนาดใกลเคียงกับประเทศสหรัฐอเมริกา มีประชากร

มาก อาจเปนเหตใุหมกีารแจงภยัคกุคามสงูเชนกนั ประเทศองักฤษมพีืน้ที ่๒๔๔,๘๒๐ ตารางกโิลเมตร มปีระชากร 

๖๒ ลานคน ใกลเคียงกับประเทศไทย มีเทคโนโลยีสูง แตประเทศไทยมีพื้นที่ ๕๑๓,๑๑๕ ตารางกิโลเมตร 

มีขนาดเล็กกวาประเทศสหรัฐอเมริกาถึง ๑๙ เทา มีประชากร ๖๖ ลานคน นอยกวาประเทศสหรัฐอเมริกา ๕ เทา 

แตถูกจัดอันดับอยูที่ลําดับที่ ๔ เปนประเทศขนาดเล็กแตมีสถิติภัยคุกคามสูง  สาเหตุเกิดจาก

๑. เปนแหลงที่อยูของเหลาอาชญากรขามชาติ เนื่องจากเปนประเทศเสรี นโยบายสงเสริมการ

ทองเทีย่วทาํใหมตีางชาตเิขามาอาศยัอยูเปนจาํนวนมาก ยากตอการตรวจสอบ  และอาจสงผลกระทบถงึนโยบาย

สงเสริมการทองเที่ยว

๒. กฎหมายไมมปีระสทิธภิาพ  ไมครอบคลมุรปูแบบการกระทาํความผดิเกีย่วกบัเทคโนโลยสีารสนเทศ 

มาตรการบังคับใชกฎหมายที่ยังไมเขมงวดและจริงจัง

๓. หนวยงานที่เกี่ยวของยังไมพรอม  ไมมีอํานาจเพียงพอเนื่องจากเปนหนวยที่ทําหนาที่ประสานงาน 

มีจํานวนบุคลากรไมเพียงพอ  บุคลากรยังมีความรูความเชี่ยวชาญนอย  ขาดเครื่องมือและงบประมาณในการ

ดําเนินงาน  เมื่อพบการกระทําความผิดตองแจงเจาหนาที่ตํารวจเพื่อดําเนินการ

 การแจงเหตภุยัคกุคามพบวาสวนใหญเปนเรือ่งภยัทีเ่กดิจากการกระทาํของมนษุย  เกดิจากความ

ตองการใหไดมาซึง่ขอมลูอนัเปนประโยชนตอตวัเองโดยมชิอบ พยายามเขาถงึระบบ หรอืขอมลูทีต่นเองไมมสีทิธิ ์ 

เปนการฉอฉล ฉอโกงหรือหลอกลวงเพื่อผลประโยชน  การปองกันกระทําไดหลายวิธีทั้งการติดตั้งระบบปองกัน  

การควบคุมการเขาถึงขอมูล  การตรวจสอบการทํางานตามขั้นตอนของการรักษาความปลอดภัยขององคกร  แต

สิ่งที่สําคัญที่สุดก็คือบุคลากรขององคกรตองตระหนักถึงความสําคัญของมาตรการรักษาความปลอดภัยอยาง

เครงครัด  

ขอเสนอแนะ

จากสถิติที่ประเทศไทยมีการแจงเหตุภัยคุกคามสูงเปนอันดับที่ ๓ ของโลก และสาเหตุดังกลาวขางตน 

ควรมีการปรับปรุงพัฒนาในเรื่องดังตอไปนี้

๑. ปรับปรุงและพัฒนากฎหมายที่เกี่ยวของ  ใหมีความทันสมัยครอบคลุมรูปแบบภัยคุกคามที่

เปลี่ยนแปลงอยางรวดเร็วตลอดเวลา  โดยกําหนดหนวยงาน.......(ที่รับผิดชอบ)

๒. ปรับโครงสรางหนวยงานที่เกี่ยวของ  ใหมีประสิทธิภาพ เพิ่มอํานาจ ตลอดจนบุคลากรและ

งบประมาณใหเพียงพอที่จะปฏิบัติงานไดอยางมีประสิทธิภาพ

๓. เพิ่มมาตรการในการตรวจสอบ ติดตามพฤติกรรมของบุคคลตองสงสัยวาจะเปนภัยคุกคามดาน

เทคโนโลยีสารสนเทศ
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๔. สงเสริมและสนับสนุนหนวยงานองคกรตาง ๆ  ทั้งภาครัฐและเอกชนใหมีการจัดทํามาตรการ

รักษาความปลอดภัยดานเทคโนโลยีสารสนเทศอยางจริงจัง  ใหเปนไปตามมาตรฐานสากล

๕. สงเสริมรวมทั้งปลูกฝงเยาวชนรุนใหม ที่กําลังกาวสูยุคดิจิทัลใหมีจิตสํานึกในการรักษาความมั่นคง

ปลอดภัยดานเทคโนโลยีสารสนเทศ  ใหรูถึงภัยคุกคาม ผลเสียหายอันเกิดจากการไมรักษาความปลอดภัยดาน

เทคโนโลยีสารสนเทศ

การรักษาความมั่นคงปลอดภัยขอมูลในระบบสารสนเทศจําเปนตองมีการศึกษาเรียนรูและติดตาม

สถานการณความเปลี่ยนแปลงทั้งดานเทคโนโลยีและภัยคุกคามที่มีการเปลี่ยนแปลงอยางรวดเร็ว เพื่อใหรูเทา

ทนัและนาํมาปรบัปรงุพฒันามาตรการรกัษาความมัน่คงปลอดภยัขององคกรใหมปีระสทิธภิาพสงูสดุและทีส่าํคญั

ทีส่ดุคอืการใหความรูและการสรางความตระหนกัถงึภาระหนาทีแ่ละความรบัผดิชอบในการปฏบิตัติามมาตรการ

รักษาความมั่นคงปลอดภัยที่องคกรกําหนดขึ้น

แหลงขอมูล

๑. นิพนธ นาธิน, ผูจัดการอาวุโสแผนกที่ปรึกษาดานเทคนิค บริษัท เอซิส โปรเฟสชั่นนั่ล เซ็นเตอร จํากัด.
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