
 นขณะที่อินเทอรเนต็กําลังเปนเครื่องมือสําคัญสําหรับการพัฒนาความเจริญเติบโตทางเศรษฐกิจของ

 ทุกประเทศทั่วโลก และขณะเดยีวกนัอนิเทอรเนต็กลายเปนเวทสีาํหรบัการแลกเปลี่ยนความคดิเหน็ของ

ประชาชนในหลายประเทศทั่วโลก จากรายงานของ World Economic Forum แสดงใหเหน็วาทั่วโลกกาํลงัวติกกงัวล

กบัภยัคกุคามดานไซเบอรเปนอยางมาก โดยภยัคกุคามดานไซเบอรถกูจดัใหอยูในอนัดบัที่ ๔ ใน ๑๐ Trends ของโลก

(รูปที่ ๑ อนัดบัแนวโนมภยัคุกคามไซเบอรทั่วโลกประจาํป ๒๐๑๔ - Global Agenda 2014, World Economic 

Forum) ประกอบกบัรายงานผลการศกึษาของสถาบนั BCI (The Business Continuity Institute) ซึ่งเปนสถาบนั

อันดับหนึ่งของโลกดานการบริหารความตอเนื่องทางธุรกิจ ยังแสดงใหเห็นวา Cyber Attack เปนประเด็นอันดับ

ตน ๆ ที่องคกรใหความสนใจมากที่สุด (รูปที่ ๒ แนวโนมภัยคุกคามดานความมั่นคงปลอดภัยที่องคกรทั่วโลก

ตระหนกั - Threat Horizon Scan 2014, BCI)

เนื่องจากในปจจุบันและอนาคต องคกรหลายแหงกําลังถูกคุกคามอยางตอเนื่องจากการโจมตีทางไซเบอร 

(Cyber Attack) ซึ่งหลายคนอาจมองวาเปนภยัที่ไกลตวัหรอืดเูหมอืนเปนเรื่องราวในแนวนวนยิายไซไฟ แตถาหากเรา

ไดมโีอกาสเหน็รายงานการโจมตสีดๆ จากเวบ็ไซต “Digital Attack Map” ซึ่งเปนเวบ็ไซตที่มกีารรวบรวมขอมูลการ

โจมตแีละแสดงผล Top Daily DDoS Attacks แบบ Real-time (รูปที่ ๓ ภาพรวมการโจมตทีางไซเบอรที่มอียาง

ตอเนื่องทั่วโลก และรูปที่ ๔ ภาพรวมการโจมตทีางไซเบอรของประเทศไทย ที่มกีารโจมตหีนกัในชวงเดอืนธนัวาคม 

พ.ศ. ๒๕๕๖) และ “Akamai” ซึ่งเปนเวบ็ไซตที่รวบรวมขอมูลความหนาแนนของระดบัการโจมตทีางไซเบอร (รูปที่ 

๕ ภาพรวมความหนาแนนของระดบัการโจมตทีางไซเบอรกระจายทั่วโลก และรูปที่ ๖ ภาพรวมความหนาแนนของ

ระดบัการโจมตทีางไซเบอรของประเทศไทย) กจ็ะทาํใหเขาใจไดวาการโจมตดีานไซเบอรนั้นไดเกดิขึ้นจรงิอยูตลอดเวลา

ทั่วโลก เพยีงแตเราจะมองเหน็ รบัรู หรอืไมรบัรูเทานั้น

ã
อาจารยปรญิญา หอมเอนก and ACIS Research LAB

“º·ÇÔà¤ÃÒÐË�¡ÃÍº¡ÒÃ´íÒà¹Ô¹§Ò¹´ŒÒ¹¤ÇÒÁÁÑè¹¤§

»ÅÍ´ÀÑÂä«àºÍÃ�ÃÐ´ÑºâÅ¡”

... âÍ¡ÒÊ ÀÑÂ¤Ø¡¤ÒÁ áÅÐ¤ÇÒÁàÊÕèÂ§·Õè¼ÙŒºÃÔËÒÃÍ§¤�¡ÃµŒÍ§µÃÐË¹Ñ¡ ...

“NIST’s Framework for Improving 
Critical Infrastructure Cybersecurity”

19



รปูที่ ๑ อนัดบัแนวโนมภยัคกุคามไซเบอรทั่วโลกประจําป ๒๐๑๔ จากงานวจิยัสถติขิองการประชมุเศรษฐกจิโลก
Source: Global Agenda 2014, World Economic Forum

รปูที่ ๒ แนวโนมภยัคกุคามดานความมั่นคงปลอดภยัที่องคกรทั่วโลกตระหนกั ป ๒๐๑๔ งานวจิยัโดยสถาบนั BCI
Source: Threat Horizon Scan 2014, The BCI
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รปูที่ ๓ ภาพรวมการโจมตทีางไซเบอรที่มอียางตอเนื่องทั่วโลก
Source: Digital Attack Map Real-time Data - Top Daily DDoS Attacks Worldwide (All Countries)

http://www.digitalattackmap.com/#anim=1&color=๐&country=TH&time=16051&view=map

รปูที่ ๔ ภาพรวมการโจมตทีางไซเบอรของประเทศไทย ที่มกีารโจมตหีนกัในชวงเดอืนธนัวาคม ๒๕๕๖
Source: Digital Attack Map Real-time Data - Top Daily DDoS Attacks Worldwide (Thailand)
http://www.digitalattackmap.com/#anim=1&color=๐&country=TH&time=16051&view=map
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เนื่องจากการแกปญหาดานภยัคกุคามทางไซเบอรอยางจรงิจงัตองการแนวทางอยางเปนระบบเพื่อการบรหิาร

จัดการความเสี่ยงดังกลาวไดอยางมีประสิทธิภาพและประสิทธิผล ทางรัฐบาลของประเทศสหรัฐอเมริกาภายใตการ

บรหิารของประธานาธบิดบีารคั โอบามา ไดมอบหมายใหสถาบนัมาตรฐานและเทคโนโลยแีหงสหรฐัอเมรกิา (NIST) 

ทาํการพฒันากรอบดาํเนนิงานเพื่อปรบัปรงุความมั่นคงปลอดภยัไซเบอรของหนวยงานระบบโครงสรางพื้นฐานสาํคญั 

(Critical Infrastructure Security) เพื่อใหเปนแนวทางและมาตรฐาน ซึ่งครอบคลมุทั้งในระดบันโยบาย การจดัการ

องคกร และเทคโนโลย ี เพื่อบรหิารความเสี่ยงไซเบอร ที่มผีลกระทบกบัหนวยงานโครงสรางพื้นฐานสาํคญัไดอยาง

เหมาะสม 

รปูที่ ๖ ภาพรวมความหนาแนนของระดบัการโจมตทีางไซเบอรของประเทศไทย

Source: Akamai Real-time Web Monitor - Attack Traffiffiic Overview (Thailand)

http://www.akamai.com/html/technology/dataviz1.html

รปูที่ ๕ ภาพรวมความหนาแนนของระดบัการโจมตทีางไซเบอรกระจายทั่วโลก

Source: Akamai Real-time Web Monitor - Attack Traffiffiic Overview (Global)

http://www.akamai.com/html/technology/dataviz1.html
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เอกสารกรอบการดาํเนนิงานดานความมั่นคงปลอดภยัไซเบอรนี้ มทีี่มาจากการออกเอกสารฉบบัหนึ่งที่เรยีกวา

“Cybersecurity Executive Order 13686 -- Improving Critical Infrastructure Cybersecurity” โดย

ประธานาธบิดบีารคั โอบามา เมื่อวนัที่ ๑๕ กุมภาพนัธ พ.ศ. ๒๕๕๖ เปนการกาํหนดนโยบายเกี่ยวกบัความมั่นคง

ปลอดภยัของหนวยงานโครงสรางพื้นฐานสาํคญั (Critical Infrastructure) มกีารกาํหนดนโยบายในการแชรขอมูล 

(Information Sharing) ระหวางหนวยงานของรฐัและเอกชน ซึ่งตอมาไดมอบหมายให NIST จดัสมัมนา “Voluntary 

Cybersecurity Framework” เพื่อระดมความคิดจากทั้งหนวยงานรัฐและเอกชนตาง ๆ ซึ่งกอใหเกิดความ

สาํเรจ็อยางสมัฤทธผิลจากการใหความรวมมอือยางเตม็ที่จากความเหน็ของทกุภาคสวน รวมกบักรอบการดาํเนนิงาน

ตามมาตรฐานและแนวปฏิบัติที่ดี เพื่อปรับปรุงใหเปน “National Cybersecurity Framework” ฉบับสมบูรณ 

โดยไดนาํมาจดัทาํเปนกรอบการดาํเนนิงานดานความมั่นคงปลอดภยัไซเบอรสาํหรบัโครงสรางพื้นฐานสาํคญั เรยีกวา 

“Framework for Improving Critical Infrastructure Cybersecurity” (รูปที่ ๗ มาตรฐานกรอบการดาํเนนิงาน

ดานความมั่นคงปลอดภยัไซเบอรสาํหรบัโครงสรางพื้นฐานสาํคญั, NIST)

รปูที่ ๗ มาตรฐานกรอบการดําเนนิงานดานความมั่นคงปลอดภยัไซเบอรสําหรบัโครงสรางพื้นฐานสําคญั

Source:  “Framework for Improving Critical Infrastructure Cybersecurity”, NIST, 12-Feb-2014

NIST ไดทาํการออกเวอรชั่นลาสดุของกรอบการดาํเนนิงานดงักลาว เมื่อวนัที่ ๑๒ กมุภาพนัธ พ.ศ. ๒๕๕๗ 

เปนกรอบการดําเนนิงานที่ประกอบดวยสามองคประกอบหลักที่เรียกวา “Framework Core”, “Framework 

implementation Tiers” และ “Framework Profiles” เพื่อกาํหนดแนวปฏบิตัทิี่ดใีหนาํไปใชในการจดัการระบบของ

หนวยงานในอุตสาหกรรมที่เกี่ยวกบัโครงสรางพื้นฐานสาํคญั ครอบคลุม ๑๖ กลุมสาํคญั (http://www.dhs.gov/

critical-infrastructure-sectors) ประกอบดวย

๑) Chemical Sector

๒) Commercial Facilities Sector
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 ๓) Communications Sector

 ๔) Critical Manufacturing Sector

 ๕) Dams Sector

 ๖) Defense Industrial Base Sector

 ๗) Emergency Services Sector

 ๘) Energy Sector

 ๙) Financial Services Sector

 ๑๐) Food and Agriculture Sector

 ๑๑)  Government Facilities Sector

 ๑๒)  Healthcare and Public Health Sector

๑๓)  Information Technology Sector

๑๔)  Nuclear Reactors, Materials, and Waste Sector

๑๕)  Transportation Systems Sector

๑๖)  Water and Wastewater Systems Sector

โครงสรางหลกัของกรอบการดําเนนิงานดานความมั่นคงปลอดภยัไซเบอรสําหรบัโครงสรางพื้นฐานสําคญั 

(Framework Core)

องคประกอบของ Framework Core เพื่อนาํมาใชในการดาํเนนิการรวมกนั ประกอบดวย

• หนาที่งาน (Functions) เปนกิจกรรมพื้นฐานดานความมั่นคงปลอดภัยไซเบอรในระดับภาพรวม 

ในเอกสารนี้ จาํแนกเปน ๕ functions (IPDRR: Identify, Protect, Detect, Respond, Recover)

• กลุมงาน (Categories) เปนกลุมงานที่จาํแนกตามผลลพัธดานความมั่นคงปลอดภยัไซเบอร อาท ิการ

จดัการทรพัยสนิ การควบคุมการเขาถงึ 

• กลุมงานยอย (Subcategories) เปนกลุมงานที่จาํแนกยอยตามผลลพัธเฉพาะดานในเชงิเทคนคิ และ/

หรอืกจิกรรมในการบรหิารจดัการ

• ขอมูลอางองิ (Informative References) เปนสวนที่เปนมาตรฐาน แนวทาง และแนวปฏบิตัทิี่ใชใน

กลุมหนวยงานโครงสรางพื้นฐานสาํคญัในแตละกลุม

 องคประกอบ Framework Core Functions แบงยอยออกเปนกรอบงานหลกั ๕ functions ซึ่งเปน

กจิกรรมงานหลกัดานความมั่นคงปลอดภยัไซเบอร (Cybersecurity) ไดแก 

• การระบ ุ(Identify) เปนขั้นตอนแรกในการศกึษาทาํความเขาใจบรบิท ทรพัยากร และกจิกรรมงานสาํคญั 

เพื่อบรหิารจดัการความเสี่ยงดานความมั่นคงปลอดภยัไซเบอรที่มตีอระบบ ทรพัยสนิ ขอมูล และขดีความสามารถ 

• การปองกนั (Protect) เปนการจดัทาํและดาํเนนิการตามมาตรการปองกนัที่เหมาะสมสาํหรบัการใหบรกิาร

โครงสรางพื้นฐานสาํคญั โดยมวีตัถปุระสงคเพื่อจาํกดัระดบัผลกระทบของเหตกุารณดานความมั่นคงปลอดภยัไซเบอร 

ครอบคลุมการฝกอบรมและการสรางความตระหนกั มาตรการควบคุมการเขาถึง และมาตรการดานความมั่นคง

ปลอดภยัตาง ๆ ทั้งกระบวนการและวธิปีฏบิตั ิตลอดจนเทคโนโลยี
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• การตรวจจบั (Detect) เปนการจดัทาํและดาํเนนิกจิกรรมเพื่อตรวจหาเหตกุารณดานความมั่นคงปลอดภยั

ไซเบอรที่อาจเกดิขึ้น ครอบคลุมถงึกระบวนการเฝาระวงัหรอืตรวจตดิตามตอเนื่อง

• การตอบสนอง (Respond) เปนการจดัทาํและดาํเนนิกจิกรรมเพื่อตอบสนองตอเหตกุารณดานความมั่นคง

ปลอดภยัไซเบอรที่ตรวจพบ ครอบคลุมถงึการวางแผนรบัมอื การสื่อสาร การวเิคราะห การลดความเสี่ยง และการ

ปรบัปรุง

• การคืนสภาพ (Recover) เปนการจัดทําและดําเนนิกิจกรรมตามแผนงาน เพื่อรองรับการดําเนนิงาน

ตอเนื่อง รวมถงึแผนการกูคนืทั้งดานขดีความสามารถและบรกิารใหไดตามที่กาํหนด

 เมื่อองคกรสามารถใชทั้ง ๕ functions ไดอยางเหมาะสม โดยการกาํหนดผลลพัธที่ตองการ และกรอบ

ปฏบิตัทิี่อางองิสาํหรบัการดาํเนนิงานเพื่อบรรลุตามวตัถุประสงคของแตละอุตสาหกรรม/โครงสรางพื้นฐาน จะชวยให

องคกรเขาใจ และจดัทาํโครงงานและระบบดาน Cybersecurity ไดอยางมปีระสทิธภิาพมากขึ้น (รูปที่ ๘ โครงสราง

องคประกอบของกรอบงานหลกัดานความมั่นคงปลอดภยัไซเบอร “Framework Core Structure”) และรายละเอยีด

การจาํแนกกลุมงาน (ตารางที่ ๑ รายละเอยีดกลุมงานจาํแนกตามกจิกรรมงานหลกัดานความมั่นคงปลอดภยัไซเบอร -

Function and Category Unique Identififfiiers)

รปูที่ ๘ โครงสรางองคประกอบของกรอบการดําเนนิงานหลกัดานความมั่นคงปลอดภยัไซเบอร

Source:  “Framework core structure”, Framework for Improving Critical Infrastructure Cybersecurity, 

NIST, 12-Feb-2014
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ตารางที่ ๑ รายละเอยีดกลุมงานจําแนกตามกจิกรรมงานหลกัดานความมั่นคงปลอดภยัไซเบอร

(Function and Category Unique Identififfiiers)
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วิธีการนํา Cybersecurity Framework ดังกลาวนี้ มาใชในองคกร ใหพิจารณาถึงการไหลเวียนของ

ขอมูลและการตดัสนิใจระดบัตาง ๆ ในองคกร ไดแก ระดบับรหิาร ระดบักระบวนการ/ธุรกจิ และระดบัปฏบิตักิาร 

โดยจาํเปนตองมกีารประสานงานกบัสวนงานตางๆ ที่เกี่ยวของอยางเหมาะสม ดงัตวัอยางภาพอธบิายตามแนวคดิ (รปูที่

๙ แนวคดิการไหลเวยีนของขอมูลและการตดัสนิใจในองคกรตามกรอบ Cybersecurity Framework) กลาวคอื 

ระดบับรหิาร (Executive level) แสดงถงึการสงตอขอมลูที่เกี่ยวของกบัการตดัสนิใจในสวนตาง ๆ  ในองคกร โดยที่

ระดบับรหิาร (Executive level) จะตองทาํการสื่อสารเกี่ยวกบัเปาหมายที่สาํคญัตางๆ ขององคกร ทรพัยากรที่ม ี

และที่นาํมาใชได ตลอดจนความเสี่ยงที่กระทบองคกรในระดบักระบวนการ  ระดบักระบวนการ (business/process 

level) กจ็ะนาํขอมูลจากระดบัผูบรหิาร เพื่อใชในกระบวนการจดัการความเสี่ยง และประสานงานกบัระดบัปฏบิตักิาร 

เพื่อจะสื่อสารความตองการขององคกร และทาํการปฏบิตักิารไดอยางเหมาะสม  ระดบัปฏบิตักิาร (Implementation/

Operation level) จะตองสื่อสารขอมลูดานความคบืหนาของการปฏบิตักิาร กลบัไปยงัฝายกระบวนการเพื่อจะประเมนิ

ผลกระทบ ซึ่งจะถกูรายงานกลบัไปยงัระดบับรหิารเพื่อใหเหน็ภาพรวมของการบรหิารความเสี่ยง และฝายปฏบิตักิาร

กจ็ะนาํขอมูลดงักลาวไปใชเพื่อสรางความตระหนกัเกี่ยวกบัผลกระทบของความเสี่ยงที่มตีอองคกร

กรอบการดําเนนิงาน Cybersecurity Framework นี้ สามารถนํามาใชในองคกรทั่วไปที่ไมไดจัดอยูใน

หนวยงานโครงสรางพื้นฐานสาํคญั และโดยสามารถนาํมาประยุกตใชโดยไมจาํเปนตองมาใชแทนกระบวนการบรหิาร

ความเสี่ยงที่มอียู แตใหเปนสวนหนึ่งหรอืใชรวมกบักระบวนการที่องคกรมอียู เพื่อใชในการระบ ุประเมนิ และจดัการ

ความเสี่ยงดานความมั่นคงปลอดภยัไซเบอร ทั้งนี้ กรอบการดาํเนนิงาน Cybersecurity Framework มรีูปแบบวธิี

การและแนวคดิเพื่อการนาํมาใชในลกัษณะที่ไมแตกตางจากแนวทางการดาํเนนิงานตามแนวคดิ GRC (การกาํกบัดแูล

ที่ด ีการบรหิารความเสี่ยง  และการปฏบิตัติามกฎระเบยีบ) ดงันี้ 

(๑) ทบทวนแนวปฏบิตัดิานความมั่นคงปลอดภยัไซเบอร 

(๒) จัดทําหรือปรับปรุงแผนงานดานความมั่นคงปลอดภัยไซเบอร โดยมีลําดับขั้นตอนสอดคลองตาม

รปูที่ ๙ แนวคดิการไหลของขอมลูและการตดัสนิใจในองคกรตามกรอบ Cybersecurity Framework

Source:  “Notional Information and Decision Flows within an organization”, Framework for Improving

Critical Infrastructure Cybersecurity, NIST, 12-Feb-2014
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กระบวนการบริหารความเสี่ยงได การจัดลําดับวัตถุประสงคและขอบเขตที่จะดําเนินการ การระบุปจจัยเสี่ยง 

การจัดทําสถานภาพปจจุบัน (ตามกลุมงานและกลุมงานยอยของผลลัพธดานความมั่นคงปลอดภัยไซเบอร) 

การประเมนิความเสี่ยง การจดัทาํสภานภาพเปาหมาย การประเมนิวเิคราะห และการดาํเนนิแผนงาน 

(๓) สื่อสารขอกาํหนดความตองการดานความมั่นคงปลอดภยัไซเบอรกบัผูมสีวนไดสวนเสยี 

(๔) ระบุโอกาสในการจดัทาํหรอืทบทวนมาตรฐานและแนวปฏบิตัทิี่อางองิ 

(๕) พจิารณาวธิกีารเพื่อคุมครองสทิธเิสรภีาพและความเปนสวนตวั

นอกจากนี้ โครงสรางหลักของกรอบการดําเนนิงานดานความมั่นคงปลอดภัยไซเบอรสําหรับโครงสราง

พื้นฐานสาํคญั (Framework Core) ตามกรอบการดาํเนนิงาน Cybersecurity Framework นี้ ยงัสามารถแบง

รายละเอยีดลงไปในแตละหวัขอของทั้ง ๕ Function เพื่อเชื่อมโยงขอมลูอางองิ (Informative references) ซึ่งไดแก

มาตรฐาน แนวปฏบิตั ิหรอืขอกาํหนดอื่นๆ ที่สามารถนาํมาประยุกตใชในแตละ Function โดยไมเพยีงครอบคลุม

การบริหารความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรสําหรับระบบเทคโนโลยีสารสนเทศ แตยังมุงเนนที่ระบบ

ควบคุมอุตสาหกรรม (Industrial Control System: ICS) ซึ่งมผีลกระทบในวงกวางมากกวา ทาํใหผูใชในกลุม

หนวยงานระบบโครงสรางพื้นฐานสาํคญัจะไดรบัประโยชนอยางเตม็ที่ในการใชกรอบการดาํเนนิงาน Cybersecurity

Framework นี้ ซึ่งไดประยุกตและอางอิงกับมาตรฐานที่องคกรสวนใหญไดดําเนนิการอยูแลว อาทิ CCS CSC 

(Council on Cybersecurity: 20 Critical Security Controls), COBIT 5, ISA 62443-2-1:2009, ISO/IEC 

27001:2013 และ NIST SP 800-53 Rev.4 รวมทั้งกรอบการดาํเนนิงานดานไซเบอรโดย NIST (ดูเพิ่มเตมิ http://

www.nist.gov/cyberframework/)

ในปจจุบนัและอนาคต หนวยงานของรฐัและองคกรตาง ๆ จาํเปนตองตระหนกัถงึการบรหิารจดัการความ

เสี่ยงดานความมั่นคงปลอดภยัไซเบอรอยางจรงิจงั  ซึ่งการบรหิารจดัการความเสี่ยงดานเทคโนโลยสีารสนเทศ (IT 

Risk) หรอืดานความมั่นคงปลอดภยัสารสนเทศ (Information Security) นั้นไมเพยีงพอ ไมวาจะเปน Application 

Security, Network Security, Internet Security, Information Security หากแตตองเปน “Cybersecurity” 

ในภาพรวม พรอมทั้งการปองกนัโครงสรางพื้นฐานสาํคญัตามแนวทาง CIIP (Critical Information Infrastructure 

Protection) (รูปที่ ๑๐ ความสมัพนัธระหวางความมั่นคงปลอดภยัไซเบอรและความมั่นคงปลอดภยัที่เกี่ยวของไอท ี

จาก มาตรฐาน ISO/IEC 27032:2012: Guideline for cybersecurity) โดยรวมถงึการจดัการเพื่อรองรบัสถานการณ

ดานความมั่นคงปลอดภัยไซเบอร (Cyber Resilience) ในการรับมือกับภัยคุกคามความมั่นคงปลอดภัยที่ไมอาจ

คาดคดิ ที่ไมแนนอน ที่ไมสามารถคาดการณได และที่ไมรู (unknown, unpredictable, uncertain, unexpected) 

(รูปที่ ๑๑ ความสมัพนัธระหวาง Cyber Resilience, Cybersecurity and Information Security) 
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รปูที่ ๑๑ ความสมัพนัธระหวางความมั่นคงปลอดภยัดานตาง ๆ กบัการรบัมอืภยัไซเบอร

Source:  “Relationship between Cyber Resilience, Cybersecurity and Information Security, ISF Threat 

Horizon Presentation

รปูที่ ๑๐ ความสมัพนัธระหวางความมั่นคงปลอดภยัไซเบอรและความมั่นคงปลอดภยัที่เกี่ยวของกบัระบบสารสนเทศ

Source:  “Relationship between Cybersecurity and other security domains” from  ISO/IEC 

27032:2012 : Guideline for cybersecurity
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กลาวโดยสรุปไดวา ถงึเวลาแลวที่หนวยงานของรฐัและองคกรทุกองคกร โดยเฉพาะอยางยิ่งองคกรในกลุม

โครงสรางพื้นฐานสาํคญั ซึ่งความมั่นคงปลอดภยัของระบบควบคมุอตุสาหกรรม (ICS) สาํหรบัระบบโครงสรางพื้นฐาน

สาํคญัขององคกร มผีลกระทบทางกายภาพโดยตรงตอสงัคมและโลก รวมทั้งความเสี่ยงที่อาจเกดิขึ้นตอสุขภาพและ

ความปลอดภยัของประชาชน และผลกระทบตอสิ่งแวดลอม ผูบรหิารหนวยงานของรฐัและองคกรทุกองคกรจาํเปน

ตองตระหนกัถึงการบริหารจัดการความเสี่ยงดานความมั่นคงปลอดภัยไซเบอรเปนสําคัญ ซึ่งตองมาจากวิสัยทัศน

และภาวะผูนําของผูบริหารระดับสูงขององคกร (Top Management’s Vision and Leadership) ที่ตองให

เตรียมพรอมรับมือ ดังคําที่วา “ปองกันไวกอน ดีกวามาแกกันทีหลัง” ดวยการมองหาแนวทางและโอกาสในการ

ปรับปรุง (Opportunities for improvement: OFI) โดยการดําเนินการปองกันไวกอนในรูปแบบลักษณะ

เกราะกนัภยั จากกรอบการดาํเนนิงานที่นาํมาปฏบิตัใิชงานไดอยางจรงิจงัและตอเนื่อง ไมใชมเีกราะกนัภยัแตปลอยไว

ไมใชงานหรอืใชบางไมใชบาง หรอือาจตองมาตามแกไขจากภยัคกุคามและความเสี่ยงที่เกดิขึ้น ทั้งที่รูและไมรู (Known 

and Unknown Threat/Risk) โดยควรคาํนงึถงึ Zero Day Attack อยูเสมอ  เพราะการปองกนัที่ด ียอมทาํให

พรอมที่จะรบัมอืและแกไขไดอยางเหมาะสมทนัทวงท ีแตหากไมมกีารปองกนัที่ด ีรอเหตุการณเกดิขึ้นกอ็าจจะยากที่

รบัมอืหรอืแกไขได  เมื่อถงึตอนนั้น ภยัคุกคามกอ็าจจะเปนความเสี่ยงที่ยากตอการบรหิารจดัการ เปนความเสี่ยงที่

กระทบตอความอยูรอดขององคกรในระยะยาวและยากที่จะดาํเนนิธุรกจิแบบยั่งยนืไดในที่สุด

อางองิ
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