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บทคัดย่อ

การศกึษาเรื่อง “การพฒันามาตรฐานการรกัษาความมั่นคงปลอดภยัไซเบอร์ (Cyber Security) ของกระทรวงกลาโหม” 

มวีตัถุประสงค์เพื่อศกึษานโยบายการรกัษาความมั่นคงปลอดภยัไซเบอร์ของ กห. ศกึษามาตรฐานการด�ำเนนิงานด้านการรกัษา

ความมั่นคงปลอดภยัไซเบอร์ในระดบัสากล และเพื่อเสนอแนวทางในการพฒันามาตรฐานการรกัษาความมั่นคงปลอดภยัไซเบอร์

ของ กห. ให้ได้มาตรฐานระดบัสากล โดยการศกึษาครั้งนี้ใช้วธิกีารสมัภาษณ์กลุ่มผู้ให้ข้อมูลส�ำคญั (Key Informants) และการ

ค้นคว้าข้อมูลจากเอกสารทางวชิาการต่าง ๆ  ที่มเีนื้อหาเกี่ยวข้องกบัการรกัษาความมั่นคงปลอดภยัไซเบอร์ของ กห. และมาตรฐาน

การด�ำเนนิงานด้านการรกัษาความมั่นคงปลอดภยัไซเบอร์ในระดบัสากล 

ผลการศกึษา พบว่า ๑) กรอบนโยบาย ยทุธศาสตร์ และการด�ำเนนิงานด้านความมั่นคงปลอดภยัไซเบอร์ของกระทรวง

กลาโหม ได้แก่ พ.ร.บ.ว่าด้วยการจดัระเบยีบราชการด้านเทคโนโลยสีารสนเทศและการสื่อสารของ กห. พ.ศ. ๒๕๕๑, นโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ กห. พ.ศ. ๒๕๕๔, ยุทธศาสตร์ กห. อิเล็กทรอนิกส์ 

(e-Defence), แผนแม่บทเทคโนโลยสีารสนเทศและการสื่อสารของ กห. ฉบบัที่ ๓ พ.ศ. ๒๕๕๗ – ๒๕๖๑, การจดัตั้งศูนย์

บญัชาการไซเบอร์ กห. ๒) มาตรฐานการด�ำเนนิงานด้านการรกัษาความมั่นคงปลอดภยัไซเบอร์ในระดบัสากล ได้แก่ มาตรฐาน 

U.S. DoD, มาตรฐาน ISO 27001: 2005, มาตรฐาน FIPS PUB 200, มาตรฐาน NIST 800 – 14, มาตรฐาน COBIT, และ

มาตรฐาน IT BPM ๓) แนวทางในการพัฒนามาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์ของ กห. ให้ได้มาตรฐานใน

ระดบัสากล เชงินโยบาย ได้แก่ ส่วนบงัคบัการ ต้องเปิดอตัรานายทหารสงครามข้อมูลข่าวสาร เพื่อด�ำเนนิการตอบสนองต่อ
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ปัญหา/เหตกุารณ์บกุรุกระบบของหน่วยขึ้นตรงได้อย่างรวดเรว็  

ส่วนนโยบายและแผน ต้องมกีารบรรจขุ้อก�ำหนดในกระบวน 

การจดัซื้อจดัจ้าง อปุกรณ์ฮาร์ดแวร์/ซอฟต์แวร์ เพื่อให้อปุกรณ์

มีความปลอดภัยในระดับสากล ส่วนปฏิบัติการไซเบอร ์ 

จะต้องมีหน่วยปฏิบัติการเชิงรับสงครามข้อมูลข่าวสาร และ

หน่วยปฏบิตักิารเชงิรุก สงครามข้อมูลข่าวสาร ส่วนวจิยัและ

พฒันาไซเบอร์ จะต้องจดัตั้งส่วนงาน Information Warfare 

System Research เพื่อพฒันาระบบการรกัษาความปลอดภยั

ของข้อมูลข่าวสารให้มปีระสทิธภิาพมากยิ่งขึ้น และต้องบรรจุ

อัตราจเรทหารที่มีความเชี่ยวชาญเฉพาะด้านการรักษาความ

มั่นคงปลอดภยัไซเบอร์ เพื่อด�ำเนนิการตรวจสอบตามหลกัการ 

ICT Audit เชงิปฏบิตั ิได้แก่ ๑) ควรจดัท�ำหลกัสูตร Cyber 

Training เพื่ออบรมความรู้เกี่ยวกับการใช้งานซอฟต์แวร์ 

(Software) และฮาร์ดแวร์ (Hardware) รวมทั้งการให้ทุน

การศกึษาต่อในด้านการรกัษาความมั่นคงปลอดภยัไซเบอร์แก่

บคุลากรทกุระดบั ๒) ควรมกีารจดัการองค์ความรูด้้านไซเบอร์ 

(Cyber Knowledge Management: KM) ในหน่วยงาน และ

ควรน�ำ E-Document มาใช้ในการปฏบิตัิราชการมากยิ่งขึ้น

ค�ำส�ำคญั: การรกัษาความมั่นคงปลอดภยัไซเบอร์, มาตรฐาน

การด�ำเนนิงานด้านการรกัษาความมั่นคงปลอดภยัไซเบอร์

Abstract

This work, “Standards Development; cyber 

security of the Ministry of Defence”, is to study the 

Ministry of Defence (MOD)’s cyber security policy, 

to study the international standards involved, and, 

to propose ways to enhance the MOD’s Standards 

to meet those international standards. The work 

conducted interviews with experts and key 

informants, also, studied academic research and 

important documents involved; especially, those 

documents involving with the MOD’s cyber security, 

also, the documents and standards with well 

recognized international levels within the matters.

This work studied the MOD’s documents 

involved; including the Acts of the year 2008, namely, 

“the MOD’s directives for Internet communications 

and technology”, the MOD’s policies and guidelines 

of the year 2011, the MOD’s e-Defence strategy 

for the year 2014-2018, and, the MOD’s cyber 

command establishments. This work also analyzed 

the international standards involved; including, the 

U.S. DoD’s security policy, ISO 27001: 2005, FIPS 

PUB 200, NIST 800-14, COBIT, IT BPM.

The results for ways to improve or enhance 

the MOD’s cyber security are, for the commanding 

structure to set up new official positions for “the 

information warfare officers”, to enable effectiveness 

and fast operations, also, capabilities in effective/

fast defensive or offensive operations involved, for 

policy and planning structure to set up regulations to 

ensure information security requirements since the 

beginning of procurements and acquisitions of any 

hardware or software involved, for the cyber security 

operational structure to set up new operational units 

for both offence and defence, and, for the cyber 

security research and development to set up new 

“Information Warfare System research” to develop 

or maintain secure information system to be most 

effective. Also, there should have expert inspectors 

who have sufficient expertise, knowledge, and skills to 

perform security audits upto information standards, 

or, military standards, to ensure secure deployment, 

usage, and maintenance of secure information 

system for the MOD, at all time.
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In additions, there should be Cyber Security 

training courses for people involved at all levels, 

scholarship for higher education regarding Cyber 

Security, also, setting up Cyber Security knowledge 

management (KM) within each unit involved, and, 

implementing secure E- Document system in practices. 

Keywords:	 Cyber Security, Operating Standards 

for Cyber Security.

๑. บทนำ�

ภัยคุกคามความมั่นคงปลอดภัยไซเบอร์ (Cyber 

Threat) เป็นประเด็นปัญหาที่ท�ำให้ประเทศต่าง ๆ ทั่วโลก 

เกิดการตื่นตัวและตระหนักถึงปัญหา ดังจะเห็นได้จาก

ปรากฏการณ์ที่ก่อให้เกิดความเปลี่ยนแปลงในโลกอาหรับ 

หรือที่รู้จักโดยทั่วไปว่าปรากฏการณ์ “Arab Spring” หรือ 

แม้แต่กลุม่ก่อการร้าย ISIS ซึ่งใช้เครอืข่ายสงัคมออนไลน์ เช่น 

Twitter, Facebook ฯลฯ เป็นเครื่องมอืส�ำคญัในการปลุก

ระดมมวลชน เป็นต้น จากรายงานของ World Economic 

Forum แสดงให้เหน็ว่า ทั่วโลกก�ำลงัวติกกงัวลกบัภยัคุกคาม

ความมั่นคงปลอดภัยไซเบอร์เป็นอย่างมาก โดยภัยคุกคาม

ความมั่นคงปลอดภยัไซเบอร์ถูกจดัให้อยูใ่นอนัดบัที่ ๔ ใน ๑๐ 

Trends ของโลก ประกอบกบัผลการศกึษาของสถาบนั The 

Business Continuity Institute (BCI) ซึ่งเป็นสถาบนัอนัดบั

หนึ่งของโลกด้านการบรหิารความต่อเนื่องทางธุรกจิ ยงัแสดง

ให้เหน็ว่า Cyber Attack เป็นประเดน็อนัดบัต้น ๆ  ที่องค์กร

ให้ความสนใจมากที่สุด

ความมั่นคงปลอดภยัไซเบอร์ (Cyber Security) 

คือ กระบวนการหรือการกระท�ำทั้งหมดที่จ�ำเป็น เพื่อท�ำให้

องค์กรปราศจากความเสี่ยง และความเสียหายที่มีผลต่อ

ความปลอดภัยของข้อมูลข่าวสาร (Information) ในทุกรูป

แบบ รวมถงึการระวงัป้องกนัต่อการอาชญากรรม การโจมต ี

การบ่อนท�ำลาย การจารกรรม และความผิดพลาดต่าง ๆ 

โดยควรค�ำนงึถงึองคป์ระกอบพื้นฐานของความปลอดภยัของ

ข้อมูล หรอื CIA ๓ ประการ ได้แก่ การรกัษาความลบัของ

ข้อมูล (Confidentiality) การรกัษาความคงสภาพของข้อมูล

หรอืความสมบูรณ์ของข้อมูล (Integrity) และความพร้อมใช้

งานของข้อมูล (Availability)  

จงึกล่าวได้ว่าความมั่นคงปลอดภยัไซเบอร์ ถอืว่ามี

ความส�ำคญัอย่างยิ่งในการปกป้องทรพัยากรขององค์กร ดงันั้น 

การที่จะท�ำให้เทคโนโลยีสารสนเทศมีความมั่นคงปลอดภัย 

จะต้องมกีระบวนการในการด�ำเนนิการ ซึ่งกระบวนการเหล่านั้น 

ได้ถกูก�ำหนดเอาไว้เป็นมาตรฐานที่เป็นที่ยอมรบั โดยมอีงค์กร

หรอืสถาบนัที่มชีื่อเสยีงเป็นผู้ก�ำหนดเกณฑ์และแนวทางในการ

ปฏิบัติ ซึ่งองค์กรสามารถเลือกมาตรฐานที่มีความเหมาะสม

กับหน่วยงานของตน และอาจเพิ่มเติมหรือยกเว้นการปฏิบัติ

ในบางส่วนได้หากมเีหตุผลเพยีงพอ

จากเหตุผลข้างต้น จงึน�ำมาสู่การศกึษาเรื่อง “การ

พัฒนามาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์ 

(Cyber Security) ของกระทรวงกลาโหม” โดยมวีตัถปุระสงค์

เพื่อศกึษานโยบายการรกัษาความมั่นคงปลอดภยัไซเบอร์ของ

กระทรวงกลาโหม ศึกษามาตรฐานการด�ำเนินงานด้านการ

รักษาความมั่นคงปลอดภัยไซเบอร์ในระดับสากล เพื่อเสนอ

แนวทางในการพฒันามาตรฐานการรกัษาความมั่นคงปลอดภยั 

ไซเบอร์ของกระทรวงกลาโหมให้ได้มาตรฐานระดบัสากล อนัจะ 

เป็นไปตามยทุธศาสตร์การป้องกนัประเทศ กระทรวงกลาโหม 

พ.ศ. ๒๕๕๕ ที่ว่า “กระทรวงกลาโหมต้องมขีดีความสามารถ

ในการรับมือกับสงครามไซเบอร์ รวมทั้งมีขีดความสามารถ

ในการปฏิบัติการสารสนเทศ สงครามอิเล็กทรอนิกส์ และ

สงครามจติวทิยา เพื่อป้องกนัการท�ำลายระบบควบคุมบงัคบั

บญัชา ระบบสารสนเทศ และระบบข่าวกรอง รวมทั้งสามารถ

โจมตฝี่ายตรงข้ามได้”

๒. 	 วัตถุประสงค์ในการศึกษา 

		  ๒.๑ เพือ่ศกึษานโยบาย ยทุธศาสตร ์และการดำ�เนนิ

งานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของกระทรวง

กลาโหม 
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๒.๒ เพื่อศึกษามาตรฐานการด�ำเนินงานด้านการ

รกัษาความมั่นคงปลอดภยัไซเบอร์ในระดบัสากล

๒.๓  เพื่อเสนอแนวทางในการพัฒนามาตรฐาน 

การรกัษาความมั่นคงปลอดภยัไซเบอร์ของ

กระทรวงกลาโหมให้ได้มาตรฐานระดบัสากล

๓.	 วิธีการศึกษา

		  ๓.๑ ข้อมูลปฐมภูมิ (Primary Data) ดำ�เนิน

การศึกษาและเก็บรวบรวมข้อมูลภาคสนาม โดยใช้วิธีการ

สมัภาษณก์บักลุม่ผูใ้หข้อ้มลูสำ�คญั (Key Informants) ไดแ้ก ่

กลุ่มแรก ผู้กำ�หนดนโยบาย หรือผู้บริหารระดับสูงที่มีบทบาท

สำ�คญัในการกำ�หนดนโยบาย โดยอาศยัวธิกีารสมัภาษณข์อ้มูล

เชงิลกึ (In-depth Interview) กบัหนว่ยงานภายในกระทรวง

กลาโหม กลุ่มที่สอง หน่วยปฏิบัติหรือบุคลากรที่มีหน้าที่ใน

การรับนโยบายด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ไป

ปฏิบัติ 

		  ๓.๒ ข้อมูลทุติยภูมิ (Secondary Data) เป็นการ

คน้ควา้ขอ้มลูจากเอกสารทางวชิาการตา่ง ๆ  ทีม่เีนือ้หาเกีย่วขอ้ง

กับนโยบายการรักษาความมั่นคงปลอดภัยไซเบอร์ของ

กระทรวงกลาโหม และมาตรฐานการดำ�เนินงานด้านการรักษา

ความมัน่คงปลอดภยัไซเบอรใ์นระดบัสากล เพือ่นำ�ขอ้มลูทีไ่ด้

มาสงัเคราะหเ์ปน็ตน้แบบหรอืมาตรฐานการดำ�เนนิงานดา้นการ

รกัษาความมัน่คงปลอดภยัไซเบอรข์องกระทรวงกลาโหมตอ่ไป 

๔. 	 ผลการศึกษา

		  ๔.๑ กรอบนโยบาย ยทุธศาสตร ์และการดำ�เนนิงาน

ด้านความมั่นคงปลอดภัยไซเบอร์กระทรวงกลาโหม มีดังนี้

  พ.ร.บ.ว่าด้วยการจัดระเบียบราชการด้าน

เทคโนโลยีสารสนเทศและการสื่อสารของกระทรวงกลาโหม 

พ.ศ. ๒๕๕๑ ก�ำหนดให้กระทรวงกลาโหมวางแผนพฒันาและ

ด�ำเนนิการเกี่ยวกบัระบบเทคโนโลยสีารสนเทศและการสื่อสาร

เพื่อการบรหิารราชการทั่วไปของกระทรวงกลาโหม ให้สามารถ

ตดิต่อเชื่อมโยง แลกเปลี่ยนข้อมลูระหว่างหน่วยงานต่าง ๆ  ทั้ง

ในประเทศและระหว่างประเทศ

  นโยบายและแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยด้านสารสนเทศของกระทรวงกลาโหม พ.ศ. 

๒๕๕๔ กระทรวงกลาโหมได้ก�ำหนดนโยบายและข้อปฏิบัติ

ในการรกัษาความมั่นคงปลอดภยัเทคโนโลยสีารสนเทศ โดย

ค�ำนึงถึงหลักการพื้นฐานของการรักษาความลับ ความถูก

ต้องครบถ้วน และความพร้อมใช้งานต่อระบบสารสนเทศ 

ทรัพย์สินสารสนเทศ และข้อมูลส�ำคัญในการปฏิบัติภารกิจ 

โดยนโยบายนี้อาศัยอ�ำนาจตามความในมาตรา ๗ แห่ง 

พระราชกฤษฎีกาก�ำหนดหลักเกณฑ์และวิธีการในการท�ำ

ธรุกรรมทางอเิลก็ทรอนกิส์ภาครฐั พ.ศ.๒๕๔๙ ซึ่งองิมาตรฐาน 

ISO 27001: 2005 เพื่อยดึเป็นแนวทางปฏบิตัใินการลดความ

เสี่ยงจากการใช้เทคโนโลยสีารสนเทศ

 ยุทธศาสตร์กระทรวงกลาโหมอิเล็กทรอนิกส ์

(e-Defence) มยีทุธศาสตร์ ๕ ด้าน ได้แก่ ๑) ด้านฝ่ายอ�ำนวย

การ ๒) ด้านการยุทธ์ ๓) ด้านการสนบัสนุน ๔) ด้านการก�ำลงั

พล และ ๕) ด้านกจิการพเิศษ  

  แผนแม่บทเทคโนโลยีสารสนเทศและการ

สื่อสารของกระทรวงกลาโหม ฉบบัที่ ๓ พ.ศ. ๒๕๕๗ – ๒๕๖๑ 

เพื่อมุ่งสู่หน่วยงานชั้นน�ำด้านความมั่นคงของรัฐและอาเซียน 

โดยก�ำหนดยุทธศาสตร์การพัฒนา ได้แก่ ๑) การพัฒนา

ก�ำลังพลทุกระดับให้มีความรู้ความสามารถด้านเทคโนโลยี

สารสนเทศและการสื่อสาร ๒) การพัฒนาการจัดหน่วย 

ระเบียบปฏิบัติ กฎ ข ้อบังคับ ค�ำสั่ง และมาตรฐาน  

ให้สอดคล้องและรองรับการใช้งานเทคโนโลยีสารสนเทศและ

การสื่อสารอย่างมปีระสทิธภิาพ ๓) การพฒันาโครงสร้างพื้น

ฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่พอเพียงและ

คุ้มค่า ๔) การพัฒนาการใช้งานระบบเทคโนโลยีสารสนเทศ

และการสื่อสารอย่างชาญฉลาด และ ๕) การพฒันาขดีความ

สามารถการปฏบิตักิารไซเบอร์ และการรกัษาความปลอดภยั

สารสนเทศให้มปีระสทิธภิาพ มุ่งสู่หน่วยงานด้านความมั่นคง

หลกัด้านไซเบอร์
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  ศูนย์บัญชาการไซเบอร์กระทรวงกลาโหม  

(Cyber Operations Center) และหน่วยปฏิบัติการ

ไซเบอร์ของกองบัญชาการกองทัพไทย และเหล่าทัพ โดย

กองบัญชาการกองทัพไทย กองทัพบก กองทัพเรือ และ

กองทัพอากาศ เตรียมจัดตั้งหน่วยงานด้านไซเบอร์โดยตรง 

(Cyber Command) ขึ้นเพื่อรองรับการปฏิบัติงานความ 

มั่นคงปลอดภัยของประเทศ จากภัยคุกคามด้านไซเบอร์ที่ 

ส่งผลกระทบต่อความมั่นคงของชาติ โดยศูนย์บัญชาการ 

ไซเบอร์ดังกล่าว จะมีหน้าที่ประสานงานกับหน่วยงานทั้งใน

ประเทศและต่างประเทศในการรวมพลังของการปฏิบัติการ

ไซเบอร์ การติดตามสถานการณ์ไซเบอร์ของประเทศ การ

พฒันาบุคลากรในภาพรวมของกระทรวงกลาโหม การพฒันา

เทคโนโลย ีกระบวนการท�ำงานและหลกันยิม การวจิยัพฒันา

ด้านไซเบอร์ รวมถงึการป้องกนัเครอืข่ายกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร

  นโยบายความมั่นคงปลอดภัยไซเบอร ์

แห่งชาต ิได้มกีารจดัตั้ง “คณะกรรมการความมั่นคงปลอดภยั

ไซเบอร์แห่งชาต ิ(National Cyber Security Committee: 

NCSC)” ซึ่งท�ำหน้าที่ในการจัดท�ำนโยบายความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ เพื่อให้ประเทศไทยมีขีดความ

สามารถในการปกป้อง ป้องกนั รบัมอื และลดความเสี่ยงจาก

สถานการณ์ด้านภยัคกุคามไซเบอร์ โดยหน่วยงานหลกัในการ

ขบัเคลื่อน ได้แก่ ส�ำนกังานพฒันาธุรกรรมทางอเิลก็ทรอนกิส์ 

(องค์การมหาชน) (ETDA), ศูนย์รักษาความปลอดภัย

คอมพวิเตอร์ กระทรวงกลาโหม และส�ำนกังานต�ำรวจแห่งชาติ

๔.๒ มาตรฐานการด�ำเนนิงานด้านการรกัษาความ

มั่นคงปลอดภยัไซเบอร์ในระดบัสากล

แนวทางปฏิบัติ

มาตรฐานสากล

U.S. 

DoD

Standard

ISO 

27001: 

2005

FIPS 

PUB 

200

NIST

800 – 14

COBIT IT 

BPM

๑. การก�ำหนดแผนกลยุทธ์ พันธกิจ นโยบาย 

และเป้าหมายการด�ำเนนิงานด้านความมัน่คง

ปลอดภัยทางเทคโนโลยีสารสนเทศ

   

๒. การก�ำหนดโครงสร้าง การบริหารจัดการ

ด้านความมั่นคงปลอดภัยทางเทคโนโลยี

สารสนเทศ และความสัมพันธ์กับหน่วยงาน

ภายนอก

   

๓. การบริหาร และพัฒนาทรัพยากรบุคคลด้าน

ความมัน่คงปลอดภยัทางเทคโนโลยสีารสนเทศ

   

๔. การป้องกัน และการสร้างความมั่นคง

ปลอดภัยทางเทคโนโลยีสารสนเทศด้าน

กายภาพและสิ่งแวดล้อมจากภายในและ

ภายนอกองค์กร

   
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๕. การระบ ุและประเมินความเสีย่งด้านความม่ันคง

ปลอดภัยทางเทคโนโลยีสารสนเทศ

   

๖. การวางแผน วิเคราะห์การลงทุน และการ

จัดการสินทรัพย์ทางเทคโนโลยีสารสนเทศ

     

๗. การจัดหา พัฒนา และการบ�ำรุงรักษาระบบ

ความมัน่คงปลอดภยัทางเทคโนโลยสีารสนเทศ

     

๘. การบริหารความต่อเนื่อง การจัดการปัญหา 

และการเปลีย่นแปลงด้านความมัน่คงปลอดภยั

ทางเทคโนโลยีสารสนเทศ

   

๙. การปฏิบัติตามข้อก�ำหนด ระเบียบ พระราช

บัญญัติ กฎหมาย และบทลงโทษด้านความ

มั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ

   

๑๐. การตดิตามประเมนิ และรบัรองกระบวนการ

ท�ำงานด้านความมัน่คงปลอดภยัทางเทคโนโลยี

สารสนเทศ

    

๑๑. มกีารก�ำหนดมาตรฐานในกระบวนการประมูลจัด

ซื้อ หรือจัดจ้างส�ำหรับหน่วยงานภาครัฐ 



๑๒. ก�ำหนดแนวทางในการออกแบบ พฒันา ผลติ 

หรือทดสอบส�ำหรับผู้ผลิตเทคโนโลยีให้

หน่วยงานภาครัฐ เพื่อให้ได้มาตรฐานความ

ปลอดภัยตามที่ได้ก�ำหนดไว้ 



๕. บทวิเคราะห์ 

จากการสังเคราะห์เนื้อหาดังกล่าว พบว่า แต่ละ

มาตรฐานมีแนวทางในการปฏิบัติเพื่อการรักษาความมั่นคง

ปลอดภัยไซเบอร์ที่แตกต่างกันออกไปโดย มาตรฐาน U.S. 

DoD เป็นมาตรฐานด้านการรักษาความมั่นคงปลอดภัย

ไซเบอร์ของกระทรวงกลาโหมสหรัฐฯ ที่ได้ระบุถึงพื้นฐาน

ส�ำหรับกระบวนการประเมินความปลอดภัยของระบบ

คอมพิวเตอร์เพื่อความมีประสิทธิภาพของอุปกรณ์ตั้งแต่ 

ขั้นตอนแรก คอื กระบวนการประมลูจดัซื้อหรอืจดัจ้างส�ำหรบั

หน่วยงานภาครฐั เพื่อใช้เป็นแนวทางในการออกแบบ พฒันา 

ผลิต หรือทดสอบส�ำหรับผู้ผลิตเทคโนโลยี หรือภาคเอกชน

ได้ปฏิบัติตาม เพื่อให้ได้มาตรฐานความปลอดภัยตามที่ได้

ก�ำหนดไว้

มาตรฐาน ISO 27001: 2005 เป็นมาตรฐานที่มี

แนวทางปฏิบัติที่ได้รับการยอมรับ และน�ำไปใช้เป็นแนวทาง 

ในการรักษาความมั่นคงปลอดภัยไซเบอร ์ ในองค ์กร 

ทั่วโลก ทั้งนี้จากรายงานของ ISMS (Information Security 

Management System) พบว่า มอีงค์กรมากกว่า ๗,๓๔๖ 

แห่ง น�ำมาตรฐานนี้ไปใช้ และในประเทศไทยมอีงค์กรที่ผ่าน 

การรบัรองจากมาตรฐานนี้แล้ว ๔๑ แห่ง ในขณะที่ มาตรฐาน 

COBIT เป็นมาตรฐานที่มีจ�ำนวนแนวทางปฏิบัติที่ใกล้เคียง

กบั ISO 27001: 2005 ยกเว้นแนวทางการป้องกนัและการ
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สร้างความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศด้าน

กายภาพและสิ่งแวดล้อมจากภายในและภายนอกองค์กร และ

มาตรฐานที่มแีนวทางปฏบิตันิ้อยที่สุด ได้แก่ มาตรฐาน IT 

BPM เนื่องจากมาตรฐานนี้เป็นการก�ำหนดมาตรฐานขั้นต�่ำ

ที่องค์กรควรจะปฏิบัติ โดยเฉพาะระบบสารสนเทศที่มีใช้ใน

องค์กร เช่น ระบบสารสนเทศบุคลากร ระบบการสื่อสารด้วย

จดหมายอเิลก็ทรอนกิส์ เป็นต้น 

ส� ำหรั บประ เทศไทย  กรอบนโยบายด ้ าน

การรักษาความมั่นคงปลอดภัยไซเบอร์ถูกก�ำหนดโดย

กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร โดยได้

ก�ำหนดมาตรฐานการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศไว้ใน “พ.ร.ฎ. ว่าด้วยวิธีการแบบปลอดภัยใน

การท�ำธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.๒๕๕๓” รวมทั้ง  

“แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศของหน่วยงานภาครัฐ ๒๕๕๓” 

โดยอ้างองิตามมาตรฐาน ISO 27001: 2005 และ ส�ำหรบั

กระทรวงกลาโหม ได้รับนโยบายด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร์ของกระทรวงเทคโนโลยีสารสนเทศและ

การสื่อสารมาปฏบิตั ิ โดยได้ก�ำหนดไว้ใน “นโยบายและแนว

ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

ของกระทรวงกลาโหม พ.ศ.๒๕๕๔” อย่างไรกต็าม จากการ

ทบทวนวรรณกรรม พบว่า มาตรฐาน ISO 27001: 2005 

หรอืมาตรฐาน NIST 800 มหีลกัการที่ออกแบบอยูบ่นพื้นฐาน

ของกระบวนการทางธุรกิจ โดยเฉพาะการปกป้องข้อมูลและ

ทรพัย์สนิจากภยัคกุคามทางไซเบอร์ที่มาในรูปแบบต่าง ๆ  เช่น 

ความเสี่ยงจากการใช้งานอนิเทอร์เนต็ ภยัจากการท�ำธุรกรรม

ทางธนาคารหรือการซื้อขายออนไลน์ การโจรกรรมพาสเวิร์ด 

การจู่โจมด้วยการส่งโปรแกรมดักจับข้อมูลทางคอมพิวเตอร์ 

เป็นต้น ซึ่งมาตรฐานเหล่านี้จงึอาจมคีวามเหมาะสมในสภาวะ

แวดล้อมทางธุรกจิมากกว่า 

แต่ส�ำหรบัหน่วยงานด้านความมั่นคง ที่ภารกจิต่าง ๆ  

ล้วนเกี่ยวข้องและมคีวามส�ำคญัอย่างมากต่ออธปิไตยของชาต ิ

จงึจ�ำเป็นจะต้องมรีะบบป้องกนัความปลอดภยัไซเบอร์ที่เฉพาะ

เจาะจง และควรให้ความส�ำคญัตั้งแต่ขั้นตอนแรก ได้แก่ ความ

ปลอดภัยของอุปกรณ์และเครื่องมือที่ใช้งานด้านไซเบอร์ ซึ่ง

จากการทบทวนวรรณกรรม พบว่า กระทรวงกลาโหมสหรฐัฯ 

ได้มีการก�ำหนดมาตรฐานในกระบวนการประเมินอุปกรณ์

และเครื่องมือที่ใช้งานด้านความมั่นคงปลอดภัยไซเบอร์

มีประสิทธิภาพ โดยมาตรฐานดังกล่าวจะมีมาตรวัดความ

ปลอดภยัของอุปกรณ์หรอืเครื่องมอืที่ใช้เพื่อประมวลผลข้อมลู

ที่มรีะดบัชั้นความลบัต่าง ๆ  ได้อย่างถกูต้องเที่ยงตรง จงึกล่าว

ได้ว่า มาตรฐาน U.S. DoD อาจจะเหมาะสมกบัภารกจิด้าน

ความมั่นคงและเพิ่มประสิทธิภาพในการรักษาความมั่นคง

ปลอดภยัไซเบอร์ได้มากกว่ามาตรฐาน ISO 27001: 2005 ซึ่ง

เป็นมาตรฐานทางธุรกจิ จงึน�ำเสนอข้อมูลเพื่อรบัการพจิารณา

อกีทางเลอืกหนึ่ง ซึ่งสอดคล้องกบับทสมัภาษณ์ที่ว่า...

“กห. ควรจะก�ำหนดมาตรฐานการด�ำเนินงานด้าน

ความมั่นคงปลอดภัยไซเบอร์ที่เหมาะสมส�ำหรับ กห. เอง 

เพราะภารกิจด้านความมั่นคง เป็นสิ่งที่เฉพาะเจาะจง แม้

กระทรวง ICT จะก�ำหนดมาตรฐาน ISO 27001: 2005 มาให้

เราใช้ มาเป็นแนวทางให้เราปฏบิตั ิแต่การจะปรบัใช้มาตรฐาน

ที่ท�ำมาให้เหมาะสมกับทางธุรกิจ การเงิน และการธนาคาร  

กด็ูจะไม่เอื้อต่อภารกจิด้านการทหารเท่าไรนกั”

“การปรบัใช้มาตรฐาน ISO 27001: 2005 ให้เข้า

กบัวฒันธรรมองค์กรกพ็อจะท�ำได้ แต่ถ้าจะใช้วฒันธรรมของ

หน่วยงานทหารด้วยกนั กจ็ะด�ำเนนิการปรบัใช้ได้ง่ายกว่า”

“U.S. DoD Standard ดตีรงที่ถอืว่าการใช้ข้อมูล

ทั้งหมดก็เพื่อหลวงเท่านั้น ทรัพย์สินทุกอย่างถือว่าเป็นของ

หลวงหมด ก่อนจะปฏิบัติงานเราต้องมาท�ำสัญญา มาเขียน

สัญญากันก่อนว่า การกระท�ำหรือการใช้คอมพิวเตอร์ทุก

อย่าง หลวงสามารถควบคุมได้ เช่น การห้ามเล่น Facebook 

หรอื YouTube ในที่ท�ำงาน ซึ่งเหมอืนเป็นการสร้างจติส�ำนกึ

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ให้กับหน่วยงาน 

แต่ตอนนี้เรายงัท�ำไม่ได้ และมาตรฐาน ISO 27001: 2005  
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ไม่ได้ระบุโทษไว้”

“U.S. DoD Standard มกีารก�ำกบัคณุภาพของคน 

โดยมใีบรบัรอง IT Certificate ทางด้าน Cyber Security  

ซึ่งจะเป็นการดหีากได้คนที่เหมาะสมเข้ามาท�ำงานด้านนี้” 

“U.S. DoD Standard ให้ความส�ำคัญกับหลัก

การประกนัความมั่นคงปลอดภยัสารสนเทศ (Informational 

Assurance: IA) โดยมมีาตรฐานในการประเมนิ และม ี IT 

Audit team ในการก�ำกบัควบคุมท�ำให้การน�ำนโยบายด้าน

ไซเบอร์มาสู่การปฏบิตัไิด้มปีระสทิธภิาพมากยิ่งขึ้น”

อย่างไรกต็าม มาตรฐาน ISO 27001: 2005 ถอืเป็น

มาตรฐานที่กระทรวงกลาโหมไทยรับจากกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสารมาปฏบิตั ิจงึกล่าวได้ว่ามาตรฐานดงั

กล่าวเป็นมาตรฐานกลางที่เหล่าทพัต่าง ๆ  ยดึถอืปฏบิตัร่ิวมกนั 

๔.๓ แนวทางในการพัฒนามาตรฐานการรักษา

ความมั่นคงปลอดภัยไซเบอร์ของกระทรวงกลาโหมให้ได้

มาตรฐานในระดบัสากล 

จากการด�ำเนินงานด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร์ จึงได้น�ำเสนอแนวทางในการพัฒนา

มาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์ โดยเสนอ

แนะปรับปรุงโครงสร้างการจัดตั้งศูนย์บัญชาการไซเบอร์

กระทรวงกลาโหม สามารถอธบิายได้ ดงันี้ 

(CERT TEAM)

(Intelligence Unit)

กระทรวงกลาโหม หน่วยงานจเรทหาร

 นางสาวศิวลีย์  สิริโรจน์บริรักษ์

การพัฒนามาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(Cyber Security) ของกระทรวงกลาโหม
Standards Development; Cyber Security of the Ministry of Defence

26



ส่วนบังคับการ ต้องบรรจุอัตรานายทหารสงคราม

ข้อมูลข่าวสารเข้าไปในโครงสร้างองค์กร ซึ่งต�ำแหน่งนี้จะ

ต่างจากนายทหารรักษาความปลอดภัยคอมพิวเตอร์ กล่าว

คือ นายทหารสงครามข้อมูลข่าวสารจะต้องมีคุณสมบัติใน

การท�ำงานในเชิงรุกมากกว่านายทหารรักษาความปลอดภัย

คอมพิวเตอร์ และจะต้องเป็นทีม “MOD CERT” ในการ

ด�ำเนินการตอบสนองต่อปัญหา/เหตุการณ์บุกรุกระบบของ

หน่วยขึ้นตรงกระทรวงกลาโหมได้อย่างรวดเร็ว ต้องมีความ

สามารถในการล้วงความลบัข้อมลู/ โจมตฝ่ีายตรงข้าม มคีวาม

สามารถในการปกป้องตนเองจากการถูกล้วงข้อมูล และการ

เสาะหาข้อมูลต่าง ๆ ในโลกออนไลน์ตามที่ได้รับมอบหมาย

จากกองทัพ ตลอดจนเป็นที่ปรึกษาเพื่อแก้ไขปัญหาด้านการ

รักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศให้แก ่

ผู้บรหิารระดบัสูงของหน่วยงานได้

ส่วนนโยบายและแผน ต้องมกีารบรรจุข้อก�ำหนด

เกี่ยวกบัการรกัษาความมั่นคงปลอดภยัของข้อมูล หรอืมกีาร

ออกระเบียบ กห. มาบังคับใช้ในกระบวนการจัดซื้อจัดจ้าง 

เพื่อบ่งบอกถงึระดบัความปลอดภยั และจะต้องจดัท�ำข้อระบุ

ดงักล่าวให้เป็นไปตามมาตรฐานสากล 

ส่วนปฏบิตักิารไซเบอร์ จะต้องมดี�ำเนนิงานลกัษณะ

เชงิรบั (Defensive) และ เชงิรุก (Offensive) ดงันี้ 

• หน่วยปฏิบัติการเชิงรับสงครามข้อมูลข่าวสาร 

(Defensive Cyber Operation) มีหน้าที่ในการปกป้อง  

เฝ้าระวงัป้องกนัระบบฐานข้อมลู มกีารดแูลระบบคอมพวิเตอร์

และระบบเครอืข่าย การปฏบิตักิารเพื่อตรวจจบั การวเิคราะห์ 

การต่อต้าน และการลดภัยคุกคามและจุดอ่อน เพื่อให้ได้

เปรยีบศตัรทูี่ก�ำลงัจะรกุราน และขณะเดยีวกนักป็กป้องความ

สามารถในการปฏบิตักิารอย่างเสรใีนโลกไซเบอร์ 

• หน่วยปฏิบัติการเชิงรุกสงครามข้อมูลข่าวสาร 

(Offensive Cyber Operation) ควรมขีดีความสามารถใน

การโจมตทีางไซเบอรม์คีวามสามารถในการรบกวนการใชง้าน

ระบบสารสนเทศของฝ่ายตรงข้าม หรือการเจาะระบบ การ

ล้วงความลับผ่านเครือข่าย หรือมีขีดความสามารถในการ 

เจาะระบบของฝ่ายตรงข้ามได้ อนึ่ง การด�ำเนินการเชิงรุก 

ดงักล่าวนี้ ปัจจุบนัยงัไม่มกีฎหมายรองรบั และการตคีวามใน

กฎหมายระดบันานาชาตยิงัไม่ชดัเจน ดงันั้นกระทรวงกลาโหม

จงึควรจะศกึษาในประเดน็ดงักล่าวให้ชดัเจนมากยิ่งขึ้น

• กระทรวงกลาโหมจะต้องเพิ่มบทบาท “Ministry 

of Defence Computer Emergency Response Team 

(MOD CERT)” โดยเพิ่มขอบเขตของการปฏบิตังิานให้กว้าง

ขวางและเพียงพอเพื่อประสานข้อมูลอย่างเป็นรูปธรรมอย่าง

แท้จรงิ กล่าวคอื ในส่วนของ การปฏบิตักิาร กระทรวงกลาโหม

จะต้องพฒันาให้ MOD CERT ท�ำหน้าที่หลกัในการตอบสนอง

และจัดการกับเหตุการณ์ความปลอดภัยคอมพิวเตอร์อย่างมี

ประสทิธภิาพ ในส่วนของ การวจิยัและพฒันา MOD CERT 

จะมหีน้าที่ท�ำการศกึษาและพฒันาเครื่องมอืและแนวทางต่าง ๆ  

ในการปฏิบัติเพื่อเพิ่มความปลอดภัยในการใช้คอมพิวเตอร์

และเครอืข่าย ตลอดจนจดัท�ำฐานข้อมลูในการแก้ไขไวรสั เพื่อ

ให้เป็นประโยชน์แก่หน่วยขึ้นตรงและหน่วยงานอื่น ๆ ไว้เป็น

ฐานข้อมูลในการป้องกนัภยัทางไซเบอร์ 

ส่วนวจิยัและพฒันาไซเบอร์ : จะต้องจดัตั้งส่วนงาน 

Information Warfare System Research เพื่อพฒันาระบบ

การรักษาความปลอดภัยของข้อมูลข่าวสาร ซึ่งส่วนงานนี้จะ

มีหน้าที่ในการฝึกอบรม วิจัยและพัฒนานายทหารสงคราม

ข้อมูลข่าวสาร เพื่อให้มีความเชี่ยวชาญในการปฏิบัติภารกิจ

ด้านการรกัษาความมั่นคงปลอดภยัไซเบอร์ทั้งเชงิรบัและเชงิรกุ

อกีทั้ง กห. จะต้องเพิ่มอตัราหรอืบรรจใุหม่ หน่วยงาน 

จเรทหาร ที่มีความเชี่ยวชาญด้านการรักษาความมั่นคง

ปลอดภัยไซเบอร์โดยเฉพาะ เพื่อด�ำเนินการตรวจสอบตาม

หลกัการ ICT Audit ที่มคีุณลกัษณะเฉพาะ ได้แก่ ๑) การ

ด�ำเนนิการให้สอดคล้องตามข้อก�ำหนดทางกฎหมาย ๒) การ

ด�ำเนินการให้สอดคล้องตามนโยบายความมั่นคงปลอดภัย 

มาตรฐาน และข้อก�ำหนดทางเทคนิค และ ๓) การด�ำเนิน

การตรวจประเมนิระบบสารสนเทศ และจะต้องมกีารก�ำหนด
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แนวทางในการด�ำเนนิการขององค์กรเพื่อให้สอดคล้องตามข้อ

ก�ำหนดต่าง ๆ  ซึ่งแนวทางการพฒันาดงักล่าวจะท�ำให้กระทรวง

กลาโหมมมีาตรฐานการรกัษาความมั่นคงปลอดภยัไซเบอร์ที่มี

มาตรฐานในระดบัสากลมากยิ่งขึ้น

๖. ข้อเสนอแนะ

เชงินโยบาย

๑) กระทรวงกลาโหมควรเร่งด�ำเนินการปรับปรุง

โครงสร้าง ภารกิจการจัดองค์กร และแนวทางการบรรจุ

อัตราก�ำลังพลในระดับเหล่าทัพ ได้แก่ การเปิดอัตรานาย

ทหารสงครามข้อมูลข่าวสาร และควรออกกฎระเบียบหรือ

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยที่เป็นมาตรฐาน 

ในกระบวนการประมูลจดัซื้อ/จดัจ้างที่มคีวามชดัเจน รวมทั้ง 

ควรก�ำหนดแนวทางในการออกแบบ พัฒนา ผลิต หรือ

ทดสอบระบบคอมพวิเตอร์ ระบบงานคอมพวิเตอร์ และระบบ

สารสนเทศส�ำหรับผู้ผลิตเทคโนโลยีให้กับกระทรวงกลาโหม 

เพื่อให้ได้มาตรฐานความปลอดภยัตามที่ได้ก�ำหนดไว้

๒) กระทรวงกลาโหมควรจดัตั้งหน่วยงานกลาง/ทมี

ตรวจประเมนิ (ICT AUDIT) ให้เป็นภารกจิหนึ่งของหน่วย

งานจเรทหารในการตรวจประเมินความเสี่ยงด้านความมั่นคง

ปลอดภยัทางเทคโนโลยสีารสนเทศหน่วยงาน

เชงิปฏบิตัิ

๑) กระทรวงกลาโหมควรให้ความส�ำคัญกับ

โครงการฝึกอบรม โดยการจดัท�ำหลกัสูตร Cyber Training 

การอบรมความรู้เกี่ยวกบัการใช้ซอฟท์แวร์ (Software) และ

ฮาร์ดแวร์ (Hardware) รวมทั้งการให้ทุนการศึกษาต่อใน

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ที่ครอบคลุมถึง

บุคลากรทุกระดบั 

๒) กระทรวงกลาโหมควรมีการจัดการองค์ความ

รู้ด้านไซเบอร์ (Cyber Knowledge Management: KM) 

ในหน่วยงาน เช่น สถานการณ์ด้านไซเบอร์ในปัจจุบนั วธิกีาร

ในการก�ำจดัไวรสัในตวัเครื่อง เป็นต้น เพื่อเป็นฐานข้อมูลให้

หน่วยขึ้นตรงต่าง ๆ  ได้น�ำข้อมูลไปใช้ และควรให้ความส�ำคญั

กับการน�ำ E-Document มาใช้ในการปฏิบัติราชการ เช่น 

การรายงานต่าง ๆ การท�ำหนงัสอืเชญิประชุม หรอืบนัทกึการ

ประชุม เป็นต้น 

๗. 	 บทสรปุ

	 จากความแพร่หลายของการใช้อินเทอร์เน็ตในโลก

ปัจจุบนั และการเชื่อมต่อกนัเป็นระบบเครอืข่ายคอมพวิเตอร์

ภายในและระหว่างองค์กรต่าง ๆ ก่อให้เกดิการตดิต่อสื่อสาร

กันระหว่างผู้คนผ่านระบบเครือข่ายคอมพิวเตอร์ไม่ว่าจะ

อยู่ที่ใดในโลก การเชื่อมต่อนี้เปิดโอกาสให้ผู้ไม่ประสงค์ด ี

หรอื Hacker เข้ามาโจมตรีะบบได้ เช่น การจารกรรมข้อมูล  

การท�ำให้ระบบเครือข่ายคอมพิวเตอร์ไม่สามารถใช้การได้  

หรอืการควบคุมและสั่งการไปยงัเครื่องอื่น เป็นต้น 

	 ทั้งนี้ “โลกเสมือน (Cyber Space)” เป็นพื้นที่ที่ไม่มี

เขตแดนที่ชัดเจน มีลักษณะการเชื่อมต่อที่สมบูรณ์และเป็น 

สาธารณะ ซึ่งสามารถเชื่อมต่อได้ทุกสถานที่ ทุกเวลาและ 

เปิดกว้างส�ำหรบัผูใ้ช้บรกิารทกุคน สิ่งเหล่านี้ก่อให้เกดิลกัษณะ

การท�ำสงครามแบบ “อสมมาตร (Asymmetric Warfare)” 

คือ ผู้ก่อการร้ายไม่จ�ำเป็นต้องมีก�ำลังคนมาก ยุทโธปกรณ์

ครบครนั หรอืเป็นองค์กรที่มขีนาดใหญ่อกีต่อไป แต่สามารถ

ใช้ก�ำลังคนเพียงคนเดียวกับความสามารถในการเข้าถึงระบบ

อินเทอร์เน็ตได้เท่านั้น ก็เพียงพอต่อการก่อการร้ายผ่านโลก

ไซเบอร์ได้

	 จากผลการศึกษา จะเห็นได้ว ่ากระทรวงกลาโหม  

ได้ตระหนักถึงความส�ำคัญของการป้องกันภัยทางไซเบอร์  

และการพฒันาเทคโนโลยสีารสนเทศ เพื่อน�ำไปประยกุต์ใช้ใน

งานด้านต่าง ๆ  ของกระทรวงกลาโหม ทั้งในงานด้านการบรหิาร

จดัการทั่วไปจนถงึงานด้านการป้องกนัประเทศ ซึ่งในการรบัมอื

กบัภยัคุกคามไซเบอร์ในขั้นแรกนั้น กระทรวงกลาโหมจะต้อง

พัฒนามาตรฐานการด�ำเนินงานด้านการรักษาความมั่นคง

ปลอดภยัไซเบอร์ของตนเองเสยีก่อน เพื่อเป็นกรอบหรอืเป็น 

แนวทางการปฏบิตัใิห้หน่วยขึ้นตรงซึ่งประกอบด้วย หน่วยขึ้นตรง 

กระทรวงกลาโหม หน่วยขึ้นตรงส�ำนักงานปลัดกระทรวง

 นางสาวศิวลีย์  สิริโรจน์บริรักษ์

การพัฒนามาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(Cyber Security) ของกระทรวงกลาโหม
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กลาโหม หน่วยขึ้นตรงกองบัญชาการกองทัพไทย เหล่าทัพ 

และองค์การรฐัวสิาหกจิในความควบคมุของกระทรวงกลาโหม

ได้ปฏิบัติตาม เพื่อลดช่องโหว่และข้อผิดพลาดของงานด้าน
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