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บทคัดย่อ

	 กฎหมายธรุกจิอเิลก็ทรอนกิส์มบีทบาทส�ำคญัในการส่งเสรมิการเติบโตและก�ำกบัดูแลการด�ำเนนิธรุกจิ

ในโลกดจิทิลัทีเ่ชือ่มต่อกนัอย่างไร้พรมแดน ธรุกจิจ�ำนวนมากหนัมาใช้แพลตฟอร์มออนไลน์ในการให้บริการ

และท�ำธุรกรรมมากขึ้น ท�ำให้การก�ำหนดกรอบกฎหมายที่ชัดเจนเป็นสิ่งจ�ำเป็นเพื่อสร้างความเป็นธรรม 

ปกป้องสทิธขิองผูม้ส่ีวนได้ส่วนเสยี และส่งเสรมิความเชือ่มัน่ของผูบ้รโิภค หนึง่ในประเดน็หลกัของกฎหมาย

ธุรกิจอิเล็กทรอนิกส์คือการรับรองความถูกต้องของธุรกรรมทางดิจิทัล โดยเฉพาะการให้ผลทางกฎหมาย

แก่การท�ำสัญญา การบันทึกข้อมูล และการลงลายมือชื่ออิเล็กทรอนิกส์ ซึ่งถูกก�ำหนดไว้ในพระราชบัญญัติ

ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 เพื่อรองรับการด�ำเนินธุรกิจในยุคที่พรมแดนทางกายภาพไม่เป็น 

ข้อจ�ำกัดอีกต่อไป นอกจากนี้ กฎหมายคุ้มครองข้อมูลส่วนบุคคล เช่น พระราชบัญญัติคุ้มครองข้อมูล 

ส่วนบุคคล พ.ศ. 2562 (PDPA) มีบทบาทในการควบคุมการเก็บ รวบรวม ใช้ และเปิดเผยข้อมูลของลูกค้า

อย่างมคีวามรบัผดิชอบ ส่วนกฎหมายคุม้ครองผูบ้รโิภคกม็หีน้าทีรั่บประกนัความโปร่งใสและความเป็นธรรม

ในการซื้อขายสินค้าและบริการผ่านระบบดิจิทัล ขณะเดียวกัน กฎหมายภาษีอิเล็กทรอนิกส์ยังช่วยให ้
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ภาครัฐสามารถจัดเก็บรายได้จากธุรกิจออนไลน์ได้อย่างเหมาะสม ดังนั้น การพัฒนากรอบกฎหมาย 

ให้มีความครอบคลุมและทันสมัย จึงเป็นกลไกส�ำคัญในการรองรับการเปลี่ยนแปลงของธุรกิจดิจิทัล  

และเสริมสร้างความเชื่อมั่นในการด�ำเนินธุรกรรมอิเล็กทรอนิกส์ในระยะยาว

ค�ำส�ำคัญ: กฎหมาย, ธุรกรรมอิเล็กทรอนิกส์, ธุรกิจอิเล็กทรอนิกส์

Abstract

	 E-business laws play an important role in promoting the growth and regulation of 

business operations in the borderless, digital world. As more and more businesses turn to 

online platforms to provide services and conduct transactions, a clear legal framework is 

essential to ensure fairness, protect the rights of stakeholders, and promote consumer 

confidence. One of the key issues of e-business laws is the authentication of digital 

transactions, particularly the legal effect of contracts, data recording, and electronic 

signatures, which is stipulated in the Electronic Transactions Act B.E. 2544 to support 

business operations in an era where physical borders are no longer a limitation. In addition, 

personal data protection laws, such as the Personal Data Protection Act B.E. 2562 (PDPA), 

play a role in controlling the responsible collection, use, and disclosure of customer data. 

Consumer protection laws are responsible for ensuring transparency and fairness in the 

purchase and sale of goods and services via digital systems. At the same time, e-tax laws 

also help the government collect revenue from online businesses appropriately. Therefore, 

developing a comprehensive and up-to-date legal framework is an important mechanism 

to support the transformation of digital businesses and build confidence in e-business 

transactions in the long term.

Keywords: E-Business, Electronic Transactions, Law

บทน�ำ

	 ธุรกิจอิเล็กทรอนิกส์ (E-Business) ได้เข้ามามีบทบาทส�ำคัญอย่างยิ่งในระบบเศรษฐกิจยุคใหม่ 

จากอิทธิพลของเทคโนโลยีสารสนเทศและพฤติกรรมผู้บริโภคที่เปลี่ยนไปอย่างรวดเร็ว ธุรกิจสามารถ 

เข้าถึงกลุ ่มเป้าหมายทั่วโลกผ่านอินเทอร์เน็ต ลดต้นทุนการด�ำเนินงานทั้งในด้านสถานที่ แรงงาน  
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และการตลาดแบบดั้งเดิม อีกท้ังระบบอัตโนมัติยังช่วยเพิ่มประสิทธิภาพในการจัดการซัพพลายเชน  

การวิเคราะห์ข้อมูลลูกค้า ตลอดจนการสื่อสารกับผู ้บริโภคอย่างเป็นระบบ ท�ำให้การด�ำเนินธุรกิจ 

มีความยืดหยุ่นและตอบสนองความต้องการของตลาดได้ทันการณ์ โดยเฉพาะในช่วงหลังการระบาด 

ของ COVID-19 ที่เป็นแรงผลักส�ำคัญให้หลายธุรกิจต้องเร่งเปล่ียนผ่านสู่ระบบออนไลน์ (ณัฐวี อุตกฤษฏ์, 

2562)

	 อย่างไรก็ตาม แม้โอกาสทางธุรกิจจะเพิ่มขึ้น แต่ความท้าทายด้านกฎหมายก็เพิ่มขึ้นเช่นกัน 

ธุรกรรมดิจิทัลต้องการความเชื่อมั่นสูง โดยเฉพาะการท�ำสัญญาออนไลน์ การลงลายมือชื่ออิเล็กทรอนิกส์ 

และการคุ้มครองข้อมูลส่วนบุคคล ซึ่งจ�ำเป็นต้องมีกรอบกฎหมายที่ชัดเจนและทันสมัย ประเทศไทย 

แม้มีกฎหมายรองรับในประเด็นเหล่านี้ เช่น พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 

และพระราชบญัญตัคิุม้ครองข้อมลูส่วนบคุคล พ.ศ. 2562 แต่การบงัคบัใช้ในทางปฏบิติัยงัขาดความสม�ำ่เสมอ

และกลไกก�ำกับดูแลที่เข้มแข็งพอ

	 เมือ่เปรยีบเทยีบกบัมาตรฐานสากล หลายประเทศมพีฒันาการทางกฎหมายทีช่ดัเจนและเป็นระบบ 

สหภาพยุโรปได้ออกกฎระเบียบของสหภาพยุโรปที่เกี่ยวข้องกับการระบุตัวตนทางอิเล็กทรอนิกส์ 

และบรกิารด้านความน่าเชือ่ถอืส�ำหรบัธรุกรรมออนไลน์ (eIDAS) ซึง่ก�ำหนดระดบัความน่าเชือ่ถอืของลายมอื

ชื่ออิเล็กทรอนิกส์เป็นชั้น ๆ ได้แก่ระดับของการลงลายมือชื่ออิเล็กทรอนิกส์ (Basic, Advanced และ 

Qualified) พร้อมทัง้ก�ำหนดให้ผูใ้ห้บรกิารต้องได้รบัการรบัรองจากหน่วยงานกลาง (European Union, 2014) 

นอกจากนี ้กฎหมายระเบยีบว่าด้วยการคุม้ครองข้อมลูส่วนบคุคลของสหภาพยโุรป (GDPR) ของสหภาพยโุรป

ยังวางกรอบการจัดการข้อมูลส่วนบุคคลท่ีเข้มงวดและครอบคลุมสิทธิของเจ้าของข้อมูลอย่างชัดเจน 

(European Union, 2016) ขณะที่สหรัฐอเมริกาก็มีการออกกฎหมายเฉพาะด้าน เช่น E-SIGN Act  

ที่รับรองลายมือชื่ออิเล็กทรอนิกส์อย่างมีผลทางกฎหมาย (United States Congress, 2000) กฎหมาย 

ท่ีให้ความคุ้มครองข้อมูลของเด็กอายุต�่ำกว่า 13 ปี(COPPA) (Federal Trade Commission, 1998)  

และกฎหมายที่เน้นด้านความมั่นคงทางไซเบอร์(CISA) (United States Congress, 2015)

	 นอกจากนี้ ระบบภาษีดิจิทัลของประเทศเหล่านี้ยังครอบคลุมธุรกรรมข้ามพรมแดนอย่างชัดเจน 

โดยก�ำหนดให้แพลตฟอร์มดิจิทัลต้องเก็บภาษีมูลค่าเพิ่ม (VAT) ซึ่งสะท้อนให้เห็นว่ากรอบกฎหมายที่มี

มาตรฐานสากลและระบบก�ำกับดูแลท่ีเข้มแข็ง เป็นกลไกส�ำคัญในการสร้างความน่าเชื่อถือในระบบดิจิทัล 

และคุ้มครองสิทธิของผู้บริโภคได้ดีกว่าประเทศที่ยังอยู่ในช่วงเร่ิมต้นเช่นประเทศไทย (UNCTAD, 2020) 

โดยในประเทศไทยมีกฎหมายรองรับ ดังนี้

	 (1)	กฎหมายท่ีเกี่ยวข้องกับธุรกรรมทางอิเล็กทรอนิกส์ พระราชบัญญัติว่าด้วยธุรกรรมทาง

อิเล็กทรอนิกส์ พ.ศ. 2544 (E-Transaction Act) พระราชบัญญัติฉบับนี้ โดยที่การท�ำธุรกรรมในยุคปัจจุบัน

มีการเปลี่ยนแปลงไปอย่างรวดเร็วโดยมีการพัฒนาโดยใช้เทคโนโลยีเข้ามาซ่ึงสามารถอ�ำนวยความสะดวก



4 วารสารสังคมศาสตร์และมนุษยศาสตร์ มหาวิทยาลัยเกษตรศาสตร์

และรวดเร็วซึ่งมีประสิทธิภาพสูงแต่การท�ำธุรกรรมทางอิเล็กทรอนิกส์มีความแตกต่างจากการท�ำธุรกรรม

ท่ัวไป โดยการท�ำธุรกรรมท่ัวไปมีกฎหมายรองรับอย่างชัดเจน ดังนั้นจึงต้องมีการรับรองทางกฎหมาย 

ของข้อมูลทางอิเล็กทรอนิกส์ โดยการรับรองการใช้ลายมือชื่ออิเล็กทรอนิกส์ ตลอดจนการรับฟังพยาน

หลักฐานที่เป็นข้อมูลอิเล็กทรอนิกส์ เพื่อเป็นการส่งเสริมการท�ำธุรกรรมทางอิเล็กทรอนิกส์ให้น่าเชื่อถือ 

และมีผลในทางกฎหมายเช่นเดียวกับการท�ำธุรกรรมโดยวิธีการทั่วไป (ส�ำนักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกส์, 2563) 

	 (2)	พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA) กฎหมายนี้ก�ำหนดให้ธุรกิจ 

ต้องเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลของลูกค้าอย่างเหมาะสม โดยต้องขอความยินยอมจาก

เจ้าของข้อมูลและปกป้องข้อมูลไม่ให้รั่วไหลธุรกิจต้องมีมาตรการปกป้องข้อมูลลูกค้า เช่น การเข้ารหัส

ข้อมูลและการเก็บข้อมูลในระบบที่ปลอดภัย มีบทลงโทษหากละเมิด เช่น โทษปรับทางปกครองสูงสุด 

ไม่เกิน 5 ล้านบาท เน่ืองจากปัจจุบันมีการล่วงละเมิดสิทธิ ความเป็นส่วนตัวของข้อมูลส่วนบุคคล 

เป็นจ�ำนวนมาก ประกอบกับความก้าวหน้าของเทคโนโลยีท�ำให้การเก็บรวบรวมหรือเปิดเผยข้อมูล 

ส่วนบุคคลอันเป็นการล่วงละเมิด (พระราชบัญญัติ คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562, 2562)

	 (3)	กฎหมายภาษ ีกฎหมายภาษอีคีอมเมร์ิซ (E-Commerce Tax) ตัง้แต่ปี 2564 ธรุกจิ E-Business 

ทั้งในและต่างประเทศท่ีมีรายได้จากผู้ใช้ในประเทศไทย จะต้องจ่ายภาษีมูลค่าเพิ่ม (VAT) 7% ธุรกิจ 

ในประเทศต้องแสดงรายได้จากการขายสินค้าหรือบริการออนไลน์และช�ำระภาษีให้ถูกต้องแพลตฟอร์ม

ต่างประเทศ เช่น Amazon, Netflix หรือ Facebook ต้องจ่าย VAT หากให้บริการในประเทศไทย

	 (4)	กฎหมายว่าด้วยการกระท�ำผิดทางคอมพิวเตอร์ พระราชบัญญัติว่าด้วยการกระท�ำความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 (Computer Crime Act) โดยควบคุมการกระท�ำที่อาจเป็นภัยต่อระบบ

คอมพิวเตอร์ เช่น การโจมตีข้อมูลธุรกรรมทางอิเล็กทรอนิกส์ และการเผยแพร่ข้อมูลอันเป็นเท็จของธุรกิจ

ต้องตรวจสอบและป้องกันการโจมตีทางไซเบอร์ต้องระมัดระวังการเผยแพร่ข้อมูลที่อาจละเมิดกฎหมาย 

โดยมีการจัดตั้งกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมซ่ึงมีภารกิจในการก�ำหนดมาตรฐานและมาตรการ

ในการรักษาความมั่นคงปลอดภัยไซเบอร์ (ส�ำนักงานคณะกรรมการกฤษฎีกา, 2560)

	 (5)	กฎหมายทรัพย์สินทางปัญญา การใช้เนื้อหา รูปภาพ หรือซอฟต์แวร์ในธุรกิจออนไลน์ 

ต้องเคารพลิขสิทธิ์ การละเมิดทรัพย์สินทางปัญญา ในปัจจุบัน มีกฎหมายที่อยู ่ในความรับผิดชอบ 

ของกรมทรัพย์สินทางปัญญา จ�ำนวน 7 ฉบับ (กรมทรพัย์สนิทางปัญญา, 2562)

	 (6)	กฎหมายคุ้มครองผู้บริโภค ภายใต้พระราชบัญญัติคุ้มครองผู้บริโภค พ.ศ. 2522 ก�ำหนด 

ให้ธุรกิจออนไลน์ต้องให้ข้อมูลสินค้าและบริการอย่างชัดเจน เช่น ราคา เงื่อนไขการช�ำระเงิน การจัดส่ง  

และการรบัประกนัห้ามโฆษณาทีห่ลอกลวงหรอืให้ข้อมลูอนัเป็นเทจ็ เนือ่งจากบทบญัญตัแิห่งพระราชบญัญตัิ 

คุ้มครองผูบ้รโิภค พ.ศ. 2522 ในส่วนทีเ่กีย่วกบัองค์ประกอบของคณะกรรมการคุม้ครองผูบ้รโิภคและการบรหิาร 

งานคุ้มครองผู้บริโภค อันได้แก่ การตรวจสอบ การดูแล และการประสานงานในการท�ำงานของหน่วยงาน
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รัฐต่าง ๆ เพื่อปกป้องผู้บริโภค ยังไม่เหมาะสม และโดยที่ในปัจจุบันปรากฏว่ามีผู้บริโภคเป็นจ�ำนวนมาก  

ยังไม่ได้รับการคุ ้มครองสิทธิตามท่ีกฎหมายเฉพาะว่าด้วยการนั้น ๆ บัญญัติไว้อย่างมีประสิทธิภาพ  

ตลอดจนมผีูบ้รโิภคเป็นจ�ำนวนมากร้องเรยีนว่าไม่ได้รับความเป็นธรรมในการท�ำสัญญากบัผู้ประกอบธรุกจิ

มากขึ้น สมควร (ส�ำนักงานอัยการสูงสุด, 2564)

	 (7)	กฎหมายแรงงาน ส�ำหรับธุรกิจที่จ้างงานแบบออนไลน์หรือ Remote Work (การท�ำงาน 

ระยะไกล ใช้ในสถานการณ์ขององค์กรในภาวะที่ต้องเผชิญกับโควิด-19) (Ibiz, ม.ป.ป.) ขณะเดียวกัน 

ก็มีข้อควรพิจารณาและแนวทางท่ีท่ีบริษัทและองค์กรธุรกิจควรต้องท�ำความเข้าใจและตระหนักถึง 

ผลกระทบทั้งในปัจจุบันและอนาคต ต้องปฏิบัติตาม พระราชบัญญัติคุ ้มครองแรงงาน พ.ศ. 2541  

และระเบียบที่เก่ียวข้อง เช่น เวลาท�ำงานและสวัสดิการของพนักงาน ซึ่งกฎหมายและเอกสารส�ำคัญ 

ท่ีธุรกิจ E-business (ธุรกิจอิเล็กทรอนิกส์) ด�ำเนินธุรกิจในสภาพแวดล้อมดิจิทัล ซึ่งท�ำให้อยู่ภายใต้

กฎหมายและข้อบังคับต่าง ๆ เพื่อให้เกิดความยุติธรรม ความปลอดภัย และการปฏิบัติตามข้อก�ำหนด  

ดังที่จะกล่าวต่อไปนี้คือรายการกฎหมายและเอกสารส�ำคัญที่เกี่ยวข้องกับธุรกิจอิเล็กทรอนิกส์

	 1.	 กฎหมายคุ้มครองความเป็นส่วนตัวและการคุ้มครองข้อมูลกฎหมายเหล่านี้ควบคุมวิธีการ 

ที่ธุรกิจรวบรวม ประมวลผล จัดเก็บ และแบ่งปันข้อมูลส่วนบุคค ข้อบังคับทั่วไปเกี่ยวกับการคุ้มครองข้อมูล 

(GDPR) (EU) รับรองความเป็นส่วนตัวและการคุ้มครองข้อมูลส�ำหรับบุคคลภายใน EU การไม่ขายข้อมูล

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล (PDPA) (ประเทศต่าง ๆ) กฎหมายที่คล้ายกันในสิงคโปร์ ไทย 

และประเทศอื่น ๆ ควบคุมการจัดการข้อมูลส่วนบุคคลพระราชบัญญัติคุ้มครองความเป็นส่วนตัวออนไลน์

ของเด็ก (COPPA) (USA)ปกป้องเด็กอายุต�่ำกว่า 13 ปี โดยควบคุมวิธีการรวบรวมข้อมูลทางออนไลน์

	 2.	 กฎหมายความปลอดภัยทางไซเบอร์กฎหมายเหล่านี้มุ่งเน้นที่การรักษาความปลอดภัยระบบ 

เครือข่าย และข้อมูลจากการเข้าถึงหรือการละเมิดโดยไม่ได้รับอนุญาต Cybersecurity Information 

Sharing Act (CISA) (สหรัฐอเมริกา) ก�ำหนดให้การเข้าถึงหรือการแทรกแซงระบบคอมพิวเตอร์โดยไม่ได้

รับอนุญาตเป็นสิ่งผิดกฎหมายนโยบายความปลอดภัยทางไซเบอร์แห่งชาติ 

	 3.	 กฎหมายว่าด้วยอีคอมเมิร์ซและการคุ ้มครองผู ้บริโภคธุรกิจอิเล็กทรอนิกส์ ต้องปฏิบัต ิ

ตามกฎหมายที่รับรองสิทธิของผู ้บริโภคและแนวทางปฏิบัติทางธุรกิจที่เป็นธรรม ค�ำสั่งอีคอมเมิร์ซ 

(สหภาพยุโรป:E-Commerce Directive) ก�ำหนดกฎเกณฑ์ส�ำหรับบริการออนไลน์ 

	 4.	 กฎหมายว่าด้วยสัญญาและธุรกรรมทางอิเล็กทรอนิกส์ธุรกิจอิเล็กทรอนิกส์ต้องอาศัยข้อ

ตกลงทางดิจิทัล ซึ่งควบคุมโดย กฎหมายว่าด้วยลายเซ็นอิเล็กทรอนิกส์ในพาณิชย์ระดับโลกและระดับชาติ 

(E-SIGN) (สหรัฐอเมริกา) ยืนยันความถูกต้องตามกฎหมายของลายเซ็นอิเล็กทรอนิกส์และสัญญา กฎหมาย

ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

 	 5.	 กฎหมายภาษีธุรกิจอิเล็กทรอนิกส์ ต้องปฏิบัติตามภาระผูกพันด้านภาษี ซึ่งรวมถึง ภาษี 

มูลค่าเพิ่ม (VAT) บังคับใช้กับสินค้าและบริการดิจิทัลในสหภาพยุโรปและภูมิภาคอื่น ๆ  
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	 6.	 กฎระเบยีบเฉพาะอตุสาหกรรมอตุสาหกรรมบางประเภท มาตรฐานอตุสาหกรรมส�ำหรับธรุกจิ 

ที่จัดการข้อมูลบัตรเครดิต กฎหมายต่อต้านสแปมและการตลาด กฎหมายที่ควบคุมการตลาดดิจิทัล 

และการสื่อสาร ได้แก่พระราชบัญญัติ Controlling the Assault of Non-Solicited Pornography And 

Marketing Act of 2003 (สหรัฐอเมริกา) ควบคุมอีเมลเชิงพาณิชย์ โดยก�ำหนดให้ธุรกิจต้องให้ตัวเลือก 

ไม่สมัครรับข้อมูลกฎระเบียบความเป็นส่วนตัวและการสื่อสารอิเล็กทรอนิกส์ (PECR) 

	 นอกเหนือจากกฎหมายและข้อบังคับท่ีได้กล่าวมาแล้ว ยังมีประเด็นเชิงโครงสร้างในเชิงนโยบาย

และกฎหมายเป็นพิเศษในการด�ำเนินธุรกิจอิเล็กทรอนิกส์ คือ การขาดมาตรฐานกลางในการรับรอง 

ความน่าเชื่อถือของลายมือชื่ออิเล็กทรอนิกส์ ซึ่งเป็นองค์ประกอบพื้นฐานของการท�ำธุรกรรมออนไลน ์

หากปราศจากระบบทีส่ามารถตรวจสอบความถกูต้องและตัวตนของผู้ลงนามได้อย่างชดัเจน ความน่าเชือ่ถอื

ของสัญญาอิเล็กทรอนิกส์ย่อมลดลง (จามร และ ดนิตา,2566) ซึ่งยังไม่มีการก�ำหนดระดับความเชื่อถือ 

ของลายมือช่ืออเิลก็ทรอนกิส์อย่างเป็นทางการ ในขณะทีส่หภาพยโุรปได้ออกกฎระเบยีบของสหภาพยโุรป 

ที่เกี่ยวข้องกับการระบุตัวตนทางอิเล็กทรอนิกส์และบริการด้านความน่าเชื่อถือส�ำหรับธุรกรรมออนไลน์ 

(eIDAS) ซึง่ก�ำหนดให้มกีารแบ่งระดบัความน่าเชือ่ถอื เช่น Basic, Advanced และ Qualified e-Signatures 

พร้อมทั้งก�ำหนดให้ผู้ให้บริการต้องผ่านการรับรองอย่างเข้มงวดโดยหน่วยงานกลาง (European Union, 

2014) และปัจจุบันการรับฟังพยานหลักฐานทางอิเล็กทรอนิกส์ในกระบวนการยุติธรรมของไทยยังเผชิญ

กับข้อจ�ำกัดในทางปฏิบัติ เช่น การพิสูจน์ความถูกต้อง (authenticity) และความสมบูรณ์ของข้อมูล 

(integrity) โดยไม่มแีนวปฏบิตัมิาตรฐานทีช่ดัเจน ในขณะเดยีวกนั การตคีวามและการบงัคบัใช้สญัญาอจัฉรยิะ 

(Smart Contract) ก็ยังไม่มีบทบัญญัติเฉพาะในกฎหมายไทยรองรับ ส่งผลให้เกิดความไม่แน่นอน 

ทางกฎหมายส�ำหรับธุรกรรมดิจิทัลรูปแบบใหม่ (UNCITRAL, 2021; ITU, 2020)

สรุป

	 ธุรกิจอิเล็กทรอนิกส์ ได้เปลี่ยนแปลงการด�ำเนินธุรกิจแบบเดิม ธุรกิจอิเล็กทรอนิกส์ก�ำลังเติบโต 

โดยไม่ต้องมีสถานที่ตั้งทางกายภาพ ธุรกิจอิเล็กทรอนิกส์มีความส�ำคัญต่อเศรษฐกิจ เนื่องจากสามารถ

ขยายตัวและเข้าสู ่ตลาดได้เร็วกว่าธุรกิจแบบเดิมจึงท�ำให้เพิ่มผลก�ำไรได้สูงสุด ธุรกิจอิเล็กทรอนิกส์ 

สามารถเข้าถึงลูกค้าได้ไม่จ�ำกัดจ�ำนวนผ่านอินเทอร์เน็ต และการด�ำเนินธุรกิจท่ีขาดความน่าเชื่อถือ 

ในการลงลายมือชื่ออิเล็กทรอนิกส์ส่งผลกระทบต่อความมั่นใจของคู่สัญญา โดยเฉพาะในการท�ำธุรกรรม

ออนไลน์ที่ต้องอาศัยการยืนยันตัวตนและความถูกต้องของข้อมูล หากไม่มีมาตรฐานหรือระบบรับรอง 

ที่ชัดเจน อาจก่อให้เกิดข้อพิพาททางกฎหมาย และลดทอนความเชื่อมั่นในธุรกรรมดิจิทัลโดยรวม

 	 ธุรกิจอิเล็กทรอนิกส์ในปัจจุบันเผชิญกับความเส่ียงทางไซเบอร์มากมาย เช่น การโจรกรรมข้อมูล 

การแทรกโค้ดทีเ่ป็นอนัตราย การโจมตแีบบปฏเิสธการให้บรกิาร การละเมดิการเข้าถงึระบบ ความล้มเหลว
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ด้านความปลอดภัย ข้อผิดพลาดของโปรแกรม และการใช้ระบบในทางที่ผิดหรือการยักยอกทรัพย์ ซึ่งล้วน

เป็นภัยที่กรมธรรม์ทรัพย์สินแบบเดิมไม่สามารถครอบคลุมได้อย่างเพียงพอ ดังนั้น ธุรกิจอีคอมเมิร์ซ 

ควรหลกีเลีย่งการใช้ประกนัภัยแบบดัง้เดมิ และหนัมาเลอืกใช้กรมธรรม์เฉพาะทาง เช่น กรมธรรม์อคีอมเมร์ิซ 

หรือประกันภัยทางไซเบอร์ ที่ให้ความคุ้มครองเหมาะสมกับความเสี่ยงของธุรกิจยุคดิจิทัล (Willis, 2010)

	 การแก้ไขข้อกฎหมายและปรับปรุงการบริหารส�ำหรับ E-business จ�ำเป็นต้องพิจารณา 

ความยืดหยุ่นในการด�ำเนินธุรกิจ ความโปร่งใสในการบริหาร และความปลอดภัยของผู้บริโภคควบคู่กัน 

การใช้เทคโนโลยีในการปรับปรุงระบบประกันภัย และการสนับสนุนความรู้ด้านกฎหมายและประกันภัย 

จะช่วยให้ธุรกิจอิเล็กทรอนิกส์ ด�ำเนินการได้อย่างมั่นคงและยั่งยืนในระยะยาว อย่างไรก็ตาม ธุรกิจดิจิทัล

ยังต้องพึ่งพาเครือข่ายกฎหมายที่มั่นคงเพื่อรองรับธุรกรรมดิจิทัลในทุกด้าน ตั้งแต่การท�ำสัญญาออนไลน์ 

การลงลายมือชื่ออิเล็กทรอนิกส์ การจัดเก็บข้อมูล ไปจนถึงการคุ้มครองผู้บริโภคและการระงับข้อพิพาท 

(UNCTAD, 2020) แม้ว่าประเทศไทยจะมีกฎหมายที่เกี่ยวข้อง เช่น พระราชบัญญัติว่าด้วยธุรกรรม 

ทางอิเล็กทรอนิกส์ พ.ศ. 2544 และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 แล้วก็ตาม  

แต่ในทางปฏิบัติยังพบข้อจ�ำกัดหลายประการ ทั้งด้านมาตรฐานของการลงลายมือชื่ออิเล็กทรอนิกส์  

การรับฟังพยานหลักฐานในศาล และการตีความสัญญาอัจฉริยะที่ยังไม่มีกฎหมายเฉพาะรองรับ จึงจ�ำเป็น

ต้องมีการปรับปรุงกฎหมายไทยให้ทันสมัย โดยเฉพาะการจัดตั้งระบบรับรอง Trust Service Provider 

โดยยกระดบัให้สงูขึน้ (European Union, 2014), การออกกฎหมายว่าด้วย Smart Contract (UNCITRAL, 

2021) และการจัดท�ำแนวทางปฏิบัติส�ำหรับการพิสูจน์พยานหลักฐานอิเล็กทรอนิกส์อย่างเป็นระบบ 

(International Telecommunication Union [ITU], 2020)

ข้อเสนอแนะ

	 1.	 แก้ไขความคุ้มครองข้อมูลส่วนบุคคล ปรับปรุงกฎหมายที่เกี่ยวข้องกับการคุ้มครองข้อมูล 

ส่วนบุคคล เช่น การเพิ่มมาตรการในการก�ำกับดูแลบริษัทขนาดเล็กที่อาจขาดความพร้อมในการปฏิบัติ

ตามกฎหมาย เช่น GDPR หรือ PDPAพัฒนาระบบสนับสนุนธุรกิจเพ่ือให้ค�ำแนะน�ำด้านการจัดการข้อมูล 

เช่น เครื่องมือช่วยจัดการความเป็นส่วนตัวและระบบความปลอดภัยข้อมูล

	 2.	 กฎหมายทีเ่กีย่วข้องกบัภาษอีเิลก็ทรอนกิส์ปรบัปรงุกฎหมายภาษใีห้สอดคล้องกบัการท�ำธรุกจิ

ข้ามพรมแดน เช่น การเก็บภาษีมูลค่าเพิ่ม (VAT) ส�ำหรับธุรกรรมระหว่างประเทศอย่างมีประสิทธิภาพ 

ลดความซับซ้อนในขั้นตอนการเสียภาษีออนไลน์ เพื่อส่งเสริมการปฏิบัติตามกฎหมายโดยธุรกิจขนาดเล็ก

	 3.	 ควรมกีารก�ำหนดมาตรฐานระดบัความน่าเชือ่ถอืของลายมอืชือ่อเิลก็ทรอนกิส์ในทางกฎหมาย

อย่างชัดเจน และจัดตั้งระบบรับรองผู้ให้บริการลายมือชื่อดิจิทัลที่ผ่านการรับรองจากหน่วยงานที่มีอ�ำนาจ 

เพื่อเสริมสร้างความมั่นคงและความน่าเชื่อถือในธุรกรรมอิเล็กทรอนิกส์
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