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บทคัดย่อ 

การเจริญเติบโตของเทคโนโลยีดิจิทัลแบบก้าวกระโดดได้น าพาโลกเข้า
สู่ยุคของภาวะข้อมูลท่วมท้น ท าให้การแยกแยะความจริงจากข้อมูลข่าวสารนั้น
เป็นเรื่องยากขึ้นตามล าดับ บทความนี้มีวัตถุประสงค์ที่จะอธิบายเพื่อให้เกิด
ความกระจ่างและตระหนักรู้ในภัยคุกคามที่เพิ่มขึ้นของข้อมูลที่มาจากการ
เจริญเติบโตทางเทคโนโลยีดิจิทัล โดยเฉพาะอย่างยิ่งในบริบทของเนื้อหาที่สร้าง
ขึ้นโดยปัญญาประดิษฐ์ ซึ่งจะประกอบไปด้วยข้อมูลที่เรียกว่าข่าวสารข้อมูล
บิดเบือนข่าวสารข้อมูลเท็จ ข่าวสารข้อมูลที่ใช้ในทางที่ผิด ปัญญาประดิษฐ์ได้
กลายเป็นเครื่องมือที่มีประสิทธิภาพในการก าหนดความคิดเห็นของสาธารณชน
และมีอิทธิพลต่อพลวัตทางภูมิรัฐศาสตร์ การถือก าเนิดของสื่อสังเคราะห์ที่สร้าง
ขึ้นโดยอัลกอริทึมส่งผลให้ปัญหาที่มาจากการเจริญเติบโตของเทคโนโลยีดิจิทัล
ทวีความรุนแรงขึ้นโดยท าให้การผลิตเนื้อหาที่สร้างความน่าเชื่อถือจากข้อมูล
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ปลอมทั้งหมด ทั้งนี้เป็นที่น่าสังเกตว่าภาวะข้อมูลท่วมท้น เนื้อหาที่สร้างขึ้นโดย
ปัญญาประดิษฐ์ และอคติทางความคิดได้สร้างพื้นที่ส าหรับการแพร่กระจายของ
ข่าวปลอมซึ่งก่อให้เกิดภัยคุกคามทางสังคม 
ค ำส ำคัญ: พลังอ านาจของข้อมูลข่าวสาร, เทคโนโลยีดิจิทัล, ภัยคุกคาม  
 

Abstract 
The rapid growth of digital technology has ushered the world 

into an era of information overload, making it increasingly difficult to 
discern fact from fiction. This article aims to shed light on and raise 
awareness of the rising threats posed by the proliferation of information 
stemming from the growth of digital technology, particularly in the 
context of content generated by artificial intelligence. This includes 
misinformation, disinformation, and malinformation. Artificial intelligence 
has become a powerful tool in shaping public opinion and influencing 
geopolitical dynamics. The advent of synthetic media created by 
algorithms has aggravated these problems by producing entirely 
believable yet fabricated content. It is noteworthy that information 
overload, AI-generated content, and cognitive biases have created a 
fertile ground for the spread of fake news and pose a threat to society. 
Keywords: Information power, Digital technology, Threat 
 

บทน า 
โลกในยุคปัจจุบันหรือซึ่งอยู่ในยุคดิจิทัลเทคโนโลยีปัญญาประดิษฐ์ 

(Artificial Intelligence [AI]) เข้ามามีบทบาทส าคัญในการขยายโอกาสการปฏิบัติ 
การที่เอ้ืออ านวยความสะดวกให้กับองค์กรทุกภาคส่วนทั้งระดับมหภาคซึ่ง
หมายถึงภาครัฐ และระดับจุลภาค หมายถึงประชาชน โดยเฉพาะอย่ างยิ่ง
ทางด้านการสื่อสาร เทคโนโลยีปัญญาประดิษฐ์ มีบทบาทส าคัญที่สามารถน า
ข่าวสารข้อมูลที่มีจ านวนมากมาวิเคราะห์ได้อย่างรวดเร็ว ไม่จ ากัดเวลาและ
สถานที่  (Shrier, 2024, pp.34-35, 64) ส าหรับทางด้านการปฏิบัติงานใน
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ระดับมหภาคนั้น ภาครัฐได้ให้ความส าคัญของเทคโนโลยีปัญญาประดิษฐ์ในการ
เสริมสร้างศักยภาพทั้งด้านเศรษฐกิจ ด้านสังคม และด้านการป้องกันประเทศ
โดย เป็ นการ เพิ่ มประสิ ทธิ ภ าพและประสิท ธิ ผล  (Effectiveness and 
efficiency) อย่างมีนัยยะ อย่างไรก็ตาม นวัตกรรมทั้งหลายย่อมมีทั้งการให้
ประโยชน์และให้โทษเสมอ เทคโนโลยีปัญญาประดิษฐ์ที่มนุษย์ได้สร้างสรรค์
ขึ้นมานั้น มาพร้อมกับความซับซ้อนและความเสี่ยงใหม่ๆ ต่อสภาพแวดล้อม
ข้อมูล (Information ecosystem) เนื่องจาก AI สามารถสร้างสื่อสังเคราะห์ 
(Synthetic media) ซึ่งหมายถึง สื่อที่สร้างโดยเทคโนโลยีปัญญาประดิษฐ์ สื่อ
ดิจิทัลที่สร้างหรือจัดการโดยใช้ อัลกอริทึมเทคโนโลยีปัญญาประดิษฐ์ซึ่ ง
อัลกอริทึมดังกล่าวนี้เป็นกระบวนการในการแก้ปัญหาหรือด าเนินการใน
คอมพิวเตอร์หรือระบบอ่ืนๆ ซึ่งเป็นรูปแบบที่ทันสมัยของเนื้อหาเสมือนจริง โดย
ท าให้เนื้อหาแยกไม่ออกจากสื่อในโลกแห่งความเป็นจริง และกระบวนการนี้เป็น
เครื่องมือในการแพร่กระจายของข้อมูลเท็จและท าลายความเชื่อมั่นของ
ประชาชน นอกจากนี้ยังส่งผลกระทบอย่างหนักเป็นล าดับต่อไป ด้วยจ านวน
ข้อมูลที่มีปริมาณมากในแต่ละงานที่ไหลเวียนเข้าสู่กระบวนการตัดสินใจ 
ของมนุษย์หรือที่ เรียกว่า ภาวะข้อมูลท่วมท้น (Information overload) 
ซึ่งสอดคล้องกับงานวิจัยสังเคราะห์ของ Roetzel (2019) ที่กล่าวถึงผลกระทบ
ของข้อมูลท่วมท้นที่มีต่อการตัดสินใจเนื่องจากมีข้อมูลมากเกินไป ดังนั้นผู้รับ
สารจ าเป็นต้องต้องพึ่งพาระบบกลั่นกรองข้อมูลเหล่านั้นผ่าน ปัญญาประดิษฐ์ 
(Menczer & Hills, 2020) ซึ่งกระบวนการเหล่านี้จึงได้กลายเป็นช่องทางให้ตัว
แสดงที่เป็นภัย (Malign actor) เข้ามาแสวงผลประโยชน์ในการปลุกปั่นผ่านการส่ง
ข่าวสารข้อมูลที่เป็นอันตรายโดยเฉพาะต่อกลุ่มเปราะบางและกลุ่มที่มีอคติทาง
ความคิด (Confirmation bias) และก าลังรอการยืนยันความคิดดังกล่าวฯ 
(Shrier, 2024, pp.23-24) ซึ่ งจากการศึกษารายงานการวิจัยจาก World 
Economic Forum (WEF) พบว่าสื่อสังเคราะห์ในรูปแบบของปัญญาประดิษฐ์
ได้กลายเป็นภัยคุกคามระดับต้นๆ ทั้งระยะสั้นและระยะยาว  

อนึ่ง ในการวางยุทธศาสตร์ชาตินั้น สิ่งส าคัญจะต้องเริ่มจากการพิจารณา
พลังอ านาจแห่งชาติ จากนั้นจะท าการวิเคราะห์เพื่อหาจุดศูนย์ดุล (Center of 
Gravity [COG]) ซึ่งหมายถึงการหาจุดอ่อนของฝ่ายตรงข้ามนับว่าเป็นวิกฤตหาก
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ถูกท าลายเพื่อพิจารณาความเหมาะสมในการใช้โจมตีฝ่ายตรงข้าม ซึ่งในสงคราม
ที่ผ่านมาการยึดเมืองหลวงหรือศูนย์รวมทางเศรษฐกิจ (Economic [E]) นั้นเป็น
จุดศูนย์ดุลที่ส าคัญยิ่ง แต่นับตั้งแต่สงครามเย็นจนถึงโลกดิจิทัล การยึดครอง
ความคิดความเชื่อของประชาชนได้กลายเป็น จุดศูนย์ดุลทางยุทธศาสตร์ 
(Strategic Center of Gravity) ดังนัน้เครื่องมือด้านข่าวสารข้อมูล (Information [I]) 
จึงได้กลายอาวุธหลักของทุกประเทศทั้งนี้สามารถแบ่งภัยคุกคามออกเป็น 3 
ประการคือ (1) ข่าวสารข้อมูลบิดเบือน (Misinformation) ซึ่งคลาดเคลื่อนจาก
ความจริง (2) ข่าวสารข้อมูลเท็จ (Disinformation / Fake news) ซึ่งหมายถึง
ข้อมูลที่ไม่จริง หรือจริงเป็นบางส่วนหรือไม่ครบถ้วนโดยมีเจตนา และ (3) 
ข่าวสารข้อมูลท าลาย (Mal-information) (นลินี นกิตติพา เชื้อค าฟู, 2567, น. 
319-320) ซึ่งเป็นการรับ-ส่งสารที่ เป็นจริงโดยมุ่งให้เกิดผลเสียต่อบุคคล
เป้าหมายหรือทางการทหารเรียกการปฏิบัติการด้านข่าวสาร (Information 
Operation [IO]) โดยสามารถเลียนแบบมนุษย์ได้อย่างสมบูรณ์แบบจนแยกไม่
ออกว่าอะไรคือความจริงและอะไรคือความเท็จ โลกของเราจึงเต็มไปด้วยข้อมูล
ที่บิดเบือนและความจริงที่ถูกบดบัง 

จากข้อมูลที่กล่าวในเบื้องต้นนี้ เป็นที่มาของวัตถุประสงค์ของบทความ
ที่มุ่งเน้นอธิบายถึงสภาพปัจจุบันปัญหาและความท้าทายด้านการสื่อสาร 
(Information [I]) จากการปล่อยข่าวสารข้อมูลเท็จ ซึ่งมีข้อสันนิษฐานว่าตัว
แสดงที่เป็นภัยจะอาศัยปัญญาประดิษฐ์เพื่อสร้างความจริงที่เป็นเท็จ/ข่าวลวง 
(Pseudo-reality) ซึ่งเป็นส่วนหนึ่งของข้อมูลที่ไม่ตรงกับข้อเท็จจริง ส่งผลให้
ผู้รับข่าวสารเกิดความสับสนและน าไปสู่การตัดสินใจบนพื้นฐานความเชื่อที่เกิด
จากอคติทางความคิด (Klien, 2019; Suleyman & Bhaskar, 2023, p. 167) 
ซึ่งจะน าไปสู่ความขัดแย้งและการสร้างความแตกแยกทางความคิดในสังคม (Van 
der Linden et al., 2023) ทั้งนี้บทความนี้จะได้ท าการอธิบายเพื่อให้ตระหนัก
ถึงความเสี่ยงที่อาจเกิดขึ้นจากกระบวนปฏิบัติการข้อมูลข่าวสารในการสร้าง
ความเชื่อข้อมูลที่บิดเบือนจากการสร้างสภาวะข้อมูลท้วมท้น (Information 
overload) ซึ่งจะส่งผลให้เกิดอาการอัมพาตด้านการวิเคราะห์ (Analysis 
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paralysis) ที่ส่งผลกระทบต่อกระบวนการตัดสินใจของปัญญา/สมองของมนุษย์ 
(Cognitive) ความเสี่ยงดังกล่าวนี้นับได้ว่าเป็นความเสี่ยงที่ได้รับการจัดอันดับให้
เป็นความเสี่ยงในระดับต้นๆ เมื่อเปรียบเทียบกับความเสี่ยงในด้านอ่ืนๆ ดังแสดง
ในภาพที่ 1  
 
ภาพที่ 1  
Risk Assessment 2 0 2 3  by World Economic Forum: AI-generated 
misinformation and disinformation  
 
 
 
 
 
 
 
 
ปรับจาก Risk Assessment 2023 by World Economic Forum: AI-generated 
misinformation and disinformation 
Note. From These are the 3 biggest emerging risks the world is 
facing, by Simon Torkington, 2024, WORLD ECONOMIC FORUM, 
www.weforum.org. 
 

จากภาพที่ 1 แสดงให้เห็นได้ว่าข้อมูลที่บิดเบือนและข้อมูลที่เป็นเท็จ
จากเทคโนโลยีดิจิทัล โดยเฉพาะเทคโนโลยีปัญญาประดิษฐ์นั้นเป็นความเสี่ยงใน
ระดับโลกที่เป็นอันดับแรกภายในระยะสองปีที่ผ่านมา และความเสี่ยงด้านความ
ไม่ปลอดภัยทางไซเบอร์ (Cyber insecurity) เป็นความเสี่ยงที่อยู่ในอันดับที่ 4 

http://www.weforum.org/
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เมื่อเปรียบเทียบกับความเสี่ยงที่เกิดข้ึนจากด้านอ่ืนๆ อาทิ ด้านเศรษฐกิจ สังคม 
สิ่งแวดล้อม ภูมิรัฐศาสตร์ และเมื่อเปรียบเทียบกับระยะสิบปีที่ผ่านมาจะพบว่า
ความเสี่ยงที่ โลกเผชิญเป็นความเสี่ยงในด้านที่ เกี่ยวข้องกับสภาวะด้าน
สิ่งแวดล้อมเป็นอันดับต้นๆ ได้แก่ สภาพอากาศ ภาวะวิกฤตในด้านการ
เปลี่ยนแปลงของโลก ความหลากหลายทางชีวภาพและระบบนิเวศน์ที่เสื่อม
โทรม และภาวะการขาดแคลนทรัพยากรธรรมชาติตามล าดับ และเพื่อให้เกิด
ความกระจ่างในบทบาทและผลกระทบของเทคโนโลยีดิจิทัลในรูปแบบต่างๆ 
รวมถึงเทคโนโลยีปัญญาประดิษฐ์ บทความนี้จึงแบ่งประเด็นในการน าเสนอ 2 
ประเด็น กล่าวคือ ประเด็นที่ 1 การวิเคราะห์สถานการณ์ปัญหาและความท้า
ทายด้านการสื่อสาร และประเด็นที่ 2 ข้อเสนอแนะแนวทางหรือมาตรการใน
การจัดการกับภัยคุกคาม โดยมีรายละเอียดของแต่ละประเด็นดังต่อไปนี้ 

ประเด็นที่ 1 การวิเคราะห์สถานการณ์ปัญหา และความท้าทายด้าน
การสื่อสาร 

สภาพของโลกปัจจุบันได้ เปลี่ยนแปลงไปอย่างรวดเร็ว รวมถึง
เทคโนโลยีดิจิทัลได้เข้ามามีบทบาทส าคัญในชีวิตมนุษย์ ไม่ว่าจะเป็นด้านธุรกิจ
การค้า เศรษฐกิจ สังคมและการเมือง โดยเฉพาะอย่างยิ่งการเมืองระหว่าง
ประเทศซึ่งอาศัยความเจริญก้าวหน้าทางเทคโนโลยีมาใช้ในทางที่ไม่เป็น
ประโยชน์ต่อสังคมโดยรวม เทคโนโลยีดิจิทัลได้สร้างความท้าทายด้านการ
สื่อสารให้เกิดขึ้น ดังบทวิเคราะห์ที่ควรพิจารณา 5 ประการต่อไปนี้ 

ประการที่  1 ภาวะข้อมูลท่วมท้นในโลก BANI (Information 
overload in the BANI world)  

นับตั้งแต่ต้นศตวรรษที่ 21 ประเทศไทยนั้นได้ก้าวเข้าสู่ยุคดิจิทัลอย่าง
เต็มตัวภายใต้แนวคิด Thailand 4.0 ซึ่งมุ่งเน้นการใช้เทคโนโลยีดิจิทัลในการ
ขับเคลื่อนเศรษฐกิจและสังคม ทั้งนี้จากการศึกษาผลงานของ Shrier (2024, 
pp. 25-26) ซึ่งได้กล่าวถึงความส าเร็จของประเทศในยุค 4.0 ว่าความส าเร็จนั้น
ขึ้นอยู่กับพลังอ านาจด้านการสื่อสาร (I) ที่เป็นส่วนส าคัญในการน าเทคโนโลยี 
Big Data, ปัญญาประดิษฐ์ (AI) และการประมวลผลข้อมูลขนาดใหญ่มาใช้ใน
การตัดสินใจ เชิงยุทธศาสตร์ซึ่งจะต้องเป็นการยกระดับการพัฒนาให้ถึงระดับ
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สูงสุดซึ่งใช้ค าว่า “3 Bigs” ซึ่งได้แก่ Big Data + Big A.I. + Big Computing 
โดยมีความสลับซับซ้อนด้านข้อมูลข่าวสาร ดังจะเห็นได้จากรายงานสรุปผลการ
พัฒนาอุตสาหกรรม 4.0 ของอุตสาหกรรมไทย โดยสภาอุตสาหกรรม (2563) 
พบว่าความส าเร็จของการพัฒนาอุตสาหกรรม 4.0 ประเทศไทยได้มีการน า
เทคโนโลยีหุ่นยนต์และระบบอัตโนมัติมาใช้ในกระบวนการผลิต ท าให้สามารถ
เพิ่มประสิทธิภาพและลดต้นทุนการผลิตได้อย่างมาก การเกษตรสมัยใหม่ 
(Smart farming) มีการน าเทคโนโลยีที่ท าให้อุปกรณ์อิเล็กทรอนิกส์ต่างๆ ที่
สามารถเชื่อมโยงกันและรับส่งข้อมูลระหว่างกันได้อย่างง่ายดาย ซึ่งจะสามารถ
สั่งการและควบคุมอุปกรณ์ต่างๆ ผ่านอินเทอร์เน็ต หรือที่เรียกว่า Internet of 
Things (IoT) และการวิเคราะห์ข้อมูลมาใช้ในการเกษตร ท าให้เกษตรกร
สามารถเพิ่มผลผลิตและลดการใช้ทรัพยากรได้อย่างมีประสิทธิภาพ การพัฒนา
พลังงานทดแทนโดยได้มีการลงทุนในพลังงานทดแทน เช่น พลังงานแสงอาทิตย์
และพลังงานลม ท าให้สามารถลดการพึ่งพาพลังงานฟอสซิลและลดการปล่อย
ก๊าซเรือนกระจก การพัฒนาเมืองอัจฉริยะ ( Smart cities) มีการพัฒนา
โครงสร้างพื้นฐานด้านเทคโนโลยีและการจัดการข้อมูลในเมืองใหญ่ เช่น 
กรุงเทพฯ และเชียงใหม่ เพื่อเพิ่มคุณภาพชีวิตของประชาชนและลดปัญหา
การจราจร และการส่งเสริมการท่องเที่ยวเชิงนวัตกรรม ได้มีการพัฒนาแอป
พลิเคชันและแพลตฟอร์มดิจิทัลเพื่อส่งเสริมการท่องเที่ยวท าให้นักท่องเที่ยว
สามารถเข้าถึงข้อมูลและบริการได้ง่ายขึ้น ความส าเร็จดังกล่าวล้วนแล้วแต่เป็น
การน าเทคโนโลยีดิจิทัลและปัญญาประดิษฐ์มาใช้ ในการพัฒนาธุรกิจ
อุตสาหกรรม ดังนั้นความจ าเป็นที่จะต้องอาศัยเทคโนโลยีดิจิทัลเช่น
ปัญญาประดิษฐ์มาเป็นกลไกสนับสนุนการตัดสินใจ (Decision Support 
System [DSS]) ที่น าไปสู่การมีศักยภาพในการวิเคราะห์ข้อมูลมหาศาล ทั้งนี้
การพัฒนาไปสู่เทคโนโลยีที่ก้าวกระโดดจ าเป็นต้องใช้ระยะเวลาที่ยาวนาน แต่
ด้วยแรงขับเคลื่อนที่ส าคัญซึ่งได้แก่การแข่งขันการเป็นมหาอ านาจด้าน
เศรษฐกิจและวิกฤติการแพร่ระบาดของ COVID-19 ได้เข้ามามีบทบาทเป็น
ตัวเร่งให้สังคมทั่วโลกหันมาปฏิวัตินวัตกรรมดิจิทัลอย่างก้าวกระโดดโดยการ
บังคับให้ทุกภาคเข้าสู่ยุค "สังคมแห่งข้อมูล" (Information society) อย่างเต็ม
รูปแบบ เทคโนโลยีต่างๆ เช่น Zoom, ธุรกรรมออนไลน์ และแพลตฟอร์ม
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ข่าวสารออนไลน์ ได้เข้ามามีบทบาทส าคัญในชีวิตประจ าวันของผู้คน อย่างไรก็
ตามจากการพัฒนาเทคโนโลยีที่รวดเร็วและจ านวนข้อมูลข่าวสารที่เพิ่มขึ้นอย่าง
มหาศาล ก็มาพร้อมกับความท้าทายใหม่ๆ ซึ่ง Jamais Cascio นักพฤติกรรม
ศาสตร์ ได้บัญญัติค าว่า "โลก BANI" ขึ้นมาแทนค าว่า VUCA เพื่ออธิบายสภาวะ
ของโลกในปัจจุบันที่เต็มไปด้วยเป็นโลกของความไม่แน่นอน (Volatile) ความ
คลุมเครือ (Uncertainty) ความซับซ้อน (Complexity) และความไม่สามารถ
คาดเดาได้ (Ambiguity) ซึ่งสภาวะโลก BANI สามารถขยายความได้ว่าเป็น
ความเปราะบางของโลก (Brittle) ซึ่งหมายถึงการมาเร็วไปเร็ว ความส าเร็จใน
โลกไม่อาจอยู่คงทนถาวร อีกทั้งยังแตกหักได้ง่ายและสามารถถูกท าลาย 
(Disrupt) ได้ตลอดเวลา ความเปราะบางนี้มีผลต่อกระบวนการทางตัดสินใจ
เนื่องจากเมื่อมีความผิดพลาดเกิดขึ้น องคาพยพต่างๆ ก็พร้อมที่จะแตกสลายไป
ด้วย เช่นเดียวกัน นอกจากนี้โลกยังเต็มไปด้วยสถานการณ์ที่เต็มไปด้วยความ
วิตกกังวล (Anxiety-including) โดยที่มนุษย์ในยุคนี้เผชิญกับความวิตกกังวล
มากขึ้น เนื่องจากความไม่แน่นอนและปริมาณข้อมูลที่มากเกินไป แม้จะมี
เทคโนโลยีเข้ามาช่วยแต่ก็ยังท าให้เกิดความลังเลในการตัดสินใจ สาเหตุหนึ่งนั้น
เกิดขึ้นจากสิ่งต่างๆ อยู่ในภาวะของความไม่เป็นเส้นตรง (Nonlinear) ซึ่ง
หมายถึงความสัมพันธ์ของสิ่งต่างๆ ไม่เป็นไปตามหลักเหตุผลเชิงเส้นอีกต่อไป มี
ปัจจัยแวดล้อมและตัวแปร อ่ืนๆ เข้ามาเกี่ยวข้อง ท าให้การคาดการณ์อนาคต
เป็นเรื่องยากและเป็นสภาวะที่ท าความเข้าใจยาก (Incomprehensible) ทั้งนี้
เกิดจากความซับซ้อนของโลกท าให้สิ่งต่างๆ เข้าใจได้ยากขึ้น ข้อมูลข่าวสาร
จ านวนมากที่หลั่งไหลเข้ามาท าให้มนุษย์ต้องเผชิญกับความสับสนและความไม่
แน่นอน และด้วยการก าหนดค าดังกล่าวนี้สอดคล้องกับโลกปัจจุบันที่เต็มไป
ด้วยข้อมูลที่ท่วมท้น และไม่ให้ความส าคัญต่อการตรวจสอบข้อเท็จจริง (Fact-
checking) ซึ่งเห็นได้อย่างชัดเจนว่าส่งผลท าให้เกิดสภาวะของความเสี่ยงต่อ
การตัดสินใจที่ผิดพลาด มนุษย์จึงหันมาพึ่งพิง การตัดสินใจผ่านเทคโนโลยี
ปัญญาประดิษฐ์ที่เป็นเครื่องมือหนึ่งในยุคดิจิทัลเข้ามาท าการจัดการรวบรวม
ข้อมูล การวิเคราะห์ข้อมูลที่มีปริมาณมาก (Big data) และท้ายที่สุดคือการช่วย
กลั่นกรองข้อมูลข่าวสาร (Filtered) (ธนชาติ นุ่มนนท์ , 2565; ธนาคารไทย
พาณิชย์ , 2566; พิศาล อมรรัตนานุภาพ , 2566, น .70-72; Suleyman & 
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Bhaskar, 2023, pp.169-173, 176) ดังตัวอย่างของความถี่การใช้เทคโนโลยี
ดิจิทัลในรูปแบบปัญญาประดิษฐ์ในการตรวจข้อมูลแหล่งข่าวของประเทศต่างๆ 
ดังภาพที่ 2 

 
ภาพที่ 2  
แสดงควำมถี่ของกำรใช้ AI ในกำรตรวจข้อมูลแหล่งข่ำว (AI News Checking) 

ปรับจาก Nielsen, Rasmus Kleis , 2024, Reuters Institute University of 
Oxford  
Note. Data from ‘what does the public in six countries think of 
generative AI in news?,’ published in May 2024.  Adapted From 
“What does the public in six countries think of generative AI in 
news?”, by Dr. Richard Fletcher, Prof. Rasmus Kleis Nielsen, 2024, 
Reuters Institute University of Oxford, www.eutersinstitute.politics. 
ox.ac.uk 
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จากภาพที่  2 ซึ่งแสดงความถี่ของการใช้ AI ในการตรวจข้อมูล
แหล่งข่าว (AI news checking) ของประเทศในยุโรป อเมริกา และเอเชีย
จ านวน 6 ประเทศ พบว่าประเทศที่ใช้เทคโนโลยีปัญญาประดิษฐ์ในการ
ตรวจสอบข้อมูลอย่างสม่ าเสมอได้แก่ ประเทศญี่ปุ่น อาร์เจนตินา สหรัฐอเมริกา 
รองลงมาได้แก่ ฝรั่งเศส เดนมาร์ค และ สหราชอาณาจักรตามล าดับ นอกจากนี้
นักวิชาการทางด้านเทคโนโลยีและหน่วยงานทางด้านการพัฒนาที่เก่ียวข้องอาทิ 
เจิด บรรดาศักดิ์ (2562), นลินี นกิตติพา เชื้อค าฟู (2567, น. 319-321) ศูนย์วิจัย
เศรษฐกิจและธุรกิจ ธนาคารไทยพาณิชย์  (SCB EIC), Cazaly (2021) และ 
Fowler (2021) ได้ชี้ให้เห็นว่าเนื่องจากโลกยุค BANI ที่ข้อมูลข่าวสารมี การ
ไหลเวียนเป็นจ านวนมากมายและได้ถูกน ามาเก็บในคลังข้อมูลปริมาณมหาศาล 
(Big data) ซึ่งทุกคนสามารถเข้าถึงข้อมูลข่าวสารในแต่ละประเด็นได้อย่าง
ง่ายดายด้วยการเข้าไปใน Search engine ที่จะช่วยค้นหาจาก Big data ที่
สามารถเชื่อมต่อไปทั่วทุกมุมโลกในเวลาที่รวดเร็วเพียงไม่กี่วินาที ส่งผลให้เกิด
ข่าวสารข้อมูลจ านวนมากหลั่งไหลเข้ามาสู่กระบวนการในการตัดสินใจ (Guess 
& Lyons, 2020) ด้วยเหตุนี้การสื่อสารสารสนเทศจึงมีความปราะบาง (Brittle) 
เข้าใจยาก (Incomprehensive) และเมื่อมาถึงการกระบวนการวิเคราะห์และ
ตัดสินใจ สมองของมนุษย์จึงแฝงไปด้วยความวิตกกังวล (Anxiety) ส่งผลให้
ประสิทธิภาพในการวิเคราะห์ของผู้รับข่าวสารลดลงและมีความเสี่ยงต่อการตก
เป็นเหยื่อของการรับรู้ข่าวสารข้อมูลบิดเบือน และ/หรือข่าวสารข้อมูลเท็จ 
(Misinformation/disinformation) ได้อย่างง่ายดาย (Suleyman & Bhaskar, 
2023, p.167) ทั้งนี้การหลีกเลี่ยงที่จะรับข่าวสารที่เป็นความจริงเพียงด้านเดียว
นั้นเป็นไปได้ยาก โดยเฉพาะอย่างยิ่งในช่องทางสื่อสังคมออนไลน์ซึ่งการกระจาย
ข้อมูลนั้นอยู่บนพื้นฐานของปัญญาประดิษฐ์ที่สามารถช่วยท าให้ข่าวปลอมเข้ามา
สู่กระบวนการรับรู้ผ่านระบบโดยง่าย โดยที่อัลกอริทึมจะจัดสรรเนื้อหาที่เหมาะ
กับแต่ละบุคคลและการตอบสนองความสนใจของผู้รับสารและด าเนินการ
เชื่อมโยงข้อมูลต่างๆ แบบจ าเพาะเจาะจง (Personalized algorithm) มาให้
พิจารณาซึ่งข้อมูลที่บิดเบือนและข้อมูลเท็จมักจะแอบแฝงมาอยู่เสมอ ข้อมูลจ านวน
มากนั้นเกิดจากการแชร์และการผลิตของข้อมูลมหาศาลที่ตามทฤษฎี เรียกว่า ภาวะ
ข้ อมู ลท่ วมท้ น  (Information overload) (Greifeneder et al., 2021) ซึ่ ง



Journal of Social Work and Social Administration Vol. 33 No.2 July-December 2025 

221 

สอดคล้องกับงานวิจัยของ Arnold et al. (2023) และ Menczer and Hills 
(2020) ได้ชี้ ใ ห้ เ ห็นถึงผลกระทบของภาวะข้อมูลล้น เกิน ( Information 
overload) หรือที่เรียกว่า "infobesity" ต่อการตัดสินใจของมนุษย์ โดยอาศัย
หลักการทางจิตวิทยาเกี่ยวกับภาระทางความคิด (Cognitive load theory)  
ซึ่งสามารถประมวลได้ดังนี้  

1) ขีดจ ากัดในการประมวลผลข้อมูลสมองของมนุษย์ ด้วยเหตุที่สมอง
ของมนุษย์สามารถจัดการและประมวลผลข้อมูลจากแหล่งข้อมูลได้ประมาณ 5 - 7 
แหล่งในเวลาเดียวกัน ดังนั้นเมื่อปริมาณเนื้อหาที่มากเกินขีดความสามารถของ
สมองและจ าเป็นต้องตอบสนองอย่างเร่งรีบ จึงส่งผลให้เกิดสภาวะความวิตก
กังวลและความกดดัน สมองจึงเริ่มไม่มั่นใจในสิ่ งต่างๆ หรือที่ เรียกว่า 
“Technostress: Distraction, stress, increased errors” ซึ่งสามารถอธิบาย
ได้ว่าเป็นสภาพปัญหาหรือภาวะความเครียดที่เกิดขึ้นจากการใช้เทคโนโลยี 
ความเครียดประเภทนี้สามารถส่งผลกระทบต่อคนในหฆลายรูปแบบ โดยทั่วไป
จะแบ่งออกเป็นสามประเด็นหลักดังนี้ คือ 

 1.1 การถูกรบกวน (Distraction) ซึ่งหมายถึงการใช้เทคโนโลยีท า
ให้ผู้คนมีการถูกรบกวนจากการท างานหรือกิจกรรมที่ส าคัญ จนอาจท าให้
ความสามารถในการมีใจจดจ่อลดลง  

 1.2 ความเครียด (Stress) การใช้เทคโนโลยีอย่างต่อเนื่องและมาก
เกินไปอาจน าไปสู่ความเครียดและความกังวล ไม่ว่าจะเป็นจากความต้องการใน
การตอบสนองทันที ความกดดันในการท างาน หรือความกลัวการพลาดข้อมูล
ส าคัญ  

 1.3 การท าผิดพลาดที่เพิ่มขึ้น (Increased errors) เป็นการใช้งาน
เทคโนโลยีอย่างต่อเนื่องและไม่มีการพักผ่อนที่เพียงพอ อาจท าให้เกิดความ
ผิดพลาดในการท างานได้มากขึ้น ทั้งนี้เกิดจากการท างานที่ไม่มีประสิทธิภาพ
หรือความเหนื่อยล้าจากการใช้งานเทคโนโลยีเป็นเวลานาน 
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2) อัลกอริทึมของ ICT ขยายช่องว่าง เมื่อมีการค้นหาข้อมูล อัลกอริทึม
จะเสนอข้อมูลจ านวนมหาศาลกลับมา ท า ใ ห้ เกิดภาวะข้อมูลล้น เกิน 
ปัญญาประดิษฐ์ในระบบการท างานของ ICT นั้นจะเลือกน าเสนอข่าวสารข้อมูล
ที่ผู้รับสารสนใจและที่เป็นไปในทิศทางเดียวกับความคิดเห็นซึ่งเป็นทั้งข้อมูลที่
เป็นจริงและเป็นเท็จ (Filter bubble) (Duffy, 2019, pp. 184-185, 188, 193; 
McNeil, 2024) 

3) ความวิตกกังวลและความกดดัน เมื่อต้องเผชิญกับข้อมูลจ านวนมาก 
สมองจะรู้สึกวิตกกังวลและกดดัน ส่งผลให้เกิดความผิดพลาดในการตัดสินใจ 

4) อคติทางความคิดด้วยภาวะข้อมูลล้นท าให้เกิดอคติทางความคิด 
เช่น อคติการยืนยัน (Confirmation bias) ที่ท าให้เราเชื่อข้อมูลที่สนับสนุน
ความคิดเดิมของเราและอคติความเชื่อข้อมูลใหม่ (Recency bias) ที่ท าให้เรา
ให้ความส าคัญกับข้อมูลล่าสุดเกินไป 

5) อัมพาตด้านการวิเคราะห์ (Analysis paralysis) เมื่อมีตัวเลือกมาก
เกินไป เราไม่สามารถตัดสินใจได้ หรือเลือกตัวเลือกที่เป็นตัวเลือกที่ไม่ดีที่สุด 

จากข้อมูลดังกล่าวข้างต้นจะเห็นได้ว่า ภาวะข้อมูลท่วมท้นนี้เป็นภัยที่
คุกคามต่อสังคม ดังจะเห็นจากปรากฎการณ์ต่างๆที่เกิดขึ้นในวงสังคม ไม่ว่าจะ
เป็นด้านเศรษฐกิจ ธุรกิจการค้า ตลอดจนการด าเนินชีวิตของประชาชน ซึ่ง
สอดคล้องกับผลงานวิจัยของ Stefanie Huber แห่ง University of Bonn 
(2024) ที่พบว่าข้อมูลที่ผิดพลาด และข่าวปลอม (Misinformation/Fake 
news) ส่งผลกระทบด้านเศรษฐกิจ โดยพบว่าการสร้าง/ปล่อยข่าวปลอมนั้นเป็น
ส่วนหนึ่งในการเร่งเพื่อท าลายวงรอบทางเศรษฐกิจซึ่งในระยะยาว  หากไม่
ด าเนินการป้องกันจะส่งผลให้การว่างงานสูงขึ้นและภาคการผลิตตกต่ า “This 
pushes unemployment up and industrial production down.” และ 
สอดคล้องกับ Simon Torkington (2024) ที่ได้กล่าวว่า “A wave of artificial 
intelligence-driven misinformation and disinformation …..poses the 
biggest short-term threat to the global economy.” ซึ่ งหมายถึ งคลื่ น
ของข้อมูลเท็จและข้อมูลบิดเบือนที่ขับเคลื่อนด้วยปัญญาประดิษฐ์เป็นภัย
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คุกคามระยะสั้นที่ส าคัญที่สุดต่อเศรษฐกิจโลก นอกจากนี้และยังปรากฎในสรุป
รายงานจาก World Economic Forum ประจ าปี 2024 ว่า ข้อมูลที่ได้จาก 
การสัมภาษณ์ผู้เชี่ยวชาญด้านเศรษฐกิจจ านวนกว่า 1,400 คนพบว่าภายใน 2-3 
ปีข้างหน้าการแพร่กระจายข่าวปลอมจาก AI จะสร้างผลกระทบต่อระบบ
เศรษฐกิจโลกเป็นวงกว้างเนื่องจากหากประเทศหรือคู่แข่งทางการค้าใช้ระบบ
อัลกอริทึมสร้างข่าวปลอมที่น าไปสู่การชุมนุมประท้วงของแรงงานและ/หรือการ
ต่อต้านสินค้าไปยังประเทศปลายน้ าย่อมน าไปสู่การชะงักงันทางเศรษฐกิจไป
ในทันที จากข้อมูลของงานวิจัยจากแหล่งดังกล่าว จะเห็นได้ว่าการใช้เครื่องมือ
สื่อสารบนโลกสื่อสังคมออนไลน์ (Social media) ในการสร้างข่าวปลอมนั้นมี
ผลกระทบด้านเศรษฐกิจเป็นอย่างมากเนื่องจากอัลกอริทึมของ AI สามารถเลือก
เป้าหมายและประเด็นที่แม่นย า อีกทั้งยังสามารถด าเนินการเผยแพร่ได้อย่าง
รวดเร็วไปทั่วโลก ทั้งนี้แม้ว่ามีนักลงทุนหรือองค์กรต่างๆ ทราบว่าข้อมูลดังกล่าว
เป็นข่าวปลอม แต่ในด้านการลงทุนนั้นความไม่แน่นอนคือปัจจัยส าคัญที่นัก
ลงทุนต่างหวาดกลัว โดยจากการวิเคราะห์ผลกระทบต่อเศรษฐกิจไทยสามารถ
สรุปได้ว่าการสร้างข่าวปลอมนั้นสามารถส่งผลกระทบเชิงลบต่อระบบเศรษฐกิจ 
หากพิจารณาถึงผลกระทบทางด้านเศรษฐกิจที่มีต่อประเทศไทยนั้น จะเห็นได้ว่า
ในระดับมหภาค (Macroeconomic) นั้น เศรษฐกิจไทยยังคงต้องพึ่งพา 
การลงทุนจากนักลงทุนต่างชาติ (Foreign Direct Investment [FDI]) เป็นหลัก 
ซึ่งหากมีการปล่อยข่าวที่สร้างผลกระทบต่อความมั่นคงทางการเมือง อาทิ  
การปฏิวัติรัฐประหารหรือผลกระทบจากสงครามต่อเศรษฐกิจไทย ย่อมสร้าง
ความไม่แน่นอน ท าลายความไว้วางใจ (Eroding trust) และน าไปสู่การลด/ 
ถอนการลงทุนฯ ในระยะยาวได้ ซึ่งในขณะที่ระดับจุลภาค (Microeconomic) 
หากมีการปล่อยข่าวปลอม ข่าวลวง ในลักษณะเดียวกันย่อมส่งผลกระทบต่อ 
การด าเนินชีวิตของประชาชน อาทิ การท าให้เสถียรภาพของตลาดหลักทรัพย์ 
ในภาพรวมเสียหายในลักษณะ “Panic sell” (Market volatility) ดังนั้นเป็น
สิ่งส าคัญที่จะต้องสร้างความรู้เพื่อให้ประชาชนมีความตระหนักถึงผลกระทบที่
อาจเกิดขึ้นจากข่าวปลอม และด าเนินการเพื่อต่อสู้กับการแพร่กระจายของ 
ข่าวปลอม  
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ประการที่ 2 ข้อมูลที่สร้างผลกระทบเชิงลบตามแนวทฤษฎี Mis*Dis – 
Mal Information Theory (MDM Theory) 

ดังได้กล่าวข้างต้นแล้วว่าข้อมูลที่ท่วมท้นซึ่งเป็นสารที่ส่งมายังผู้รับสาร
หรืออีกนัยหนึ่งคือผู้บริโภคสาร ท าให้เกิดผลกระทบส่งผลกระทบที่ตามมากล่าวคือ 
(1) การถูกชักน าโดยข้อมูลที่ผิด ด้วยภาวะข้อมูลล้นเกินท าให้ผู้บริโภคสารเปิดรับ
ข้อมูลที่ผิดพลาดหรือหลอกลวงได้ง่ายขึ้น (2) การตัดสินใจที่ผิดพลาด การตัดสินใจ
ของผู้บริโภคสารซึ่งเกิดจากความวิตกกังวลและอคติทางความคิดมักจะไม่เป็นเหตุ
เป็นผล และ (3) ความเสียหายต่อสังคม กล่าวคือการแพร่กระจายของข้อมูลที่
ผิดพลาดอาจก่อให้เกิดความเสียหายต่อสังคมในวงกว้าง จากการศึกษาข้ อมูล
ทางด้านการสื่อสารจากเอกสาร ต าราวิชาการ และงานวิจัย พบว่าการส่งข้อมูล
ข่าวสารจ าเป็นต้องส่งข้อมูลที่สมบูรณ์และถูกต้องมากที่สุด แต่ในความเป็นจริง
แล้ว ข้อมูลที่ส่งไปมีลักษณะที่ไม่สมบูรณ์ซึ่งความไม่สมบูรณ์นี้นักวิชาการ อาทิ เจิด 
บรรดาศักดิ์  (2562) และ Nolan and Kimball (2021) ต่างเห็นพ้องและให้
ความส าคัญของสารสนเทศ (Information [I]) ว่าการสื่อสารซึ่งเป็นการส่งข่าวสาร
ข้อมูล (Data) เปรียบเสมือนทรัพยากรที่ทรงคุณค่า การส่งข้อมูลจะต้องส่งจากต้น
ทางไปยังปลายทางให้สมบูรณ์ตามเจตนารมณ์มากที่สุด ทั้งนี้ในยุคปัจจุบันซึ่งเป็น
ยุคดิจิทัล การส่งข้อมูล/ข่าวสารในระบบสารสนเทศมีความเสี่ยงต่อการถูกแปลง
ข้อมูลให้เกิดความเสียหายหรือเข้าใจผิดโดยจะปรากฏใน 3 ลักษณะคือ (1) 
ข่าวสารข้อมูลบิดเบือนซึ่งคลาดเคลื่อนจากความจริง (Misinformation) ซึ่งเป็น
การรับ-ส่งเนื้อหาโดยมิได้มีเจตนาที่เป็นภัย มีความเข้าใจผิดและบางครั้งเกิดขึ้น
จากอคติทางความคิด โดยการแบ่งปันข้อมูลเป็นในลักษณะบุคคลใกล้ชิด อาทิ การ
แพร่กระจายข่าวสารข้อมูลภายในกลุ่มเพื่อนสนิทบนสื่อสังคมออนไลน์ (Line 
application) (Duffy, 2019, pp.6, 36-37, 52; Linden et al., 2023; McNeil, 
2024) (2) ข่าวสารข้อมูลเท็จ/ข่าวปลอม (Disinformation) ซึ่งเป็นเนื้อหาที่ไม่มีค่า
ความจริง แต่เป็นการสร้างข้อมูลเพื่อหลอกลวงให้เกิดผลกระทบต่อสังคมเป็นวง
กว้างโดยตั้งใจ ซึ่งงานด้านการข่าวเรียกว่าข่าวปลอม “Fake news” (Guess & 
Lyons, 2020; Shrier, 2024, pp. 18, 64; De Witte, 2022) และ (3) ข่ าวสาร
ข้อมูลท าลาย (Mal-information) หมายถึงการรับ - ส่งสารที่เป็นการเปิดเผยเรื่อง
จริงที่เป็นเชิงลบสร้างผลเสียต่อบุคคล โดยมีเจตนาให้เกิดผลเสียตั้งแต่เร่ิมต้นของ

https://www.cambridge.org/core/search?filters%5BauthorTerms%5D=Andrew%20M.%20Guess&eventCode=SE-AU
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กระบวนการ อาทิ การเปิดเผยข้อมูลลับของทางราชการบนสื่อออนไลน์  
WikiLeaks หรือทางด้ านการทหารเรียกว่ าการปฏิบัติ การด้ านการข่ าว 
(Information Operation [IO]) ทั้งนี้ เรื่อง Mal-information นั้น มิได้จ ากัดว่า
จะต้องมาจากฝ่ายรัฐและ/หรือผู้มีอ านาจ แต่ทุกฝ่ายที่มีอุปกรณ์การสื่อสาร
สามารถสร้างปัญหาสู่สาธารณะจากข่าวที่เผยแพร่ออกไปได้เช่นกัน โดยข้อมูลแต่
ละประเภทมีความแตกต่างกันในแง่ของเจตนาในการเผยแพร่และผลกระทบที่
เกิดขึ้น ดังแสดงในภาพที่ 3 

 
ภาพที่ 3  
ควำมแตกต่ำงระหว่ำง Mis – Dis – Mal Information 
 
 
 
 
 
 

 
 
 

 
 
ปรับจาก Michigan Library Association 
Figure Do you know the differences between Mis- Dis- and Mal-information?, 
by Facebook Page: Michigan Library Association, www.facebook.com. 

 
จากภาพที่ 3 สามารถอธิบายถึงความแตกต่างได้ว่าเจตนาในการเผยแพร่

ข้อมูลแบ่งออกเป็น 3 ลักษณะดังนี้ 

http://www.facebook.com/


วารสารสังคมสงเคราะห์ศาสตร์และการบริหารสังคม ปีที่ 33 ฉบับที่ 2 กรกฎาคม-ธันวาคม 2568 

226 

ประเภทที่  1 ข้อมูลบิดเบือน (Misinformation) เป็นการเผยแพร่
ข้อมูลที่ไม่ถูกต้องหรือบิดเบือนความจริง โดยผู้เผยแพร่อาจไม่รู้ตัวว่าข้อมูลนั้น
ผิดพลาดหรืออาจมีเจตนาเบี่ยงเบนความสนใจ ตัวอย่างเช่น ความไม่แม่นย าใน
ของข้อมูลทางสถิติ ภาพที่ไม่ตรงตามความเป็นจริง การใช้ถ้อยค าที่เสียดสีหรือ
ล้อเลียน   

ประเภทที่ 2 ข้อมูลเท็จ (Disinformation) เป็นการเผยแพร่ข้อมูลที่ถูก
สร้างขึ้นมา โดยมีเจตนาเพื่อหลอกลวงหรือชี้น าให้ผู้อ่ืนเข้าใจผิด โดยมุ่งเป้าไปที่
กลุ่มบุคคลหรือองค์กรใดองค์กรหนึ่ง ดังตัวอย่างการจัดท าวิดีโอเสียงหรือภาพที่
ปลอมแปลงโดยใช้เทคโนโลยีปัญญาประดิษฐ์ในการสร้างสื่อสังเคราะห์รวมถึง
ภาพถ่ายและการบันทึกเสียง 

ประเภทที่ 3 ข่าวสารข้อมูลท าลาย (Mal - information) เป็นการน า
ข้อมูลที่เป็นความจริงมาใช้ในทางที่ผิด เพื่อสร้างความเสียหายหรือท าลาย
ชื่อเสียงให้ผู้อื่น โดยปกปิดข้อเท็จจริงบางส่วนหรือบิดเบือนบริบทของข้อมูลนั้น  

ข้อมูลบิดเบือน ข้อมูลเท็จ และ ข้อมูลที่ใช้ในทางที่ผิดนี้ เป็นแนวคิด
ส าคัญในการท าความเข้าใจการจัดการข้อมูลในยุคดิจิทัล โดยข้อมูลที่ถูก
บิดเบือนมีเจตนาเพื่อสร้างความเข้าใจผิดหรือความเสียหาย ข้อมูลเท็จเป็น 
การเผยแพร่ข้อมูลที่ไม่ถูกต้องโดยโดยมีเจตนาเพื่อหลอกลวงหรือชี้น าให้ผู้ อ่ืน
เข้าใจผิด ส่วนเป็นการน าข้อมูลจริงมาใช้ในลักษณะที่ส่งผลเสียต่อผู้อ่ืน ทั้งสาม
แนวคิดนี้มีผลกระทบต่อสังคมในด้านต่างๆ เช่น การสร้างความสับสน ความแตกแยก 
และลดความน่าเชื่อถือ แนวทางป้องกันที่มีประสิทธิภาพต้องอาศัยการส่งเสริม
ความรู้ การตรวจสอบข้อเท็จจริงด้วยเทคโนโลยีและการบังคับใช้กฎหมาย เพื่อ
สร้างสังคมที่มีความตระหนักรู้และสามารถรับมือกับข้อมูลที่บิดเบือนได้ 
อย่างเหมาะสม  

กล่าวโดยสรุปข้อมูลบิดเบือน ข้อมูลเท็จ และ ข้อมูลที่ใช้ในทางที่ผิดนี้ 
ส่งผลกระทบต่อสังคมในรูปแบบที่แตกต่างกัน ทั้งนี้ล้วนสร้างภัยคุกคามที่บั่น
ทอนเสถียรภาพและความเชื่อมั่น ก่อให้เกิดความแตกแยก ความไม่ไว้วางใจ 
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และความขัดแย้งในสังคม สร้างความสับสนและความเข้าใจผิดในวงกว้าง 
ท าลายความน่าเชื่อถือและความเป็นส่วนตัว ผลกระทบเหล่านี้ลดทอน 
ความไว้วางใจในระบบข้อมูลและความสัมพันธ์ระหว่างบุคคลและองค์กร  
การตระหนักรู้และการจัดการข้อมูลอย่างมีวิจารณญาณจึงมีความส าคัญอย่างยิ่ง
ในยุคปัจจุบัน 

ประการที่ 3 ยุทธศาสตร์ในการรับมือกับภัยคุกคามตามแนวทฤษฎี
พลังอ านาจ (National Power) “DIME Theory” 

ในการวางแผนยุทธศาสตร์เพื่อรับมือกับภัยคุกคามที่มีความหลากหลาย
และสลับซับซ้อนในศตวรรษที่ 21 ซึ่งเป็นยุคดิจิทัลนั้น แนวทฤษฎีพลังอ านาจ
แห่งชาติ (National power) เป็นกรอบแนวคิดของภาครัฐและหน่วยงานด้าน
ความมั่นคงมักน ามาพิจารณาในการวางแผนจากองค์ประกอบหลัก 4 ด้าน 
ได้แก่ ด้านการทูต ด้านการข่าวสารข้อมูล ด้านการทหาร และด้านเศรษฐกิจ 
(Diplomacy Information Military Economic [DIME]) เพื่อใช้ในการวางแผน
เผชิญเหตุทั้งเชิงรุกและเชิงรับ จากการวิเคราะห์พบว่าชัยชนะแห่งสงครามนั้น
หรือทางการทหารเรียกว่า “Ends” มิได้อยู่ที่การยึดครองสิ่งอุปกรณ์ทาง
กายภาพหากแต่เป็นการปรับเปลี่ยนความคิดและทัศนคติของประชาชน
กลุ่มเป้าหมาย ให้เป็นไปในทิศทางที่ได้วางแผนไว้หรือที่เรียกว่าสงครามแห่ง
ความเชื่อ (พิศาล อมรรัตนานุภาพ, 2564, 2566; Krenson, 2012, pp. 2-3,  
6-8; Morgan, 2019) ซึ่งการครอบครองความคิดความเชื่อของประชาชนนับว่า
เป็นจุดศูนย์ดุลย์ของข้าศึก (Center of Gravity [COG]) (Strange & Iron, 
2004, pp. 25-26) ทั้งนี้การเข้าถึงข่าวสารข้อมูลในโลกแห่งยุคดิจิทัลมีความ
แ ต ก ต่ า ง จ า ก อดี ต ที่ เ ป็ น ลั ก ษ ณ ะ ก า ร สื่ อ ส า ร ท า ง เ ดี ย ว  (One-way 
communication) เนื่องจากงานด้านการสื่อสารถูกควบคุมจากฝ่ายรัฐฯ แต่
ปัจจุบันการสื่อสารได้เปลี่ยนเป็นแบบ 2 ทาง (Two - way communication) 
ดังนั้นในสงครามความเชื่อและความคิด จะต้องเร่ิมจากการสร้างจากความเข้าใจ
ว่าเครื่องมือ “Means” ที่สามารถเข้าถึงกลุ่มผู้รับสารอย่างแท้จริงคืออะไรและ
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เมื่อฝ่ายใดสามารถสร้างความได้เปรียบพลังอ านาจด้านการสื่อสารย่อมจะ
สามารถท าลายจุดศูนย์ดุลซึ่งได้แก่เจตนาในการต่อสู้  (The will to fight) ใน 
การรบได้โดยไม่ต้องใช้ก าลัง “The strategy of winning hearts and minds 
of a population”  

จากการวิเคราะห์ทฤษฎี DIME (ภาพที่ 4) ในเอกสารวิชาการเรื่อง 
สงครำมยุคที่ 5: Hybrid Warfare (2021) และ เรื่อง แนวโน้มเศรษฐกิจไทย 
4.0 ในยุคเศรษฐกิจดิจิทัล: จำกควำมเสี่ยงทำงภูมิรัฐศำสตร์สู่กับดักด้ำน
เศรษฐกิจของประเทศมหำอ ำนำจ (2023) โดยทั้ง 2 บทความได้แสดงให้เป็นที่
ประจักษ์ว่าตัวแสดงที่เป็นรัฐ (State actor) และตัวแสดงที่มิใช่รัฐ (Non-state 
actor) ต่างให้ความส าคัญกับการใช้ข่าวสารข้อมูลเป็นเครื่องมือในการบงการ
ความคิดและพฤติกรรมของประชาชน เพื่อบรรลุเป้าหมายทางการเมืองและ
เศรษฐกิจ ไม่ว่าจะเป็นการใช้ข่าวปลอมในการสร้างความแตกแยกในสังคม หรือ
การใช้สื่อสังคมออนไลน์ในการโฆษณาชวนเชื่อเพื่อปรับกระบวนการทาง
ความคิด (Shaping perception) และชักจูงชี้แนะพฤติกรรม (Influencing 
behavior) ของกลุ่มเป้าหมายตั้งแต่ในลักษณะการใช้ในสงครามไซเบอร์เพื่อ
สร้างข่าวลวง / ข่าวปลอม จนถึงสงครามปฏิบัติการข่าวสาร (Information 
Operation [IO]) เพื่อสร้างให้เกิดความไม่สงบในสังคมของประเทศฝ่ายตรงข้าม 
ซึ่งการวิเคราะห์ข้อมูลได้อาศัยปัญญาประดิษฐ์เพื่อออกแบบการส่งข่าวสาร
ข้อมูลแบบเฉพาะเจาะจงเพื่อให้เกิดการกระตุ้นต่อระบบสมองของผู้รับเนื้อหา
อย่างมีประสิทธิภาพ กองทัพทั่วโลกกลายเป็นองค์กรหลักในการใช้พลังอ านาจ
ด้านการข่าวสารข้อมูล เนื่องจากมียุทโธปกรณ์ที่ทันสมัยและพัฒนาเทคโนโลยี
ทางการทหารอย่างต่อเนื่องโดยระบบ บัญชาการและควบคุม (C2) ได้พัฒนาเปน็
ระบบ C4ISR (Command, control, communication, computer, intelligence, 
surveillance, and reconnaissance) ที่มีการครอบคลุม การปฏิบัติิการข่าวสาร 
(IO) และการสื่อสารทางยุทธศาสตร์ิ (Strategic Communication [SC]) เพื่อให้
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สามารถยึดครองและ/ หรือปรับทัศนคติของประเทศเป้าหมาย (พิศาล อมร
รัตนานุภาพ, 2564, 2566) 
 
ตารางที่ 1 
พลังอ ำนำจแห่งชำติ (DIME) 

D 

Diplomatic 

I 

Informational 

M 

Military 

E 

Economic 

 Embassies/ 

Ambassadors 

 Recognition 

 Negotiations 

 Treaties 

 Policies 

 International 

forums 

 Military 

information 

 Public diplomacy 

 public affairs 

 Communications 

resources 

 International 

forums 

 Spokespersons, 

timing, media 

and venues for 

announcements 

 Military 

operations 

 Engagement, 

Security Coop, 

Deterrence 

 Show of force 

 Military 

technology 

 Size, 

composition of 

force 

 Trade policies 

 Fiscal and 

monetary 

policies 

 Embargoes 

 Tariffs 

 Assistance 

 

Note. From “Prosperity Pyramid: A Framework to Deal with 5G 
Warfare”, by Dr. Suleman Aziz Loghi, 2022, STRATEGIC FORESIGHT 
FOR ASIA, www.strafasia.com 

 
จากประเด็นที่ควรค่าในการพิจารณาดังกล่าวข้างต้น สามารถวิเคราะห์

ได้ว่า ความสัมพันธ์ระหว่าง Thailand 4.0 และโลก BANI มีความสอดคล้องกัน
โดยแนวคิด Thailand 4.0 ที่มุ่งเน้นการใช้เทคโนโลยีเพื่อขับเคลื่อนเศรษฐกิจ

http://www.strafasia.com/
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นั้นสอดคล้องกับโลก BANI ที่เต็มไปด้วยความซับซ้อนและความไม่แน่นอน  
การน าเทคโนโลยีมาใช้จึงเป็นเครื่องมือส าคัญในการรับมือกับความท้าทายในยุค
ปัจจุบันยุคดิจิทัลคือยุคดาบสองคมของโลกการข่าวสารข้อมูล และด้วยข้อมูลที่
ล้นเกินนี้ โลกยุคดิจิทัลได้เปิดประตูสู่การแสดงออกอย่างเสรี  ผ่านช่องทางสื่อ
สังคมออนไลน์ที่เข้าถึงได้ง่ายและรวดเร็ว ข้อมูลข่าวสารจ านวนมหาศาลในยุค 
Big data น ามาซึ่งทั้งโอกาสและความท้าทาย การเปลี่ยนแปลงทางดิจิทัลที่
รวดเร็วส่งผลให้เกิดภาวะข้อมูลล้นเกิน ( Information overload) ซึ่งเป็น
เหมือนดาบสองคมทั้งประโยชน์และโทษที่คอยคุกคามสังคม ภาวะข้อมูลล้นเกิน
นี้ผลักดันให้มนุษย์เข้าสู่ยุค BANI ซึ่งเป็นยุคที่ เต็มไปด้วยความไม่แน่นอน  
ความวิตกกังวล และความซับซ้อน การที่ข้อมูลหลั่งไหลเข้ามาอย่างต่อเนื่องและ
รวดเร็ว ท าให้ยากต่อการแยกแยะข้อมูลจริงจากข้อมูลเท็จ ส่งผลให้เกิด 
ความสับสนและความไม่ไว้วางใจในแหล่งข่าวสาร ข้อมูลที่ไม่ได้รับการกลั่นกรอง
อย่างละเอียดถี่ถ้วนสามารถท าลายความน่าเชื่อถือของทั้งผู้ส่งสารและผู้รับสาร
ได้อย่างง่ายดาย เมื่อข้อมูลที่ไม่ถูกต้องเข้ามาครอบง า การตัดสินใจของมนุษย์จะ
ถูกชี้น าด้วยอารมณ์ ความเชื่อ และความวิตกกังวลมากกว่าเหตุผล ท าให้เกิด
ความกลัวและความไม่มั่นคงในสังคม ซึ่งอาจน าไปสู่ผลกระทบที่รุนแรงใน 
วงกว้าง นอกจากนี้ข้อมูลท่วมท้นยังเป็นปัจจัยเสริมให้สังคมที่เปราะบางอยู่แล้ว
มีความเปราะบางมากยิ่งขึ้นซึ่งสภาพแวดล้อมเช่นนี้ได้เปิดช่องให้  ข่าวปลอม 
(Fake News) แพร่กระจายได้อย่างรวดเร็วและกว้างขวาง 

ประการที่ 4 การสื่อสังเคราะห์ในปฏิบัติการสร้างข้อมูล/ ข่าวบิดเบือน: 
แนวโน้มที่ เป็นภัยต่อความมั่นคง (Synthetic Media in Disinformation 
Operation: A Dangerous Trend for National Security) 

ภัยคุกคามที่เกิดจากการสื่อสังเคราะห์ หรือข่าวปลอมที่ถูกสร้างขึ้นโดย
ปัญญาประดิษฐ์ ก าลังคุกคามความมั่นคงของประเทศในยุคดิจิทัล ซึ่งสอดคล้อง
กับ Thomas Hills และ Filippo Menczer ผู้เชี่ยวชาญด้านจิตวิทยาและด้าน
สารสนเทศ ได้น าเสนอบทความที่มีชื่อว่า Information Overload Helps 
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Fake News Spread, and Social Media Knows It (2020) โดยระบุว่าปัจจบุนั
กลไกสสมองของมนุษย์ได้ถูกครอบง าโดยปัญญาประดิษฐ์ซึ่งได้ด าเนินการ
วิเคราะห์และกลั่นกรอง (Filter bubble) เพื่อน าข่าวสารข้อมูลที่ผู้รับ-ผู้ส่งสาร
สนใจมาใส่ไว้ในอุปกรณ์สื่อสารทุกประเภทซึ่งหากมองให้ลึกลงไปจะพบว่าโลก
ใ น สื่ อ สั ง ค ม อ อ น ไ ล น์  ท า ใ ห้ ค ว า ม ส น ใ จ สิ่ ง ต่ า ง ๆ  ข อ ง ม นุ ษ ย์ นั้ น 
ถูกจ ากัดในกรอบที่แคบมากขึ้น ซึ่งการรับเนื้อหาซ้ าๆ อย่างต่อเนื่องย่อมมีผลต่อ
การตัดสินสินใจของปัญญา/สมองของมนุษย์ (Cognitive) และในท้ายที่สุดเมื่อ
สมองของผู้รับสารพิจารณาว่าข่าวสารข้อมูลมีความส าคัญและน่าเชื่อถือตาม
ความคิดอคติ จึงด าเนินการส่งต่อไปสู่บุคคลใกล้ชิดซึ่งในบางครั้งเนื้อหาเหล่านี้
อาจเป็นข่าวปลอม โดยการด าเนินการจัดการข้อมูลผ่านอัลกอริทึมเรียกว่า การสื่อ
สังเคราะห์ (Synthetic media) (Corsi et al., 2024)  

ดังจะเห็นได้ว่าการสื่อสารบนสื่อสังคมออนไลน์ที่สร้างผลกระทบต่อ
สังคมอย่างเป็นวงกว้างมากที่สุดและได้ผลมากที่สุดคือการสร้างข่าวสารข้อมูล
บิดเบือน (Disinformation) (นลินี นกิตติพา เชื้อค าฟู , 2567, น. 325-329; 
Linden et al., 2023; McNeil, 2024) เหตุผลที่ข้อมูลบิดเบือนแพร่กระจายได้
อย่างรวดเร็วเนื่องจาก 3 ประเด็นกล่าวคือ 1) การเข้าถึงสื่อสังคมออนไลน์ที่ง่าย
และปัจจุบันได้กลายเป็นช่องทางหลักในการเผยแพร่ข้อมูลทุกประเภท 2) 
อัลกอริทึมของสื่อสังคมออนไลน์จะแนะน าเนื้อหาที่สอดคล้องกับความสนใจของ
ผู้ใช้ ท าให้ข้อมูลบิดเบือนสามารถเข้าถึงผู้คนได้ง่ายขึ้นที่เรียกว่าฟองสบู่ข้อมูล 
(Filter bubble) โดยอัลกอริทึมของสื่อสังคมออนไลน์จะสร้างฟองสบู่ข้อมูลที่
ตรงกับความสนใจและความเชื่อของผู้ใช้ โดยมิได้ค านึงถึงข้อเท็จจริงท าให้ผู้ใช้
ได้รับข้อมูลที่ยืนยันความคิดเดิมของตนเองอยู่เสมออยู่บนพื้นฐานของอคติทาง
ความคิด และ 3) อคติทางความคิด (Cognitive bias) กล่าวคือมนุษย์จะเชื่อ
ข้อมูลที่สอดคล้องกับความเชื่อเดิมของตนเอง ท าให้ข้อมูลบิดเบือนได้รับการ
ยอมรับการได้รับข้อมูลที่ตรงกับความเชื่อของตนเองอย่างต่อเนื่องจะยิ่งท าให้
เกิดอคติทางความคิดมากขึ้น และยากที่จะเปิดรับข้อมูลใหม่ที่ขัดแย้ง โดยการ
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สร้างข่าวสารข้อมูลที่ด าเนินการโดยเทคโนโลยีปัญญาประดิษฐ์ในลักษณะนี้
เรียกว่า การสื่อสังเคราะห์ (Synthetic media) จากการศึกษา ข้อมูลเกี่ยวกับ
เทคโนโลยีปัญญาประดิษฐ์นี้ นักการศึกษา อาทิ Duffy (2019, pp. 184-185) 
และ McNeil (2024) ยังได้อธิบายว่าปัญญาประดิษฐ์จะด าเนินการเก็บข้อมูล
การเข้าถึง ความถี่และการค้นหาของผู้รับข้อมูลข่าวสาร (ผู้ค้นหา) จนเข้าใจ
กรอบความคิดซึ่งน าไปสู่การใช้ ปัญญาประดิษฐ์ที่สามารถสร้างข้อมูลใหม่ 
(Generative AI) เพื่อพัฒนาขีดความสามารถในการสร้างข้อมูลข่าวสารภายใต้
กรอบความต้องการที่บุคคลนั้นเลือกได้เห็นและได้ยินหรือที่เรียกว่า “Echo 
chamber” ซึ่งสามารถอธิบายได้ว่าเมื่อผู้ใช้ได้รับข้อมูลที่คล้ายคลึงกันจากคน
กลุ่มเดียวกันอยู่เสมอ จะท าให้เกิดการตอกย้ าความคิดเห็นของตนเอง และยาก
ที่จะเห็นมุมมองอ่ืนๆ ซึ่งสอดคล้องกับทฤษฎีความไม่สอดคล้องทางความคิด 
(Cognitive dissonance) ดังที่ Leon Festinger เสนอแนวคิดนี้ในอดีตและ
ได้รับการพัฒนาต่อโดย Harmon-Jones and Mills (2008) ซึ่งได้อธิบายถึง
ปรากฏการณ์ที่เกิดขึ้นเมื่อความเชื่อ ความคิด หรือทัศนคติของบุคคลหนึ่ง
ขัดแย้งกับข้อมูลใหม่หรือประสบการณ์ที่ได้รับใจความส าคัญของทฤษฎีนี้คือ 
เมื่อเกิดความไม่สอดคล้องกันทางความคิด บุคคลจะพยายามที่จะลดความรู้สึก
ไม่สบายใจที่เกิดขึ้น โดยการปรับเปลี่ยนความคิด ความเชื่อหรือพฤติกรรมของ
ตนเองให้สอดคล้องกันมากขึ้น และปัจจุบันเทคโนโลยีปัญญาประดิษฐ์จึงมี
บทบาทส าคัญในการลดสภาวะความวิตกกังวลโดยเน้นย้ าถึงบทบาทของอคติ
ทางความคิด ที่ท าให้บุคคลมักจะตีความข้อมูลใหม่ให้สอดคล้องกับความเชื่อเดิม
ของตนเอง นอกจากนี้ยังได้กล่าวถึงปัจจัยอ่ืนๆ ที่ส่งผลให้เกิดความไม่สอดคล้อง
ทางความคิด เช่น แรงกดดันทางสังคมและความกลัวที่จะพลาด ( Fear of 
Missing Out [FOMO]) 

จากข้อมูลเกี่ยวกับสื่อสังเคราะห์ดังได้กล่าวข้างต้น สรุปได้ว่าอันตราย
ของการสื่อสังเคราะห์และข่าวปลอมที่ถูกสร้างขึ้นโดยปัญญาประดิษฐ์ ส่งผล
กระทบต่อความมั่นคงในยุคดิจิทัลและเป็นภัยคุกคามที่ร้ายแรง โดยกลไกส าคัญ
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ที่ท าให้ข่าวปลอมแพร่กระจายได้อย่างรวดเร็วคือ "ฟองสบู่ข้อมูล" หรือ Filter 
bubble ที่อัลกอริทึมของสื่อสังคมออนไลน์สร้างขึ้น โดยจะคัดเลือกเนื้อหาที่
สอดคล้องกับความสนใจและความเชื่อเดิมของผู้ใช้ ท าให้ผู้ใช้ได้รับข้อมูลที่
ยืนยันความคิดของตนเองอยู่เสมอ และยากที่จะเปิดรับข้อมูลใหม่ที่ขัดแย้ง  
ซึ่งจะยิ่งตอกย้ าอคติทางความคิดของผู้ใช้มากขึ้น เมื่อพิจารณาในมุมมองของ
ทฤษฎีพลังอ านาจของชาติ ซึ่งมีองค์ประกอบได้แก่ ด้านการทูต ด้านข้อมูล ด้าน
การทหาร และ ด้านเศรษฐกิจ ที่เรียกย่อว่า DIME นั้นเป็นกรอบการวิเคราะห์ที่
ใช้ในการประเมินสถานการณ์ทางความมั่นคง จะเห็นได้ว่าปัจจัยด้านข้อมูล 
( Information) นั้นมีความส าคัญอย่างยิ่ ง  โดยเฉพาะในยุคที่ เทคโนโลยี
ปัญญาประดิษฐ์ก้าวหน้าไปอย่างรวดเร็ว ท าให้การสร้างข้อมูลปลอมเช่น 
Deepfake หรืออีกนัยหนึ่งคือเทคโนโลยีที่ใช้สร้างสื่อสังเคราะห์เพื่อปลอมแปลง
ลักษณะบุคคลต่างๆ ผ่านสื่อวิดีโอ ภาพถ่าย และการบันทึกเสียง โดยใช้
ปัญญาประดิษฐ์กลายเป็นเร่ืองง่ายและมีประสิทธิภาพมากข้ึน 

ประการที่ 5 พลังอ านาจของการสื่อสาร: ข่าวปลอมจากสงคราม
เย็นสู่ยุคดิจิทัล (กรณีศึกษาประเทศไทย) 

พลังอ านาจด้านการสื่อสาร ถูกน ามาใช้ทั้งในเชิงสร้างสรรค์และเชิง
ท าลายล้าง โดยเฉพาะอย่างยิ่งในช่วงสงครามเย็นซึ่งมีลักษณะเป็นการแข่งขัน
ทางการเมือง เศรษฐกิจ และเทคโนโลยี โดยไม่มีการสู้รบโดยตรงระหว่างสอง
มหาอ านาจได้แก่ สหภาพโซเวียตและสหรัฐอเมริกา แต่มีการสนับสนุนสงคราม
ตัวแทนในประเทศต่างๆ จวบจนถึงในปัจจุบัน จากกรณีศึกษาของประเทศไทย
นับตั้งแต่สงครามเย็นมหาอ านาจทั้งสองฝ่าย ต่างตระหนักถึงพลังอ านาจของ 
การสื่อสารเป็นอย่างดี โดยในภาพรวมแม้จะมีการแสดงพลังอ านาจด้านความ
มั่นคง (Military) จากอาวุธนิวเคลียร์อย่างชัดเจนแต่ยังไม่ใช่การตัดสินชัยชนะ 
แต่แท้จริงแล้วชัยชนะเป็นการใช้การสื่อสารเป็นเครื่องมือในการเผยแพร่
อุดมการณ์ของตนเอง และบั่นทอนความเชื่อมั่นของประชาชนและพันธมิตร 
ฝ่ายตรงข้าม โดยใช้วิธีการต่างๆ เช่น การปล่อยข่าวปลอม การโฆษณาชวนเชื่อ 
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และการบิดเบือนข้อมูลข่าวสาร ซึ่งเรียกว่า "ปฏิบัติการข้อมูลข่าวสาร" 
(Information Operation [IO]) โดยมีเป้าหมายไปที่ประชาชนซึ่งนับว่าเป็นจุด
ศูนย์ดุลแห่งสงคราม ในขณะเดียวกันรัฐบาลไทยได้เห็นคุณประโยชน์ในพลัง
อ านาจด้านการสื่อสารโดยมีการวางแผนยุทธศาสตร์ ผ่านการใช้ Soft power 
เพื่อส่งเสริมภาพลักษณ์ของประเทศผ่านวัฒนธรรมและมรดกทางวัฒนธรรม 
เช่น การเผยแพร่มวยไทยและการแสดงโขน แม้จะมีการใช้ Soft power แต่
ประเทศไทยก็ยังคงเผชิญหน้ากับการโจมตีทางสื่อสังคมออนไลน์จาก
ต่างประเทศซึ่งมุ่งเป้าที่จะท าลายภาพลักษณ์และสร้างความแตกแยกใน
สังคมไทย นอกจากนี้แล้วจากการศึกษาข้อมูลทางด้านการรับข่าวสารนั้น 
นักวิชาการและนักวิจัยทางด้านการสื่อสารได้อธิบายว่าการรับข่าวสารข้อมูลที่  
มากเกินไปไม่ได้ท าให้คนฉลาดขึ้น แต่ท าให้คนตกเป็นเหยื่อเรื่องเท็จมากขึ้น ดังเช่น
สถานการณ์ในประเทศไทยแล้ว สามารถวิเคราะห์ได้ว่าประชาชนไทยมีแนวโน้มที่
จะเผยแพร่ข่าวสารที่สอดคล้องกับความเชื่อของตนเอง โดยเฉพาะข่าวที่มีเนื้อหา
เชิงลบ ซึ่งมักจะแพร่กระจายได้อย่างรวดเร็วบนสื่อสังคมออนไลน์ เนื่องจากเนื้อหา
ในเชิงลบนั้นได้รับความนิยมและเป็นที่สนใจอย่างรวดเร็ว มีผลกระทบต่อผู้บริโภค
สื่อ ทั้งในแง่ทัศนคติความเชื่อ เช่นเร่ืองการเมือง การสร้างความรู้ความเข้าใจที่
ผิดเพี้ยน การเข้ามาของสื่อสังคมออนไลน์ ประกอบกับความก้าวหน้าทาง
เทคโนโลยีการสื่อสารและระบบอินเทอร์เน็ต ส่งผลกระทบอย่างหนักต่อพฤติกรรม
การเสพข่าวสารของผู้บริโภคในยุคปัจจุบันที่เปลี่ยนแปลงไป ผู้คนส่วนใหญ่หันมา
เสพข่าวสารจากสื่อสังคมออนไลน์มากขึ้น สิ่งที่เกิดขึ้นตามมาคือการส่งต่อข่าว
ปลอม (Fake news) เกิดขึ้นเป็นจ านวนมาก (จิกิตสา วิทยา, 2563; ISRA 
Institute, 2562) นอกจากนี้ กีรติ ชื่นพิทยาธร (2562) ได้น าเสนอมุมมองเกี่ยวกับ
บทบาทของไวรัลมีม (Meme) ซึ่งหมายถึงมุกข าขันหรือการล้อเลียนที่สะท้อนถึง
ความคิดและมุมมองทางวัฒนธรรม ปรากฏในรูปแบบของการเขียน รูปภาพ คลิป
วิดีโอสั้นๆ ฯลฯ และมักเป็นการลอกเลียนสถานการณ์ คน สัตว์ หรือสิ่งของที่สร้าง
ความขบขันในวัฒนธรรมนั้นๆ บนสื่อสังคมออนไลน์ที่ส่งผลกระทบต่อความมั่นคง
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ในมิติการเมืองการปกครอง คือการใช้ปัญญาประดิษฐ์เพื่อล้อเลียนทางการเมืองใน
สังคมไทย โดยเฉพาะอย่างยิ่งในช่วงเวลาที่มีความขัดแย้งทางการเมืองสูง โดย
ผลการวิจัยชี้ให้เห็นว่าไวรัลมีมเหล่านี้มีบทบาทส าคัญในการสร้างวาทกรรม
สาธารณะและมีผลกระทบต่ออารมณ์และทัศนคติของผู้คนเมื่อน าผลงานเรื่อง 
“เห็นว่ำดีก็แชร์ไว้: ค่ำนิยมไทยแบบไหนที่ช่วยกระจำย Fake news” ที่เขียนโดย 
อรรคณัฐ วันทนะสมบัติ (2563) และรายงานการส ารวจจาก BBC World Service 
โดยด าเนินการวิจัยในสหราชอาณาจักร (UK) และไทยพบว่าในภาพรวมการ
เผยแพร่ข้อมูลเท็จ (Disinformation) มักจะเกิดขึ้นในกลุ่มคนเปราะบางซึ่งได้แก่ 
กลุ่มสูงวัยและกลุ่มเยาวชนซึ่งตกเป็นเหยื่อของข่าวสารข้อมูลปลอมบนสื่อสังคม
ออนไลน์ที่สร้างโดย ปัญญาประดิษฐ์ที่สร้างเนื้อหา (Generative AI) โดยประเด็นที่
น่าวิตกที่สุด คือการปลูกฝังอคติทางความคิดไปสู่กระบวนการความคิดของกลุ่ม
เยาวชนที่ยังไม่มีประสบการณ์หรือข้อมูลจ านวนมากเพียงพอต่อการกลั่นกรอง
เรื่องจริงหรือเท็จ และพบว่าปัญหาหลักของการแพร่กระจายข่าวปลอม 2 ประเด็น
ที่ส าคัญกล่าวคือ (1) การเข้าถึงสื่อสังคมออนไลน์ที่ง่ายส่งผลให้พื้นที่สาธารณะและ
รูปแบบการสื่อสารเปลี่ยนไป (2) การขาดความรู้เท่าทันสื่อ (Media literacy)  
ซึ่งสอดคล้องกับเอกสารงานแปลของ นลินี นกิตติพา เชื้อค าฟู (2567) ซึ่งแปลจาก 
When (fake) news feels true: Intuitions of truth and the acceptance and 
correction of misinformation โดย Norbert Schwarz and Madeline Jalbert 
ที่ได้อธิบายถึงกระบวนการรับรู้และการตรวจสอบข้อมูล นอกจากนี้ยังพบว่ามนุษย์
มีแนวโน้มจะรับรู้ถึงความจริงของข้อมูลต่อเมื่อได้เห็นข้อมูลซ้ า ความง่ายของ
ข้อมูล การมีภาพประกอบ ความง่ายในการออกเสียง ดังนั้นหากพิจารณาการรับ
ข้อมูลในระดับบุคคล วิธีปกป้องตนเองจากข้อมูลบิดเบือน คือ ความระมัดระวัง
ตั้งแต่ครั้งแรกที่ได้รับข้อมูล เนื่องจากเมื่อเราเริ่มรับข้อมูลเท็จแล้วย่อมเป็น
สัญญาณของความมีอิทธิพลของข้อมูลดังกล่าว ในทางปฏิบัติเมื่อบุคคลรับรู้ข้อมูล
สนับสนุนจากฝ่ายตรงข้ามของตนเอง จะมีการกระตุ้นในกระบวนการคิดของบุคคล
ให้เกิดความสงสัย และความไม่ไว้วางใจ ซึ่งย่อมท าให้ความพยายามลดความต่าง
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วงจร 

DISINFORMA
TION 

   ผู้ผลติ 

 ขาดโอกาสทางเศรษฐกิจอื่น 

 ข้อมูลเท็จมีต้นทุนการผลิตต่่า 

 ไม่มีบทลงโทษหรือบทลงโทษไม่รุนแรง 

 ขาดส่านึกว่าเป็นสิ่งผิดเน่ืองจากยังมองไม่
เห็นความรุนแรงทางตรง 

 ขาดการก่ากับดูแลทางสังคมท่ีเข้มงวด โดย
สื่อมวลชน องค์กร ประชาสังคม นักวิชาการ 

 ขาดการก่ากับดูแลทางกฎหมายท่ีเหมาะสม 

 เสรีภาพในการสื่อสารได้รับการคุ้มครองโดย
รัฐธรรมนูญ 

 ขาดมาตรการที่เพียงพอต่อการควบคุมข้อมูล
อันเป็นเท็จ 

 แพลตฟอร์มโซเชียลมีเดียต่างๆมีมาตรการ
ตรวจสอบข้อมูลท่ีเผยแพร่บนแพลตฟอร์ม
น้อย 

 ขาดความรู้เท่าทันสื่อ 

 พึ่งพาโซเลียลมีเดียเป็นช่องทางใน
การรับรู้ข่าวสารมากเกินไป 

ระหว่างขั้วนั้นลดน้อยลง การพัฒนาเทคโนโลยีปัญญาประดิษฐ์ ท าให้การสร้างและ
เผยแพร่ข่าวปลอมเป็นเร่ืองง่ายและรวดเร็วขึ้น ข่าวปลอมเหล่านี้ถูกออกแบบมา
เพื่อกระตุ้นอารมณ์และความรู้สึกของผู้รับ ท าให้ผู้คนหลงเชื่อและเผยแพร่ข้อมูล
ต่อไปโดยไม่ตั้งค าถาม ซึ่งส่งผลกระทบต่อการตัดสินใจของบุคคลและสังคมใน 
วงกว้างดังวงจรแสดงในภาพที่ 4  
 
ภาพที่ 4 
วงจรกำรส่งข่ำวสำรข้อมูลปลอม (Disinformation/Fake News) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

หมำยเหตุ. จาก “The Economics of Fake News” โดย Kshetri N., Vaos 
J., 2017, IT Professional, 19(6), น.8 
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ส าหรับกรณีตัวอย่างในประเทศไทยนั้น รัฐบาลไทยได้ตระหนักถึงภัย
คุกคามที่มาจากข่าวปลอม (Fake news) ซึ่งได้สร้างความเสียหายทั้งระดับมห
ภาคและจุลภาค จึงได้มียุทธศาสตร์ในการป้องกันด้วยการก่อตั้งศูนย์ต่อต้านข่าว
ปลอมประเทศไทย (Anti-fake news center Thailand) ภายใต้การก ากับดูแล
โดยกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (DE) โดยเป็นหน่วยงานที่ตั้งขึ้นเพื่อ
รับมือกับปัญหาข่าวปลอมที่แพร่ระบาดอย่างรวดเร็วและสร้างผลกระทบอย่าง
เป็นวงกว้างบนโลกออนไลน์ โดยมีวัตถุประสงค์หลักคือการตรวจสอบข้อเท็จจริง 
ตรวจสอบความถูกต้องของข้อมูลข่าวสาร และเผยแพร่ข้อมูลที่ถูกต้องเพื่อให้
ประชาชนและทุกภาคส่วนได้รับรู้ข่าวสารที่เป็นจริง ทั้งนี้รัฐบาลยังคงได้ออก
แผนการส่งเสริมการใช้งานและรับมือความเสี่ยงจากการใช้เทคโนโลยีดิจิทัล 
และ เทคโนโลยีปัญญาประดิษฐ์ซึ่งเป็นส่วนหนึ่งของเทคโนโลยีดิจิทัล และ
ภายใต้การก ากับดูแลของกระทรวงการอุดมศึกษาวิทยาศาสตร์ วิจัยและ
นวัตกรรม (อว.) และกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (2564) ภายใต้ 
“แผนปฏิบัติการด้านปัญญาประดิษฐ์แห่งชาติเพื่อการพัฒนาประเทศไทย (พ.ศ. 
2565 - 2570) ” เพื่ อ ส่ ง เ ส ริ ม ก า รพัฒน าและประยุ กต์ ใ ช้ เ ท ค โน โ ลยี
ปัญญาประดิษฐ์ ที่มีประสิทธิภาพสูงขึ้นและน าไปสู่การยกระดับเศรษฐกิจและ
คุณภาพชีวิตของประชาชน ผ่าน 5 ยุทธศาสตร์ ได้แก่ 1) จริยธรรมและกฎระเบียบ 
AI 2) โครงสร้างพื้นฐานส าหรับ AI 3) การพัฒนาก าลังคน AI 4) การวิจัยพัฒนา
ก าลังคน AI 5) การส่งเสริมธุรกิจและการใช้งาน AI 

แม้ว่าหน่วยงานที่เกี่ยวข้องมีความพยายามในการป้องกันและรับมือ
จากภัยคุกคามจากการใช้ AI มาโดยตลอดแต่ยังคงไม่สามารถด าเนินการได้ 
อย่างสมบูรณ์ ดังจะเห็นได้จากตัวอย่างด้านผลกระทบต่อเศรษฐกิจและสังคม
จากการใช้เทคโนโลยีปัญญาประดิษฐ์ (AI) ในการสร้างข่าวปลอมคือการใช้
เทคโนโลยี AI Deepfake ซึ่งเป็นใช้ Generative AI ในการสร้าง AI เลียนแบบ
ให้สอดคล้องกับพฤติกรรมหรือค าพูดตามค าสั่ง (Prompt) ของมนุษย์ใน 
การสร้างสื่อปลอม เช่น วิดีโอหรือภาพนิ่ง ที่ท าให้บุคคลหนึ่งพูดหรือท าสิ่งที่  
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ไม่เคยท ามาก่อน ตัวอย่างการใช้ AI Deepfake ได้สร้างใบหน้าและจ าลองเสียง 
อาทิ กองสารนิเทศ ส านักงานต ารวจแห่งชาติ ได้แถลงการณ์ว่า แก๊งคอลเซ็น
เตอร์ได้สร้าง AI ต ารวจโดยมีเจตนาหลอกให้เป้าหมายโอนเงินเพื่อละเว้น 
การด าเนินคดี (Spring News, 2565) หรือกรณี เมื่อวันที่  1 มีนาคม 2566 
ผู้บริหารสูงสุดฝ่ายวิเคราะห์หลักทรัพย์ถูกกลุ่มมิจฉาชีพสร้าง AI หลอกให้
ผู้ติดตามลงทุนและท าธุรกรรม รวมถึงการให้ข้อมูลเพื่อเชิญชวนลงทุนในรูปแบบ
ต่างๆ (BBC News, 2567) ทั้ งนี้จากกรณีดังกล่าวพบว่าเมื่อผู้ เสียหายเข้า 
แจ้งความด าเนินคดีกับแหล่งต้นก าเนิดพบว่าไม่ได้รับความร่วมมือจากเจ้าของ 
applicationในการเปิดเผยข้อมูลที่เกี่ยวข้องเนื่องจากกฎหมายในประเทศไทย
ยังไม่รองรับ ซึ่งเป็นตัวอย่างหนึ่งที่สะท้อนให้เห็นว่าประเทศไทยยังคงมี 
ความล้าหลังในการพัฒนาประเทศด้านกฎหมายในการป้องกันภัยคุกคามบนโลก
ดิจิทัล ถึงแม้ว่าไทยจะมีองค์กรอย่างเช่น ศูนย์ต่อต้านข่าวปลอม แต่ยังไม่มี
องค์กรที่ มี ความพร้อมต่ อการตรวจจับสิ่ ง เลี ยนแบบจากเทคโน โลยี
ปัญญาประดิษฐ์ประเภท Deepfake ดังนั้นสิ่งที่สามารถด าเนินการได้  คือ 
1) แผนระยะสั้น ในการสร้างองค์ความรู้ในการสังเกตความผิดปกติจาก 
Deepfake ให้กับประชาชนซึ่งจะต้องเป็นการด าเนินการอย่างเร่งด่วน และ  
2) แผนระยะยาว คือการออกแบบพัฒนาเครื่องมือเพื่อมาเพื่อตรวจจับ  AI 
Deepfake 

ประเด็นที่ 2 ข้อเสนอแนะแนวทางหรือมาตรการในการจัดการกับ
ภัยคุกคาม 

จากการวิ เคราะห์สถานการณ์ดั งกล่ าวข้ า งต้น  จะเ ห็นได้ ว่ า
ความก้าวหน้าจากเทคโนโลยีดิจิทัลปัญญาประดิษฐ์นั้นได้สร้างประโยชน์
มากมาย โดยเฉพาะงานด้านการข่าวและสื่อสารมวลชนโดยสามารถช่วย
กลั่นกรองข้อมูลเพื่อน าไปใช้ในการเขียนรายงานที่ทันสมัยรวดเร็ว  และการมี
แหล่งที่มาของข้อมูล (Sources) ที่มีจ านวนมากซึ่งได้น ามาสู่ปัญหาเรื่อง 
การกลั่นกรองข้อมูลที่บางครั้งได้มาพร้อมกับความซับซ้อนและความเสี่ยงใหม่ๆ 
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ต่อสภาพแวดล้อมข้อมูล (Information ecosystem) เนื่องจาก เทคโนโลยี
ดิจิทัลเช่นเทคโนโลยีปัญญาประดิษฐ์  สามารถสร้างสื่อสังเคราะห์โดยที่
อัลกอริทึมจะจัดสรรเนื้อหาที่ เหมาะกับแต่ละบุคคลและการตอบสนอง 
ความสนใจของผู้รับสารและด าเนินการเชื่อมโยงข้อมูลต่างๆ แบบจ าเพาะ
เจาะจง (Personalized algorithm) มาให้พิจารณาซึ่งข้อมูลที่บิดเบือนและ
ข้อมูลเท็จมักจะแอบแฝงมาอยู่เสมอ ส่งผลให้เนื้อหาที่น าเสนอยากที่จะจ าแนก
ออกจากสื่อในโลกแห่งความเป็นจริงที่ช่วยในการแพร่กระจายของข้อมูลเท็จ
และท าลายความเชื่อมั่นของประชาชน ด้านความท้าทายที่ส่งผลกระทบอย่าง
หนัก เกิดจากจ านวนข้อมูลที่มีปริมาณมากในแต่ละงานที่ไหลเวียนเข้าสู่
กระบวนการตัดสิน ใจของมนุษย์หรือที่ เ รี ยกว่ า  ภาวะข้อมูลท่ วมท้น 
(Information overload) ดังนั้นปัญหาหลักที่เกิดขึ้นจากเทคโนโลยีดิจิทัลใน
แง่มุมของการสื่อสารนั้น เกี่ยวข้องกับเรื่องที่น าไปสู่การตัดสินใจผิดพลาดของ
มนุษย์ โดยเกิดขึ้นจากมูลเหตุส าคัญ 2 ประการที่ส าคัญ ได้แก่ (1) อคติใน 
การยืนยัน (Confirmation bias) ซึ่งสามารถอธิบายได้ว่าภายใต้หลักทฤษฎี
เป้าหมายด้านทิศทาง (Directional goals) ซึ่งเกิดจากความไม่พึงพอใจ  
ความขัดแย้งของข้อมูลกับความเชื่อ ทัศนคติดั้งเดิมของตน มูลเหตุดังกล่าวนี้ท า
ให้เกิดเป็นแรงจูงใจเพื่อจะลดความขัดแย้งของข้อมูลโดยการลดหรือตัด
ความส าคัญของข้อมูลที่ไม่สอดคล้อง (พิชญ์วิภา ทรัพย์ศิริสวัสดิ์, 2561, น. 7) 
โดยเทคโนโลยีดิจิทัลเช่นปัญญาประดิษฐ์สามารถเป็นเครื่องมือน าความเชื่อ 
ส่วนบุคคลที่ ไม่ เป็นความจริงและมาเชื่อมโยงการยืนยันจากแหล่งอ่ืนๆ  
จึงน าไปสู่การเป็นเหยื่อของข่าวปลอม โดยมักประเมินความสามารถใน 
การแยกแยะระหว่างข้อมูลจริงและเท็จของตนเองสูงเกินไป ท าให้มีความเสี่ยง
ต่อการตกเป็นเหยื่อของข่าวปลอมมากขึ้นและ (2) สื่อสังคมออนไลน์โดยระบบ
อัลกอริทึม อันเป็นกลไกส าคัญในระบบเทคโนโลยีดิจิทัลสามารถด าเนินการ
เชื่อมโยงความคิดส่วนบุคคลหรือที่เรียกว่าการเลือกเปิดรับและสนใจในข้อมูล 
(Selective exposure to information) ซึ่งเป็นไปในทิศทางเดียวกันกับอคติ
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ในการยืนยัน ที่มีความคลาดเคลื่อนหรือผิดพลาดได้อย่างง่ายดาย หรือที่เรียกว่า 
“filter bubble” ให้ตรงใจของผู้รับสาร  

 ดังนั้น ในการป้องกันและแก้ไขปัญหาที่เกิดจากการใช้เทคโนโลยี
ดิจิทัลจ าเป็นต้องมีมาตรการที่ครอบคลุมทั้งด้านกฎหมาย สังคม การศึกษา และ
เทคโนโลยีเอง เพื่อให้การใช้เทคโนโลยีเกิดประโยชน์สูงสุดและลดผลกระทบ 
เชิงลบที่อาจเกิดขึ้น แนวทางดังกล่าวในการป้องกันและแก้ไขปัญหาที่น าเสนอ 
มีดังนี้ 

 1. การก าหนดนโยบายและกฎหมาย 
 ในยุคดิจิทัลที่เทคโนโลยีมีบทบาทส าคัญต่อเศรษฐกิจ สังคม และ

การพัฒนาประเทศ การก าหนดนโยบายและกฎหมายที่เกี่ยวข้องกับเทคโนโลยี
ดิจิทัลกลายเป็นปัจจัยส าคัญที่ช่วยเสริมสร้างการเติบโตอย่างยั่งยืนและลด
ผลกระทบเชิงลบ องค์ความรู้ที่ได้จากการก าหนดนโยบายและกฎหมายสามารถ
สังเคราะห์ออกเป็นประเด็นส าคัญ เพื่อให้เกิดความปลอดภัยและครอบคลุม  
การออกกฎหมายด้านความปลอดภัยทางไซเบอร์ (Cybersecurity) จึงเป็น
กฎหมายที่เป็นพื้นฐานส าคัญในการป้องกันการโจมตีทางไซเบอร์ เช่นการเข้าถึง
ข้อมูลหรือระบบคอมพิวเตอร์โดยไม่ได้รับอนุญาต เพื่อขโมย แก้ไข หรือท าลาย
ข้อมูลนั้นๆ ซึ่งเรียกว่าการแฮกข้อมูล การขโมยข้อมูลส่วนบุคคล และการกระท า
ที่ไม่ชอบด้วยกฎหมายออนไลน์ โดยมีการก าหนดมาตรการบังคับใช้ เช่น  
การก าหนดบทลงโทษที่ชัดเจน การสร้างระบบแจ้งเตือนภัยล่วงหน้า และ 
การปกป้องสิทธิและความเป็นส่วนตัวของประชาชน การออกกฎหมา ย 
เพื่อคุ้มครองข้อมูลส่วนบุคคล เช่น PDPA ในประเทศไทยหรือพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ซึ่งเป็นกฎหมายที่มี เป้าหมายใน 
การปกป้องข้อมูลส่วนบุคคลของประชาชนในประเทศไทย โดยก าหนดให้
หน่วยงานต่างๆ ทั้งภาครัฐและเอกชนที่รวบรวม ใช้ หรือเผยแพร่ข้อมูล 
สว่นบุคคลของบุคคลธรรมดา ต้องปฏิบัติตามหลักเกณฑ์ที่ก าหนดไว้ในกฎหมาย
เพื่อป้องกันการละเมิดสิทธิ์ความเป็นส่วนตัวของเจ้าของข้อมูลและเพิ่ม 
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ความโปร่งใสในการจัดการข้อมูล หรือการก าหนดมาตรฐานด้านความปลอดภัย
ไซเบอร์ (Cybersecurity standards) เพื่อป้องกันการโจมตีทางไซเบอร์ที่อาจ
กระทบต่อความปลอดภัยของบุคคลและองค์กร การก าหนดมาตรฐานด้าน 
ความปลอดภัยไซเบอร์  (Cybersecurity standards) มีบทบาทส าคัญใน 
การป้องกันภัยคุกคามทางดิจิทัล โดยก าหนดกรอบแนวทางส าหรับองค์กรและ
บุคคลในการปกป้องข้อมูลส าคัญ ลดความเสี่ยงต่อการโจมตีไซเบอร์ และ
เสริมสร้างความมั่นใจในระบบดิจิทัล โดยการระบุความเสี่ยง การป้องกัน  
การตรวจสอบ และการตอบสนองต่อเหตุการณ์ การปรับปรุงมาตรฐานเหล่านี้
ต้องอาศัยความร่วมมือจากองค์กรทั้งภาครัฐ ภาคเอกชน ทั้งในประเทศและ
ระหว่างประเทศและต้องเป็นการส่งเสริมการปฏิบัติตาม ในทุกขนาดธุรกิจ
ตลอดจนการพัฒนาความรู้ความปลอดภัยไซเบอร์ในสังคม 

2.  การส่งเสริมการศึกษาและการรู้เท่าทันเทคโนโลยี (Digital literacy) 
 การรู้เท่าทันสื่อมีความส าคัญอย่างยิ่งในยุคที่ข้อมูลและข่าวสารถูก

เผยแพร่อย่างรวดเร็วและหลากหลาย เพราะช่วยให้ผู้รับสารในฐานะผู้บริโภค
สามารถแยกแยะข้อมูลที่ถูกต้องจากข้อมูลเท็จได้ ป้องกันการถูกหลอกลวง 
นอกจากนี้ยังเสริมสร้างทักษะการคิดวิเคราะห์และการตั้งค าถาม ท าให้สามารถ
ประเมินและวิเคราะห์ข้อมูลที่ได้รับจากสื่อต่างๆ ได้อย่างมีประสิทธิภาพ สิ่งที่
เป็นผลลัพธ์ของการรู้เท่าทันสื่อที่ส าคัญคือเป็นการส่งเสริมการใช้สื่ออย่างมี
ความรับผิดชอบและมีจริยธรรม ช่วยให้ผู้บริโภคสื่อมีความเข้าใจในประเด็นทาง
สังคม การเมือง และวัฒนธรรมที่ถูกน าเสนอผ่านสื่อต่างๆ ท าให้สามารถมี 
ส่วนร่วมในสังคมได้อย่างมีประสิทธิภาพ และพัฒนาทักษะการสื่อสารให้
เหมาะสมกับบริบทต่างๆ การรู้เท่าทันสื่อจึงเป็นทักษะที่ส าคัญในการด าเนินชีวิต
ในยุคดิจิทัล ช่วยให้สามารถใช้สื่ออย่างมีประสิทธิภาพและปลอดภัย ประชาชน
ทุกเพศทุกวัยควรได้รับความรู้เกี่ยวกับการใช้เทคโนโลยีอย่างปลอดภัย เช่น 
วิธีการตั้งค่าความเป็นส่วนตัวในสื่อสังคมออนไลน์ วิธีหลีกเลี่ยงการถูกหลอกลวง
ออนไลน์ และการใช้รหัสผ่านที่ปลอดภัยการรู้เท่าทันสื่อเป็นทักษะที่ส าคัญใน
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การตรวจสอบ คิด-วิเคราะห์-แยกแยะ ต่อข้อมูลท่วมท้นบนโลกอินเทอร์เน็ต 
ผู้บริโภคสื่อจ าเป็นต้องเข้าใจวัฒนธรรมใหม่ที่มาพร้อมกับการสื่อสารไร้พรมแดน 
และไม่ใช่แค่ฐานะผู้รับข่าวสาร แต่ในฐานะผู้ผลิตและส่งต่อด้วยในขณะที่สื่อ 
มีบทบาทในการผลิตเนื้อหาและผู้บริโภคมีสถานะเป็นเพียงผู้รับสาร  

3. การพัฒนาทักษะด้านเทคโนโลยีขั้นสูง 
 การพัฒนาทักษะด้านเทคโนโลยีขั้นสูง มีความส าคัญอย่างยิ่งในยุค
ที่เทคโนโลยีก าลังเปลี่ยนแปลงทุกภาคส่วนของเศรษฐกิจและสังคม การพัฒนา
องค์ความรู้และเสริมสร้างสมรรถนะให้กับประชากรของประเทศเช่น การเรียนรู้
การเขียนโปรแกรม การวิเคราะห์ข้อมูล และการพัฒนาแอปพลิเคชัน สมรรถนะ
ด้านการวิเคราะห์และการจัดการข้อมูลซึ่งเป็นหนึ่งในทักษะที่ตลาด แรงงาน
ต้องการสูงสุด เพราะข้อมูลถูกน ามาใช้ในการตัดสินใจเชิงกลยุทธ์ในธุรกิจ 
ทุกประเภท สมรรถนะเหล่านี้ช่วยให้แรงงานสามารถตอบสนองต่อความต้องการ
ของตลาดแรงงานที่ เปลี่ยนแปลง และมีความยืดหยุ่นในการปรับตัวกับ 
การเปลี่ยนแปลงของเทคโนโลยีได้ การเรียนรู้การเขียนโปรแกรม การวิเคราะห์
ข้อมูลและการพัฒนาแอปพลิเคชัน เพื่อให้แรงงานปรับตัวได้กับการเปลี่ยนแปลง
ที่เกิดจากเทคโนโลยี  

4. การสร้างความตระหนักรู้ถึงผลกระทบของเทคโนโลยี 
  การใช้งานเทคโนโลยีอย่างไม่ระมัดระวังสามารถก่อให้เกิดผลเสีย 

เช่น การเสพติดสื่อสังคมออนไลน์ การถูกคุกคามทางอินเทอร์เน็ต หรือ
ผลกระทบต่อสุขภาพจิต การให้ความรู้ในเรื่องนี้จะช่วยลดความเสี่ยงที่อาจ
เกิดขึ้น ดังนั้นการปลูกฝังความตระหนักรู้ถึงผลกระทบของเทคโนโลยี จึง
จ าเป็นต้องฝึกฝนให้ผู้บริโภคสื่อได้ใช้การคิดวิเคราะห์เชิงลึกและการตรวจสอบ
ข้อเท็จจริง (Critical thinking and fact-checking) ซึ่งเป็นทักษะที่ช่วยให้
ผู้บริโภคสื่อสามารถตัดสินใจได้อย่างมีเหตุผลและมีความน่าเชื่อถือมากขึ้นในยุค
ที่ข้อมูลมีมากมายและหลากหลาย ทั้งนี้ในการวิเคราะห์เชิงลึก ผู้บริโภคสื่อ
จ าเป็นต้องประเมินแหล่งข้อมูล (Evaluate the source) แหล่งข่าวที่น่าเชื่อถือ 
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นอกจากนี้แล้วการตรวจสอบข้อมูล (Verify information) เป็นขั้นตอนต่อมาที่
ผู้บริโภคสื่อจะต้องตรวจสอบข้อมูลข้ามแหล่งที่มาหลายแหล่ง ค้นหาหลักฐาน
สนับสนุนจากแหล่งข้อมูลที่น่าเชื่อถือ เปรียบเทียบข้อมูลจากแหล่งที่มาต่างๆ 
เพื่อตรวจสอบความสอดคล้องและความถูกต้อง 

5. การท าความเข้าใจเครื่องมือสื่อสารโดยผ่านการพิจารณาทาง
เทคนิค (Technical considerations)  
  การท าความเข้าใจเครื่องมือสื่อสารโดยผ่านการพิจารณาทาง
เทคนิคเป็นกระบวนการที่ซับซ้อนและต้องการการวิเคราะห์หลายด้าน  
การพิจารณาทางเทคนิคเกี่ยวข้องกับการประเมินความสามารถของเครื่องมือใน
การส่งข้อมูลอย่างมีประสิทธิภาพ ความปลอดภัยของข้อมูล ความสามารถใน
การปรับขนาด (Scalability) และความเข้ากันได้กับระบบอ่ืนๆ นอกจากนี้ 
ยังต้องพิจารณาถึงความสะดวกในการใช้งาน (Usability) และการสนับสนุนทาง
เทคนิคที่มีให้การเลือกเครื่องมือที่เหมาะสมต้องค านึงถึงความต้องการเฉพาะ
ขององค์กร เช่น การสื่อสารภายในทีม การประชุมทางไกล การพิจารณาทาง
เทคนิคที่ดีจะช่วยให้การสื่อสารเป็นไปอย่างราบรื่น ลดความเสี่ยงในการเกิด
ปัญหา และเพิ่มประสิทธิภาพในการท างานร่วมกัน นอกจากนี้ความปลอดภัย
ของข้อมูล (Data security) ยังเป็นกระบวนการและมาตรการที่ใช้เพื่อปกป้อง
ข้อมูลจากการเข้าถึงโดยไม่ได้รับอนุญาต การใช้ในทางที่ผิด การรั่วไหล หรือ 
การท าลาย ข้อมูลที่ได้รับการปกป้องอาจเป็นข้อมูลส่วนบุคคล ข้อมูลทางธุรกิจ 
หรือข้อมูลที่มีความส าคัญอ่ืนๆ การรักษาความปลอดภัยของข้อมูลประกอบด้วย
หลายองค์ประกอบ เช่น การเข้ารหัสข้อมูล (Data encryption) การควบคุม
การเข้าถึง (Access control) และการตรวจจับและตอบสนองต่อภัยคุกคาม 
(Incident response) การรักษาความปลอดภัยของข้อมูลยังรวมถึงการปฏิบัติ
ตามมาตรฐานและกฎหมายที่เก่ียวข้อง เช่น PDPA (Personal Data Protection 
Act) การรักษาความปลอดภัยของข้อมูลเป็นสิ่งส าคัญในการป้องกันการโจมตี
ทางไซเบอร์และการละเมิดข้อมูล ซึ่งอาจส่งผลกระทบต่อความเป็นส่วนตัว 



วารสารสังคมสงเคราะห์ศาสตร์และการบริหารสังคม ปีที่ 33 ฉบับที่ 2 กรกฎาคม-ธันวาคม 2568 

244 

ความปลอดภัย และชื่อเสียงขององค์กร การมีมาตรการรักษาความปลอดภัยที่
เข้มงวดและมีประสิทธิภาพจะช่วยลดความเสี่ยงและเพิ่มความมั่นใจให้กับ
ผู้ใช้บริการและบุคลากรภายในองค์กร 

6. การศึกษาวิจัยเกี่ยวกับเทคโนโลยีดิจิทัล 
 การวิจัยเกี่ยวกับเทคโนโลยีดิจิทัลมีความจ าเป็นอย่างยิ่งในโลกยุค

ปัจจุบันที่ถูกขับเคลื่อนด้วยข้อมูลและนวัตกรรมเทคโนโลยีดิจิทัลมีบทบาท
ส าคัญในการเพิ่มประสิทธิภาพการท างานและการบริหารจัดการทรัพยากรอย่าง
เป็นระบบ รวมถึงสร้างการเชื่อมต่อที่ช่วยยกระดับความร่วมมือในระดับสากล 
ในท านองเดียวกันเทคโนโลยีปัญญาประดิษฐ์เป็นเครื่องมือส าคัญที่ช่วยวิเคราะห์
ปัญหาที่ซับซ้อน และสร้างวิธีการแก่ไขที่ตอบโจทย์ความต้องการในด้านต่างๆ 
อาทิ การพัฒนาสุขภาพ การจัดการพลังงาน การพัฒนาเมืองอัจฉริยะ การป้องกัน
อาชญากรรม การเมือง การศึกษา ตลอดจนความมั่นคงของชาติ หากได้มีการ
ศึกษาวิจัย เช่นการวิเคราะห์จริยธรรมของเทคโนโลยีปัญญาประดิษฐ์ใน 
การประมวลผลข้อมูลส่วนบุคคล การศึกษาวิจัยผลกระทบระยะยาวของ
เทคโนโลยีปัญญาประดิษฐ์และเทคโนโลยีดิจิทัลต่อพฤติกรรมผู้บริโภค งานวิจัย
ในสาขาเหล่านี้ ไม่เพียงแต่ช่วยค้นหาความรู้ใหม่ แต่ยังเป็นปัจจัยส าคัญที่ช่วย
เสริมสร้างความสามารถของสังคมในการปรับตัวต่อการเปลี่ยนแปลง เสริม
ศักยภาพแข่งชั้นในระดับโลก และเตรียมความพร้อมรับมือกับอนาคตที่เต็มไป
ด้วยความท้าทายและโอกาสใหม่ที่มนุษย์ต้องเผชิญ ข้อมูลจากการวิจัยช่วยให้
รัฐบาลหรือองค์กรต่างๆ สามารถตัดสินใจเชิงนโยบายได้อย่างมีเหตุผลและ 
มีหลักฐานรองรับ 
 

บทสรุป 
ในยุคที่เทคโนโลยีดิจิทัลเติบโตอย่างรวดเร็ว ข้อมูลข่าวสารได้กลายเปน็

ทรัพยากรส าคัญที่ทรงพลัง มีบทบาทในการขับเคลื่อนเศรษฐกิจ การเมือง และ
สังคมอย่างชัดเจน ทว่า พลังนี้มาพร้อมกับความเสี่ยงที่อาจก่อให้เกิดปัญหาหาก
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ไม่ได้รับการจัดการอย่างเหมาะสมในยุคที่ข้อมูลกลายเป็นทรัพยากรที่มีค่าที่สุด 
การใช้ "Information" หรือ ข้อมูลข่าวสารเป็นอาวุธไม่ใช่เร่ืองใหม่ แต่กลายเป็น
กลยุทธ์ที่ส าคัญในทุกระดับ ไม่ว่าจะเป็นระดับบุคคล องค์กร หรือระดับชาติจาก
การวิเคราะห์ที่ผ่านมา พบว่า พลังอ านาจด้านการสื่อสาร (Information ใน
กรอบ DIME) มีความส าคัญเป็นอย่างยิ่งซึ่ งในยุคดิจิทัลที่ข้อมูลข่าวสาร
แพร่กระจายอย่างรวดเร็วข้อมูลข่าวสาร (Information) จึงมีความส าคัญเพิ่มข้ึน
อย่างมาก และกลายเป็นหนึ่งในปัจจัยหลักที่ก าหนดความส าเร็จในการด าเนิน
นโยบายทั้งภายในและภายนอกประเทศโดยเหตุผลที่ข้อมูลมีความส าคัญมากขึ้น
โดยมีบทบาทประกอบด้วย 1) อาวุธที่ทรงพลัง กล่าวคือข้อมูลข่าวสารสามารถ
ใช้เป็นอาวุธในการโจมตีทางจิตวิทยา สร้างความสับสนวุ่นวาย และบ่อนท าลาย
ศัตรูได้ 2) การสร้างความได้เปรียบ การควบคุมข้อมูลข่าวสารท าให้สามารถ
สร้างความได้เปรียบทางยุทธศาสตร์ ทั้งในด้านการเมือง เศรษฐกิจและ
การทหาร และ 3) การสร้างภาพลักษณ์และการชี้น าความคิดเห็น ซึ่งการใช้
ข้อมูลข่าวสารอย่างมีประสิทธิภาพสามารถชี้น าความคิดเห็นของประชาชน 
ทั้งภายในและภายนอกประเทศได้การบริหารจัดการข้อมูลข่าวสารอย่างมี
ประสิทธิภาพเป็นสิ่งส าคัญอย่างยิ่ง เพื่อให้สามารถใช้ข้อมูลข่าวสารเป็น
เครื่องมือในการส่งเสริมผลประโยชน์ของชาติได้อย่างเต็มที่ ดังนั้นรัฐบาลจึงต้อง
มีการวางแผนและด าเนินนโยบายที่เก่ียวข้องกับข้อมูลข่าวสารอย่างรอบคอบ  

ดังได้กล่าวแล้วว่าปัญหาหลักในยุคดิจิทัลคือ ข้อมูลท่วมท้นซึ่งเป็น
สถานการณ์ที่มีข่าวสารข้อมูลจ านวนมากเข้ามาสู่กระบวนการตัดสินใจที่ถูก
จ ากัดด้วยเวลาเกินกว่าที่จะประมวลได้ท าให้เกิดความสับสนและความกดดัน
มนุษย์และเป็นการเปิดช่องว่างให้อคติความคิดมากระทบ ดังนั้นการพึ่งพา
เทคโนโลยีดิจิทัล เช่นปัญญาประดิษฐ์เพื่อจัดการกับข้อมูลจ านวนมหาศาลจึงมี
ความจ าเป็น ในขณะเดียวกันการใช้เทคโนโลยีดิจิทัลก็มาพร้อมกับความเสี่ยงที่
ส าคัญ โดยเฉพาะอย่างยิ่งในกรณีที่ฝ่ายภัยคุกคามและ/หรือตัวแสดงที่เป็นภัย
แสวงประโยชน์จากเทคโนโลยีปัญญาประดิษฐ์ในการแพร่กระจายข่าวปลอม  
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ซึ่งปัญญาประดิษฐ์สามารถสร้างเนื้อหาปลอมที่มีความสมจริงสูงจากการสื่อ
สังเคราะห์ (Synthetic media) ได้อย่างรวดเร็วและง่ายดาย ท าให้แยกแยะ
ความจริงจากความเท็จได้ยากขึ้นอีกซึ่งน ามาซึ่งผลกระทบที่ร้ายแรงในหลาย
ด้านทั้งยังสามารถสร้างความเชื่อทั้งแบบบุคคล (Filter bubble) และแบบสังคม 
(FOMO) ที่สามารถช่วยขยายผลข่าวปลอมได้อย่างรวดเร็วผ่านสื่อสังคม
ออนไลน์และช่องทางออนไลน์อ่ืนๆ ผ่านการแชร์เนื้อหาปลอมซ้ าๆ เพื่อสร้าง
ความสับสนตามลักษณะ Incomprehensive ของโลก BANI ในการสร้างข่าว
ปลอมที่ขัดแย้งกันหลายรูปแบบเพื่อสร้ างความสับสนและท าให้ผู้รับสาร 
ไม่สามารถหาข้อสรุปได้ จากการแพร่กระจายของข้อมูลในปัจจุบันที่รวดเร็วและ
เข้าถึงได้ง่ายเช่นนี้ ท าให้เกิดความเสี่ยงต่อการบิดเบือนข้อมูล (Misinformation) 
และข่าวปลอม (Fake news) ซึ่งน าไปสู่ความขัดแย้งและความสับสนในสังคม 
อีกทั้งการรวบรวมข้อมูลส่วนบุคคลโดยขาดความรับผิดชอบยังเป็นช่องทางให้
เกิดการละเมิดความเป็นส่วนตัวและการโจมตีทางไซเบอร์ (Cyber threats)  
ภัยคุกคามเหล่านี้ ไม่ ได้ส่ งผลกระทบเพียงในระดับบุคคล แต่ยั งสร้าง 
ความเสียหายในระดับมหภาค เช่น การแทรกแซงกระบวนการประชาธิปไตย 
การควบคุมข้อมูลเพื่อผลประโยชน์เฉพาะกลุ่ม และการใช้ข้อมูลเพื่อขยาย 
ความเหลื่อมล้ าในสังคม พลังของข้อมูลจึงเปรียบเสมือนดาบสองคมที่สามารถ
น ามาซึ่งความก้าวหน้าหรือความเสื่อมถอยได้  

เพื่อรับมือกับปัญหาดังกล่าวข้างต้นนี้ จ าเป็นต้องอาศัยความร่วมมือ
จากทุกฝ่าย โดยเฉพาะการปลูกฝังความรู้ความเข้าใจในเรื่องดิจิทัล (Digital 
literacy) การออกกฎหมายและนโยบายที่มีประสิทธิภาพเพื่อควบคุมการใช้งาน
ข้อมูล และการส่งเสริมจริยธรรมในการใช้เทคโนโลยี นอกจากนี้ การพัฒนา
เครื่องมือที่ช่วยตรวจสอบความถูกต้องของข้อมูล และการสร้างระบบเทคโนโลยี
ที่โปร่งใสจะช่วยลดความเสี่ยงจากผลกระทบเชิงลบที่อาจเกิดขึ้น ในท้ายที่สุด
การจัดการพลังของข้อมูลในยุคดิจิทัลต้องอาศัยการสร้างสมดุลระหว่างการใช้
ข้อมูลเพื่อประโยชน์และการป้องกันผลกระทบเชิงลบ เพื่อให้เทคโนโลยีดิจิทัล
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เป็นเครื่องมือที่สนับสนุนการพัฒนาสังคมอย่างยั่ งยืนและเท่าเทียมและเกิด 
ความเป็นธรรมในสังคม 
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